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Предисловие

Возможно, вам не так уж много известно о системе доменных имен
(Domain Name System), но, работая в Интернете, вы неизбежно ее ис�
пользуете. Всякий раз, отправляя сообщения электронной почты или
исследуя просторы World Wide Web, вы полагаетесь на DNS – систему
доменных имен.

Дело в том, что люди предпочитают запоминать имена компьютеров,
а компьютерам больше нравится обращаться друг к другу по числовым
адресам. В Интернете этот адрес имеет разрядность 32, то есть может
быть числом от нуля до четырех с хвостиком миллиардов.1 Компьюте�
ры с легкостью запоминают такие вещи, потому что обладают больши�
ми объемами памяти, идеально подходящей для хранения чисел, но
для людей эта задача не в пример сложнее. Попробуйте случайным об�
разом выбрать из телефонной книги десять номеров и запомнить их.
Непросто? Теперь вернитесь к началу телефонной книги и сопоставьте
каждому номеру случайный код района. Примерно настолько же
сложно будет запомнить 10 произвольных интернет�адресов.

Отчасти именно по этой причине необходима система доменных имен.
DNS занимается двунаправленным отображением имен узлов, подхо�
дящих для запоминания людьми, и интернет�адресов, с которыми рабо�
тают компьютеры. По сути дела, DNS в сети Интернет является не толь�
ко средством работы с адресами, но и стандартным механизмом для
предоставления и получения разнообразной информации об узлах сети.
DNS нужен практически для каждой программы, обеспечивающей се�
тевое взаимодействие, в том числе программам для работы с электрон�
ной почтой, терминальным клиентам (например, ssh), средствам пере�
дачи файлов, таким как ftp, и, разумеется,  веб�броузерам, таким как
Microsoft Internet Explorer.

Другой важной особенностью DNS является способность системы рас�
пространять информацию об узле по всей сети Интернет. Хранение до�
ступной информации об узле на единственном компьютере полезно
лишь для тех, кто пользуется этим компьютером. Система доменных
имен обеспечивает получение информации из любой точки сети.

Более того, DNS позволяет распределять управление информацией об
узлах между многочисленными серверами и организациями. Нет необ�

1 А в системе IP�адресации версии 6 адреса имеют колоссальную длину –
128 бит, что позволяет охватить десятичные числа от 0 до 39�значных.
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ходимости передавать данные на какой�то центральный сервер или ре�
гулярно синхронизировать свою базу данных с «основной». Достаточ�
но убедиться, что ваш раздел, называемый зоной, соответствует дейст�
вительности на ваших DNS�серверах. А они, в свою очередь, сделают
информацию о зоне доступной всем остальным DNS�серверам сети.

Поскольку база данных DNS является распределенной, в системе
должна быть предусмотрена возможность поиска нужной информа�
ции путем опроса множества возможных источников ее получения.
Система доменных имен наделяет DNS�серверы способностью находить
нужные источники информации и получать сведения по любой зоне.

Разумеется, система DNS не лишена недостатков. К примеру, в целях
избыточности базы данных система позволяет хранить зональную ин�
формацию на более чем одном сервере, но при этом возникает опас�
ность десинхронизации копий зональной информации.

Но самая большая проблема, связанная с DNS, несмотря на широкое
распространение в сети Интернет, – это реальное отсутствие хорошей
документации по работе с системой. Большинство администраторов
сети Интернет вынуждены обходиться лишь той документацией, кото�
рую считают достаточной поставщики используемых программ, а так�
же тем, что им удается выудить из соответствующих списков интернет�
рассылок и конференций Usenet.

Такой дефицит документации означает, что понимание предельно
важной интернет�службы, одной из монументальных основ сегодняш�
ней сети Интернет, либо передается от администратора к администра�
тору как ревностно хранимая семейная тайна, либо постоянно изуча�
ется повторно отдельными программистами и разработчиками. Новые
администраторы зон повторяют ошибки, уже бесчисленное число раз
сделанные другими.

Цель этой книги – изменить сложившуюся ситуацию. Мы осознаем,
что не у каждого читателя есть время и желание становиться специа�
листом по DNS. У большинства из вас есть достаточно других занятий
помимо управления зонами и DNS�серверами: системное администри�
рование, разработка сетевых инфраструктур или разработка про�
граммного обеспечения. Заниматься исключительно DNS может толь�
ко сотрудник безумно большой организации. Мы постарались предо�
ставить информацию, достаточную для решения основных рабочих за�
дач, будь то управление небольшой зоной или целой международной
системой, работа с единственным сервером имен или наблюдение за
сотней серверов. Извлеките из книги нужный вам минимум и возвра�
щайтесь к ней по мере необходимости.

DNS – это сложная тема, настолько сложная, что взяться за нее при�
шлось не одному, а двум авторам; но мы постарались представить сис�
тему настолько прозрачно и доступно, насколько это возможно. В пер�
вых двух главах содержится теоретический обзор и достаточный для
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применения объем практической информации, а в последующих гла�
вах использование системы доменных имен рассмотрено более подроб�
но. С самого начала мы предлагаем читателям нечто вроде дорожной
карты, чтобы каждый мог выбрать собственный путь изучения книги,
соответствующий рабочим задачам или интересам.

Когда речь пойдет о программах, обеспечивающих работу DNS, мы
практически целиком сконцентрируемся на инструменте под названи�
ем BIND, Berkeley Internet Name Domain, который является наиболее
популярной (и наиболее нами изученной) реализацией спецификаций
DNS. Мы старались представить в этой книге выжимку из нашего
опыта управления и поддержки зон с помощью BIND. (Так получи�
лось, что некоторое время одна из наших зон являлась самой большой
зоной сети Интернет; правда, это было очень давно). Где это было воз�
можно, мы включали реальные программы, используемые нами в ад�
министрировании; многие из них переписаны на языке Perl с целью
достижения большей скорости работы и повышения эффективности.

Надеемся, эта книга поможет вам познакомиться с системой DNS
и инструментом BIND, если вы еще новичок, лучше понять их работу,
если вы с ними уже знакомы, и приобрести ценное понимание и опыт,
даже если вы уже знаете DNS и BIND как свои пять пальцев.

Версии

Четвертое издание этой книги затрагивает новые версии BIND – 9.3.2
и 8.4.7, а также более старые версии BIND 8 и 9. Несмотря на то, что
на момент написания этой книги версии 9.3.2 и 8.4.7 являются наибо�
лее свежими, они пока не получили широкого распространения в со�
ставе UNIX�систем – отчасти потому, что обе версии были выпущены
недавно, а многие поставщики настороженно относятся к использова�
нию новых программ. Мы время от времени упоминаем и другие вер�
сии BIND, поскольку многие поставщики продолжают распростра�
нять программы, содержащие код, основанный на более старых верси�
ях, в составе своих UNIX�разработок. Если определенная возможность
доступна только в версии 8.4.7 или 9.3.2 либо существуют различия
в поведении версий, мы постараемся четко определить, что именно ра�
ботает и для какой версии BIND.

В наших примерах мы очень часто прибегаем к служебной программе
DNS – nslookup. Мы пользуемся nslookup из комплекта поставки BIND
версии 9.3.2. Более старые версии nslookup обеспечивают большую
часть функциональности (но не всю) nslookup версии 9.3.2. В большин�
стве примеров мы использовали команды, доступные почти во всех
версиях nslookup; случаи, когда это было невозможно, отмечены от�
дельно.
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Что нового в пятом издании?
Текст книги был обновлен, чтобы соответствовать наиболее поздним
версиям BIND; добавлен следующий новый материал:

• Описание технологии SPF (Sender Policy Framework) – в главе 5.

• Более подробное рассмотрение динамических обновлений и меха�
низма NOTIFY, включая и подписываемые динамические обновле�
ния (signed dynamic updates), а также описание нового для BIND 9
механизма update�policy – в главе 10.

• Поэтапная передача зоны – также в главе 10.

• Зоны ретрансляции, поддерживающие передачу по условию (condi�
tional forwarding), – в главе 10. 

• Прямое и обратное отображение адресов в контексте технологии
IPv6 с использованием записей новых типов AAAA и ip6.arpa –
в конце главы 10.

• Новый механизм подтверждения подлинности  транзакций – тран�
закционные подписи (transaction signatures, известные также как
TSIG) – описан в главе 11.

• Более подробное рассмотрение вопросов обеспечения безопасности
DNS�серверов – в главе 11.

• Более подробное рассмотрение работы с брандмауэрами в сети Ин�
тернет – в главе 11.

• Описаны обновленные расширения DNS, связанные с безопас�
ностью (DNS Security Extensions или DNSSECbis), представляющие
собой механизм цифровой подписи зональных данных, – все в той
же 11 главе.

• Новая глава 16 посвящена развертыванию полноценной архитекту�
ры DNS в масштабах организации.

• В главе 17 описывается ENUM, технология для отображения
телефонных номеров в формате стандарта E.164 в URI�адреса.

• Стандарт кодирования символов Unicode в именах доменов (IDN,
Internationalized Domain Names) описан в главе 17. 

• Обновлен раздел, посвященный совместной работе Active Directory
и BIND, – в главе 17.

Структура
Порядок следования глав настоящей книги приблизительно соответ�
ствует возможному развитию зоны и росту знаний ее администратора.
В главах 1 и 2 обсуждается теория системы доменных имен. В главах с 3
по 6 рассматриваются вопросы, связанные с принятием решений по
созданию собственных зон, а также действия администратора в случае
необходимости создать зону. Следующая часть книги, главы с 7 по 11,



Структура 13
посвящена сопровождению зон, настройке узлов для использования
DNS�серверов, планированию развития зон, созданию доменов раз�
личных уровней и безопасности серверов. Наконец, главы с 12 по 16
посвящены разрешению сложностей, возникающих при работе с раз�
личными инструментами, общим проблемам и забытому искусству
программирования с применением библиотек DNS�клиента. Глава 16
сводит знания в единый архитектурный ансамбль. Перечислим темы
по главам:

Глава 1 «Основы» 

Описывает исторический фон создания системы, посвящена про�
блемам, приведшим к созданию DNS, а также собственно обзору
теории системы доменных имен.

Глава 2 «Как работает DNS» 

Посвящена более подробному рассмотрению теоретических основ
DNS, в частности организации пространства имен в системе DNS,
доменов, зон и DNS�серверов. Там же рассматриваются такие важ�
ные понятия, как разрешение адресов и кэширование.

Глава 3 «С чего начать?» 

Рассматриваются получение пакета BIND в случае его отсутствия,
применение пакета, когда он уже у вас в руках, определение и вы�
бор доменного имени, а также установление связи с организацией,
которая обладает полномочиями делегировать выбранную зону.

Глава 4 «Установка BIND»

Подробное рассмотрение того, как установить два первых DNS�сер�
вера на основе BIND, включая создание базы данных серверов, за�
пуск и диагностику их работы.

Глава 5 «DNS и электронная почта» 

Рассказывает о записи DNS типа MX, которая позволяет админист�
раторам задавать альтернативные узлы, которым передается на об�
работку почта для определенных адресов. В этой главе описаны
стратегии маршрутизации почты для различных типов сетей и уз�
лов, включая сети с интернет�брандмауэрами и узлы, не имеющие
прямого подключения к сети Интернет. В этой  главе также повест�
вуется о технологии Sender Policy Framework, позволяющей ис�
пользовать DNS для авторизации отправления почты с определен�
ных почтовых адресов.

Глава 6 «Конфигурирование узлов» 

Рассказывает о том, как настраивать клиентскую часть (resolver)
BIND, а также об особенностях реализаций клиента, применяемых
на платформах Windows.
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Глава 7 «Работа с BIND» 

Посвящена регулярным действиям администратора, выполнение
которых необходимо для поддержания устойчивой работы зон, на�
ходящихся под его началом, в частности проверке состояния DNS�
сервера и вопросам, касающимся авторитетных серверов зоны.

Глава 8 «Развитие домена»

Рассказывает о планировании роста и эволюции зон, включая воп�
росы о том, как вырасти большим, а также о планировании переез�
дов и перебоев в работе.

Глава 9 «Материнство» 

О радостях, связанных с обретением потомства. Мы расскажем,
когда имеет смысл заводить детей (создавать поддомены), как их
называть, как их заводить (!) и как присматривать за ними.

Глава 10 «Дополнительные возможности» 

Рассказывает о параметрах настройки сервера имен, которые ис�
пользуются не очень часто, но могут помочь в настройке производи�
тельности DNS�сервера и упростить процесс администрирования.

Глава 11 «Безопасность» 

Посвящена обеспечению безопасности и тем настройкам DNS�сер�
вера, которые относятся к работе с интернет�брандмауэрами, а так�
же двум новым технологиям DNS, связанным с безопасностью:
DNS Security Extensions и подписям транзакций (Transaction Sig�
natures).

Глава 12 «nslookup и dig» 

Подробно рассказывает о самых популярных инструментах DNS�
отладки и содержит описания способов извлечения неявной инфор�
мации из удаленных DNS�серверов.

Глава 13 «Чтение отладочного вывода BIND»

Это Розеттский камень1 отладочной информации BIND. Глава по�
может разобраться в таинственной отладочной информации, созда�
ваемой пакетом BIND, а это, в свою очередь, поможет лучше по�
нять, как работает DNS�сервер. 

Глава 14 «Разрешение проблем DNS и BIND» 

Содержит описания и способы разрешения многих распространен�
ных проблем, связанных с использованием DNS и BIND, а также

1 Розеттский камень – черная базальтовая плита с трехъязычной надписью,
обнаруженная в 1799 г. при сооружении форта Сен�Жюльен на берегу Ро�
зеттского рукава Нила. Расшифровка иероглифического текста в 1822 г.
стала началом изучения египетской иероглифической письменности. –
Примеч. ред.
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рассказывает о более редких случаях, связанных с ошибками, диаг�
ностика которых может вызывать затруднения. 

Глава 15 «Программирование с использованием библиотечных функ�
ций» 

Рассказывает о том, как использовать функции библиотеки клиен�
та BIND для опроса DNS�серверов и получения информации в про�
грамме на языке C или Perl. Приводится исходный текст полезной
(как мы надеемся) программы, которая проверяет работоспособ�
ность DNS�серверов и их авторитетность.

Глава 16 «Архитектура» 

Описывает полноценную инфраструктуру DNS, включающую
внешние DNS�серверы, ретрансляторы, а также внутренние DNS�
серверы.

Глава 17 «Обо всем понемногу» 

Посвящена незатронутым темам. Она содержит описание использо�
вания масок (wildcards) в DNS, принципов работы с узлами и сетя�
ми, не имеющими постоянного подключения к сети Интернет, ко�
дировки сетевых имен, дополнительных типов записей ENUM
и IDN, а также работы с Active Directory.

Приложение A «Формат сообщений DNS и RR�записи» 

Содержит предельно подробный справочник по форматам, исполь�
зуемым в запросах и ответах DNS, а также полный перечень опре�
деленных в настоящее время типов RR�записей (resource records).

Приложение B «Таблица совместимости BIND» 

Перечисление наиболее важных особенностей самых распростра�
ненных версий BIND.

Приложение C «Сборка и установка BIND на Linux�системах» 

Содержит пошаговые инструкции по сборке BIND версии 9.3.2 в Li�
nux.

Приложение D «Домены высшего уровня»

Перечисление существующих в настоящее время доменов высшего
уровня сети Интернет.

Приложение E «Настройка DNS�сервера и клиента BIND» 

Содержит справочник по синтаксису и семантике каждого из суще�
ствующих параметров настройки серверов и библиотек клиента.

Для кого эта книга
Прежде всего эта книга предназначена для системных и сетевых адми�
нистраторов, которым приходится управлять зонами и одним или не�
сколькими DNS�серверами, но она содержит материал, который будет
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интересен проектировщикам сетей, почтовым администраторам и мно�
гим другим людям. Не все главы одинаково интересны для столь раз�
ношерстной аудитории, и, конечно же, читателю нет смысла копаться
во всех семнадцати главах, чтобы найти интересующий его материал.
Мы надеемся, что следующая карта поможет выстроить правильный
путь по главам книги.

Системным администраторам, впервые столкнувшимся с вопроса�
ми сопровождения зон

Следует прочесть главы 1 и 2, чтобы получить теоретическую под�
готовку по DNS, главу 3 – в целях получения информации о первых
шагах и выборе подходящего доменного имени, главы 4 и 5 – чтобы
узнать, как происходит настройка зоны «с нуля». Глава 6 объясня�
ет, как настроить узлы для работы с новыми DNS�серверами. Затем
следует обратиться к главе 7, в которой объясняется, как «подка�
чать» объем, добавляя серверы и данные в зону. Главы с 12 по 14 со�
держат описание инструментов и методов, помогающих в устране�
нии проблем.

Опытным администраторам 

Может быть полезно прочитать главу 6, чтобы узнать, как настраи�
вать DNS�клиенты на различных узлах, и главу 7, чтобы получить
информацию о том, как грамотно сопровождать зоны. В главе 8 со�
держатся инструкции, связанные с планированием роста и разви�
тия зоны, которые должны быть особенно полезны людям, занятым
в администрировании больших зон. Глава 9 рассказывает о том, как
стать родителем, то есть о создании поддоменов, и является учебни�
ком этикета, обязательным к прочтению теми, кто планирует со�
вершить этот трудный шаг. В главе 10 рассмотрены многие новые
возможности BIND версий 9.3.2 и 8.4.7. Глава 11 посвящена обеспе�
чению безопасности DNS�серверов, и для опытных администрато�
ров может представлять особенный интерес. Главы с 12 по 14 содер�
жат описание инструментов и действий, которые помогут устра�
нить возникшие проблемы; эти главы могут оказаться заниматель�
ным чтением даже для очень опытных администраторов. Глава 16
поможет администраторам осмыслить общее положение дел.

Системным администраторам сетей, не имеющих постоянного под�
ключения к сети Интернет

Рекомендуется прочесть главу 5, чтобы изучить процесс настройки
маршрутизации почты в таких сетях, и главы 11 и 17, которые со�
держат описание создания независимой инфраструктуры DNS.

Программистам 

В целях освоения теории DNS предлагается прочесть главы 1 и 2,
а затем главу 15, в которой содержится подробное рассмотрение
программирования при помощи библиотечных функций BIND.
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Сетевым администраторам, которые напрямую не вовлечены в про�
цесс сопровождения зон

Рекомендуется прочесть главы 1 и 2 в целях освоения теории DNS,
главу 12, чтобы научиться использовать nslookup и dig, а затем гла�
ву 14, чтобы узнать о способах разрешения возникающих сложнос�
тей.

Почтовым администраторам 

Следует прочесть главы 1 и 2 в целях освоения теории DNS, главу 5,
чтобы узнать, как сосуществуют DNS и электронная почта, и гла�
ву 12, в которой описаны инструменты nslookup и dig; эта глава на�
учит извлекать информацию о маршрутизации почты из простран�
ства доменных имен.

Заинтересованные пользователи 

Могут прочесть главы 1 и 2 в целях освоения теории DNS, а затем
любые главы по желанию! 

Мы предполагаем, что читатель знаком с основами администрирова�
ния UNIX�систем, сетевым взаимодействием TCP/IP, а также про�
граммированием на уровне простых сценариев командного интерпре�
татора или языка Perl. При этом никаких других специальных знаний
не требуется. При появлении новых терминов и понятий они насколь�
ко возможно подробно объясняются в тексте книги. По возможности
мы использовали аналогии с системами UNIX (и реальным миром),
чтобы облегчить читателю восприятие новых для него концепций.

Примеры программ
Исходные тексты программ�примеров, приводимых в книге1, доступ�
ны для загрузки по протоколу FTP по следующим адресам:

• ftp://ftp.uu.net/published/oreilly/nutshell/dnsbind/dns.tar.Z

• ftp://ftp.oreilly.com/published/oreilly/nutshell/dnsbind/

В обоих случаях извлечь файлы из архива можно командой:

% zcat dns.tar.Z | tar xf �

На системах System V необходимо использовать следующую tar�ко�
манду:

% zcat dns.tar.Z | tar xof �

Если команда zcat недоступна в системе, следует использовать отдель�
ные команды uncompress и tar.

Если не удается получить тексты примеров напрямую по сети Интер�
нет, но существует возможность посылать и получать сообщения элек�

1 Примеры также доступны по адресу http://examples.oreilly.com/dns5.
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тронной почты, можно воспользоваться службой ftpmail. Чтобы полу�
чить справку по использованию службы ftpmail, необходимо отпра�
вить сообщение на адрес ftpmail@online.oreilly.com. Следует оставить
пустым поле темы сообщения; тело письма должно содержать единст�
венное слово – «help».

Как с нами связаться
Комментарии и вопросы, связанные с этой книгой, можно направлять
непосредственно издателю:

O’Reilly Media, Inc.
1005 Gravenstein Highway North
Sebastopol, CA 95472
800 998�9938 (в США или Канаде)
707 829�0515 (международный/местный)

707 829�0104 (факс)

Издательством O’Reilly создана веб�страница, посвященная этой кни�
ге, на которой доступна информация о найденных ошибках и будут по�
являться разнообразные дополнительные сведения. Страница доступ�
на по адресу:

http://www.oreilly.com/catalog/dns5

Если у вас есть технический вопрос или комментарий, связанный с этой
книгой, задайте его, отправив сообщение по адресу:

bookquestions@oreilly.com

На веб�сайте издательства O’Reilly доступна дополнительная инфор�
мация о книгах, конференциях, программном обеспечении, источни�
ках информации и сети O’Reilly (O’Reilly Network):

http://www.oreilly.com

Типографские соглашения
Использованы следующие соглашения по шрифту и формату для ко�
манд, инструментов и системных вызовов UNIX:

• Выдержки из сценариев или конфигурационных файлов оформле�
ны моноширинным шрифтом:

if test �x /usr/sbin/named �a �f /etc/named.con

then

    /usr/sbin/named

fi

• Примеры диалоговых сеансов, отображающие ввод в командной
строке и соответствующую реакцию системы, оформлены моноши�
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ринным шрифтом, причем ввод пользователя отмечен жирным выделе�
нием:

% cat /var/run/named.pid

78

• Если команда должна вводиться суперпользователем (администра�
тором системы, или пользователем root), она предваряется симво�
лом диеза (#):

# /usr/sbin/named

• Заменяемые элементы кода оформлены моноширинным курсивом.

• Имена доменов, файлов, функций, команд, названия страниц руко�
водства UNIX, функции Windows, URL�адреса, фрагменты кода
оформлены курсивом, если они расположены в основном тексте.

                                             Это подсказка, предложение или совет общего характера.

                                             Это предупреждение или предостережение.

Использование кода примеров
Эта книга должна помогать вам в работе. Как правило, код из этой
книги вы можете использовать в своих программах и документации.
Наше разрешение не требуется, за исключением случаев, когда вы со�
бираетесь воспроизвести значительный объем кода. К примеру, напи�
сание программы, использующей несколько фрагментов кода из этой
книги, разрешения не требует. Продажа или распространение ком�
пакт�диска с примерами книг O’Reilly требует разрешения. Разреше�
ние не требуется, если вы отвечаете на вопросы, приводя цитаты и при�
меры кода из этой книги. Разрешение требуется, если вы включаете
большой объем кода примеров из этой книги в документацию к своему
продукту.

Мы не настаиваем, чтобы вы ссылались на первоисточник, но будем
признательны, если вы не забудете это сделать. Ссылка обычно вклю�
чает название, имя автора, издательство и номер ISBN. Например:
«DNS and BIND, Fifth Edition, by Cricket Liu and Paul Albitz. Copyright
2006 O’Reilly Media, Inc., 0�596�10057�4».

Если вам кажется, что вы используете примеры более вольно, чем
предполагается приведенными выше примерами, или выходите за
рамки свободного использования (fair use), свяжитесь с нами по
адресу permissions@oreilly.com.
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Safari® Enabled
Если на обложке книги есть пиктограмма «Safari® Enab�
led», это означает, что книга доступна в сети Интернет по�
средством технологии O’Reilly Network Safari Bookshelf
(Safari, книжная полка сети O’Reilly.)

Safari предлагает решение, превосходящее электронные книги. Это
виртуальная библиотека, которая позволяет выполнять поиск в тыся�
чах лучших технических книг, копировать примеры кода, загружать
главы книг на свой компьютер и быстро находить ответы, когда требу�
ется самая точная и свежая информация. Нашу технологию можно
бесплатно опробовать по адресу http://safari.oreilly.com.

Цитаты
Цитаты из Льюиса Кэррола в каждой из глав приводятся по версии 2.9
издания Millenium Fulcrum электронного текста «Алисы в Стране чу�
дес» из библиотеки проекта Гутенберга (Project Gutenberg) и по изда�
нию 1.7 текста «Алиса в Зазеркалье». Цитаты в главах 1, 2, 5, 6, 8 и 14
из «Алисы в Стране чудес», а цитаты в главах 3, 4, 7, 9–13, 15–17 – из
«Алисы в Зазеркалье».1

Благодарности
Авторы выражают благодарность Кену Стоуну (Ken Stone), Джерри
Мак�Коллому (Jerry McCollom), Питеру Джеффу (Peter Jeffe), Хэлу
Стерну (Hal Stern), Кристоферу Дарему (Christopher Durham), Биллу
Уизнеру (Bill Wisner), Дэйву Керри (Dave Curry), Джеффу Окамото
(Jeff Okamoto), Брэду Ноулзу (Brad Knowles), Роберту Эльцу (K. Ro�
bert Elz), а также Полу Викси (Paul Vixie) за их бесценный вклад в на�
писание этой книги. Мы также хотели бы поблагодарить наших рецен�
зентов Эрика Пирса (Eric Pearce), Джека Репенинга (Jack Repenning),
Эндрю Черенсона (Andrew Cherenson), Дэна Тринкла (Dan Trinkle),
Билла Лефевра (Bill LeFebvre) и Джона Секреста (John Sechrest) за их
критику и предложения. Без помощи этих людей эта книга была бы
совсем не такой (и была бы гораздо короче!).

За второе издание этой книги авторы выражают благодарность безуп�
речной команде рецензентов: Дэйву Бэрру (Dave Barr), Найджелу
Кэмпбеллу (Nigel Campbell), Биллу Лефевру, Майку Миллигану (Mike
Milligan) и Дэну Тринклу.

1 В русском издании цитаты даны в переводе Нины Демуровой (М.:, ПРЕССА,
1992). – Примеч. ред.
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За третье издание книги авторы признательны команде мечты техни�
ческих рецензентов: Бобу Хэлли (Bob Halley), Барри Марголину (Bar�
ry Margolin) и Полу Викси.

Долг благодарности за четвертое издание причитается Кевину Данлэ�
пу (Kevin Dunlap), Эдварду Льюису (Edward Lewis) и Брайану Вел�
лингтону (Brian Wellington), первоклассной команде рецензентов.

За помощь в работе над пятым изданием авторы благодарят блестя�
щую команду технических рецензентов: Джоао Дамаса (João Damas),
Мэтта Ларсона (Matt Larson) и Пола Викси (Paul Vixie), а также Силь�
вию Хаген (Silvia Hagen) за помощь с IPv6 в последнюю минуту.

Крикет хотел бы отдельно поблагодарить своего бывшего руководите�
ля Рика Норденстена (Rick Nordensten), образцового современного вы�
сокопроизводительного менеджера, под присмотром которого была на�
писана первая версия этой книги; своих соседей, которые терпели его
эпизодическую раздражительность в течение многих месяцев, и ко�
нечно же свою жену Пэйдж за постоянную поддержку и за то, что она
мирилась с непрекращающимся, даже во время ее сна, стуком клавиш.
Что касается второго издания, Крикет хотел бы добавить слова благо�
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   Кролик надел очки.
– С чего начинать, Ваше Величество? – спросил он.
– Начни с начала, – важно ответил Король, – 

продолжай, пока не дойдешь до конца. 
Как дойдешь – кончай!

Чтобы понять DNS, необходимо обратиться к истории сети ARPAnet.
Система DNS была создана с целью решения конкретных проблем этой
сети, а сеть Интернет, выросшая из ARPAnet, сейчас является глав�
ным потребителем этих решений.

Опытные пользователи сети Интернет, вероятно, могут пропустить эту
главу. Все прочие, мы надеемся, найдут здесь достаточно информации
для понимания причин, которые привели к появлению DNS.

(Очень) краткая история сети Интернет
В конце шестидесятых Управление передовых исследований Министер�
ства обороны США (Department of Defense’s Advanced Research Agency,
или ARPA) – позднее DARPA – открыло финансирование ARPAnet,
экспериментальной глобальной компьютерной сети, объединившей
важные исследовательские организации страны. Первоначальной це�
лью создания этой сети было разделение дорогостоящих или дефицит�
ных компьютерных ресурсов между государственными подрядчиками.
Но с самого начала пользователи ARPAnet задействовали сеть и для
совместной работы: они обменивались файлами и программами, сооб�
щениями электронной почты (получившей теперь повсеместное рас�
пространение), объединяли усилия по разработке и исследованиям,
используя разделяемые ресурсы компьютеров сети.

Набор протоколов TCP/IP (Transmission Control Protocol/Internet Pro�
tocol)  был разработан в начале восьмидесятых годов и быстро получил
статус стандарта для сетевого обмена информацией между узлами
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ARPAnet. Включение этого набора протоколов в популярную операци�
онную систему BSD UNIX, разработанную в Калифорнийском универ�
ситете Беркли, сыграло определяющую роль в процессе демократиза�
ции и объединения сетей. Система BSD UNIX университетам была до�
ступна практически бесплатно. Так работа с сетями и доступ к ARPA�
net стали внезапно доступными и очень дешевыми для большого числа
организаций, которые ранее никак не были связаны с ARPAnet. Ма�
шины, подключавшиеся к ARPAnet, входили также в состав локаль�
ных сетей, и в итоге это привело к объединению многочисленных раз�
розненных локальных сетей посредством ARPAnet.

Сеть разрослась с очень небольшого числа узлов до десятков тысяч.
Первоначальная сеть ARPAnet стала основой объединения локальных
и региональных сетей, работающих по протоколам TCP/IP. Это объ�
единение носит название Интернет.

Однако в 1988 году организация DARPA пришла к заключению, что
эксперимент окончен. Министерство обороны приступило к демонта�
жу сети ARPAnet. В этот момент несущим остовом для сети Интернет
стала другая сеть, которая финансировалась национальным научным
фондом (National Science Foundation) и носила название NSFNET.

Весной 1995 года сеть Интернет в очередной раз сменила главную маги�
страль, финансируемую обществом NSFNET; она уступила место цело�
му ряду коммерческих магистралей, управляемых телекоммуникаци�
онными компаниями, такими как SBC и Sprint, а также такими опыт�
ными коммерческими сетевыми организациями, как MFS и UUNET.

Сегодня сеть Интернет объединяет миллионы узлов по всему миру.
Большая часть не�PC машин подключена к сети Интернет. Некоторые
из новых коммерческих информационных магистралей имеют про�
пускную способность, измеряемую гигабитами в секунду, что в десят�
ки тысяч раз превышает пропускную способность когда�то существо�
вавшей ARPAnet. Ежедневно десятки миллионов людей используют
сеть для общения и совместной работы. 

Интернет и интернет�сети
Следует сказать пару слов об Интернете и интернет�сетях. В тексте
различие между названиями кажется незначительным: одно название
всегда пишется с прописной буквы, второе всегда нет. Тем не менее
разница в значении существенна. Интернет с заглавной буквы «И» –
обозначение сети, которая началась с ARPAnet и существует сегодня,
грубо говоря, как объединение всех TCP/IP�сетей, прямо или косвенно
связанных с коммерческими информационными магистралями США.
При внимательном рассмотрении это целый ряд различных сетей –
коммерческих опорных сетей TCP/IP, корпоративных и правительст�
венных сетей США, а также TCP/IP�сетей других стран. Сети объеди�
нены высокоскоростными цифровыми каналами. Начинающийся со
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строчной буквы интернет – это просто любая сеть, объединяющая не�
сколько сетей масштабом поменьше, причем с использованием все тех
же протоколов межсетевого взаимодействия. Сеть интернет не всегда
связана с сетью Интернет и не обязательно основана на сетевых прото�
колах TCP/IP. Существуют, к примеру, изолированные корпоратив�
ные интернет�сети.

Термин intranet, по сути, обозначает всего лишь сети на основе TCP/IP
и используется, чтобы подчеркнуть применение технологий, обкатан�
ных в Интернете, в рамках внутренних корпоративных сетей. С дру�
гой стороны, extranet�сети – это интернет�сети, объединяющие со�
трудничающие компании либо компании с их агентами по продаже,
поставщиками и клиентами.

История системы доменных имен
В семидесятых годах сеть ARPAnet представляла собой тесное сообще�
ство из нескольких сотен узлов. Всю  информацию по узлам, в частнос�
ти необходимую для взаимных преобразований имен и адресов узлов
ARPAnet, содержал единственный файл HOSTS.TXT. Известная
UNIX�таблица узлов, /etc/hosts, прямо унаследовала свою структуру
от файла HOSTS.TXT (в основном с помощью удаления ненужных на
UNIX�системах полей).

За файл HOSTS.TXT отвечал Сетевой информационный центр (NIC,
Network Information Center) Стэнфордского исследовательского ин�
ститута (SRI, Stanford Research Insitute). В тот период времени единст�
венным источником, распространявшим файл, являлся узел SRI�NIC.1

Администраторы ARPAnet, как правило, просто посылали изменения
электронной почтой в NIC и периодически синхронизировали свои фай�
лы HOSTS.TXT с копией на узле SRI�NIC с помощью протокола FTP.
Присылаемые ими изменения добавлялись в файл HOSTS.TXT один
или два раза в неделю. Однако по мере роста сети ARPAnet эта схема
стала неработоспособной. Размер файла рос пропорционально количест�
ву узлов ARPAnet. Еще быстрее рос информационный поток, связан�
ный с необходимостью обновления файла на узлах: появление одного
нового узла приводило не только к добавлению строки в HOSTS.TXT,
но и к потенциальной необходимости синхронизации данных каждого
узла с данными SRI�NIC.

1 Организация SRI International в настоящее время уже не связана жестко со
Стэнфордским исследовательским институтом, расположенным в Менло�
Парк (Калифорния); она проводит исследования во многих областях, вклю�
чая и компьютерные сети.
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После перехода ARPAnet на протоколы TCP/IP рост сети стал взрыв�
ным. Появился гордиев узел проблем, связанных с файлом
HOSTS.TXT:

Информационные потоки и нагрузка

Нагрузка на SRI�NIC в смысле сетевого трафика и работы процессо�
ра, связанных с раздачей файла, приближалась к предельной.

Конфликты имен

Никакие два узла, описанные в файле HOSTS.TXT, не могли но�
сить одинаковые имена. Организация NIC могла контролировать
присваивание адресов способом, гарантирующим их уникальность,
но не имела никакого влияния на имена узлов. Не было способа
предотвратить добавление узла с уже существующим именем, при
том что такое действие нарушало работу всей схемы. Так, добавле�
ние узла с именем, идентичным имени одного из крупных почто�
вых концентраторов, могло привести к нарушению работы почто�
вых служб большей части сети ARPAnet.

Синхронизация

Синхронизация файлов в масштабах быстро растущей сети стано�
вилась все более сложной задачей. К тому моменту, когда обновлен�
ный файл HOSTS.TXT достигал самых далеких берегов выросшей
ARPAnet, адреса отдельных узлов успевали измениться или же по�
являлись новые узлы.

Основная проблема заключалась в том, что схема с файлом HOSTS.TXT
не поддавалась масштабированию. По иронии судьбы, успех ARPAnet
как эксперимента вел к моральному устареванию и провалу механиз�
ма HOSTS.TXT.

Административные советы ARPAnet начали исследование, которое
должно было привести к созданию замены HOSTS.TXT. Целью его
было создание системы, которая решила бы проблемы, присущие
сводной таблице узлов. Новая система должна была позволить локаль�
ное управление данными, но делать эти данные доступными всем. Де�
централизация администрирования решила бы проблемы с трафиком
и нагрузкой, непосильными для единственного узла. Локальное уп�
равление данными упростило бы задачу обновления и синхронизации
информации. В новой системе следовало использовать иерархическое
пространство имен для присваивания идентификаторов узлам, что
позволило бы гарантировать уникальность каждого отдельного имени.

Ответственным за разработку архитектуры новой системы стал Пол
Мокапетрис, работавший тогда в Институте информационных наук
(Information Sciences Institute). В 1984 году он издал документы RFC
882 и 883, в которых описывалась система доменных имен (Domain
Name System, или DNS). Эти RFC�документы были обновлены доку�
ментами RFC 1034 и 1035, которые и являются в настоящее время
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действующей спецификацией DNS.1 RFC 1034 и 1035 к настоящему
времени дополняются многими другими подобными документами,
в которых описаны потенциальные проблемы DNS с точки зрения сете�
вой безопасности, возможные трудности реализации, проблемы адми�
нистративного плана, механизмы динамического обновления DNS�сер�
веров, обеспечение безопасности зональных данных и многое другое.

Система доменных имен в двух словах
DNS – это распределенная база данных. Такая структура дает возмож�
ность локально управлять отдельными сегментами общей базы, а так�
же позволяет сделать данные каждого сегмента доступными всей сети
посредством использования механизма «клиент�сервер». Надежность
и адекватная производительность основаны на репликации и кэширо�
вании.

Серверная часть клиент�серверного механизма DNS представлена про�
граммами, которые называются DNS�серверами (name servers, дослов�
но – серверами имен). DNS�cерверы владеют информацией о некоторых
сегментах базы данных и делают ее доступной клиентам, которые на�
зываются поисковыми анализаторами (resolvers).2 Как правило, DNS�
клиент – это просто набор библиотечных функций, которые создают
запросы и посылают их по сети серверу имен.

Структура базы данных DNS очень похожа на структуру файловой
системы UNIX (рис. 1.1). Вся база данных (или файловая система)
представлена в виде перевернутого дерева, корень (корневой узел) ко�
торого расположен на самом верху. Каждый узел дерева имеет при�
крепленную текстовую метку, которая идентифицирует его относи�
тельно родительского узла по аналогии с «относительным путевым
именем» в файловой системе (например, bin). Одна из меток, пустая,
(она обозначается как “ ”) закреплена за корневым узлом дерева. В тек�
сте корневой узел обозначается точкой (.). В файловой системе UNIX
корень обозначается символом «слэш» (/).

Каждый узел является корнем новой ветви дерева. Каждая из ветвей
(поддеревьев) является разделом базы данных – «каталогом» в ин�
терпретации файловой системы UNIX, или доменом в интерпретации
системы доменных имен. Каждый домен или каталог может быть раз�

1 Документы RFC (Request for Comments, запрос комментариев) являются
частью относительно неформальной процедуры введения новых технологий
в сети Интернет. RFC�документы обычно свободно распространяются и со�
держат технические описания технологий, предназначенные в основном
для разработчиков.

2 Далее в тексте будут использоваться как термин «поисковый анализатор»,
так и «клиентская часть DNS», или просто «DNS�клиент», – в зависимости
от контекста. – Примеч. ред.
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бит на еще более мелкие подразделы, которые в DNS называются под�
доменами, а в файловых системах – «подкаталогами». Поддомены,
как и подкаталоги, изображаются как потомки соответствующих ро�
дительских доменов.

Имя домена, как и имя любого каталога, уникально. Имя домена оп�
ределяет его расположение в базе данных, так же как «абсолютный
путь к каталогу» однозначно определяет его расположение в файловой
системе. Имя домена в DNS – это последовательность меток от узла,
корневого для данного домена, до корня всего дерева; метки в имени
домена разделяются точками. В файловой системе UNIX абсолютное
путевое имя каталога – это последовательность относительных имен,
начиная от корня дерева до конкретного узла (то есть чтение происхо�
дит в направлении, противоположном направлению чтения имен DNS;
рис. 1.2), при этом имена разделяются символом «прямая наклонная
черта» («слэш»).

В DNS каждый домен может быть разбит на поддомены, и ответствен�
ность за эти поддомены может распределяться между различными ор�
ганизациями. Допустим, организация EDUCAUSE сопровождает до�
мен edu (educational, то есть образовательный), но делегирует ответст�
венность за поддомен berkeley.edu Калифорнийскому университету
Беркли (рис. 1.3). Это похоже на удаленное монтирование файловой
системы: определенные каталоги файловой системы могут в действи�
тельности являться файловыми системами, расположенными на дру�

Рис. 1.1. База данных DNS и файловая система UNIX
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гих узлах и смонтированными удаленно. К примеру, администратор
узла winken (рис. 1.3) отвечает за файловую систему, которая на ло�
кальном узле выглядит как содержимое каталога /usr/nfs/winken.

Делегирование управления поддоменом berkeley.edu Калифорнийско�
му университету Беркли приводит к созданию новой зоны – независи�
мо администрируемой части пространства имен. Зона berkeley.edu те�
перь не зависит от edu и содержит все доменные имена, которые закан�
чиваются на berkeley.edu. С другой стороны, зона edu содержит только
доменные имена, оканчивающиеся на edu, но не входящие в делегиро�
ванные зоны, такие, например, как berkeley.edu. berkeley.edu может
быть поделен на поддомены с именами вроде cs.berkeley.edu, и некото�
рые из этих поддоменов могут быть выделены в самостоятельные зоны,
если администраторы berkeley.edu делегируют ответственность за них
другим организациям. Если cs.berkeley.edu является самостоятельной
зоной, зона berkeley.edu не содержит доменные имена, которые закан�
чиваются на cs.berkeley.edu (рис. 1.4).

Доменные имена используются в качестве индексов базы данных DNS.
Данные DNS можно считать «привязанными» к доменному имени.
В файловой системе каталоги содержат файлы и подкаталоги. Анало�

Рис. 1.2. Чтение имен DNS и файловой системы UNIX
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гичным образом домены могут содержать узлы и поддомены. Домен
включает в себя те узлы и поддомены, доменные имена которых распо�
ложены в принадлежащей этому домену части иерархии имен.

У каждого узла в сети есть доменное имя, которое является указате�
лем на информацию об узле (рис. 1.5). Эта информация может вклю�
чать IP�адреса, информацию о маршрутизации почтовых сообщений
и другие данные. Узел может также иметь один или несколько псевдо�
нимов доменного имени, которые являются просто указателями на ос�

Рис. 1.3. Удаленное управление доменами разных уровней и файловыми 
системами
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новное (официальное, или каноническое) доменное имя. На рис. 1.5
mailhub.nv… – псевдоним канонического имени rincon.ba.ca…

Для чего нужна столь сложная структура? Чтобы решить проблемы,
существовавшие при использовании HOSTS.TXT. К примеру, строгая
иерархичность доменных имен устраняет угрозу конфликтов имен.
Имя каждого домена уникально, так что организация, управляющая

Рис. 1.4. Зоны edu, berkeley.edu и cs.berkeley.edu

Рис. 1.5. Псевдоним в DNS, ссылающийся на каноническое имя
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доменом, вольна придумывать имена поддоменов, входящих в этот до�
мен, самостоятельно. Независимо от выбранных имен, имена эти не
будут конфликтовать с доменными именами других организаций, по�
скольку заканчиваются уникальным именем домена, сопровождаемо�
го только этой организацией. Так, организация, ответственная за до�
мен hic.com, может дать узлу имя puella (рис. 1.6), поскольку извест�
но, что доменное имя узла будет заканчиваться уникальным домен�
ным именем hic.com.

История пакета BIND
Первая реализация системы доменных имен называлась JEEVES и бы�
ла разработана самим Полом Мокапетрисом (Paul Mockapetris). Более
поздняя реализация носит название BIND, это аббревиатура от Berke�
ley Internet Name Domain, и была разработана для операционной сис�
темы 4.3 BSD UNIX (Беркли) Кевином Данлэпом. В настоящее время
развитием и сопровождением пакета BIND занимается Internet Sys�
tems Consortium.1

На пакете BIND мы и сосредоточимся в данной книге, поскольку имен�
но BIND является сегодня наиболее популярной и распространенной
реализацией DNS. Пакет доступен на большинстве разновидностей
системы UNIX и входит в стандартную конфигурацию систем от боль�
шинства поставщиков UNIX. BIND также был портирован на платфор�
му Microsoft Windows NT, Windows 2000 и Windows Server 2003.

1 Более подробно об организации Internet Systems Consortium и ее разработ�
ках в области BIND можно узнать по адресу http://www.isc.org/sw/bind/.

Рис. 1.6. Решение проблемы конфликтов имен
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Надо ли мне использовать DNS?

Несмотря на очевидную пользу DNS, существуют случаи, в которых ее
применение неоправданно. Помимо DNS существуют и другие меха�
низмы разрешения имен, некоторые из которых могут быть составной
частью операционной системы. Иногда затраты сил и времени, связан�
ные с сопровождением зон и DNS�серверов, превышают все возмож�
ные выгоды. С другой стороны, возможна ситуация, когда нет другого
выбора, кроме как установить и поддерживать DNS�серверы. Вот не�
которые указания, которые помогут сориентироваться и принять ре�
шение:

Если вы подключены к сети Интернет…

…DNS является жизненной необходимостью. DNS можно считать
общепринятым языком сети Интернет: почти все сетевые службы
в Интернете, включая Web, электронную почту, удаленный терми�
нальный доступ и передачу файлов, используют DNS.

С другой стороны, подключение к сети Интернет вовсе не означает,
что не удастся избежать самостоятельной установки и сопровожде�
ния нужных пользователю зон. В случае ограниченного числа уз�
лов всегда можно найти уже существующую зону и стать ее частью
(подробнее – в главе 3 «С чего начать?») или найти кого�то, кто по�
заботится о размещении зоны. Если пользователь платит интернет�
провайдеру за подключение, обычно существует возможность раз�
местить свою зону на технологических мощностях этого провайде�
ра. Существуют также компании, предоставляющие подобную ус�
лугу за отдельную плату.

Если же узлов много или очень много, то, скорее всего, понадобится
самостоятельная зона. Если вы хотите иметь непосредственный
контроль над зоной и серверами имен, то вступайте на путь админи�
стрирования и сопровождения. Читайте дальше!

Если у вас интернет�сеть на основе протоколов TCP/IP…

…то DNS, вероятно, не помешает. В данном случае под интернет�се�
тью мы не подразумеваем простую сеть из одного сегмента Ethernet
и нескольких рабочих станций, построенную на протоколах TCP/IP
(если вы так подумали, обратитесь к следующему разделу), но до�
статочно сложную «сеть сетей», например несколько десятков
Ethernet�сегментов,  объединенных при помощи маршрутизаторов.

Если интернет�сеть является преимущественно гомогенной и узлы
не нуждаются в службе DNS (скажем, если они вообще не использу�
ют TCP/IP), вполне возможно, что можно обойтись без нее. Но
в случае разнородных узлов, в особенности если некоторые из них
работают под управлением UNIX, DNS пригодится. Система упро�
стит распространение информации об узлах и избавит администра�
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тора от необходимости выдумывания своей схемы распространения
таблиц узлов.

Если у вас собственная локальная сеть…

…и эта сеть не соединена с большей сетью, вполне возможно обой�
тись без DNS. Можно попробовать использовать службу Windows
Internet Name Service (WINS) от Microsoft, таблицы узлов или Net�
work Information Service (NIS) от Sun.

В случаях, когда требуется распределенное администрирование ли�
бо присутствуют сложности с синхронизацией данных в сети, ис�
пользование DNS может иметь смысл. И если планируется подклю�
чение вашей сети к другой, скажем к корпоративной интернет�сети
либо к Интернету, стоит заранее заняться настройкой собственных
зон.



2
Как работает DNS

– Что толку в книжке, – подумала Алиса, – 
если в ней нет ни картинок, ни разговоров?

Система доменных имен – это, прежде всего, база данных, содержа�
щая информацию об узлах сети. Да, вкупе с этим вы получаете целый
набор всякой всячины: чудные имена с точками, серверы, которые
подключаются к сети, загадочное «пространство имен». И все же сле�
дует помнить, что в конечном итоге услуга, предоставляемая DNS,
сводится к получению информации об узлах сети.

Мы уже рассмотрели некоторые важные аспекты работы DNS, вклю�
чая архитектуру «клиент�сервер» и структуру базы данных. Однако
мы не особенно вдавались в детали и не объясняли работу основных
механизмов DNS.

В этой главе мы объясним и проиллюстрируем процессы, на которых
построена работа системы доменных имен. Будет представлена терми�
нология, которая позволит прочесть и понять оставшуюся часть книги
(а также вести интеллектуальные беседы с друзьями – администрато�
рами DNS).

Но сначала все�таки взглянем чуть внимательнее на концепции, пред�
ставленные в предшествующей главе. Попробуем углубиться в детали
и придать им особый ракурс.

Пространство доменных имен
Распределенная база данных системы доменных имен индексируется
по именам узлов. Каждое доменное имя является просто путем в ог�
ромном перевернутом дереве, которое носит название пространства
доменных имен. Иерархическая структура дерева, отображенная на
рис. 2.1, похожа на структуру файловой системы UNIX. Единствен�
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ный корень дерева расположен наверху.1 В файловых системах UNIX
эта точка называется корневым каталогом и представлена символом
«слэш» (/). В DNS же это просто «корень» («root»). Как и файловая
система, дерево DNS может иметь любое количество ответвлений в лю�
бой точке пересечения, или узле. Глубина дерева ограничена и может
достигать 127 уровней (предел, до которого вы вряд ли когда�нибудь
доберетесь).

Доменные имена

Каждому узлу дерева соответствует текстовая метка, длина которой не
может превышать 63 символов, причем использование символа точки
недопустимо. Пустая (нулевой длины) метка зарезервирована для кор�
ня. Полное доменное имя произвольного узла дерева – это последова�
тельность меток в пути от этого узла до корня. Доменные имена всегда
читаются от собственно узла к корню («вверх» по дереву), причем мет�
ки разделяются точкой.

Если метка корневого узла должна быть отображена в доменном име�
ни, она записывается как символ точки, например так: «www.oreil�
ly.com.». (На самом деле имя заканчивается точкой�разделителем и
пустой меткой корневого узла.) Сама по себе метка корневого узла за�
писывается исключительно из соображений удобства как самостоя�
тельная точка (.). В результате некоторые программы интерпретируют
имена доменов, заканчивающиеся точкой, как абсолютные. Абсолют�

1 Понятно, что это дерево компьютерщика, а не ботаника.

Рис. 2.1. Структура пространства имен DNS
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ное доменное имя записывается относительно корня и однозначно оп�
ределяет расположение узла в иерархии. Абсолютное доменное имя
известно также под названием полного доменного имени, обозначаемо�
го аббревиатурой FQDN (fully qualified domain name). Имена без завер�
шающей точки иногда интерпретируются относительно некоторого до�
менного имени (не обязательно корневого) точно так же, как имена ка�
талогов, не начинающиеся с символа «/» (слэш), часто интерпретиру�
ются относительно текущего каталога.

В DNS «братские» узлы, то есть узлы, имеющие общего родителя,
должны иметь разные метки. Такое ограничение гарантирует, что до�
менное имя единственно возможным образом идентифицирует отдель�
ный узел дерева. Это ограничение на практике не является ограничени�
ем, поскольку метки должны быть уникальными только для братских
узлов одного уровня, но не для всех узлов дерева. То же ограничение су�
ществует в файловых системах UNIX: двум «единоутробным» катало�
гам или двум файлам в одном каталоге не могут быть присвоены оди�
наковые имена. Невозможно создать два узла hobbes.pa.ca.us в про�
странстве доменных имен, и невозможно создать два каталога /usr/bin
(рис. 2.2). Тем не менее можно создать пару узлов с именами hob�
bes.pa.ca.us и hobbes.lg.ca.us – точно так же, как можно создать пару ка�
талогов с именами /bin и /usr/bin.

Домены

Домен – это просто поддерево в пространстве доменных имен. Домен�
ное имя домена идентично доменному имени узла на вершине домена.
Так, к примеру, вершиной домена purdue.edu является узел с именем
purdue.edu (рис. 2.3).

Аналогичным образом в файловой системе в корне каталога /usr мы
ожидаем увидеть узел с именем /usr (рис. 2.4).

Каждое доменное имя в поддереве считается принадлежащим домену.
Поскольку доменное имя может входить в несколько поддеревьев, оно
также может входить в несколько доменов. К примеру, доменное имя
pa.ca.us входит в домен ca.us и при этом является также частью домена
us (рис 2.5).

Так что теоретически домен – это просто сегмент пространства домен�
ных имен. Но если домен состоит только из доменных имен и других
доменов, то где все узлы? Ведь домены�то – это группы узлов, верно?

Узлы сети, разумеется, присутствуют, и представлены они доменными
именами. Следует помнить, что доменные имена являются просто ука�
зателями в базе данных DNS. «Узлы» – это доменные имена, которые
указывают на информацию по каждому конкретному узлу. Домен со�
держит все узлы сети, доменные имена которых в него входят. Узлы
сети  связаны логически, зачастую по  географическому или организа�
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Рис. 2.2. Обеспечение уникальности доменных имен и путевых имен 
в файловых системах UNIX

Рис. 2.3. Домен purdue.edu
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ционному признаку, и совсем необязательно – сетью, адресом или ти�
пом используемого оборудования. Десяток узлов, входящих в разные
сети, возможно даже расположенных в разных странах, может при�
надлежать одному�единственному домену.

Предостережение: не стоит путать домены DNS с доменами в службе
NIS, Network Information Service от Sun. Несмотря на то, что домен
NIS – это тоже группа узлов, а доменные имена в обеих службах имеют
сходную организацию, концептуальные различия достаточно велики.
В NIS используется иерархическая организация имен, но иерархия на
этом и заканчивается: узлы сети, входящие в один домен NIS, разделя�
ют определенную информацию об узлах и пользователях, но не могут
опрашивать пространство имен NIS с целью поиска информации в дру�
гих доменах NIS. Домены NT, обеспечивающие управление доступом

Рис. 2.4. Каталог /usr

usr

/

узел /usr 
bin etc

каталог /usr 

Рис. 2.5. Узел, входящий в несколько доменов
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и службами безопасности, также не имеют никакого отношения к до�
менам DNS. Однако домены Active Directory близко связаны с домена�
ми DNS. Мы обсудим эту связь в главе 17 «Обо всем понемногу».

Доменные имена, соответствующие листьям дерева, как правило, от�
носятся к отдельным узлам сети и могут указывать на сетевые адреса,
информацию об оборудовании и о маршрутизации почты. Доменные
имена внутри дерева могут идентифицировать отдельные узлы, а так�
же могут указывать на информацию об этом домене. Имена доменов
внутри дерева не привязаны жестко к тому или другому варианту. Они
могут представлять как домен (имени которого соответствуют), так
и отдельный узел в сети. Так, hp.com является именем домена компа�
нии Hewlett�Packard и доменным именем, указывающим на узлы, на
которых расположен главный веб�сервер Hewlett�Packard.

Тип информации, получаемой при использовании доменного имени, за�
висит от контекста применения имени. Посылка почтовых сообщений
кому�то в домен hp.com приводит к получению информации о маршру�
тизации почты, открытие сеанса ssh�связи с этим доменом приводит
к поиску информации об узле (на рис. 2.6, например, это IP�адрес узла
hp.com).

Домен может содержать несколько поддеревьев, которые носят назва�
ние поддоменов.1

Самый простой способ выяснить, является ли домен поддоменом дру�
гого домена, – сравнить их доменные имена. Доменное имя поддомена
заканчивается доменным именем родительского домена. К примеру,
домен la.tyrell.com должен являться поддоменом домена tyrell.com, по�

1 Термины домен и поддомен в документации по DNS часто взаимозаменяе�
мы. В этой книге термин «поддомен» используется как относительный: до�
мен является поддоменом другого домена, если корень поддомена принад�
лежит включающему домену.

Рис. 2.6. Внутренний узел дерева, связанный как с информацией 
о конкретном узле сети, так и с иерархической
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скольку имя la.tyrell.com заканчивается именем tyrell.com. Этот домен
является также поддоменом домена com, как и домен tyrell.com.

Помимо относительных степеней в идентификации доменов в качестве
входящих в другие домены, используется также уровневая классифи�
кация доменов. В списках рассылки и конференциях Usenet можно
встретить термины домен высшего уровня и домен второго уровня. Эти
термины просто определяют положение домена в пространстве домен�
ных имен:

• Домен высшего уровня в качестве непосредственного родителя име�
ет корневой домен.

• Домен первого уровня в качестве непосредственного родителя так�
же имеет корневой домен (то есть он является доменом высшего
уровня).

• Домен второго уровня в качестве непосредственного родителя име�
ет домен первого уровня и т. д.

Записи ресурсов

Информация, связанная с доменными именами содержится в записях
ресурсов (RRs, resource records).1 Записи разделяются на классы, каж�
дый из которых определяет тип сети или программного обеспечения.
В настоящее время существуют классы для интернет�сетей (на основе
семейства протоколов TCP/IP), сетей на основе протоколов Chaosnet,
а также сетей, которые построены на основе программного обеспече�
ния Hesiod. (Chaosnet – старая сеть, имеющая преимущественно исто�
рическое значение).

Популярность класса интернет�сетей значительно превосходит попу�
лярность остальных классов. (Мы не уверены, что где�то до сих пор ис�
пользуется класс Chaosnet, а использование класса Hesiod в основном
ограничивается пределами Массачусетского технологического инсти�
тута – MIT). В этой книге мы сосредоточимся на классе интернет�сетей.

В пределах класса записи делятся на типы, которые соответствуют раз�
личным видам данных, хранимых в пространстве доменных имен. В
различных классах определяются различные типы записей, хотя неко�
торые типы могут являться общими для нескольких классов. Так,
практически в каждом классе определен тип адрес. Каждый тип записи
в конкретном классе определяет формат, который должны соблюдать
все RR�записи, принадлежащие этому классу и имеющие данный тип.

Не беспокойтесь, если информация кажется излишне схематичной:
записи класса интернет�сетей будут более подробно рассмотрены поз�

1 В дальнейшем употребляется выражение RR�запись, или просто RR. –
Примеч. ред.



Пространство доменных имен сети Интернет 41
же. Наиболее часто используемые RR�записи описаны в главе 4, а бо�
лее полный перечень приводится в приложении A.

Пространство доменных имен 
сети Интернет

До сих пор мы говорили о теоретической структуре пространства домен�
ных имен и о том, какого сорта данные могут в нем содержаться, и даже
обозначили – в наших (порой выдуманных) примерах – типы имен,
которые можно встретить в этом пространстве. Но это ничем не помо�
жет в расшифровке доменных имен, которые ежедневно встречаются
пользователям в сети Интернет.

Система доменных имен довольно либеральна в отношении меток, со�
ставляющих доменные имена, и не определяет конкретные значения
для меток определенного уровня пространства имен. Если админист�
ратор управляет сегментом пространства имен, он и определяет семан�
тику доменных имен, входящих в сегмент. Черт возьми, администра�
тор может присвоить поддоменам в качестве имен буквы алфавита от
A до Z, и никто его не остановит (хотя сильно будут советовать этого не
делать).

При этом существующее пространство доменных имен сети Интернет
обладает некоторой сложившейся структурой. Это в особенности каса�
ется доменов верхних уровней, доменные имена в которых подчиняют�
ся определенным традициям (которые не являются правилами, по�
скольку их можно нарушать, и так не раз бывало). Эти традиции вносят
в доменные имена некоторую упорядоченность. Понимание традиций –
это большое подспорье для попыток расшифровки доменных имен.

Домены высшего уровня
Изначально домены высшего уровня делили пространство имен сети
Интернет на семь доменов:

com
Коммерческие организации, такие как Hewlett�Packard (hp.com),
Sun Microsystems (sun.com) или IBM (ibm.com).

edu
Образовательные организации, такие как Калифорнийский уни�
верситет Беркли (berkeley.edu) и университет Пердью (purdue.edu).

gov
Правительственные организации, такие как NASA (nasa.gov) и На�
циональный научный фонд (nsf.gov).

mil
Военные организации, такие как армия (army.mil) и флот (navy.mil)
США.
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net

В прошлом организации, обеспечивающие работу сетевой инфра�
структуры, такие как NSFNET (nsf.net) и UUNET (uu.net). В 1996
году домен net, как и com, стал доступен для всех коммерческих ор�
ганизаций.

org

В прошлом некоммерческие организации, такие как Фонд электрон�
ной границы (Electronic Frontier Foundation) (eff.org). Как и в случае
с доменом net, ограничения были сняты в 1996 году.

int

Международные организации, такие как NATO (nato.int).

Существовал еще один домен высшего уровня, который назывался arpa
и использовался в процессе перехода сети ARPAnet от таблиц узлов
к системе доменных имен. Изначально все узлы ARPAnet имели име�
на, принадлежавшие домену arpa, так что их было несложно отли�
чать. Позже они разбрелись по различным поддоменам организацион�
ных доменов высшего уровня. При этом домен arpa все еще использу�
ется, и чуть позже мы расскажем, как именно.

Можно заметить некоторую националистическую предрасположен�
ность в наших примерах: прежде всего речь идет об организациях
США. Это легче понять – и простить, – если вспомнить, что сеть Ин�
тернет началась с сети ARPAnet – исследовательского проекта, кото�
рый финансировался правительством США. Никто и не предполагал,
что создание ARPAnet увенчается подобным успехом и что этот успех
в итоге приведет к созданию международной сети Интернет.

В наши дни эти домены называются родовыми доменами высшего уров�
ня (generic top�level domains, или gTLDs). Слово «родовые» призвано
отличать их от доменов высшего уровня, разделенных по географичес�
кому признаку.

Географические домены высшего уровня

Чтобы справиться с потребностями быстро растущих сегментов сети
Интернет, расположенных во многих странах мира, пришлось пойти
на определенные компромиссы, связанные с пространством доменных
имен Интернета. Было решено не придерживаться схемы организаци�
онного деления доменов высшего уровня, но разрешить использование
географических обозначений. Новые домены высшего уровня были за�
резервированы (но не во всех случаях созданы) для каждой страны.
Эти доменные суффиксы соответствуют существующему международ�
ному стандарту ISO 3166.1 Стандарт ISO 3166 определяет официаль�
ные двухбуквенные сокращения для каждой страны мира. Текущий
список доменов высшего уровня приведен в приложении D.
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Новые домены высшего уровня
В конце 2000 года организация, ответственная за управление систе�
мой доменных имен сети Интернет – Internet Corporation for Assigned
Names and Numbers (ICANN), – создала семь новых родовых доменов
высшего уровня, чтобы приспособить иерархию к взрывному росту се�
ти Интернет и удовлетворить потребность в доменном «пространстве».
Некоторые из этих доменов были действительно родовыми, как com,
net и org, тогда как другие больше походили на домены, вроде gov и mil,
и были зарезервированы для использования конкретными (иногда уди�
вительно немногочисленными) группами людей. ICANN называет эту
последнюю разновидность доменов высшего уровня спонсируемыми до�
менами высшего уровня (sTLDs, sponsored top�level domains), а класси�
ческий вариант – неспонсируемыми родовыми доменами высшего уров�
ня (unsponsored gTLDs). Спонсируемый домен высшего уровня имеет
устав, определяющий его назначение, а также организацию�спонсора,
устанавливающую правила управления этим доменом и контролирую�
щую работу с ним по поручению ICANN.

Вот новые родовые домены высшего уровня:

aero
Спонсируемый; предназначается для авиационной индустрии.

biz
Родовой.

coop
Спонсируемый; для кооперативных обществ. 

info
Родовой.

museum
Спонсируемый; для музеев.

name
Родовой; для частных лиц.

pro
Родовой; для специалистов.

Не так давно, в начале 2005 года, ICANN утвердила дополнительные
спонсируемые домены высшего уровня: jobs, который предназначает�
ся для кадровой индустрии, и travel – для индустрии туризма. В насто�
ящее время рассматривается еще ряд спонсируемых доменов, в част�
ности cat – для культурно�языковой группы каталонцев, mobi – для

1 За исключением Великобритании. В соответствии со стандартом ISO 3166
и традициями Интернета доменный суффикс высшего уровня для Велико�
британии должен быть gb. На деле же большинство организаций Велико�
британии и Северной Ирландии (то есть Соединенного Королевства) ис�
пользуют суффикс uk. А еще они ездят по неправильной стороне дороги.
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мобильных устройств, а также post – для почтового сообщества в ки�
берпространстве. К настоящему моменту делегирование от корня по�
лучил только домен mobi. Страница организации ICANN в Интернете
доступна по адресу http://www.icann.org.

По нисходящей
В пределах упомянутых доменов верхних уровней существующие тра�
диции и степень их соблюдения начинают варьироваться. Некоторые
из доменов высшего уровня, упомянутых в стандарте ISO 3166, в об�
щем и целом следуют исходной организационной схеме США. К при�
меру, в домен высшего уровня Австралии, au, входят такие поддоме�
ны, как edu.au и com.au. Некоторые из прочих доменов ISO 3166 следу�
ют примеру домена uk и порождают поддомены организационного де�
ления, например co.uk, для корпоративного использования, а скажем
ac.uk – для нужд академического сообщества. Тем не менее в большин�
стве случаев географические домены высшего уровня имеют организа�
ционное деление.

Однако это не относилось изначально к домену высшего уровня us. В до�
мен us входило 50 поддоменов, которые соответствовали (попробуйте
угадать!) пятидесяти штатам.1 Имя каждого из этих поддоменов соот�
ветствует стандартному двухбуквенному сокращению названия штата,
именно эти сокращения стандартизированы почтовой службой США.
В пределах каждого поддомена деление было в основном такое же, ге�
ографическое: большинство поддоменов соответствовало отдельным
городам. В пределах поддомена города все прочие поддомены обычно
соответствовали отдельным узлам.

Но, как и многие другие правила иерархии доменных имен, эта струк�
тура ушла в прошлое в 2002 году, когда управлением доменом us заня�
лась новая компания, Neustar. Теперь домен us наравне с доменами
com и net открыт для всех.

Чтение доменных имен
Теперь, познакомившись со свойствами имен доменов высшего уровня
и структурой пространства доменных имен, читатели, вероятно, смо�
гут гораздо быстрее определять кроющийся в именах доменов смысл.
Попрактикуемся на следующих примерах:

lithium.cchem.berkeley.edu

Здесь у читателей фора, поскольку мы уже упоминали, что berke�
ley.edu – это домен университета Беркли. (Даже если бы мы не рас�
сказали заранее, можно было бы догадаться, что имя, вероятнее все�
го, принадлежит одному из университетов США, поскольку принад�

1 В действительности поддоменов в домене us чуть больше: один для Вашин�
гтона (округ Колумбия), один для острова Гуам и т. д.



Делегирование 45
лежит домену высшего уровня edu.) cchem – поддомен berkeley.edu,
принадлежащий факультету химии. И наконец, lithium (литий) –
имя конкретного узла в домене, помимо которого в поддомене есть,
вероятно, еще около ста узлов, если под каждый химический эле�
мент выделен отдельный узел.

winnie.corp.hp.com

Этот пример посложнее, но ненамного. Домен hp.com, по всей види�
мости, принадлежит компании Hewlett�Packard (кстати, и об этом
мы уже говорили). Поддомен corp, вне всякого сомнения, подразу�
мевает корпоративную штаб�квартиру. А winnie – вероятно, просто
неудачно выбранное имя узла.

fernwood.mpk.ca.us

В этом примере придется использовать знания о структуре домена
us. ca.us, домена штата Калифорния, но mpk может означать что
угодно. В данном случае очень трудно догадаться, что это доменное
имя Менло�Парка, если не знать географию района Сан�Францис�
ко. (Нет, это не тот самый Менло�Парк, в котором жил Эдисон, –
тот находится в Нью�Джерси.)

daphne.ch.apollo.hp.com

Этот пример мы приводим для того, чтобы у читателей не появи�
лось ложного ощущения, будто все доменные имена состоят из че�
тырех меток. apollo.hp.com – бывший поддомен компании Apollo
Computer, принадлежащий домену hp.com. (Когда компания HP
приобрела компанию Apollo, то не забыла купить и интернет�домен
Apollo, apollo.com, который был переименован в apollo.hp.com.)
ch.apollo.hp.com – отделение Apollo в Челмсфорде (штат Массачу�
сетс). daphne – просто узел в Челмсфорде.

Делегирование
Надеемся, читатели еще не забыли, что одной из основных целей раз�
работки системы доменных имен была децентрализация администри�
рования? Эта цель достигается путем делегирования. Делегирование
доменов во многом схоже с распределением рабочих задач. Начальник
может разделить крупный проект на небольшие задачи и делегировать
ответственность за каждую из них разным подчиненным.

Аналогичным образом организация, сопровождающая домен, может
разделить его на несколько поддоменов, каждый из которых может
быть делегирован какой�либо другой организации. Организация, по�
лучившая домен таким путем, несет ответственность за работу с дан�
ными этого поддомена. Она может свободно изменять эти данные, раз�
делять поддомен на несколько более мелких поддоменов, а те, в свою
очередь, снова делегировать. Родительский домен сохраняет только
указатели на источники данных для поддоменов в целях перенаправ�
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ления запросов по соответствующим адресам. К примеру, домен stan�
ford.edu делегирован тем ребятам в Стэнфорде, которые управляют
университетскими сетями (рис. 2.7.)

Не все организации делегируют домены целиком, как не каждый на�
чальник делегирует всю свою работу. Домен может иметь несколько
делегированных поддоменов, но также включать узлы, которые не
принадлежат этим поддоменам. К примеру, корпорация Acme (она
снабжает одного известного койота различными приспособлениями)
имеет отделение в городе Рокавей, а ее штаб�квартира расположена
в Каламазу, поэтому могут существовать поддомены rockaway.acme.
com и kalamazoo.acme.com. Однако несколько узлов, соответствующих
отделам сбыта Acme, разбросаны по всей стране и скорее принадлежат
собственно домену acme.com, нежели какому�либо из поддоменов.1

Позже мы расскажем, как создавать и делегировать поддомены. Сей�
час же важно понять, что термин делегирование относится к передаче
ответственности за поддомен сторонней организации.

DNS�серверы и зоны
Программы, владеющие информацией о пространстве доменных имен,
называются DNS�серверами. DNS�серверы обычно обладают полной
информацией по определенным сегментам (или зонам) пространства
доменных имен, которая загружается из файла либо может быть полу�

1 «ACME Co.» – корпорация из мультипликационного сериала «Bugs Bunny
& Roadrunner»; в действительности не существует. Домен acme.com на са�
мом деле принадлежит организации, разрабатывающей программное обес�
печение для UNIX�систем. – Примеч. ред.

Рис. 2.7. stanford.edu делегирован Стэнфордскому университету
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чена от других серверов имен. В таких случаях говорят, что сервер
имен является авторитетным для конкретной зоны. DNS�серверы
могут быть авторитетными также и для нескольких зон.

Разница между зоной и доменом важна, но не очень заметна. Все доме�
ны высшего уровня и домены уровней от второго и ниже, такие как
berkeley.edu и hp.com, разбиваются на более мелкие, легко управляе�
мые единицы путем делегирования. Эти единицы называются зонами.
Домен edu (рис. 2.8) разделен на много зон, включая зону berkeley.edu,
зону purdue.edu и зону nwu.edu. На вершине домена существует также
зона edu. Естественно, что ребята, управляющие edu, разбивают домен
edu на более мелкие единицы: в противном случае им пришлось бы са�
мим сопровождать поддомен berkeley.edu. Гораздо более разумно деле�
гировать berkeley.edu Беркли. Что же остается тем, кто управляет edu?
Зона edu, которая содержит преимущественно информацию о делеги�
ровании для поддоменов, входящих в edu.

Поддомен berkeley.edu, в свою очередь, разбивается на несколько зон
путем делегирования (рис. 2.9). Делегированные поддомены носят
имена cc, cs, ce, me и т. д. Каждый из этих поддоменов делегируется
ряду серверов имен, некоторые из которых являются компетентными
и для berkeley.edu. Тем не менее зоны живут самостоятельно и могут
иметь совершенно отдельный набор авторитетных DNS�серверов.

Зона включает все доменные имена, которые включает домен с тем же
именем, за исключением доменных имен, принадлежащих к делеги�
рованным поддоменам. Так, домен высшего уровня ca (Канада) вклю�

Рис. 2.8. Разбивка домена edu на зоны
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чает поддомены ab.ca, on.ca и qc.ca, относящиеся к провинциям Аль�
берта, Онтарио и Квебек. Ответственность за сопровождение данных
в поддоменах ab.ca, on.ca и qc.ca может быть делегирована серверам
имен в каждой из этих провинций. Домен ca содержит всю информа�
цию для ca, а также всю информацию в ab.ca, on.ca и qc.ca. Однако зо�
на ca содержит данные только для ca (рис. 2.10), и эти данные, вероят�

Рис. 2.9. Разбивка домена berkeley.edu на зоны

Рис. 2.10. Домен ca...
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но, в основном являются указателями на делегированные поддомены.
ab.ca, on.ca и qc.ca являются отдельными от ca зонами.

Зона также содержит имена доменов и данные всех поддоменов, кото�
рые не были делегированы. Так, поддомены bc.ca и sk.ca (Британская
Колумбия и Саскачеван) домена ca могут существовать, но могут не
быть делегированы. (Возможно, власти провинций Британская Ко�
лумбия и Саскачеван еще не готовы управлять собственными зонами,
а люди, ответственные за зону высшего уровня ca, желают сохранить
согласованность пространства имен и немедленно создать поддомены
для всех провинций Канады.) В таком случае зона ca будет иметь не�
ровную нижнюю границу, включая bc.ca и sk.ca, но не другие поддоме�
ны ca (рис. 2.11).

Теперь становится понятно, почему объектом, загружаемым DNS�сер�
вером, является зона, а не домен: домен может содержать больше ин�
формации, чем требуется для работы сервера.1 Домен может содер�
жать данные, делегированные другим серверам. Поскольку зоны огра�
ничиваются делегированием, они никогда не включают делегирован�
ные данные.

Обычно в начале существования у домена еще нет никаких поддоме�
нов. В таком случае, поскольку делегирования не происходит, домен
и зона содержат одинаковые данные.

1 Представьте, что получится, если корневой сервер имен загрузит корневой
домен вместо зоны: он загрузит информацию обо всем пространстве имен!

Рис. 2.11. ...и зона ca
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Делегирование поддоменов
Даже в случае отсутствия насущной необходимости делегировать час�
ти домена полезно более широко понимать процедуру делегирования
поддомена. Делегирование теоретически включает передачу ответст�
венности за какую�то часть домена другой организации. На деле же
происходит назначение различных DNS�серверов в качестве автори�
тетных в делегируемых поддоменах (мы не случайно употребляем
здесь множественное число – именно серверов).

Хранимая зоной информация после делегирования включает уже не
информацию по делегированному поддомену, а информацию о серве�
рах имен, являющихся для этого поддомена авторитетными. В таком
случае, если у DNS�сервера родительского домена запрашиваются дан�
ные для поддомена, в ответ предоставляется список DNS�серверов, ко�
торые обладают соответствующей информацией.

Разновидности DNS�серверов 
Спецификация DNS определяет два типа DNS�серверов: первичный
мастер�сервер (primary master) и дополнительный, или вторичный
мастер�сервер (secondary master). Первичный мастер�сервер произво�
дит загрузку данных для зоны из файла на машине�сервере. Вторич�
ный мастер�сервер получает данные зоны от другого DNS�сервера, ко�
торый является авторитетным для этой зоны и называется его масте�
ром (master server). Довольно часто мастер�сервер является первич�
ным мастером для зоны, но не обязательно: вторичный мастер�сервер
может получать зональные данные и от другого вторичного. Когда за�
пускается вторичный сервер, он устанавливает связь с мастером и при
необходимости получает зональные данные. Этот процесс называется
передачей, или трансфером зоны (zone transfer). В наше время пред�
почтительным термином для вторичного мастер�сервера имен являет�
ся slave (подчиненный, ведомый)1, хотя многие люди (и некоторые про�
граммы, в частности, консоль Microsoft DNS) все еще пользуются преж�
ним термином.

Как первичный, так и вторичный мастер�серверы зоны являются для
этой зоны авторитетными. Несмотря на несколько уничижительное
название, вторичные (slave) серверы не являются серверами второго
сорта. Эти два типа серверов предусмотрены в DNS с целью облегчения
администрирования. После создания зональных данных и установки
первичного мастера можно не беспокоиться о копировании данных с
узла на узел при создании дополнительных DNS�серверов зоны. Доста�
точно просто установить вторичные DNS�серверы, которые будут по�
лучать данные от первичного мастер�сервера для этой зоны. После это�

1 В переводе книги в большинстве случаев употребляется термин «вторич�
ный», т. к. это устоявшийся профессиональный язык. – Примеч. перев.
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го передача и получение зональных данных будут происходить по не�
обходимости автоматически.

Вторичные серверы имеют большое значение, поскольку наличие не�
скольких авторитетных DNS�серверов для каждой зоны – идея очень
правильная. Понадобится больше одного сервера, чтобы обеспечить
избыточность, распределить нагрузку, гарантировать, что каждому из
узлов зоны легко доступен хотя бы один DNS�сервер. Использование
вторичных серверов делает такую архитектуру выгодной и в плане уп�
равления. 

Однако было бы несколько неточно называть конкретный DNS�сервер
первичным или вторичным. Ранее мы говорили, что сервер может яв�
ляться авторитетным для более чем одной зоны. Точно так же DNS�
сервер может являться первичным для одной зоны и вторичным – для
другой. Но в большинстве случаев сервер имен является либо первич�
ным, либо вторичным для большинства загружаемых им зон. Поэто�
му, когда мы называем конкретный сервер имен первичным или вто�
ричным, то имеем в виду, что он является таковым для большинства
зон, которые входят в сферу его компетенции.

Файлы данных зоны
Файлы, из которых первичные DNS�серверы производят чтение зо�
нальных данных, называются, и вполне логично, файлами данных зо�
ны. Мы достаточно часто называем их файлами данных. Вторичные
DNS�серверы также могут загружать зональные данные из файлов.
Обычно вторичные серверы настраиваются таким образом, что при
каждом получении зональных данных с основного сервера происходит
сохранение резервной копии полученной информации в файлах дан�
ных. При последующем перезапуске или сбое происходит сначала чте�
ние файлов с резервных копий в целях определения актуальности зо�
нальных данных. Это позволяет устранить необходимость в передаче
зональных данных, если они не изменились, и обеспечивает вторич�
ный DNS�сервер рабочим набором данных в случае недоступности пер�
вичного сервера.

Файлы данных содержат RR�записи, описывающие зону. RR�записи
описывают все узлы сети в зоне и помечают делегирование поддоме�
нов. В BIND также существуют специальные директивы для включе�
ния содержимого других файлов данных в файл данных зоны анало�
гично директиве #include языка программирования C.

Клиенты DNS
Клиенты DNS (resolvers) позволяют осуществлять доступ к DNS�серве�
рам. Программы, которым требуется информация из пространства до�
менных имен, используют DNS�клиент, решающий следующие задачи:
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• Опрашивание DNS�серверов

• Интерпретация полученных ответов (RR�записей или сообщений об
ошибках)

• Возврат информации в программу, которая ее запросила

В пакете BIND клиент – это просто набор библиотечных процедур, ко�
торые вызываются из таких программ, как ssh и ftp. Клиент – это даже
не отдельный процесс. Клиент практически во всем полагается на DNS�
серверы: его хватает ровно на то, чтобы создать запрос, отправить его
и ждать ответа, затем повторно послать запрос, если ответ не получен;
и это практически все, на что он способен. Большая часть работы, свя�
занной с поиском ответа на вопрос, ложится на сервер имен. Специфи�
кация DNS называет этот тип анализатора примитивным (stub resolver).

В других реализациях системы DNS существуют более совершенные
клиенты, способные делать гораздо более сложные вещи, например
следовать перенаправляющим ответам и находить DNS�серверы, явля�
ющиеся авторитетными для определенной зоны.

Разрешение имен
DNS�серверы исключительно хорошо умеют получать данные из про�
странства доменных имен. Что неудивительно, учитывая ограничен�
ную интеллектуальность большинства DNS�клиентов. Серверы могут
не только поставлять информацию по зонам, для которых являются
авторитетными, но и производить поиск в пространстве доменных
имен, получая данные зон, в их компетенцию не входящих. Этот про�
цесс называется разрешением имен или просто разрешением.

Поскольку пространство имен имеет структуру перевернутого дерева,
серверу нужна лишь частичка информации, чтобы пробраться к любо�
му узлу дерева: доменные имена и адреса корневых DNS�серверов (раз�
ве это больше, чем частичка?). Сервер может обратиться к корневому
DNS�серверу с запросом по любому доменному имени пространства до�
менных имен, после чего получает руководящие указания по продол�
жению поиска.

Корневые DNS�серверы
Корневые серверы обладают информацией об авторитетных DNS�сер�
верах для каждой из зон высшего уровня. (На деле некоторые корне�
вые DNS�серверы одновременно являются авторитетными для некото�
рых родовых зон высшего уровня.) Получив запрос по любому домен�
ному имени, корневой сервер может вернуть, по меньшей мере, список
имен и адресов DNS�серверов, авторитетных для зоны высшего уров�
ня, в иерархии которой расположен домен. А DNS�серверы высшего
уровня могут вернуть список авторитетных серверов для зоны второго
уровня, в иерархии которой расположен домен. Каждый из опрашива�
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емых серверов либо возвращает информацию о том, как подобраться
«поближе» к искомому ответу, либо сразу конечный ответ.

Корневые серверы, очевидно, имеют очень большое значение для про�
цесса разрешения имен. Поэтому в DNS существуют механизмы (ска�
жем, кэширование, которое мы обсудим чуть позже), позволяющие
разгрузить корневые серверы. Но в отсутствие другой информации
разрешение должно начинаться с корневых DNS�серверов. И это дела�
ет корневые серверы ключевым элементом работы DNS. Недоступ�
ность всех корневых DNS�серверов сети Интернет в течение длитель�
ного времени привела бы к невозможности разрешения имен в сети.
Чтобы исключить подобные ситуации, в сети Интернет существует (на
момент написания этой книги) тринадцать корневых серверов, распо�
ложенных в различных частях сети1. Один из них находится в сети
PSINet, коммерческой информационной магистрали Интернета, один
в научной сети NASA, два в Европе, а один в Японии.

Корневые серверы находятся под постоянной нагрузкой, поскольку на
них направлено огромное число запросов; даже с учетом того, что сер�
веров тринадцать, трафик для каждого из них очень велик. Недавний
неофициальный опрос администраторов корневых DNS�серверов по�
казал, что некоторые из серверов обрабатывают десятки тысяч запро�
сов в секунду.

Несмотря на такую нагрузку, разрешение имен в сети Интернет рабо�
тает вполне надежно. На рис. 2.12 показан процесс разрешения для
адреса реального узла в реальном домене с учетом того, как произво�
дится обход дерева пространства доменных имен.

Локальный DNS�сервер запрашивает адрес girigiri.gbrmpa.gov.au у кор�
невого сервера и получает ссылку на DNS�серверы домена au. Локаль�
ный сервер повторяет запрос, отправляя его одному из DNS�серверов
au, и получает ссылку на серверы gov.au. DNS�сервер gov.au отсылает
локальный DNS�сервер к серверам gbrmpa.gov.au. И наконец, локаль�
ный DNS�сервер запрашивает DNS�сервер gbrmpa.gov.au и получает
искомый адрес.

Рекурсия
Читатели, вероятно, заметили разницу в количестве работы, выполня�
емой разными DNS�серверами в последнем примере. Четыре сервера,
получая запросы, просто возвращали наилучший из уже имевшихся
у них ответов – как правило, ссылку на другой DNS�сервер. Эти серве�

1 На деле эти 13 «логических» корневых DNS�серверов представлены гораз�
до большим числом физических машин. Для большинства корневых серве�
ров применяется балансировка нагрузки с единым IP�адресом, совместное
использование одного адреса группой распределенных серверов либо соче�
тание этих методов.
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ры не выполняли собственные запросы с целью поиска запрошенной
информации. Но один DNS�сервер – тот, к которому обратился кли�
ент, – следовал по предлагаемым ссылкам, пока не получил оконча�
тельный ответ.

Почему локальный DNS�сервер попросту не перенаправил клиент
к другому серверу? Потому что примитивный клиент не способен сле�
довать по таким ссылкам. Каким образом сервер понял, что отвечать
клиенту ссылкой – пустая трата времени? Очень просто: клиент сде�
лал рекурсивный запрос. Существуют запросы двух видов: рекурсив�
ные и итеративные (или нерекурсивные). Рекурсивные запросы воз�
лагают большую часть работы по разрешению имени на единственный
DNS�сервер. Рекурсия, или рекурсивное разрешение имен, – это назва�
ние последовательности действий DNS�сервера при получении им ре�
курсивного запроса. Сервер DNS повторяет какую�то базовую последо�
вательность действий (посылает запрос удаленному серверу и следует
по ссылкам), пока не получит ответ, то есть действует аналогично ре�
курсивному алгоритму программирования.

Рис. 2.12. Разрешение имени girigiri.gbrmpa.gov.au в сети Интернет
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Итерация, или итеративное разрешение имен, – это название после�
довательности действий DNS�сервера при получении им итеративного
запроса.

В случае рекурсии клиент посылает серверу рекурсивный запрос ин�
формации для определенного доменного имени. Сервер в таком случае
обязан вернуть ответ на запрос (запрошенную информацию) либо
ошибку, сообщающую, что данные указанного типа не существуют ли�
бо не существует доменное имя.1 Сервер не может вернуть ссылку на
другой DNS�сервер, если запрос рекурсивный.

Если DNS�сервер, получивший запрос, не авторитетен для запрашива�
емой информации, ему придется опрашивать другие серверы в поис�
ках ответа. В этом случае сервер может делать либо рекурсивные за�
просы, возлагая таким образом ответственность за нахождение ответа
на опрашиваемые DNS�серверы (и снимая с себя ответственность), ли�
бо итеративные запросы, возможно получая ссылки на DNS�серверы,
расположенные «ближе» к искомому доменному имени. Существую�
щие реализации очень воспитаны и по умолчанию действуют по второ�
му варианту, следуя по ссылкам, пока не будет найден ответ.2

DNS�сервер, получивший рекурсивный запрос, на который он сам не
в состоянии ответить, отправляет запрос «ближайшим известным»
серверам. Ближайшие известные серверы – это те, которые являются
авторитетными для зоны, ближе всего расположенной к доменному
имени, о котором идет речь. К примеру, если сервер получает рекур�
сивный запрос для адреса доменного имени girigiri.gbrmpa.gov.au, он,
прежде всего, выяснит, известно ли, какие серверы являются автори�
тетными для girigiri.gbrmpa.gov.au, и, если это известно, отправит за�
прос одному из них. В противном случае будет произведен аналогич�
ный поиск DNS�серверов для gbrmpa.gov.au, а затем для gov.au и au.
По умолчанию поиск не будет продолжаться дальше корневой зоны,
поскольку каждому DNS�серверу известны доменные имена и адреса
корневых серверов имен.

Использование ближайших известных DNS�серверов позволяет во
всех случаях максимально сократить процесс разрешения. Если DNS�
сервер berkeley.edu получает рекурсивный запрос адреса для wax�
wing.ce.berkeley.edu, он не будет опрашивать корневые серверы, а ис�
пользует информацию о делегировании и отправится за данными пря�
мо к DNS�серверам ce.berkeley.edu. Точно так же сервер, который толь�

1 DNS�серверы большинства версий пакета BIND могут быть настроены та�
ким образом, чтобы игнорировать или отказывать в выполнении рекурсив�
ных запросов; причины и способы поступать именно так описаны в главе 11.

2 Исключением является DNS�сервер, настроенный таким образом, чтобы
передавать все запросы, на которые он не располагает ответом, определен�
ному DNS�серверу. Такой сервер называется ретранслятором (forwarder).
Подробно об использовании ретрансляторов рассказано в главе 10.
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ко что производил поиск адреса для доменного имени в ce.berkeley.edu,
не будет начинать поиск с корня, если необходимо повторить процеду�
ру для ce.berkeley.edu (или для berkeley.edu); причины этого мы опи�
шем чуть позже в разделе «Кэширование».

Сервер DNS, получающий рекурсивный запрос от DNS�клиента, при
поиске повторяет этот запрос в точности так, как он получен от клиен�
та. В случае рекурсивного запроса адреса для waxwing.ce.berkeley.edu
сервером никогда не будет отправлен явный запрос на информацию
о DNS�серверах ce.berkeley.edu или berkeley.edu, несмотря на то, что эта
информация также хранится в пространстве имен. Прямые запросы
могут приводить к осложнениям: DNS�серверы ce.berkeley.edu могут не
существовать (то есть ce.berkeley.edu может являться частью зоны ber�
keley.edu). Помимо этого вполне возможно, что сервер имен edu или
berkeley.edu уже знает адрес waxwing.ce.berkeley.edu. Прямой запрос
о DNS�серверах berkeley.edu или ce.berkeley.edu не приведет к получе�
нию этой информации.

Итеративное взаимодействие

Итеративное разрешение не требует от DNS�сервера такой серьезной
работы. При итеративном разрешении сервер имен возвращает на�
илучший ответ из уже известных ему. Выполнение дополнительных
запросов в таком случае не требуется. Сервер имен, получивший зап�
рос, сверяется с локальными данными (в том числе и данными кэша,
о котором мы скоро поговорим) в поисках запрошенной информации.
Если конечный ответ в этих данных не содержится, сервер находит
в локальных данных имена и адреса DNS�серверов, наиболее близко
расположенных к доменному имени, для которого сделан запрос, и воз�
вращает их в качестве указания для продолжения процесса разреше�
ния. Заметим, что ответ включает все серверы имен, содержащиеся
в локальных данных, и выбор следующего DNS�сервера для опроса со�
вершается отправителем итеративного запроса.

Выбор авторитетного DNS�сервера 

Некоторые из читателей (состоящие в обществе Менса1), возможно, за�
даются вопросом: каким образом сервер, получивший рекурсивный
запрос, выбирает DNS�сервер из списка авторитетных? Мы говорили
о том, что существует 13 корневых DNS�серверов в сети Интернет. По�
сылает ли наш DNS�сервер запрос первому из серверов в списке? Или
выбирает позицию в списке случайно?

1 Международное сообщество, объединяющее людей, которые по своему IQ
попадают в первые 2% населения. Основали его в 1946 г. в Англии адвокат
Роланд Беррилл (Roland Berrill) и доктор Ланс Вэр (Lance Ware), ученый и
юрист. – Примеч. ред.
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DNS�серверы BIND используют метрику, называемую временем от�
клика (roundtrip time, или RTT), для выбора среди авторитетных DNS�
серверов одной зоны. Время отклика определяет задержку, с которой
приходит ответ на запросы от удаленного сервера. Каждый раз при пе�
редаче запроса удаленному серверу DNS�сервер BIND запускает внут�
ренний таймер. Таймер останавливается при получении ответа, и мет�
рика фиксируется локальным сервером. Если серверу приходится вы�
бирать один из нескольких авторитетных серверов, выбор падает на
сервер с наименьшим временем отклика.

До того как сервер BIND впервые послал запрос некоему серверу и по�
лучил от него ответ, удаленному серверу присваивается случайное
значение времени отклика, которое меньше, чем все прочие, получен�
ные на основании замеров. Таким образом, DNS�сервер BIND гаранти�
рованно опросит все авторитетные серверы для определенной зоны
случайным образом, прежде чем начнет выбирать предпочтительный
на основании метрики.

В общем и целом, это простой, но элегантный алгоритм, позволяющий
DNS�серверам BIND достаточно быстро «зацикливаться» на ближай�
ших DNS�серверах, не прибегая к нестандартным, требовательным
к ресурсам механизмам измерения производительности.

Картина в целом
В итоге мы можем наблюдать процесс разрешения, который в целом
выглядит примерно так, как показано на рис. 2.13.

DNS�клиент отправляет запрос локальному DNS�серверу, который по�
сылает итеративные запросы ряду других серверов в поисках ответа.
Каждый из опрашиваемых серверов возвращает ссылку на другой сер�
вер, который является авторитетным для зоны, расположенной ближе
к искомому доменному имени и глубже в дереве пространства имен.
В итоге локальный сервер посылает запрос авторитетному серверу, ко�
торый и возвращает ответ. На протяжении всего процесса поиска ло�
кальный DNS�сервер использует каждый из получаемых ответов, будь
то ссылка или искомая информация, для обновления метрики RTT
для реагирующих на запросы DNS�серверов, что впоследствии позво�
ляет принимать осмысленные решения при выборе серверов, исполь�
зуемых в процессе разрешения доменных имен.

Отображение адресов в имена
До сих пор в разговоре о процессе разрешения мы не затрагивали один
важный элемент функциональности, а именно – отображение адресов
в имена доменов. Отображение адрес�имя необходимо для получения
вывода, который легко воспринимается людьми (скажем, при чтении
log�файлов). Это отображение также применяется в авторизации. На�
пример, UNIX�узлы преобразуют адреса в доменные имена с целью
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сравнения их с записями в файлах .rhosts и hosts.equiv. При использо�
вании таблиц узлов отображение адресов в доменные имена довольно
тривиально. Требуется обычный последовательный поиск адреса в таб�
лице узлов. Поиск возвращает указанное в таблице официальное имя
узла. Но в DNS преобразование адреса в имя происходит несколько
сложнее. Данные, в том числе и адреса, которые хранятся в простран�
стве доменных имен, индексируются по именам. Если есть доменное
имя, поиск адреса – процедура относительно простая. Но поиск домен�
ного имени, которому соответствует заданный адрес, казалось бы, по�
требует полного перебора данных для всех доменных имен дерева.

На деле же существует другое решение, более разумное и эффективное.
Несложно производить поиск по доменным именам, поскольку они яв�
ляются своеобразными индексами базы данных, и точно таким же об�
разом можно создать сектор пространства доменных имен, в котором
в качестве меток будут использоваться адреса. В пространстве домен�
ных имен сети Интернет таким свойством обладает домен in�addr.arpa.

Узлам домена in�addr.arpa в качестве меток присваиваются числа в но�
тации IP�адреса (dotted octet representation – октеты, разделенные точ�
ками, – распространенный метод записи 32�битных IP�адресов в виде
четырех чисел, принадлежащих интервалу от 0 до 255 и разделяемых
точками). Так, домен in�addr.arpa может содержать до 256 поддоме�
нов, каждый из которых будет соответствовать одному из возможных

Рис. 2.13. Процесс разрешения
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значений первого октета IP�адреса. Каждый из этих поддоменов мо�
жет содержать до 256 собственных поддоменов, каждый из которых
будет соответствовать одному из возможных значений второго октета.
Наконец, на четвертом уровне существуют RR�записи, ассоциирован�
ные с последним октетом, которые содержат полное доменное имя узла
по данному IP�адресу. Результатом подобных построений является не�
вероятно объемный домен: in�addr.arpa, отображенный на рис. 2.14, до�
статочно вместительный, чтобы охватить все IP�адреса сети Интернет.

Заметим, что при чтении в доменном имени IP�адрес оказывается за�
писанным наоборот, поскольку имя читается от листа дерева к корню.
К примеру, если IP�адрес узла winnie.corp.hp.com – 15.16.192.152, со�
ответствующий узел в домене in�addr.arpa – 152.192.16.15.in�addr.ar�
pa, который отображается в доменное имя winnie.corp.hp.com.

IP�адреса могли бы быть представлены в пространстве имен другим спо�
собом так, чтобы первый октет IP�адреса был дальше от корня домена
in�addr.arpa. Тогда в доменном имени IP�адрес читался бы в «правиль�
ном» направлении. Однако IP�адреса, как и доменные имена, образуют
иерархию. Сетевые номера выделяются почти так же, как и доменные
имена, и администраторы вольны разделять «свое» адресное простран�
ство на подсети и делегировать нумерацию в сети другим администрато�
рам. Разница заключается в том, что конкретизация узла для IP�адреса

Рис. 2.14. Домен in�addr.arpa
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возрастает при чтении слева направо, тогда как для доменных имен –
справа налево. Суть этого явления отражена на рис. 2.15.

То, что первые октеты IP�адреса расположены выше в дереве, позволя�
ет администраторам делегировать ответственность за зоны in�addr.ar�
pa в соответствии с топологией сети. Возьмем для примера зону 15.in�
addr.arpa, которая содержит данные обратного преобразования для
всех узлов, адреса которых начинаются с цифры 15: эта зона может
быть делегирована администраторам сети 15/8. Это стало бы невоз�
можным, если бы октеты были расположены в обратном порядке. Ес�
ли бы IP�адреса записывались наоборот (в другом порядке), зона 15.in�
addr.arpa включала бы каждый узел, IP�адрес которого заканчивает�
ся цифрой 15, и делегировать эту зону было бы немыслимо.

Кэширование
По сравнению с простым поиском в таблице узлов процесс разрешения
может показаться ужасно запутанным и нескладным. В действитель�
ности же этот процесс довольно быстр. Одна из возможностей, сущест�
венно его ускоряющих, – кэширование.

Чтобы обработать рекурсивный запрос, DNS�серверу приходится са�
мостоятельно сделать довольно много запросов. Однако в процессе сер�
вер получает большое количество информации о пространстве домен�
ных имен. Каждый раз, получая список DNS�серверов в ссылке, он
знакомится с серверами, авторитетными для какой�то зоны, и узнает
адреса этих серверов. Когда завершается процесс разрешения и необ�
ходимые данные возвращаются клиенту, сделавшему исходный за�
прос, новые знания могут быть сохранены для последующего исполь�
зования. В сервере BIND даже реализовано отрицательное кэширова�
ние: если авторитетный сервер возвращает информацию о том, что за�
прошенное имя домена или указанный тип данных не существует,
локальный сервер временно кэширует и эту информацию. 

DNS�серверы кэшируют получаемые данные, чтобы ускорить обработ�
ку последующих запросов. Когда в следующий раз DNS�клиент сдела�
ет запрос по доменному имени, о котором серверу уже что�то известно,
процесс разрешения пройдет быстрее. Если сервер кэшировал ответ,
положительный или отрицательный, ответ просто возвращается кли�

Рис. 2.15. Иерархия имен и адресов
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енту. Но даже если готового ответа у DNS�сервера нет, он, возможно,
«помнит в лицо» те DNS�серверы, которые являются авторитетными
для зоны этого конкретного доменного имени, и будет напрямую рабо�
тать с ними.

Предположим, наш DNS�сервер уже выяснял адрес для eecs.berke�
ley.edu. В процессе были кэшированы имена и адреса DNS�серверов
eecs.berkeley.edu и berkeley.edu (а также IP�адрес eecs.berkeley.edu). Ес�
ли теперь клиент пошлет DNS�серверу запрос, касающийся адреса для
имени baobab.cs.berkeley.edu, при обработке этого запроса наш сервер
сможет пропустить отправку запросов корневым DNS�серверам. Опо�
знав в berkeley.edu ближайшего предка baobab.cs.berkeley.edu, о кото�
ром уже что�то известно, наш сервер начнет с запроса к DNS�серверу
berkeley.edu (рис. 2.16). С другой стороны, если бы наш DNS�сервер
выяснил, что адреса для eecs.berkeley.edu не существует, в следующий
раз на подобный запрос он вернул бы соответствующий ответ из кэша.

Помимо ускорения разрешения, кэширование устраняет необходи�
мость вовлекать в процесс разрешения корневые DNS�серверы для слу�
чаев, когда ответ может быть получен локально. Это означает умень�
шение зависимости от корневых серверов и снижение нагрузки на них.

Рис. 2.16. Процесс разрешения для baobab.cs.berkeley.edu
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Время жизни
Разумеется, DNS�серверы не могут кэшировать данные навсегда. Ина�
че изменения на авторитетных серверах никогда не распространялись
бы по сети. Удаленные серверы просто продолжали бы использовать
кэшированную информацию. Поэтому администратор зоны, которая
содержит данные, обычно определяет для этих данных время жизни
(time to live, или TTL). Время жизни – это интервал времени, в течение
которого произвольному DNS�серверу разрешается пользоваться кэ�
шированными данными. По окончании этого временного интервала
сервер обязан удалить кэшированную информацию и получить новую
от авторитетных DNS�серверов. Это касается также кэшируемых от�
рицательных ответов, сервер имен обязан удалять их на случай, если
на авторитетных DNS�серверах появилась новая информация.

Когда администратор выбирает время жизни для своих данных, то
фактически пытается найти золотую середину между производитель�
ностью и согласованностью данных. Небольшой показатель TTL
гарантирует, что данные о зоне будут согласованы по всей сети, по�
скольку удаленные серверы будут обязаны быстрее выбросить данные
из кэша и обратиться на авторитетные серверы за новыми данными.
С другой стороны, увеличивается нагрузка на DNS�серверы зоны и уве�
личивается время разрешения, когда речь идет об информации из этой
зоны.

Напротив, большой показатель TTL сокращает среднее время, затра�
чиваемое на получение информации из зоны, поскольку данные о зоне
кэшируются в течение длительного времени. Минус же в том, что ин�
формация на удаленных DNS�серверах в течение более длительного
времени может не соответствовать действительности в случае измене�
ния данных локальных DNS�серверов.

Но хватит уже теории – читателям, вероятно, не терпится с ней закон�
чить. Однако, прежде чем можно будет перейти к реальным зонам
и серверам имен, предстоит сделать домашнее задание, которое мы да�
дим в следующей главе.
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С чего начать?

– Как тебя зовут? – спросила Лань. 
У нее был мягкий и нежный голос.

– Если б я только знала! – подумала бедная Алиса.
Вслух она грустно промолвила: – Пока никак... 

– Постарайся вспомнить, – сказала Лань. – Так 
нельзя... 
Алиса постаралась, но все было бесполезно.

– Скажите, а как вас зовут? – робко спросила она. 
– Вдруг это мне поможет...

– Отойдем немного, – сказала Лань. – Здесь мне 
не вспомнить...

Теперь, когда вы познакомились с теоретической базой DNS, можно
переходить к практике. Прежде чем начать работу с зонами, необходи�
мо получить копию пакета BIND. Как правило, этот пакет входит
в стандартную поставку операционных систем семейства UNIX. Одна�
ко довольно часто есть необходимость в обновлении пакета с целью по�
лучения требуемой функциональности и уровня безопасности.

Получив BIND, следует выбрать доменное имя для основной зоны, и эта
задача не столь проста, как кажется на первый взгляд, поскольку свя�
зана с поиском подходящего места в пространстве имен сети Интернет.
Выбрав имя, следует связаться с администраторами родительской зо�
ны для выбранного доменного имени.

Но все по порядку. Поговорим о том, где можно получить пакет BIND.

Приобретение пакета BIND
В случае необходимости создавать зоны и управлять DNS�серверами
этих зон следует обзавестись пакетом BIND. Даже если размещением
зон будет заниматься кто�то другой, пакет может оказаться полезным
в любой момент. К примеру, можно использовать локальный DNS�сер�
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вер для проверки файлов данных до передачи их администратору уда�
ленных DNS�серверов.

Большинство коммерческих UNIX�систем содержат пакет BIND в со�
ставе сетевых TCP/IP�приложений, набор которых обычно входит
в стандартную поставку, так что пользователи получают BIND бес�
платно. Даже в случаях, когда за сетевые приложения взимается от�
дельная плата, те из пользователей, кому из�за активной сетевой рабо�
ты нужен BIND, скорее всего, его уже приобрели.

При этом если не существует готовой версии BIND для конкретной
разновидности UNIX�системы, но нужна лучшая из последних вер�
сий, всегда можно получить исходные тексты пакета. К счастью, они
распространяются совершенно свободно. Исходные тексты самых по�
следних версий BIND (на момент написания книги это BIND 8.4.7
и 9.3.2) доступны для загрузки с публичного FTP�сервера консорциу�
ма Internet Software Consortium по адресу ftp.isc.org; файлы называют�
ся  /isc/bind/src/8.4.7/bind�src.tar.gz и /isc/bind9/9.3.2/bind�9.3.2.tar.gz
соответственно. Сборка этих двух версий на большинстве распростра�
ненных UNIX�систем – дело достаточно простое.1 Консорциум ISC
включает список UNIX�подобных операционных систем, на которых
собирается и работает BIND, и приводит его в файле src/INSTALL (для
BIND 8) и README (для BIND 9): в список входят версии Linux, UNIX
и даже Windows. Присутствует также список других UNIX� (и не со�
всем UNIX) операционных систем (кто�нибудь работает на MPE?), ко�
торые BIND поддерживал в прошлом и для которых сборка последних
версий пакета может производиться без существенных усилий. Неза�
висимо от того, какая именно операционная система используется, мы
настоятельно рекомендуем прочитать все связанные с этой системой
разделы вышеозначенного файла. Мы также включили инструкции по
сборке BIND версий 8.4.7 и 9.3.2 для Linux в виде приложения C; это
поразительно короткое приложение.

У кого�то из читателей, вполне возможно, уже есть версия пакета
BIND, которая входила в поставку операционной системы, и они зада�
ются вопросом, нужна ли самая последняя и самая лучшая версия
BIND? Что в ней есть такого, чего нет в более ранних версиях? Пере�
числим кратко:

Лучшая защищенность

Чуть ли не самой важной причиной использовать последнюю вер�
сию BIND является тот факт, что эта версия наименее уязвима для
внешних атак. BIND версий 8.4.7 или 9.1.0 успешно противостоит

1 Сборка более ранних версий BIND 9 (предшествующих версии 9.1.0) может
оказаться не столь тривиальной, поскольку этим версиям требуется меха�
низм pthreads, реализация которого некорректна во многих операционных
системах. BIND 9.1.0 и более поздних версий может собираться без pthreads
посредством выполнения команды configure ��disable�threads.
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всем широко известным атакам, а BIND версии 4.9.8 – значитель�
ному их числу. У более ранних версий BIND есть уязвимые места,
известные злоумышленникам. Если DNS�сервер работает в сети
Интернет, мы рекомендуем использовать BIND версии 9.3.2, в са�
мом крайнем случае – BIND 8.4.7, либо самую последнюю на мо�
мент прочтения этой книги версию.

Механизмы безопасности

BIND 8 и 9 поддерживают списки управления доступом для запро�
сов, передачи зоны, а также динамических обновлений. Серверы
BIND 9 поддерживают также виды, позволяющие нескольким вир�
туальным конфигурациям работать на одном сервере имен. Опреде�
ленным DNS�серверам, в особенности тем, которые работают на уз�
лах�бастионах или узлах, на которых предъявляются повышенные
требования к безопасности, может потребоваться использование
возможностей списков управления доступом.

Подробно об этом механизме мы расскажем в главе 11.

DNS UPDATE

BIND 8 и 9 поддерживают стандарт динамических обновлений
(Dynamic Update), описанный в документе RFC 2136. Это позволяет
уполномоченным агентам обновлять данные зоны путем посылки
специальных сообщений обновления, содержащих команды добав�
ления или удаления записей ресурсов. (В серверах BIND более ран�
них версий механизм динамического обновления не реализован.)
BIND 9 позволяет более тонко управлять безопасностью динамичес�
ких обновлений, чем BIND 8. 

О динамических обновлениях мы расскажем в главе 10.

Инкрементальная передача зоны 

Текущие версии BIND 8 (в частности, 8.4.7) и BIND 9 реализуют ме�
ханизм инкрементальной передачи зоны, позволяющий вторич�
ным DNS�серверам запрашивать у первичных серверов только из�
менения зональных данных. Этот механизм делает передачу зон бо�
лее быстрой и намного более эффективной; он в особенности важен
для крупных, часто меняющихся зон. По нашему опыту, в этой об�
ласти BIND 9 работает более надежно, чем BIND 8.

Если после изучения представленного списка и приложения вы прихо�
дите к выводу, что нужен BIND 8 или 9, но ни та, ни другая версия не
входят в состав используемой операционной системы, придется загру�
зить исходные тексты пакета и собрать его в нужной конфигурации.

Полезные списки рассылки и конференции Usenet
Инструкции, касающиеся процесса переноса пакета BIND на произ�
вольную UNIX�систему, могли бы вылиться в еще одну книгу подобно�
го размера, поэтому за информацией подобного рода мы отсылаем чита�
телей к списку рассылки пользователей BIND (bind�users@isc.org) и со�
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ответствующей конференции Usenet (comp.protocols.dns.bind).1 Люди,
которые читают списки рассылки пользователей BIND и делятся
в этих списках своими ценными мыслями, могут быть невероятно по�
лезны в плане вопросов, связанных с переносом BIND. Но прежде чем
спрашивать в списке рассылки, существует ли порт BIND для конкрет�
ной платформы, не забудьте свериться с результатами поиска по архиву
списка рассылки, который доступен по адресу http://www.isc.org/in�
dex.pl?/ops/lists. Помимо этого взгляните на веб�страницу ISC, посвя�
щенную пакету BIND (http://www.isc.org/sw/bind), где могут быть до�
ступны примечания и ссылки, непосредственно касающиеся исполь�
зуемой вами операционной системы.

Еще один список рассылки, который может оказаться интересным, –
это namedroppers. Люди, участвующие в  списке рассылки namedrop�
pers, являются членами рабочего комитета организации IETF, кото�
рый занимается разработкой расширенной спецификации DNS, или
DNSEXT. Так, к примеру, обсуждение нового типа записи DNS, скорее
всего, будет происходить в списке namedroppers, а не в общем списке
рассылки пользователей BIND. Более подробная информация о группе
DNSEXT доступна по адресу http://www.ietf.org/html.charters/dnsext�
charter.html.

Адрес списка рассылки namedroppers – namedroppers@ops.ietf.org, со�
ответствующая конференция Интернета называется comp.protocols.
dns.std. Чтобы подписаться на рассылку namedroppers, следует отпра�
вить почтовое сообщение на адрес namedroppers�request@ops.ietf.org,
текст сообщения должен представлять собой строку «subscribe named�
roppers».

Как узнать IP�адрес

Наверное, многие заметили, что мы привели несколько доменных
имен FTP�узлов, на которых доступны для скачивания различные
программы, и что упоминаемые адреса списков рассылки также содер�
жат доменные имена. Этот факт должен подчеркнуть важность DNS:
очень много полезных программ и советов доступны с помощью имен�
но DNS. К сожалению, здесь присутствует проблематика курицы и яй�
ца: невозможно послать электронное сообщение на адрес, который со�
держит доменное имя, если система DNS еще не установлена, то есть

1 Чтобы задать вопрос в списке рассылки сети Интернет, следует всего лишь
отправить сообщение на адрес списка рассылки. Однако прежде следует под�
писаться на список, послав администратору списка просьбу о добавлении.
Не следует посылать запросы такого рода непосредственно в список рассыл�
ки: это считается невежливым. По принятой в сети Интернет практике с ад�
министратором можно связаться по адресу list�request@domain, где list@do�
main – это адрес списка рассылки. Так, связаться с администратором списка
рассылки пользователей BIND можно по адресу bind�users�request@isc.org.
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оказывается невозможным задать в списке рассылки вопрос, касаю�
щийся установки DNS.

Конечно, мы могли бы приводить IP�адреса упоминаемых узлов, но
поскольку IP�адреса меняются часто (во всяком случае, во временных
понятиях книгоиздания), вместо этого мы объясним, как можно вре�
менно использовать чужой DNS�сервер для получения информации.
Если узел имеет подключение к сети Интернет и программу nslookup,
существует возможность получать информацию из пространства имен
Интернета. 

Чтобы получить, к примеру, IP�адрес для ftp.isc.org, можно воспользо�
ваться такой командой:

% nslookup ftp.isc.org. 207.69.188.185

В данном случае программе nslookup предписывается послать запрос
DNS�серверу, который работает на узле, имеющем IP�адрес
207.69.188.185, с целью выяснения IP�адреса для ftp.isc.org. Должен
получиться примерно такой результат:

Server:  ns1.mindspring.com
Address:  207.69.188.185

Name:    ftp.isc.org
Address: 204.152.184.110

Теперь можно использовать IP�адрес узла ftp.isc.org (204.152.184.110)
для проведения FTP�сеанса.

Откуда мы узнали, что на узле с IP�адресом 207.69.188.185 работает
DNS�сервер? От нашего провайдера интернет�услуг компании Mind�
spring, которая сообщила нам адрес одного из своих DNS�серверов. Ес�
ли провайдер интернет�услуг предоставляет своим клиентам DNS�сер�
веры (как это происходит в большинстве случаев), эти серверы можно
использовать по назначению. Если какой�либо провайдер не предо�
ставляет DNS�серверы (как не стыдно!), можно временно использовать
один из DNS�серверов, упоминаемых в этой книге. Если использовать
эти серверы только для поиска нескольких адресов и небольшого объе�
ма другой информации, администраторы, скорее всего, не будут возра�
жать. Однако считается недопустимым указывать DNS�клиенту или
другому инструменту, выполняющему запросы к DNS, адрес чужого
DNS�сервера в качестве постоянного.

Разумеется, если у вас уже есть доступ к узлу с подключением к сети
Интернет и работающей DNS, можно воспользоваться этим каналом
для FTP�копирования нужных программ.

Получив рабочую версию пакета BIND, можно начинать думать о вы�
боре доменного имени.
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Выбор доменного имени
Выбор доменного имени – задача более сложная, чем может показать�
ся, поскольку она связана не только с выбором имени, но и с выясне�
нием, кто заведует родительской зоной. Другими словами, необходи�
мо выяснить, где в пространстве доменных имен сети Интернет место
нового узла, а затем – кто управляет этим сектором пространства.

Первый шаг в процессе выбора доменного имени – выяснить, к какому
сектору пространства доменных имен принадлежит ваш узел. Легче
всего начать с вершины и двигаться вниз: выбрать сначала домен
высшего уровня, затем поддомен в этом домене, которому вы соответ�
ствуете.

Заметьте: чтобы узнать, как выглядит пространство доменных имен
сети Интернет (не считая того, о чем мы уже рассказали), понадобится
доступ к сети Интернет. Необязательно иметь доступ к узлу с работаю�
щими службами DNS, но это не будет лишним. Если доступа к такому
узлу нет, придется «позаимствовать» услуги службы DNS у других
DNS�серверов (как в примере с именем ftp.isc.org), чтобы начать работу.

О регистраторах и регистрах
Прежде чем двинуться дальше, необходимо определить несколько тер�
минов: регистр, регистратор и регистрация. Эти термины не опреде�
лены в спецификации DNS, но применимы к существующей структуре
управления пространством доменных имен сети Интернет.

Регистр – это организация, отвечающая за сопровождение файлов
данных доменов высшего уровня (а в действительности – зон), то есть
информации о делегировании всех поддоменов. При существующей
сегодня структуре сети Интернет каждый домен высшего уровня при�
вязан не более чем к одному регистру. Регистратор является интер�
фейсом между клиентами и регистрами, он обеспечивает процедуры
регистрации и предоставляет дополнительные платные услуги. После
того как клиент выбрал поддомен в зоне высшего уровня, регистратор,
к которому клиент обратился, передает в соответствующий регистр зо�
нальные данные, необходимые для делегирования указанного клиен�
том поддомена DNS�серверам. Таким образом регистры выполняют
«оптовое» делегирование в пределах своих зон. Регистраторы же дей�
ствуют как розничные продавцы, обычно перепродавая делегирование
для более чем одного регистра. 

Регистрация – это действие, посредством которого клиент сообщает
регистратору, каким DNS�серверам следует делегировать поддомен,
и также снабжает регистратора контактной и платежной информаци�
ей. Вот некоторые примеры регистраторов и регистров из реальной
жизни: компания Public Interest Registry управляет регистром org,
а VeriSign в настоящее время выполняет функции регистра для доме�
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нов высшего уровня com и net. Существуют десятки регистраторов, ра�
ботающих с зонами com, net и org; среди них GoDaddy.com, Regis�
ter.com и Network Solutions. Организация EDUCAUSE управляет ре�
гистром и является единственным регистратором для домена edu. Но
чтобы не отвлекаться слишком сильно, вернемся к нашим задачам.

Где мое место?
Если ваша организация подключена к сети Интернет вне США, преж�
де всего необходимо решить, в каком из доменов высшего уровня зап�
рашивать поддомен – в одном из родовых, таких как com, net или org,
либо в домене высшего уровня, соответствующем конкретной стране.
Родовые домены высшего уровня вовсе не отведены исключительно
под организации США. Для компании, которая является мульти� или
транснациональной и для которой не подходит домен высшего уровня
какой�то конкретной страны либо в случае, когда родовой домен про�
сто более предпочтителен, имеет смысл регистрация в одном из родо�
вых доменов. Выбрав такой путь регистрации, читатели могут перей�
ти к разделу «Родовые домены высшего уровня».

В случае выбора поддомена в домене высшего уровня конкретной стра�
ны следует проверить, зарегистрирован ли для этой страны домен выс�
шего уровня, и если да, то каким структурным делением он обладает.
Если необходимо уточнить имя домена высшего уровня для страны,
обращайтесь к приложению D «Домены высшего уровня».

В доменах высшего уровня некоторых стран, таких как Новая Зелан�
дия (nz), Австралия (au) и Великобритания (uk), существует организа�
ционное деление для доменов второго уровня. То есть имена доменов
второго уровня, скажем co или com для коммерческих сущностей, от�
ражают принадлежность организации. Домены других стран, скажем
Франции (fr) или Дании (dk), делятся на множество поддоменов, кото�
рые управляются отдельными университетами и компаниями; домен
Университета Сент�Этьена носит название univ�st�etienne.fr, а домен
датской группы пользователей UNIX�систем – dkuug.dk. Для многих
доменов высшего уровня существуют веб�страницы, описывающие их
структуру. Если вы не знаете URL веб�страницы домена высшего уров�
ня конкретной страны, сверьтесь с каталогом ссылок на подобные
страницы, расположенным по адресу http://www.allwhois.com.

Если нет такой веб�страницы для домена высшего уровня вашей стра�
ны, но имеется некоторое представление о том, какой домен вам ну�
жен, можно воспользоваться инструментом для выполнения DNS�за�
просов, таким как nslookup, чтобы найти адрес электронной почты для
связи с техническим администратором этого домена. (Те из читателей,
кто чувствует дискомфорт при использовании еще не изученного сред�
ства, могут на время отвлечься на прочтение главы 12.) 

Чтобы узнать, к кому обращаться с вопросами по конкретному поддо�
мену, придется найти соответствующую зоне RR�запись типа SOA
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(start of authority, начало авторитета). В SOA�записи каждой зоны су�
ществует поле, содержащее адрес электронной почты лица, отвечаю�
щего за техническую поддержку зоны.1 (Остальные поля SOA�записи
содержат общую информацию о зоне, чуть позже мы обсудим их более
подробно.) 

Например, если бы мы хотели узнать о назначении поддомена csiro.au,
то могли бы узнать, кто за него отвечает, из содержимого SOA�записи
для csiro.au:

% nslookup � 207.69.188.185

>set type=soa    – Поиск информации из RR�записи типа SOA
>csiro.au.       – для csiro.au
Server:  ns1.mindspring.com

Address: 207.69.188.185#53

csiro.au

         origin = zas.csiro.au

         mail addr = hostmaster.csiro.au

         serial = 2005072001

         refresh = 10800

         retry   = 3600

         expire  = 3600000

         minimum ttl = 3600

>exit  

Поле mail addr содержит интернет�адрес контактного лица csiro.au.
Чтобы преобразовать этот адрес в формат электронного адреса сети
Интернет, замените первый символ «.» в адресе на символ «@». Так,
hostmaster.csiro.au превращается в hostmaster@csiro.au.2

whois

Служба whois также может содействовать выяснению назначения оп�
ределенного домена. К сожалению, существует много whois�серверов –
большинство хороших администраторов доменов высшего уровня за�
водят такую службу – но, в отличие от DNS�серверов, whois�серверы не

1 Поддомен и зона идентифицируются одним и тем же доменным именем, но
SOA�запись в действительности принадлежит зоне, а не поддомену. Чело�
век, адрес которого указан в SOA�записи, возможно, не отвечает за весь
поддомен (поскольку он может содержать делегированные поддомены), но
совершенно определенно знает, каково предназначение этого поддомена.

2 Такая форма почтового адреса Интернет является наследием двух некогда
существовавших типов записей DNS – MB и MG. Записи MB (mailbox, поч�
товый ящик) и MG (mail group, почтовая группа) должны были определять
почтовые ящики и почтовые группы (списки) сети Интернет как поддоме�
ны соответствующих доменов. Записи MB и MG не получили широкого рас�
пространения, но формат адреса, который ими предлагался, принят в SOA�
записях, возможно из соображений сентиментальности.
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общаются один с другим. Следовательно, прежде чем воспользоваться
whois�службой, необходимо найти нужный whois�сервер.

Проще всего начать поиск нужного сервера whois по адресу http://
www. allwhois.com (рис. 3.1). Мы уже говорили, что на этом сайте при�
сутствует список веб�страниц доменов высшего уровня разных стран;
на нем же есть и универсальный инструмент для whois�поиска.

Предположим, вы заинтересовались назначением конкретного поддо�
мена в домене jp. Щелкните по ссылке «Japan (jp)» в списке регистров
внизу страницы http://www.allwhois.com, чтобы попасть на страницу,
позволяющую обратиться к нужному whois�серверу (рис. 3.2).

Очевидно, этот сайт исключительно полезен для случаев, когда необ�
ходимо получить информацию по домену вне США.

Рис. 3.1. Сайт www.allwhois.com
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Найдя нужный веб�сайт или нужного человека, мы сможем без особого
труда найти и регистратора. За пределами США у большинства доме�
нов по одному регистратору. При этом у некоторых доменов регистрато�
ров много, например у датского dk или доменов Великобритании co.uk
и org.uk. Однако на сайтах большинства регистров даются ссылки на
регистраторы, так что эти сайты послужат хорошей отправной точкой. 

Снова в Штаты
Храня верность духу истинного космополитизма, мы рассмотрели сна�
чала международные домены. Что же делать тем, кто проживает в доб�
рых старых Соединенных Штатах?

В Соединенных Штатах принадлежность домена зависит в основном от
того, чем занимается владеющая доменом организация и какие у нее
предпочтения, касающиеся вида доменного имени. Если организация

Рис. 3.2. Веб�интерфейс whois�сервера домена jp
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попадает в одну из следующих категорий, возможно, вы заинтересуе�
тесь доменным именем в домене высшего уровня us:

• Школы K�12 (от детского сада до двенадцатого класса).

• Средние учебные заведения и профессиональные технические учи�
лища.

• Федеральные и местные правительственные учреждения.

Исторически сложилось так, что эти организации регистрировались
в домене us сообразно проекту пространства имен, заложенному в доку�
менте RFC 1480. По этому проекту средняя школа получает домен в зо�
не k12.<штат>.us, где <штат> – двухбуквенное обозначение штата,
в котором расположена школа. Правительство города выбирало бы до�
мен в зоне ci.<штат>.us, а правительство страны – в co.<штат>.us.

Однако даже эти организации не обязаны следовать столь жесткой
структуре. Многие школы, местные колледжи и правительственные
организации регистрируют поддомены в зоне org или даже com. Ре�
гистр, управляющий зоной us, также не накладывает слишком серьез�
ных ограничений: теперь можно регистрировать домен как в географи�
ческом пространстве (<штат>.us), так и в расширенном простран�
стве. Например, в расширенном пространстве можно зарегистриро�
вать,  домен acme.us вместо acme.co.us.

При этом многие предпочитают более известные родовые домены выс�
шего уровня. Чуть ниже мы дадим информацию по регистрации доме�
нов в этих зонах.

Родовые домены высшего уровня

Как уже говорилось ранее, существует множество причин, по которым
может требоваться поддомен, входящий в один из родовых доменов
высшего уровня, скажем com, net или org: если речь идет о мульти�
или транснациональной компании, то ей не помешает широкая изве�
стность или просто красивое имя, которое заканчивается на com. Рас�
смотрим короткий пример для выбора доменного имени в одном из ро�
довых доменов высшего уровня.

Представим себе сетевого администратора научно�исследовательского
института в городе Хопкинс, штат Миннесота, который только что об�
завелся подключением к сети Интернет через коммерческого провай�
дера интернет�услуг. У компании никогда не было ничего, кроме мо�
демных соединений, так что она никаким образом не зарегистрирова�
на в пространстве имен сети Интернет.

Поскольку дело происходит в США, есть выбор между доменом us и ро�
довыми доменами высшего уровня. Однако научно�исследовательский
институт известен всему миру, так что вам кажется, что домен us не
очень хороший выбор. Поддомен в родовом домене высшего уровня бу�
дет лучше всего.
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Но в каком именно? На момент написания этой книги открытых для
всех родовых доменов высшего уровня существует пять:

biz

Новый родовой домен высшего уровня.

com

Изначальный и наиболее известный родовой домен высшего уровня.

info

Новый родовой домен высшего уровня.

net

Изначально использовался организациями, связанными с компью�
терными сетями, но сегодня открыт для всех.

org

Изначально использовался некоммерческими организациями, но
сегодня открыт для всех.

Научно�исследовательский институт известен как Институт мудре�
ных штуковин (The Gizmonic Institute), так что администратору при�
ходит в голову логичная мысль, что доменное имя gizmonics.com впол�
не подойдет. Пользуясь доступом к одному из серверов Университета
Миннесоты, он пытается проверить, не занято ли уже имя gizmo�
nics.com:

% nslookup
Default Server:  ns.unet.umn.edu
Address:  128.101.101.101

> set type=any    – Поиск любых записей
> gizmonics.com.  – для gizmonics.com
Server:  ns.unet.umn.edu
Address:  128.101.101.101

gizmonics.com   nameserver = ns1.11l.net
gizmonics.com   nameserver = ns2.11l.net

Однако! Похоже, имя gizmonics.com уже занято (кто бы мог поду�
мать?). Что ж, имя gizmonic�institute.com ненамного длиннее, но по�
прежнему достаточно понятное1:

% nslookup
Default Server:  ns.unet.umn.edu
Address:  128.101.101.101

> set type=any              – Поиск любых записей

1 Если вы затрудняетесь с выбором хорошего доменного имени, сайты мно�
гих регистраторов предложат бесплатный совет. Так, www.nameboy.com
предлагает разнообразные сочетания для «gizmonic» и «institute», не ис�
ключая даже рифмованных.
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> gizmonic�institute.com.    – для gizmonic�institute.com
Server:  ns.unet.umn.edu
Address:  128.101.101.101

*** ns.unet.umn.edu can't find gizmonic�institute.com.: Non�existent host/
domain

Имя gizmonic�institute.com свободно, и можно переходить к следующе�
му шагу – выбору регистратора.

Выбор регистратора
Выбрать регистратора? Добро пожаловать в дивный новый мир сорев�
нования! Вплоть до весны 1999 года и регистром и регистратором для
доменов com, net, org и edu являлась единственная компания – Network
Solutions, Inc. Чтобы зарегистрировать поддомен в любом из родовых
доменов высшего уровня, следовало обращаться в Network Solutions.

Как насчет символов не из набора ASCII?
Сегодня некоторые регистраторы позволяют выбирать домен�
ные имена, содержащие символы не из набора ASCII, включая
и буквы с диакритическими знаками из европейских языков.
Такие имена получили название интернационализированных
доменных имен. Эта возможность может выглядеть заманчиво,
в особенности если вы работаете, скажем на Nestle�. Но стоит ли
игра свеч?

Вообще говоря, нет. Хотя и можно зарегистрировать доменное
имя, содержащее такие символы, практически нет программ,
которые смогли бы с этим именем работать. Если пользователь
наберет букву с диакритическим знаком в адресной строке бро�
узера, то при существующем положении дел, скорее всего, не
сможет попасть в нужное место.

Существует стандарт для кодирования таких символов в име�
нах доменов, который мы обсудим в главе 17. Однако на момент
написания этой книги самый популярный броузер, Internet
Explorer, равно как и большинство почтовых программ, не под�
держивает этот стандарт.1 Регистраторы, позволяющие выпол�
нять регистрацию интернационализированных доменных имен,
с радостью примут ваши деньги, однако практически никто не
сможет найти ваш сайт. Пока поддержка интернационализиро�
ванных доменных имен не распространится достаточно широ�
ко, единственный смысл в регистрации таких имен – защита
торговых марок.

1 Microsoft заявляла, что IE версии 7.0 будет поддерживать интерна�
ционализированные доменные имена.
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В июне 1999 ICANN, организация, управляющая доменным простран�
ством (мы говорили о ней в предыдущей главе), привнесла элемент со�
ревнования в функции регистрации для доменов com, net и org. Сегод�
ня существует выбор из десятков регистраторов для доменов com, net
и org. За более подробной информацией обращайтесь на сайт InterNIC
(проект ICANN) по адресу http://www.internic.net/regist.html.

Не желая давать советы по выбору регистратора, заметим, что следует
взглянуть на цены, репутацию регистратора в плане работы с кли�
ентами и на предоставляемые регистратором дополнительные услуги,
которые могут быть полезны. Возможно, удастся заключить выгод�
ную сделку по регистрации с откатом в алюминии, например.

Проверка регистрации сети

Прежде чем двинуться дальше, необходимо проверить, зарегистриро�
вана ли ваша IP�сеть (или сети, если их несколько). Некоторые регист�
раторы не делегируют поддомен DNS�серверам, расположенным в не�
зарегистрированных сетях, а сетевые регистры (о которых мы скоро
поговорим) не делегируют зону в домене in�addr.arpa, соответствую�
щую незарегистрированной сети.

IP�сеть определяет диапазон IP�адресов. К примеру, сеть 15/8 состоит
из всех IP�адресов диапазона от 15.0.0.0 до 15.255.255.255. Сеть
199.10.25/24 начинается с адреса 199.10.25.0 и заканчивается адре�
сом 199.10.25.255.

Организация InterNIC (находящаяся ныне в управлении ICANN) не�
когда была официальным арбитром всех IP�сетей: она присваивала IP�
сети сегмент адресов в сети, подключенной к Интернету, и следила за
тем, чтобы эти сегменты не пересекались. В наши дни прежняя роль
организации InterNIC во многом переложена на плечи многочислен�
ных провайдеров интернет�услуг, которые для пользовательских це�
лей выделяют пространство в своих собственных, уже существующих
сетях. Если вам известно, что ваша сеть построена на адресах провай�
дера, более крупная сеть уже скорее всего зарегистрирована (этим же
провайдером). Разумеется, есть смысл перепроверить факт регистра�
ции провайдером своей сети, но в случае, если таковое действие произ�
ведено не было, вы ничего не захотите (и не сможете) сделать, ну разве
что на провайдера поворчать. Уточнив положение с регистрацией,
можно пропустить оставшуюся часть этого раздела и читать дальше.

Нет неодходимости регистрировать адресное пространство RFC
1918 (то есть сети 10/8, 192.168/16). Это в принципе невозмож�
но, поскольку эти сети используются многими организациями.
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CIDR
Когда�то давным�давно, когда мы работали над первым издани�
ем этой книги, 32�битное адресное пространство сети Интернет
было разделено на три основных класса сетей: класс A, класс B
и класс C. Сети класса A имели то свойство, что первый октет
(восемь бит) IP�адреса определял собственно сеть, а оставшиеся
биты использовались организацией, управляющей сетью, для
того чтобы различать узлы сети. Большинство организаций, уп�
равляющих сетями класса A, разделяли их на подсети, добавляя
к схеме адресации еще один уровень иерархии. В сетях класса B
два первых октета определяли сеть, а оставшиеся два –  отдель�
ные узлы, а в сетях класса C для определения сети отводилось
три октета и лишь один для определения узлов.

К сожалению, эта система мелких, средних и крупных сетей не
всегда была удобна. Многие организации были достаточно вели�
ки, чтобы выйти за пределы сети класса C, которая могла содер�
жать максимум 254 узла, но слишком малы, чтобы занять це�
лый класс B, сеть которого могла вместить 65534 узла. Но мно�
гие из этих организаций получили все�таки сети класса B в свое
распоряжение. В результате свободные сети класса B были зане�
сены в красную книгу.

Для решения этой проблемы и создания сетей, которые имели
бы соответствующий требованиям размер, была разработана бес�
классовая междоменная маршрутизация (Classless Inter�Doma�
in Routing, или CIDR, произносится как «сайдр»). Как видно из
названия, CIDR избавляется от классов A, B и C. В системе CIDR
для идентификации сети может использоваться не фиксирован�
ное число октетов (один, два или три), но любое число битов IP�
адреса. Так, например, если организации нужно адресное про�
странство примерно в четыре раза большее, чем адресное про�
странство сети класса B, власть предержащие могут определить
длину идентификатора сети в 14 бит, оставляя, таким образом,
18 бит (в четыре раза больше узлов, чем в сети класса B) на ис�
пользуемое адресное пространство.

Совершенно естественно, что CIDR сделал «классовую» терми�
нологию устаревшей, хотя она до сих пор довольно часто исполь�
зуется в разговорах. Итак, чтобы обозначить конкретную CIDR�
сеть, следует указать конкретное значение старших битов, при�
сваиваемое организации в записи через точку, а также число бит,
определяющих сеть. Две части записи разделяются символом
«слэш». 15/8 – прежняя сеть класса A, которая «начинается»
с 8�битной последовательности 00001111. Прежняя сеть класса B
128.32.0.0 теперь идентифицируется как 128.32/16. А сеть
192.168.0.128/25 состоит из 128 IP�адресов, начиная с адреса
192.168.0.128 и заканчивая адресом 192.168.0.255.
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Если ваша сеть была создана с помощью InterNIC в давние времена ли�
бо вы сами являетесь организацией�провайдером, следует проверить,
зарегистрирована ли сеть. Как это сделать? Ну конечно, обратившись
в те самые организации, которые занимаются регистрацией сетей. Эти
организации называются региональными Интернет�регистраторами
(а как же еще?) и отвечают за регистрацию сетей в различных частях
планеты. В Северной Америке выделением IP�адресного пространства
и регистрацией сетей занимается организация ARIN (American Regis�
try of Internet Numbers), http://www.arin.net. За Азию и Тихоокеан�
ский бассейн отвечает APNIC (Asia Pacific Network Information Cen�
ter), http://www.apnic.net. В Европе это сетевой координационный
центр RIPE (http://www.ripe.net). А Латинскую Америку и Карибский
регион обслуживает LACNIC (Latin America and Caribbean Internet
Addresses Registry), http://www.lacnic.net. Каждый регистратор мо�
жет делегировать свои полномочия в определенном регионе; к приме�
ру, LACNIC делегирует регистрационные полномочия по Мексике и
Бразилии регистраторам каждой из этих стран. Не забудьте уточнить,
кто является сетевым регистратором для вашей страны.

В случае сомнений в регистрации сети наилучший способ уточнить
этот вопрос – воспользоваться службой whois, которая предоставляет�
ся сетевыми регистраторами, и просто поискать свою сеть. Вот URL�
адреса whois�страниц сетевых регистраторов:

ARIN

http://www.arin.net/whois/index.html

APNIC

http://www.apnic.net/search/index.html

RIPE

http://www.ripe.net/perl/whois

LACNIC

http://lacnic.net/cgi�bin/lacnic/whois?lg=EN

Обнаружив, что ваша сеть не зарегистрирована, вы должны зарегист�
рировать ее до получения зоны в in�addr.arpa. У каждого регистратора
своя процедура регистрации сетей, но в основном этот процесс заклю�
чается в смене владельца денег (к сожалению, в данном случае деньги
уходят из ваших рук).

Вы можете обнаружить, что ваша сеть уже зарегистрирована провай�
дером интернет�услуг. В этом случае нет необходимости в независимой
регистрации.

Итак, все ваши узлы, подключенные к сети Интернет, находятся в за�
регистрированных сетях; настало время регистрации зон.
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Регистрация зон
Различные регистраторы предлагают различные правила и процедуры
регистрации, но на данном этапе большинство из них предлагают ре�
гистрацию в online�режиме на собственных веб�страницах. Поскольку
ранее в этой главе мы уже занимались выбором регистраторов, будем
считать, что нужные адреса читателям уже известны.

Регистратору следует сообщить эти доменные имена и адреса DNS�сер�
веров, а также минимальное количество сведений о клиенте, которое
требуется, чтобы послать счет или произвести транзакцию с кредитной
картой. Если вы не подключены к сети Интернет, сообщите регистра�
тору адреса узлов Интернета, которые используются вашими DNS�сер�
верами. Некоторые регистраторы требуют наличия рабочих DNS�сер�
веров для вашей зоны. (Все остальные могут задавать вопросы о том,
сколько времени вам потребуется, чтобы привести ваши DNS�серверы
в полностью рабочее состояние.) В таком случае переходите к главе 4
на предмет установки DNS�серверов, а затем связывайтесь с регистра�
тором и сообщайте ему нужную информацию. 

В большинстве случаев требуется также предоставить некоторые све�
дения об организации, регистрирующей зону, включая адреса адми�
нистратора и лица, отвечающего за технические моменты, связанные
с зоной (это может быть один и тот же человек). Если эти люди еще не
внесены в whois�базу регистратора, необходимо будет предоставить ин�
формацию для такой регистрации. Обычно эта информация включает
имена, традиционные почтовые адреса, номера телефонов и адреса
электронной почты. Если эти люди уже зарегистрированы в службе
whois, при регистрации достаточно указать их уникальный whois�иден�
тификатор.

Существует еще один аспект регистрации новой зоны, о котором сле�
дует упомянуть: цена. Большинство регистраторов являются коммер�
ческими предприятиями и берут деньги за регистрацию доменных
имен. Компания Network Solutions, самый старый регистратор в доме�
нах com, net и org, взимает $35 в год за регистрацию поддомена в родо�
вом домене высшего уровня. (Если у вас уже есть поддомен в com, net
или org, а счет от Network Solutions в последнее время на приходил,
неплохо бы перепроверить свою контактную информацию в службе
whois, чтобы удостовериться, что компании известен ваш текущий ад�
рес и телефонный номер.)

Если вы имеете прямое подключение к сети Интернет, следует также
проверить, что зоны in�addr.arpa, соответствующие вашим IP�сетям,
делегированы вам же.1 К примеру, если ваша компания получила
в свое распоряжение сеть 192.201.44/24, вам придется управлять зо�

1 Информация по обратному отображению адресов системы IPv6 содержится
в главе 11.
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ной 44.201.192.in�addr.arpa. Таким образом, вы сможете контролиро�
вать отображение IP�адресов в имена для узлов этой сети. Настройка
для зон in�addr.arpa также описана в главе 4.

В разделе «Проверка регистрации сети» мы просили читателей выяс�
нить, является ли их сеть частью сети провайдера интернет�услуг. За�
регистрирована ли ваша сеть или сеть, частью которой она является?
Если да, то через какого регионального регистратора?  Ответы на эти
вопросы понадобятся, чтобы получить зоны in�addr.arpa.

Если ваша сеть является частью сети, зарегистрированной провайде�
ром интернет�услуг, следует связаться с этим провайдером, чтобы со�
ответствующие поддомены были делегированы вам в виде зон in�
addr.arpa. Каждый провайдер проводит подготовку к делегированию
in�addr.arpa по�своему. Веб�сайт провайдера является неплохим ис�
точником информации по этому процессу. Если нужной информации
нет на веб�сайте, попытайтесь найти SOA�запись для зоны in�addr.ar�
pa, которая соответствует сети вашего провайдера. К примеру, если ва�
ша сеть является частью сети 153.35/16 UUNET, можно поискать
SOA�запись для 35.153.in�addr.arpa в целях нахождения адресов элек�
тронной почты техподдержки этой зоны.

Если ваша сеть зарегистрирована напрямую через одного из региональ�
ных интернет�регистраторов, для регистрации соответствующей зоны
in�addr.arpa следует связаться с этой организацией. Каждый сетевой
регистратор предоставляет на своем веб�сайте информацию о процессе
делегирования.

Теперь, зарегистрировав свои зоны, читатели могут заняться наведе�
нием порядка у себя дома. Предстоит установка DNS�серверов, и в сле�
дующей главе мы поделимся подробностями этого действа.
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– Очень милые стишки, – сказала Алиса 
задумчиво, – но понять их не так�то легко.
(Знаешь, ей даже самой себе не хотелось 
признаться, что она ничего не поняла.)

– Наводят на всякие мысли – хоть я и не знаю, 
на какие...

Тем из читателей, кто прилежно прочитал предыдущие главы, вероят�
но, не терпится обзавестись наконец�то работающим DNS�сервером.
В этой главе мы расскажем, как это сделать. Давайте установим пару
DNS�серверов. К тому же кто�то, быть может, посмотрел в оглавление
и открыл книгу прямо на этой главе (как вам не стыдно!). Если вы при�
надлежите к последним, имейте в виду, что в этой главе используются
концепции из предшествующих, и для дальнейшего чтения вам они
должны быть полностью ясны.

Существует несколько факторов, влияющих на особенности установки
DNS�серверов. Самый главный – тип доступа к Интернету: полный до�
ступ (например, доступна служба FTP и узел ftp.rs.internic.net), огра�
ниченный доступ (путь в сеть ограничен брандмауэром) либо вовсе ни�
какого доступа. В этой главе подразумевается, что есть полный до�
ступ, прочие же случаи обсуждаются к главе 11.

В этой главе в качестве примера, которому читатели могут следовать
при создании собственных зон, мы установим два DNS�сервера для не�
скольких воображаемых зон. Темы, которые будут затронуты, изло�
жены достаточно подробно, чтобы у читателей не возникало затрудне�
ний при установке своих первых серверов. Последующие главы вос�
полняют пробелы и содержат дальнейшие подробности. В случае нали�
чия работающих DNS�серверов вы можете быстро пробежаться по этой
главе, чтобы ознакомиться с терминологией, которую мы используем,
либо просто убедиться, что вы ничего не пропустили при установке
своих DNS�серверов.
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Наша зона
Наша выдуманная зона будет обслуживать колледж. Университет ки�
нематографии занимается изучением всех аспектов киноиндустрии
и разрабатывает новейшие способы (легального) распространения ки�
нопродукции. Один из наиболее многообещающих проектов включает
исследования по использованию IP в качестве транспорта для распро�
странения фильмов. Посетив веб�сайт нашего регистратора, мы оста�
новились на доменном имени movie.edu. Недавно полученный грант
позволил нам подключиться к сети Интернет.

В Университете кинематографии в настоящее время существуют две
Ethernet�сети, а также планы по добавлению еще одной или двух. Эти
сети имеют сетевые номера 192.249.249/24 и 192.253.253/24. Часть
нашей таблицы узлов содержит следующие записи:

127.0.0.1      localhost

# Это наши главные машины

192.249.249.2  shrek.movie.edu shrek
192.249.249.3  toystory.movie.edu toystory toys
192.249.249.4  monsters�inc.movie.edu monsters�inc mi

# Эти машины наводят ужас (или сами находятся 
# в ужасающем состоянии), и скоро их предстоит заменить

192.253.253.2  misery.movie.edu misery
192.253.253.3  shining.movie.edu shining
192.253.253.4  carrie.movie.edu carrie

# Червоточина (wormhole) – выдуманное явление, которое позволяет осуществить
# мгновенную транспортировку космических путешественников на огромные
# расстояния; оно до сих пор не признано стабильным. Единственная разница
# между червоточинами и маршрутизаторами состоит в том, что маршрутизаторы
# не транспортируют пакеты мгновенно, и особенно наши маршрутизаторы.

192.249.249.1  wormhole.movie.edu wormhole wh wh249
192.253.253.1  wormhole.movie.edu wormhole wh wh253

Сама сеть изображена на рис. 4.1.

Создание данных для зоны
Первый шаг в установке DNS�серверов для Университета – преобразо�
вать таблицу узлов в эквивалентные зональные данные. В DNS�версии
данные разбиты по нескольким файлам. Один из файлов содержит ото�
бражения имен узлов в адреса. Прочие файлы содержат отображения
адресов обратно в имена. Поиск адреса для имени иногда называется
прямым отображением (forward mapping), а поиск имени по адресу –
обратным отображением (reverse mapping). Каждая сеть имеет собст�
венный файл с данными для обратного отображения.
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В этой книге мы будем пользоваться следующим: файл, содержащий
данные преобразования имен узлов в адреса, носит имя вида db.DOMA�
IN. Для домена movie.edu этот файл называется db.movie.edu. Соответ�
ственно файлы, содержащие данные преобразования адресов в имена
узлов, носят имена вида db.ADDR, где ADDR – номер сети без послед�
них нулей или маски сети. В нашем примере файлы будут называться
db.192.249.249 и db.192.253.253; по одному файлу на каждую сеть.
(Префикс db – это сокращение для базы данных, от англ. database).
Этот набор файлов db.DOMAIN и db.ADDR мы будем называть файла�
ми данных зоны. Существуют и другие файлы данных зоны: db.cache
и db.127.0.0. Это своего рода нагрузка. Каждый DNS�сервер должен
иметь такие файлы, и для каждого сервера они более или менее похожи.

Для того чтобы связать файлы данных зоны, DNS�серверу требуется
файл настройки – в BIND 8 и 9 он обычно называется named.conf. Фор�
мат файлов данных зоны одинаков во всех реализациях DNS и называ�
ется форматом мастер�файла. Однако формат файлов настройки яв�
ляется специфичным для реализации DNS�сервера – в нашем случае
для DNS�сервера BIND.

Файлы данных зоны

Большинство записей в файлах данных зоны называются RR�запися�
ми DNS. При поиске DNS не обращает внимания на регистр символов,
так что имена в файлах данных зоны можно набирать в произвольном
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Рис. 4.1. Сеть Университета кинематографии 
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регистре, даже в смешанном. Мы практически всегда используем
строчные буквы. Несмотря на то, что поиск нечувствителен к регистру
символов, регистр сохраняется при возвращении результатов. Таким
образом, если добавить к файлам данных зоны записи с именем Tita�
nic.movie.edu, результаты поиска для titanic.movie.edu будут содер�
жать эти записи, но с заглавной буквой «T» в имени домена.

RR�записи должны начинаться с первой позиции строки. RR�записи
в примерах, приводимых в этой книге, начинаются с первой позиции,
а видимые отступы появляются из�за своеобразного форматирования
книги. В RFC�документах по DNS RR�записи в примерах приводятся
в определенном порядке. Многие люди следуют этому порядку (и мы
не исключение), но такой порядок следования записей не является
обязательным. Итак, выбранный порядок следования записей:

SOA�запись

Указывает на авторитет для зоны.

NS�запись

Перечисляет DNS�серверы зоны.

Прочие записи

Данные об узлах зоны.

Из прочих записей в данной главе рассмотрены:

A

Отображение имен узлов в адреса.

PTR

Отображение адресов в имена узлов.

CNAME

Каноническое имя (для псевдонимов).

Те из читателей, кто имеет опыт общения с форматом мастер�файла,
наверняка при виде наших данных произнесут «Было бы гораздо ко�
роче написать вот так…». Мы не используем сокращения при создании
данных для зоны (во всяком случае поначалу), чтобы читатели до кон�
ца поняли полный синтаксис каждого типа RR�записи. Когда полная
версия будет всем понятна, мы вернемся и «сожмем» наши файлы.

Комментарии
Файлы данных зоны легче читать, если они содержат комментарии
и устые строки. Комментарии начинаются с символа точки с запятой
(;) и заканчиваются концом строки. Как вы, вероятно, догадались,
DNS�сервер игнорирует комментарии и пустые строки.
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Установка стандартного значения TTL для зоны
Прежде чем начать создание файлов данных зоны, необходимо выяс�
нить, какой версией BIND мы будем пользоваться. (Чтобы узнать, ка�
кая версия у вас, выполните команду named �v. Если ваша версия
BIND не отзывается на эту команду, значит, она более старая, чем 8.2.)
Версия имеет значение, поскольку способ задания стандартного значе�
ния времени жизни (TTL, time to live) для зоны изменился в BIND
версии 8.2. В предшествующих версиях значение TTL по умолчанию
определялось последним полем SOA�записи. Но непосредственно пе�
ред выходом BIND версии 8.2 был опубликован документ RFC 2308,
который изменил значение последнего поля SOA�записи на время жиз�
ни отрицательного кэширования. Этот показатель определяет, как
долго удаленные DNS�серверы имеют право сохранять информацию об
отрицательных ответах, связанных с зоной, то есть ответах, суть
которых заключается в том, что доменное имя или тип данных не су�
ществует в конкретном домене.

Как установить значение TTL по умолчанию в BIND 8.2 и более позд�
них? С помощью новой директивы – $TTL. $TTL позволяет указать
время жизни для всех записей в файле, которые следуют за этой ди�
рективой (но предшествуют любым другим директивам $TTL) и не
имеют явно заданного времени жизни.

Сервер имен передает указанное значение TTL вместе с ответами на за�
просы, что позволяет другим DNS�серверам кэшировать полученные
данные на указанный интервал времени. Если данные изменяются не
часто, разумным значением для времени жизни будет интервал в не�
сколько дней. Неделя – наибольший разумный интервал. Можно ис�
пользовать значение в несколько минут, но не рекомендуется исполь�
зовать нулевой интервал из�за объема DNS�трафика, который он про�
воцирует.

Поскольку мы используем новую версию пакета BIND, необходимо ус�
тановить значение TTL по умолчанию для наших зон с помощью опе�
ратора $TTL. Нам кажется, что три часа – вполне разумное значение,
так что мы начинаем файлы данных зоны со строчки:

$TTL 3h

Если используется DNS�сервер более старый, чем BIND версии 8.2, не
пытайтесь использовать оператор $TTL, поскольку DNS�сервер его не
опознает и посчитает за ошибку.

SOA�записи
Следующая часть в каждом из наших файлов – SOA�запись (RR�за�
пись типа SOA). SOA�запись показывает, что данный DNS�сервер яв�
ляется самым надежным источником информации в пределах этой зо�
ны. Наш DNS�сервер является авторитетным для зоны movie.edu по
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причине наличия SOA�записи. SOA�запись должна присутствовать
в каждом файле db.DOMAIN и db.ADDR. В файле данных зоны может
присутствовать одна и только одна SOA�запись.

Мы добавили следующую SOA�запись к файлу db.movie.edu:

movie.edu. IN SOA toystory.movie.edu. al.movie.edu. (
                       1        ; Порядковый номер
                       3h       ; Обновление через 3 часа
                       1h       ; Повторение попытки через 1 час
                       1w       ; Устаревание через 1 неделю
                       1h )     ; Отрицательное TTL в 1 час

Имя movie.edu. должно начинаться в первой позиции строки файла.
Убедитесь, что имя заканчивается точкой, как в этом примере, иначе
результат вас сильно удивит! (Чуть позже в этой главе мы объясним,
как именно.)

Буквы IN обозначают Internet. Это один из классов данных – сущест�
вуют и другие, но ни один из них в настоящее время широко не приме�
няется. В наших примерах встречается только класс IN. Класс можно
не указывать. Если класс не указан, DNS�сервер определяет его по вы�
ражению, диктующему чтение файла данных в файле настройки; чуть
позже мы рассмотрим и это выражение.

Первое имя после SOA (toystory.movie.edu.) – это имя первичного DNS�
сервера зоны movie.edu. Второе имя (al.movie.edu.) – это адрес элект�
ронной почты человека, управляющего зоной; чтобы использовать ад�
рес, следует заменить первый символ «.» на символ «@». Часто можно
увидеть имена root, postmaster или hostmaster в почтовых адресах.
Серверы имен не пользуются этими адресами, поскольку они предназ�
начены для использования людьми. Если возникла проблема, имею�
щая отношение к зоне, всегда можно отправить сообщение по указан�
ному почтовому адресу. BIND предоставляет для указания такого ад�
реса специальный тип RR�записей – RP (responsible person, ответст�
венное лицо). Записи типа RP рассматриваются в главе 7.

Скобки позволяют растягивать SOA�запись на несколько строк. Боль�
шинство полей в SOA�записи используются вторичными DNS�сервера�
ми, поэтому они будут нами изучены, когда мы дойдем до рассмотре�
ния вторичных серверов в этой главе. Пока просто будем считать, что
выбрали разумные значения полей.

Аналогичные SOA�записи мы добавляем в файлы db.192.249.249
и db.192.253.253. В этих файлах первое имя в SOA�записи изменяется
с movie.edu. на имя соответствующей зоны in�addr.arpa: 249.249.192.in�
addr.arpa. и 253. 253.192.in�addr.arpa.

NS�записи
Следующие части, которые мы добавляем к каждому из файлов, – это
NS�записи (name server, DNS�сервер). По одной NS�записи на каждый
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DNS�сервер, который является авторитетным для нашей зоны. Вот
NS�записи из файла db.movie.edu:

movie.edu.  IN NS  toystory.movie.edu.
movie.edu.  IN NS  wormhole.movie.edu.

Эти записи указывают, что существует два DNS�сервера для зоны mo�
vie.edu. Серверы запущены на узлах toystory.movie.edu и wormhole.mo�
vie.edu. Узлы, входящие одновременно в несколько сетей, скажем
wormhole.movie.edu, идеально подходят на роли DNS�серверов, по�
скольку имеют «правильное подключение». Такой узел напрямую до�
ступен узлам более чем одной сети и находится под пристальным наб�
людением со стороны администратора. Более подробно размещение
DNS�серверов мы рассмотрим в главе 8.

Как и в случае с SOA�записью, NS�записи мы добавляем также к фай�
лам db.192.249.249 и db.192.253.253.

RR�записи адресов и псевдонимов
Теперь мы создадим отображения имен в адреса путем добавления сле�
дующих RR�записей в файл db.movie.edu:

;
; Адреса узлов
;
localhost.movie.edu.  IN A     127.0.0.1
shrek.movie.edu.    IN A     192.249.249.2
toystory.movie.edu. IN A     192.249.249.3
monsters�inc.movie.edu.    IN A     192.249.249.4
misery.movie.edu.     IN A     192.253.253.2
shining.movie.edu.    IN A     192.253.253.3
carrie.movie.edu.     IN A     192.253.253.4
;
; Жители нескольких сетей
;
wormhole.movie.edu.   IN A     192.249.249.1
wormhole.movie.edu.   IN A     192.253.253.1
;
; Псевдонимы
;
toys.movie.edu.       IN CNAME toystory.movie.edu.
mi.movie.edu.         IN CNAME monsters�inc.movie.edu.
wh.movie.edu.         IN CNAME wormhole.movie.edu.
wh249.movie.edu.      IN A     192.249.249.1
wh253.movie.edu.      IN A     192.253.253.1

Первые два блока записей вряд ли кого�то удивят. Буква A обозначает
адрес, а каждая RR�запись определяет отображение имени в соответ�
ствующий адрес. wormhole.movie.edu проживает сразу в нескольких
сетях. Этот узел имеет два адреса, привязанных к имени, а следова�
тельно, и две адресные записи. В отличие от поиска по таблице узлов,
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поиск DNS может возвращать несколько адресов для имени; так, по�
иск адреса wormhole.movie.edu возвращает два результата. Если автор
запроса и DNS�сервер расположены в одной сети, некоторые DNS�сер�
веры в целях повышения эффективности сетевого обмена возвращают
более «близкий» адрес первым. Эта возможность носит название сор�
тировки адресов и описана в главе 10. Если сортировка адресов непри�
менима, адреса подвергаются круговой перестановке между запроса�
ми, так что в последующих ответах они перечисляются в отличающем�
ся порядке. Эта возможность называется круговой системой (round ro�
bin); она также будет подробно описана в главе 10.

Третий блок содержит псевдонимы таблицы узлов. Для первых трех
псевдонимов мы создали CNAME�RR�записи (canonical names, записи
канонических имен). Однако для двух других псевдонимов мы созда�
ли адресные записи (почему – расскажем через несколько строк).
CNAME�запись определяет отображение псевдонима в каноническое
имя узла. Сервер имен работает с записями типа CNAME совершенно
не так, как обычно происходит работа с псевдонимами из таблицы уз�
лов. При поиске имени, если DNS�сервер находит CNAME�запись, то
имя узла заменяется каноническим именем, после чего поиск продол�
жается уже для этого имени. К примеру, когда сервер обрабатывает за�
прос для имени wh.movie.edu, то находит CNAME�запись, которая ука�
зывает на wormhole.movie.edu. Сервер производит поиск wormhole.mo�
vie.edu и возвращает оба адреса.

Следует запомнить одну вещь, которая касается псевдонимов вроде
toys.movie.edu: они никогда не должны появляться в правой части RR�
записей. Иначе говоря, в части данных RR�записи следует всегда ис�
пользовать канонические имена (скажем, toystory.movie.edu). Обрати�
те внимание, что в свежесозданных NS�записях используются именно
канонические имена.

Две последних записи призваны решить специфическую проблему.
Предположим, что необходимо проверить работу одного из интерфей�
сов многосетевого узла, например wormhole.movie.edu. Одним из часто
применяемых способов диагностики является использование ping
в целях проверки рабочего состояния интерфейса. Если попытаться
использовать ping для имени wormhole.movie.edu, DNS�сервер вернет
оба адреса узла. ping использует первый адрес из списка. Но какой ад�
рес является первым?

Если бы речь шла о таблице узлов, мы бы выбирали между именами
wh249.movie.edu и wh253.movie.edu; и каждому имени соответствует
единственный адрес этого узла. Чтобы получить эквивалентную воз�
можность в DNS, не следует создавать псевдонимы (CNAME�записи)
для wh249.movie.edu и wh253.movie.edu, т. к. это приведет к тому, что
при поиске по псевдониму будут возвращаться оба адреса wormhole.mo�
vie.edu. Вместо этого следует использовать адресные записи. Таким об�
разом, чтобы проверить работу интерфейса 192.253.253.1 на узле
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wormhole.movie.edu, мы выполняем команду ping wh253.movie.edu, по�
скольку это имя соответствует единственному адресу. То же справед�
ливо и для wh249.movie.edu.

Сформулируем основное правило: если узел имеет интерфейсы с более
чем одной сетью, следует создать по одной адресной (A) записи для
каждого уникального псевдонима адреса, а затем по одной CNAME�за�
писи на каждый псевдоним, общий для нескольких адресов.

При этом не стоит рассказывать пользователям об именах wh249.mo�
vie.edu и wh253.movie.edu. Эти имена предназначены только для слу�
жебного использования. Если пользователи привыкнут использовать
имена вроде wh249.movie.edu, у них возникнут проблемы, поскольку
это имя будет работать не во всех контекстах (скажем, не будет рабо�
тать для файлов .rhosts). Происходить это будет потому, что в некото�
рых контекстах требуется имя, которое является результатом поиска
по адресу, то есть каноническое имя wormhole.movie.edu.

Мы использовали адресные (A) записи для создания псевдонимов
wh249.movie.edu и wh253.movie.edu, и у читателей может возникнуть
вопрос: «Можно ли использовать адресные записи вместо CNAME�за�
писей во всех случаях?». У большинства приложений использование
адресных записей вместо CNAME�записей затруднений не вызывает,
поскольку их интересует только соответствующий IP�адрес. Но есть
одно приложение, а именно sendmail, поведение которого изменяется.
Sendmail обычно заменяет псевдонимы в заголовках почтовых сооб�
щений соответствующими каноническими именами; и канонизация
происходит только в том случае, если для имен, указанных в заголов�
ке, существуют CNAME�данные. Если не использовать CNAME�запи�
си для создания псевдонимов, приложению sendmail придется расска�
зать обо всех возможных псевдонимах, под которыми может быть из�
вестен узел, а это потребует дополнительных усилий по настройке
sendmail.

Помимо проблем sendmail, проблемы могут возникать и у пользовате�
лей, которым понадобится выяснить каноническое имя узла для запи�
си его в файл .rhosts. Поиск по псевдониму, для которого существует
CNAME�запись, вернет каноническое имя, но если существует только
адресная запись, этого не произойдет. В таком случае пользователям
для получения канонического имени придется производить поиск по
IP�адресу, как это делает программа rlogind, но такие умные пользова�
тели никогда не встречаются в системах, которые мы администрируем.

PTR�записи
Теперь мы создадим отображения адресов в имена. Файл db.192.249.249
содержит отображения адресов в имена узлов для сети 192.249.249/24.
Для такого отображения используются RR�записи DNS, которые но�
сят название PTR�записей, или записей�указателей (pointer records).
Для каждого сетевого интерфейса узла присутствует ровно одна за�
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пись. (Вспомним, что поиск по адресам в DNS – это, по сути дела, по�
иск по именам. Адрес инвертируется, и к нему добавляется имя in�
addr.arpa.)

Вот PTR�записи, которые мы добавили для сети 192.249.249/24:

1.249.249.192.in�addr.arpa.  IN PTR wormhole.movie.edu.
2.249.249.192.in�addr.arpa.  IN PTR shrek.movie.edu.
3.249.249.192.in�addr.arpa.  IN PTR toystory.movie.edu.
4.249.249.192.in�addr.arpa.  IN PTR monsters�inc.movie.edu.

Здесь есть пара моментов, на которые стоит обратить внимание чита�
телей. Во�первых, каждый адрес должен указывать на единственное
имя – каноническое. Так, адрес 192.249.249.1 отображается в wormho�
le.movie.edu, но не в wh249.movie.edu. Допускается создание двух
PTR�записей – одной для wormhole.movie.edu и одной для wh249.mo�
vie.edu, но большинство программ не способны увидеть более одного
имени, соответствующего адресу. Во�вторых, несмотря на то что узел
wormhole.movie.edu имеет два адреса, здесь указан только один из них.
Это происходит потому, что файл отображает только адреса в сети
192.249.249/24, а узел wormhole.movie.edu имеет только один адрес
в этой сети.

Аналогичные данные мы создаем для сети 192.253.253/24.

Полные файлы данных зоны
Итак, рассказав о различных типах RR�записей в файлах данных зо�
ны, мы покажем, как эти файлы выглядят полностью. Вспомните, что
порядок следования записей в действительности не имеет значения.

Вот содержимое файла db.movie.edu:

$TTL 3h
movie.edu. IN SOA toystory.movie.edu. al.movie.edu. (
                           1       ; Порядковый номер
                           3h      ; Обновление через 3 часа
                           1h      ; Повторение попытки через 1 час
                           1w      ; Устаревание через 1 неделю
                           1h )    ; Отрицательное TTL в 1 час

;
; Серверы имен
;
movie.edu.  IN NS  toystory.movie.edu.
movie.edu.  IN NS  wormhole.movie.edu.

;
; Адреса для канонических имен
;
localhost.movie.edu.  IN A     127.0.0.1
shrek.movie.edu.    IN A     192.249.249.2
toystory.movie.edu. IN A     192.249.249.3
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monsters�inc.movie.edu.    IN A     192.249.249.4
misery.movie.edu.     IN A     192.253.253.2
shining.movie.edu.    IN A     192.253.253.3
carrie.movie.edu.     IN A     192.253.253.4
wormhole.movie.edu.   IN A     192.249.249.1
wormhole.movie.edu.   IN A     192.253.253.1

;
; Псевдонимы
;
toys.movie.edu.       IN CNAME toystory.movie.edu.
mi.movie.edu.         IN CNAME monsters�inc.movie.edu.
wh.movie.edu.         IN CNAME wormhole.movie.edu.

;
; Специальные имена интерфейсов
;
wh249.movie.edu.      IN A     192.249.249.1
wh253.movie.edu.      IN A     192.253.253.1

А вот содержимое файла db.192.249.249:

$TTL 3h
249.249.192.in�addr.arpa. IN SOA toystory.movie.edu. al.movie.edu. (
                           1       ; Порядковый номер
                           3h      ; Обновление через 3 часа
                           1h      ; Повторение попытки через 1 час
                           1w      ; Устаревание через 1 неделю
                           1h )    ; Отрицательное TTL в 1 час 

;
; Серверы имен
;
249.249.192.in�addr.arpa.  IN NS  toystory.movie.edu.
249.249.192.in�addr.arpa.  IN NS  wormhole.movie.edu.

;
; Адреса, указывающие на канонические имена
;
1.249.249.192.in�addr.arpa.  IN PTR wormhole.movie.edu.
2.249.249.192.in�addr.arpa.  IN PTR shrek.movie.edu.
3.249.249.192.in�addr.arpa.  IN PTR toystory.movie.edu.
4.249.249.192.in�addr.arpa.  IN PTR monsters�inc.movie.edu.

А вот содержимое файла db.192.253.253:

$TTL 3h
253.253.192.in�addr.arpa. IN SOA toystory.movie.edu. al.movie.edu. (
                           1        ; Порядковый номер
                           3h       ; Обновление через 3 часа
                           1h       ; Повторение попытки через 1 час
                           1w       ; Устаревание через 1 неделю
                           1h )     ; Отрицательное TTL в 1 час
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;
; Серверы имен
;
253.253.192.in�addr.arpa.  IN NS  toystory.movie.edu.
253.253.192.in�addr.arpa.  IN NS  wormhole.movie.edu.

;
; Адреса, указывающие на канонические имена
;
1.253.253.192.in�addr.arpa.  IN PTR wormhole.movie.edu.
2.253.253.192.in�addr.arpa.  IN PTR misery.movie.edu.
3.253.253.192.in�addr.arpa.  IN PTR shining.movie.edu.
4.253.253.192.in�addr.arpa.  IN PTR carrie.movie.edu.

Loopback�адрес
Серверу имен требуется еще один дополнительный файл db.ADDR для
loopback�сети и специального адреса, который используется узлом для
направления пакетов самому себе. Эта сеть (почти) всегда имеет номер
127.0.0/24, а адрес узла (почти) всегда – 127.0.0.1. Следовательно,
файл имеет имя db.127.0.0. Что неудивительно, поскольку он похож на
другие файлы db.ADDR.

Вот содержимое файла db.127.0.0:

$TTL 3h
0.0.127.in�addr.arpa. IN SOA toystory.movie.edu. al.movie.edu. (
                           1        ; Порядковый номер
                           3h       ; Обновление через 3 часа
                           1h       ; Повторение попытки через 1 час
                           1w       ; Устаревание через 1 неделю
                           1h )     ; Отрицательное TTL в 1 час

0.0.127.in�addr.arpa.  IN NS  toystory.movie.edu.
0.0.127.in�addr.arpa.  IN NS  wormhole.movie.edu.

1.0.0.127.in�addr.arpa.  IN PTR localhost.

Зачем DNS�серверам нужен этот глупый маленький файл? Задумаем�
ся на секунду. Никто не отвечает за сеть 127.0.0/24, но она использу�
ется многими системами в качестве loopback. Поскольку никто не от�
вечает за эту сеть, каждый отвечает за нее самостоятельно. Можно
обойтись без этого файла, и DNS�сервер будет работать. Однако поиск
по адресу 127.0.0.1 не даст положительных результатов, поскольку
корневой DNS�сервер не был настроен таким образом, чтобы отобра�
жать адрес 127.0.0.1 в конкретное имя. Чтобы избежать сюрпризов,
это отображение должен обеспечить администратор DNS�сервера.

Указатели корневых серверов
Помимо локальной информации, DNS�серверу также необходимо об�
ладать информацией о DNS�серверах корневого домена. Эту информа�
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цию следует получить с интернет�узла ftp.rs.internic.net (198.41.0.6).
Воспользуйтесь анонимным FTP�доступом, чтобы скопировать файл
db.cache из подкаталога domain на этом сервере.

;       This file holds the information on root name servers needed to
;       initialize cache of Internet domain name servers
;       (e.g. reference this file in the "cache  .  <file>"
;       configuration file of BIND domain name servers).
;
;       This file is made available by InterNIC 
;       under anonymous FTP as
;           file              /domain/db.cache
;           on server         FTP.INTERNIC.NET
;       �OR�                  RS.INTERNIC.NET
;
;       last update:    Jan 29, 2004
;       related version of root zone:   2004012900
;
;
; formerly NS.INTERNIC.NET
;
.                     3600000  IN  NS    A.ROOT�SERVERS.NET.
A.ROOT�SERVERS.NET.   3600000      A     198.41.0.4
;
; formerly NS1.ISI.EDU
;
.                     3600000      NS    B.ROOT�SERVERS.NET.
B.ROOT�SERVERS.NET.   3600000      A     192.228.79.201
;
; formerly C.PSI.NET
;
.                     3600000      NS    C.ROOT�SERVERS.NET.
C.ROOT�SERVERS.NET.   3600000      A     192.33.4.12
;
; formerly TERP.UMD.EDU
;
.                     3600000      NS    D.ROOT�SERVERS.NET.
D.ROOT�SERVERS.NET.   3600000      A     128.8.10.90
;
; formerly NS.NASA.GOV
;
.                     3600000      NS    E.ROOT�SERVERS.NET.
E.ROOT�SERVERS.NET.   3600000      A     192.203.230.10
;
; formerly NS.ISC.ORG
;
.                     3600000      NS    F.ROOT�SERVERS.NET.
F.ROOT�SERVERS.NET.   3600000      A     192.5.5.241
;
; formerly NS.NIC.DDN.MIL
;
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.                     3600000      NS    G.ROOT�SERVERS.NET.
G.ROOT�SERVERS.NET.   3600000      A     192.112.36.4
;
; formerly AOS.ARL.ARMY.MIL
;
.                     3600000      NS    H.ROOT�SERVERS.NET.
H.ROOT�SERVERS.NET.   3600000      A     128.63.2.53
;
; formerly NIC.NORDU.NET
;
.                     3600000      NS    I.ROOT�SERVERS.NET.
I.ROOT�SERVERS.NET.   3600000      A     192.36.148.17
;
; operated by VeriSign, Inc.
;
.                     3600000      NS    J.ROOT�SERVERS.NET.
J.ROOT�SERVERS.NET.   3600000      A     192.58.128.30
;
; operated by RIPE NCC
;
.                     3600000      NS    K.ROOT�SERVERS.NET.
K.ROOT�SERVERS.NET.   3600000      A     193.0.14.129
;
; operated by ICANN
;
.                     3600000      NS    L.ROOT�SERVERS.NET.
L.ROOT�SERVERS.NET.   3600000      A     198.32.64.12
;
; operated by WIDE
;
.                     3600000      NS    M.ROOT�SERVERS.NET.
M.ROOT�SERVERS.NET.   3600000      A     202.12.27.33
; End of File

Доменное имя «.» обозначает корневую зону. Поскольку серверы кор�
невой зоны время от времени меняются, не стоит считать этот список
соответствующим действительности. Воспользуйтесь последней вер�
сией файла db.cache.

Каким образом файл идет в ногу со временем? Это задача, которую вы�
полняет сетевой администратор. Некоторые из более старых версий
BIND умели периодически обновлять этот файл, но эта возможность
в итоге была изъята, поскольку она, очевидно, не работала так, как за�
думали авторы. Время от времени измененный файл db.cache помеща�
ется в список рассылки bind�users или namedroppers, о которых мы
рассказывали в главе 3. Если вы являетесь участником одного из этих
списков, то, скорее всего, услышите об изменениях.

Можно ли помещать в этот файл данные, не относящиеся к корневым
DNS�серверам? Можно, но эти данные не будут использоваться. Когда�
то DNS�серверы помещали данные из этого файла в кэш. Использова�
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ние файла изменилось (неуловимым образом), а имя «кэш�файл» оста�
лось. Сервер имен хранит данные этого файла в специальной области
памяти, которая известна как область корневых указателей (root
hints). В отличие от кэшированных данных, указатели по истечении
интервала TTL продолжают использоваться. Корневые указатели при�
меняются DNS�сервером, чтобы запрашивать у корневых DNS�серве�
ров текущий перечень корневых DNS�серверов, который уже кэширу�
ется. Когда истекает интервал TTL для этого перечня, DNS�сервер по�
вторяет процедуру и получает новый.

Зачем DNS�серверу посылать запрос DNS�серверу из списка корневых
указателей – который, вероятно, сам является корневым DNS�серве�
ром – на предмет получения списка корневых DNS�серверов, если та�
кой список уже есть? Причина проста, DNS�сервер, которому посыла�
ется запрос, практически наверняка знает текущий список корневых
DNS�серверов, тогда как файл может уже не соответствовать действи�
тельности.

Для чего нужны цифры 3600000? Это явным образом указанное время
жизни записей файла в секундах. В более старых версиях этого файла
использовалось число 99999999. Поскольку содержимое файла изна�
чально кэшировалось, DNS�серверу необходимо было знать, как долго
можно хранить записи. 99999999 секунд – это просто очень большой
интервал времени, который позволял хранить данные в кэше на про�
тяжении всего времени работы сервера. Поскольку DNS�сервер теперь
хранит эти данные в специальной области данных и не удаляет их по
истечении заданного интервала времени, TTL стали необязательными.
Но иметь цифры 3600000 не помешает, и в случае передачи ответст�
венности за сервер следующему администратору это может стать осно�
вой BIND�фольклора.

Создание файла настройки BIND
Наконец, создав файлы данных для зоны, мы должны объяснить DNS�
серверу, какие именно файлы следует использовать. В BIND для этой
цели применяется механизм файла настройки. До сих пор мы обсуж�
дали файлы, формат которых определяется спецификациями DNS.
Синтаксис файла настройки является уникальным для BIND, и его
формат не определен RFC�документами по DNS.

Синтаксис файла настройки существенно изменился при переходе от
версии 4 к версии 8. К счастью, он не изменился при переходе от вер�
сии 8 к версии 9.  BIND 4 появился на свет так давно, что мы не будем
описывать здесь его настройку. Вам придется найти предыдущее изда�
ние этой книги, если вы все еще работаете со столь древним зверем.
В файле настройки можно применять один из трех стилей коммента�
риев: C�стиль, C++�стиль или стиль командного интерпретатора:

/* Комментарий в стиле языка C */
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// Комментарий в стиле языка C++ 
# Комментарий в стиле командного интерпретатора

Обычно файлы настройки содержат строку, определяющую каталог,
в котором расположены файлы данных зоны. Сервер имен изменяет
рабочий каталог на заданный перед чтением файлов данных зоны, что
позволяет указывать имена файлов относительного текущего катало�
га. Вот так выглядит определение каталога в операторе options:

options {
         directory "/var/named";
         // здесь указываются дополнительные параметры
};

В файле настройки может присутствовать только один оператор
options, так что любые дополнительные параметры, упомяну�
тые далее по тексту, должны указываться в этом операторе на�
ряду с параметром directory.

Для первичного сервера DNS файл настройки содержит один оператор
zone для каждого файла данных зоны. Каждая строка начинается
с ключевого слова zone, продолжается доменным именем зоны и име�
нем класса (in – класс Интернета). Тип master указывает, что данный
сервер является первичным сервером имен для зоны. Последняя стро�
ка содержит имя файла:

zone "movie.edu" in {
       type master;
       file "db.movie";
};

Мы упоминали, что если не указать класс данных в RR�записи, DNS�
сервер определит класс исходя из данных в файле настройки. Указа�
ние in в операторе zone устанавливает класс данных Интернета. Для
оператора zone класс in является классом по умолчанию, так что его
можно не указывать для зон класса Интернета.

Вот строка файла настройки, предписывающая чтение файла корне�
вых указателей:

 zone "." in {
         type hint;
         file "db.cache";
 };

Как уже говорилось ранее, этот файл не содержит данные кэша, а толь�
ко указатели (hints) корневых DNS�серверов.1

1 На самом деле в BIND 9 существует встроенная зона hints, поэтому нет не�
обходимости включать оператор zone для зоны корневых указателей в файл
named.conf. Ничего плохого в этом нет, но поскольку нам не по себе, если
мы не видим в файле настройки такого оператора, то всегда его добавляем.
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По умолчанию BIND читает файл настройки из файла с именем /etc/
named.conf. Файлы данных зоны в нашем примере расположены в ка�
талоге /var/named. В каком именно каталоге они будут расположены
в той или иной системе, особого значения не имеет. Следует избегать
лишь помещения этого каталога в корневую файловую систему, если
ощущается нехватка места в этой системе, а также следить за тем, что�
бы файловая система, содержащая этот каталог, была смонтирована
до запуска DNS�сервера. Вот полностью файл /etc/named.conf:

// Файл настройки BIND 

options {
         directory "/var/named";
         // Здесь указываются дополнительные параметры
};
zone "movie.edu" in {
         type master;
         file "db.movie.edu";
};

zone "249.249.192.in�addr.arpa" in {
         type master;
         file "db.192.249.249";
};

zone "253.253.192.in�addr.arpa" in {
         type master;
         file "db.192.253.253";
};

zone "0.0.127.in�addr.arpa" in {
         type master;
         file "db.127.0.0";
};

zone "." in {
         type hint;
         file "db.cache";
};

Сокращения
Итак, мы создали все файлы, необходимые для работы первичного
сервера DNS. Теперь взглянем еще раз на файлы данных зоны – неко�
торые углы мы не стали срезать, и сейчас самое время это сделать. Но,
не зная, как выглядит полная форма записи, можно совершенно запу�
таться в краткой форме. Поскольку читатели уже знают, как выгля�
дит полная форма файла настройки BIND, переходим к сокращениям.
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Добавление доменных имен
Второе поле директивы оператора zone определяет доменное имя. Это
доменное имя является ключом к наиболее полезному типу сокраще�
ний. Оно является суффиксом по умолчанию (origin) для всей инфор�
мации в файле данных зоны. Суффикс по умолчанию добавляется ко
всем именам в файле данных зоны, которые не заканчиваются точкой,
и, поскольку каждый файл описывает отдельную зону, суффиксы по
умолчанию в разных файлах различны.

Поскольку имя суффикса по умолчанию добавляется в конец осталь�
ных имен, для адреса shrek.movie.edu в файле db.movie.edu можно ука�
зать вместо:

shrek.movie.edu.    IN A     192.249.249.2

вот такую строку:

shrek    IN A     192.249.249.2

В файле db.192.24.249 присутствует строка:

2.249.249.192.in�addr.arpa.  IN PTR shrek.movie.edu.

Поскольку 249.249.192.in�addr.arpa является суффиксом по умолча�
нию, можно заменить ее на следующую:

2  IN PTR shrek.movie.edu.

Если помните, мы предупреждали, что не следует забывать ставить
точку в конце полных доменных имен. Предположим, вы забыли по�
ставить последнюю точку. И запись:

shrek.movie.edu    IN A     192.249.249.2

превратится в запись для shrek.movie.edu.movie.edu, то есть мы полу�
чим совершенно нежелательный результат.

Запись через @ 
Если доменное имя совпадает с суффиксом по умолчанию, его можно
указывать в виде «@». Чаще всего такая запись встречается в SOA�за�
писях в файлах данных зоны. Выглядит это следующим образом:

@ IN SOA toystory.movie.edu. al.movie.edu. (
                   1        ; Порядковый номер
                   3h       ; Обновление через 3 часа
                   1h       ; Повторение попытки через 1 час
                   1w       ; Устаревание через 1 неделю
                   1h )     ; Отрицательное TTL в 1 час

Повтор последнего имени
Если имя RR�записи (начинающееся в первой позиции строки) состо�
ит из пробелов или символа табуляции, то автоматически подставля�



Сокращения 99
ется имя из предыдущей записи. Это можно использовать при необхо�
димости создать несколько записей для одного имени. Приведем при�
мер использования одного имени для создания двух записей:

wormhole   IN A     192.249.249.1
           IN A     192.253.253.1

Во второй адресной записи неявно указывается имя wormhole. Этим
сокращением можно пользоваться даже в случаях, когда RR�записи
имеют разные типы.

Сокращенные файлы данных зоны
Теперь, когда читатели ознакомились с сокращениями, мы повторим
файлы данных для зоны, применив эти сокращения на деле. 

Содержимое файла db.movie.edu:

$TTL 3h
;
; Суффикс по умолчанию, добавляемый ко всем именам, 
; не заканчивающимся точкой: movie.edu
;

@ IN SOA toystory.movie.edu. al.movie.edu. (
                   1        ; Порядковый номер
                   3h       ; Обновление через 3 часа
                   1h       ; Повторение попытки через 1 час
                   1w       ; Устаревание через 1 неделю
                   1h )     ; Отрицательное TTL в 1 час

;
; Серверы имен (неявно указано имя '@')
;
            IN NS  toystory.movie.edu.
            IN NS  wormhole.movie.edu.

;
; Адреса для канонических имен
;
localhost  IN A     127.0.0.1
shrek    IN A     192.249.249.2
toystory IN A     192.249.249.3
monsters�inc    IN A     192.249.249.4
misery     IN A     192.253.253.2
shining    IN A     192.253.253.3
carrie     IN A     192.253.253.4

wormhole   IN A     192.249.249.1
           IN A     192.253.253.1

;
; Псевдонимы
;
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toys       IN CNAME toystory
mi         IN CNAME monsters�inc
wh         IN CNAME wormhole

;
; Специальные имена интерфейсов
;
wh249      IN A     192.249.249.1
wh253      IN A     192.253.253.1

А вот содержимое файла db.192.249.249:

$TTL 3h
;
; Суффикс по умолчанию, добавляемый ко всем именам, 
; не заканчивающимся точкой: 249.249.192.in�addr.arpa
;

@ IN SOA toystory.movie.edu. al.movie.edu. (
                   1        ; Порядковый номер
                   3h       ; Обновление через 3 часа
                   1h       ; Повторение попытки через 1 час
                   1w       ; Устаревание через 1 неделю
                   1h )     ; Отрицательное TTL в 1 час

;
; Серверы имен (неявно указано имя '@')
;
    IN NS  toystory.movie.edu.
    IN NS  wormhole.movie.edu.

;
; Адреса, указывающие на канонические имена
;
1  IN PTR wormhole.movie.edu.
2  IN PTR shrek.movie.edu.
3  IN PTR toystory.movie.edu.
4  IN PTR monsters�inc.movie.edu.

И содержимое файла db.192.253.253:

$TTL 3h
;
; Суффикс по умолчанию, добавляемый ко всем именам, 
; не заканчивающимся точкой: 253.253.192.in�addr.arpa
;

@ IN SOA toystory.movie.edu. al.movie.edu. (
                   1        ; Порядковый номер
                   3h       ; Обновление через 3 часа
                   1h       ; Повторение попытки чере 1 час
                   1w       ; Устаревание через 1 неделю
                   1h )     ; Отрицательное TTL в 1 час

;
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; Серверы имен (неявно указано имя '@')

;
    IN NS  toystory.movie.edu.

    IN NS  wormhole.movie.edu.

;

; Адреса, указывающие на канонические имена
;

1  IN PTR wormhole.movie.edu.
2  IN PTR misery.movie.edu.

3  IN PTR shining.movie.edu.
4  IN PTR carrie.movie.edu.

Содержимое файла db.127.0.0:

$TTL 3h

@ IN SOA toystory.movie.edu. al.movie.edu. (
                   1        ; Порядковый номер

                   3h       ; Обновление через 3 часа
                   1h       ; Повторение попытки через 1 час 

                   1w       ; Устаревание через 1 неделю
                   1h )     ; Отрицательное TTL в 1 час

    IN NS  toystory.movie.edu.

    IN NS  wormhole.movie.edu.

1  IN PTR localhost.

Читатели могли заметить, что в новой версии файла db.movie.edu мож�
но было бы удалить movie.edu из имен узлов в записях SOA и NS следу�
ющим образом:

@ IN SOA toystory al (

                    1       ; Порядковый номер
                    3h      ; Обновление через 3 часа

                    1h      ; Повторение попытки через 1 час 
                    1w      ; Устаревание через 1 неделю

                    1h )    ; Отрицательное TTL в 1 час

IN NS  toystory

IN NS  wormhole

Но так нельзя делать в прочих файлах данных зоны, поскольку они
имеют отличные суффиксы по умолчанию. В файле db.movie.edu мы
оставили полные доменные имена, чтобы записи SOA и NS были абсо�
лютно одинаковыми во всех файлах данных зоны. 

Проверка имени узла
Если DNS�сервер имеет версию 4.9.4 или более позднюю (как в боль�
шинстве случаев), следует обратить пристальное внимание на имена
узлов. Начиная с версии 4.9.4 BIND проверяет имена узлов на соответ�
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ствие документу RFC 952. Несоответствие имени узла этому докумен�
ту считается синтаксической ошибкой.

Прежде чем начать паниковать, следует осознать, что проверка приме�
няется только к именам, которые считаются именами узлов. Вспомни�
те, что RR�запись содержит поле имени и поле данных. Например:

<имя>       <класс>    <тип>    <данные>
toystory    IN         A        192.249.249.3

Имена узлов встречаются в поле имени адресных (A) записей и MX�за�
писей (которые рассмотрены в главе 5 «DNS и электронная почта»).
Имена узлов также встречаются в поле данных записей типа SOA и NS.
CNAME�записи не подчиняются правилам именования узлов, по�
скольку могут указывать на имена, не являющиеся именами узлов.

Рассмотрим правила именования узлов. Имена узлов могут содержать
буквы и цифры в каждой из меток. Следующие имена узлов являются
допустимыми:

ID4            IN A 192.249.249.10
postmanring2x  IN A 192.249.249.11

Дефис внутри метки разрешен:

fx�gateway     IN A 192.249.249.12

 

Недопустимо использование подчеркивания в именах узлов.

Имена, не являющиеся именами узлов, могут состоять из любых ото�
бражаемых ASCII�символов.

Если в поле данных RR�записи необходимо указать адрес электронной
почты (как в SOA�записях), первая метка, которая не является именем
узла, может содержать любые отображаемые символы, но все осталь�
ные метки должны соответствовать описанному синтаксису имен уз�
лов. Так, почтовый адрес имеет следующий вид:

<ASCII�символы>.<символы�допустимые�в�имени�узла>

Почтовый адрес key_grip@movie.edu можно без проблем использовать
в SOA�записи несмотря на подчеркивание. Не забывайте, что в почто�
вых адресах символ «@» следует заменять символом «.»:

movie.edu. IN SOA toystory.movie.edu. key_grip.movie.edu. (
                   1        ; Порядковый номер
                   3h       ; Обновление через 3 часа
                   1h       ; Повторение попытки через 1 час
                   1w       ; Устаревание через 1 неделю
                   1h )     ; Отрицательное TTL в 1 час
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Этот вторичный этап проверки может привести к большим проблемам
в случае обновления более старой либеральной версии BIND до новой
консервативной, особенно в тех случаях, когда администраторами бы�
ло стандартизировано использование подчеркиваний в именах узлов.
Если необходимо отложить смену имен (вы ведь не забудете все же их
поменять?), можно ограничиться выдачей простых предупреждаю�
щих сообщений вместо ошибок либо просто игнорированием непра�
вильных имен. Следующий оператор в файле настройки превращает
ошибки в предупреждающие сообщения:

options {
         check�names master warn;
};

Предупреждающие сообщения заносятся в log�файл посредством sys�
log, инструмента, который мы затронем чуть позже. Следующий опе�
ратор в файле настройки позволяет полностью проигнорировать ошиб�
ки проверки имен:

options {
         check�names master ignore;
};

Если неправильные имена принадлежат зоне, для которой ваш сервер
является вторичным (и над которой у вас нет контроля), добавьте ана�
логичный оператор с ключевым словом slave вместо primary:

options {
         check�names slave ignore;
};

А для имен, получаемых в качестве ответов на запросы, можно указать:

options {
         check�names response ignore;
};

Установки BIND по умолчанию таковы:

options {
         check�names master fail;
         check�names slave warn;
         check�names response ignore;
};

Проверку имен можно настраивать и отдельно для каждой зоны. И ес�
ли  значение для конкретной зоны указано, оно имеет более высокий
приоритет, чем значение, определенное оператором options:

zone "movie.edu" in {
         type master;
         file "db.movie.edu";
        check�names fail;
};
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Строка options содержит три поля (check�names master fail), тог�
да как строка проверки для зоны только два (check�names fail).
Это происходит потому, что строка оператора zone уже опреде�
ляет контекст (зону, указанную этим оператором).

Инструменты
Не правда ли, было бы очень удобно иметь инструмент для преобразо�
вания таблицы узлов в формат мастер�файла? Существует такая зве�
рушка, написанная на языке Perl: h2n. h2n можно применять для со�
здания начальных файлов данных и последующего самостоятельного
их сопровождения. Или можно пользоваться программой h2n на по�
стоянной основе. Как мы видели, формат таблицы узлов гораздо про�
ще для понимания и корректного редактирования, чем формат мас�
тер�файла. Поэтому существует возможность сопровождать файл /etc/
hosts и повторно выполнять h2n при необходимости обновить зону пос�
ле внесения в файл изменений.

Если вы планируете использовать h2n, то можно и начать с этого инст�
румента, поскольку для создания новых файлов данных зоны он ис�
пользует файл /etc/hosts, а не созданные вручную зональные данные.
Мы могли бы сэкономить время и силы, сгенерировав пример зональ�
ных данных в этой главе посредством следующей команды:

% h2n �d movie.edu �s toystory �s shrek \

�n 192.249.249 �n 192.253.253 \

�u al.movie.edu

(Чтобы создать файл настройки для BIND 4, следует добавить –v 4
к списку ключей команды.)

Ключи –d и –n позволяют указать доменное имя для зоны прямого
отображения и номер сети. Обратите внимание, что имена файлов дан�
ных зоны создаются на основе параметров этих ключей. Ключи –s по�
зволяют перечислить авторитетные DNS�серверы зон, которые будут
использованы при создании NS�записей. Ключ –u (user, пользователь)
позволяет указать адрес электронной почты для SOA�записи. Про�
грамма h2n более подробно рассмотрена в главе 7, после изучения то�
го, как DNS влияет на электронную почту.

Инструменты BIND 9

Работая с BIND 9, вы получаете новые удобные инструменты, облегча�
ющие управление файлами настройки DNS�сервера: named�checkconf
и named�checkzone. Эти инструменты проживают в каталоге /usr/lo�
cal/sbin. Как можно догадаться, named�checkconf проверяет на нали�
чие ошибок синтаксиса файл настройки, а named�checkzone проверяет
на наличие ошибок синтаксиса файл зоны.
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Сначала выполните команду named�checkconf, которая по умолчанию
проверяет файл /etc/named.conf: 

% named�checkconf

Найдя ошибку, named�checkconf выдаст соответствующее сообщение:

/etc/named.conf:14: zone '.': missing 'file' entry

Если ошибок нет, команда заканчивает работу молча. 

Теперь выполните команду named�checkzone для каждого файла зоны:

% named�checkzone movie.edu db.movie

zone movie.edu/IN: loaded serial 4

OK

Как видите, все в порядке, текущий порядковый номер – 4.

Запуск первичного DNS�сервера 
Итак, создав файлы данных для зоны, мы готовы к запуску пары DNS�
серверов. Речь идет об основном контрольном сервере имен и вторич�
ном сервере имен. Однако прежде чем запускать DNS�сервер, следует
убедиться, что запущен демон syslog. Если DNS�сервер при чтении
файла настройки или зональных данных находит ошибку, информа�
ция об этой ошибке заносится в log�файл с помощью демона syslog. Ес�
ли ошибка критическая, DNS�сервер прекращает работу. Если вы вы�
полнили команды BIND 9 named�checkconf и named�checkzone, то вы
готовы к работе, но на всякий случай все же загляните в журнал syslog.

Запуск DNS�сервера
Мы предполагаем, что к данному моменту на машине уже установлен
DNS�сервер BIND и программа nslookup. Сверьтесь с руководством по
named в поисках каталога, который содержит исполняемый файл сер�
вера, и убедитесь, что этот исполняемый файл присутствует в системе.
В системах BSD DNS�сервер начинал свое существование в каталоге
/etc, но вполне мог переместиться в /usr/sbin. Также named можно по�
искать в /usr/etc/in.named и /usr/sbin/in.named. Последующие описа�
ния подразумевают, что файл расположен в каталоге /usr/sbin.

Чтобы запустить сервер, следует получить полномочия суперпользо�
вателя (root). Сервер имен принимает запросы через привилегирован�
ный порт, а для этого требуются права пользователя root. На первый
раз запустите DNS�сервер из командной строки, чтобы убедиться в его
корректной работе. Позже мы объясним, как автоматически запус�
кать сервер при загрузке системы.

Следующая команда запускает DNS�сервер. Мы выполнили ее на узле
toystory.movie.edu:
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# /usr/sbin/named

Такая команда подразумевает, что файлом настройки является /etc/na�
med.conf. Файл настройки может находиться в другом месте, но в этом
случае следует указать DNS�серверу, где именно, используя ключ –c:

# /usr/sbin/named �c conf�file

Ошибки в log�файле syslog 
Первое, что следует сделать после запуска DNS�сервера, – заглянуть
в log�файл демона syslog в поисках сообщений об ошибках. Те, кто не�
знаком с демоном syslog, могут взглянуть на страницы руководства по
файлу syslog.conf и ознакомиться с описанием файла настройки syslog
либо изучить документацию по программе syslogd (которая и содер�
жит описание демона syslog). Сервер имен заносит сообщения в log�
файл как daemon (демон) под именем named. Узнать, в какой файл за�
писываются сообщения демона syslog, можно, найдя слово daemon
в файле /etc/syslog.conf:

% grep daemon /etc/syslog.conf

*.err;kern.debug;daemon,auth.notice /var/adm/messages

На этом узле syslog�сообщения от DNS�сервера заносятся в log�файл,
хранимый в файле /var/adm/messages, и при этом syslog пропускает
только сообщения, которые имеют приоритет LOG_NOTICE или более
высокий. Некоторые полезные сообщения имеют приоритет LOG_INFO,
и вы можете захотеть их прочитать. Следует ли изменять этот уровень,
читатели смогут решить, прочтя главу 7, в которой мы рассмотрим со�
общения syslog более подробно.

При запуске DNS�сервера в log�файл заносится стартовое сообщение: 

% grep named /var/adm/messages

Jan 10 20:48:32 toystory named[3221]: starting BIND 9.3.2 –c named.boot

Стартовое сообщение не является сообщением об ошибке, но за ним
могут следовать другие сообщения, обладающие этим свойством. Наи�
более часто встречаются синтаксические ошибки в файлах данных зо�
ны и файле настройки. К примеру, если мы забудем указать тип запи�
си в адресной записи:

shrek  IN  192.249.249.2

сервер отреагирует следующим syslog�сообщением:

Jan 10 20:48:32 toystory named[3221]: db.movie.edu:24: Unknown RR type:

                192.249.249.2

Если сделать орфографическую ошибку в слове «zone» в файле /etc/
named.conf:

zne "movie.edu" in {
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будет получено следующее сообщение об ошибке:

Mar 22 20:14:21 toystory named[1477]: /etc/named.conf:10:

                unknown option `zne'

Если BIND находит имя, которое не соответствует стандарту, установ�
ленному документом RFC 952, в журнал syslog попадет такое сообще�
ние:

Jul 24 20:56:26 toystory named[1496]: db.movie.edu:33: a_b.movie.edu: bad 

                            owner name 

Если речь идет о синтаксической ошибке, следует проверить строки,
которые упоминаются в сообщениях syslog, и попытаться понять, в чем
проблема. Читатели уже представляют себе, как должны выглядеть
файлы данных зоны; этого представления должно быть достаточно,
чтобы разобраться с самыми простыми ошибками. В сложных случаях
им придется обращаться к приложению A «Формат сообщений DNS
и RR�записей», а значит, к кровавым подробностям синтаксиса всех
RR�записей. Если синтаксическая ошибка поддается исправлению,
следует исправить ее, после чего перезагрузить сервер командой ndc
(BIND 8) или rndc (BIND 9):

# ndc reload

Эта команда предписывает серверу прочитать файлы данных повтор�
но.1 Использование ndc и rndc для управления DNS�сервером более по�
дробно описано в главе 7.

Тестирование системы с помощью nslookup
В случае корректного создания локальных зон и действующего под�
ключения к сети Интернет не должно возникать никаких сложностей
при выполнении запросов по локальному или удаленному доменному
имени. Сейчас мы произведем несколько операций поиска с помощью
nslookup. В этой книге программе nslookup посвящена целая глава 12,
но мы достаточно подробно рассмотрим ее здесь, чтобы произвести ба�
зовое тестирование DNS�сервера.

Установка локального доменного имени

Прежде чем начать работу с nslookup, следует установить локальное
доменное имя узла. После этого можно будет производить поиск по
имени carrie без необходимости полностью произносить carrie.mo�
vie.edu – доменное имя movie.edu будет добавляться системой автома�
тически.

1 В случае сервера имен BIND 9 потребуется использовать rndc, но мы еще не
рассказывали о настройке этой программы. Информация об этом содер�
жится в главе 7. А ndc работает практически без настройки.
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Существуют два способа установки локального доменного имени: с по�
мощью программы hostname(1) либо указанием в файле /etc/re�
solv.conf. Некоторые утверждают, что на практике в большинстве слу�
чаев применяется указание в файле /etc/resolv.conf. Используйте лю�
бой из способов. В этой книге мы предполагаем, что локальное домен�
ное имя получается посредством hostname(1).

Создайте файл /etc/resolv.conf и добавьте в него следующую строку,
начав ее с первой позиции строки (вместо movie.edu используйте ло�
кальное доменное имя):

domain movie.edu

Либо с помощью hostname(1) задайте доменное имя. Для узла toystory
мы использовали hostname(1) и доменное имя toystory.movie.edu. Точ�
ку к имени добавлять не следует. 

Поиск для локального доменного имени

nslookup можно использовать для поиска RR�записей любого типа че�
рез любой DNS�сервер. По умолчанию происходит поиск адресных (A)
записей, а запросы посылаются первому из DNS�серверов, определен�
ных в файле resolv.conf. (Если имя DNS�сервера не указано в re�
solv.conf, DNS�клиент посылает запросы локальному DNS�серверу.)
Чтобы найти адрес узла с помощью nslookup, следует выполнить nslo�
okup с единственным аргументом – доменным именем узла. Поиск для
локального доменного имени должен вернуть результаты практически
мгновенно.

Мы выполнили nslookup для узла carrie:

% nslookup carrie

Server: toystory.movie.edu

Address: 192.249.249.3

Name:    carrie.movie.edu

Address: 192.253.253.4

Если поиск для локального доменного имени работает, локальный
DNS�сервер был настроен правильно для зоны прямого отображения.
Если поиск возвращает ошибку, пользователь получает сообщение,
вроде этого:

*** toystory.movie.edu can't find carrie: Non�existent domain

Такое сообщение означает, что узел carrie не входит в зону (проверьте
файл данных зоны), либо не было установлено локальное доменное
имя (hostname(1)), либо присутствовали иные ошибки в работе DNS�
сервера (хотя их следовало отловить при проверке сообщений syslog).
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Поиск для локального адреса
Если nslookup в качестве аргумента получает адрес, то выполняется
PTR�запрос вместо адресного. Мы выполнили nslookup для адреса узла
carrie:

% nslookup 192.253.253.4
Server: toystory.movie.edu
Address: 192.249.249.3

Name:    carrie.movie.edu
Address: 192.253.253.4

Если поиск по адресу работает, локальный DNS�сервер был настроен
правильно для зоны in�addr.arpa (зоны обратного отображения). Если
поиск не сработает, будет отображено сообщение об ошибке, похожее
на то, что было бы получено при поиске по доменному имени.

Поиск для внешнего доменного имени
Следующий шаг – попытаться использовать локальный DNS�сервер
для поиска по внешнему доменному имени, скажем ftp.uu.net, или
имени любой другой системы, которая нам известна и расположена
в сети Интернет. Эта команда возвращает результат не столь быстро,
как предыдущие. Если nslookup не получает ответ от локального DNS�
сервера, пройдет чуть больше минуты, прежде чем работа завершится
с соответствующим сообщением.

% nslookup ftp.rs.internic.net.
Server: toystory.movie.edu
Address: 192.249.249.3

Name:      ftp.rs.internic.net
Addresses: 198.41.0.6

Если получен положительный результат, можно сделать вывод, что
локальному DNS�серверу известны координаты корневых DNS�серве�
ров и способы связи с ними, которые позволяют получать информа�
цию по доменным именам, расположенным во внешних зонах. В слу�
чае отрицательного ответа причиной может быть отсутствие файла
корневых указателей (соответствующее сообщение syslog будет занесе�
но в log�файл) либо наличие неполадок в сети, которые не позволяют
установить связь с DNS�серверами внешней зоны. Имеет смысл повто�
рить попытку для другого доменного имени.

Если уже первые попытки поиска увенчались успехом, можете прини�
мать поздравления! Первичный сервер DNS запущен и функционирует.
С этого момента можно начинать настройку вторичного DNS�сервера.

Еще один тест
Но раз уж мы начали тестировать, выполним еще одну проверку. Вы�
ясните, делегировали ли  DNS�серверы родительской зоны наши зоны
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только что созданному домену должным образом. Если предки потре�
бовали наличия двух работающих DNS�серверов для делегирования,
пропустите этот раздел и переходите к следующему.

Эта проверка состоит из двух шагов. Сначала надо выяснить IP�адрес
DNS�сервера родительской зоны. Для этого запросите у своего DNS�
сервера NS�записи родительской зоны. Здесь снова придется использо�
вать nslookup, на этот раз с ключом –type=ns, который предписывает
программе вернуть записи типа NS.

Вот пример. Предположим, что мы настраиваем зону hp.com, и нам
требуется узнать, какие серверы DNS обслуживают родительскую зо�
ну com.

% nslookup �type=ns com.
Server: toystory.movie.edu
Address: 192.249.249.3#53

Non�authoritative answer:
com     nameserver = i.gtld�servers.net
com     nameserver = j.gtld�servers.net
com     nameserver = k.gtld�servers.net
com     nameserver = l.gtld�servers.net
com     nameserver = m.gtld�servers.net
com     nameserver = a.gtld�servers.net
com     nameserver = b.gtld�servers.net
com     nameserver = c.gtld�servers.net
com     nameserver = d.gtld�servers.net
com     nameserver = e.gtld�servers.net
com     nameserver = f.gtld�servers.net
com     nameserver = g.gtld�servers.net
com     nameserver = h.gtld�servers.net
a.gtld�servers.net      internet address = 192.5.6.30
a.gtld�servers.net      AAAA IPv6 address = 2001:503:a83e::2:30
b.gtld�servers.net      internet address = 192.33.14.30
b.gtld�servers.net      AAAA IPv6 address = 2001:503:231d::2:30
c.gtld�servers.net      internet address = 192.26.92.30
d.gtld�servers.net      internet address = 192.31.80.30
e.gtld�servers.net      internet address = 192.12.94.30
f.gtld�servers.net      internet address = 192.35.51.30
g.gtld�servers.net      internet address = 192.42.93.30
h.gtld�servers.net      internet address = 192.54.112.30
i.gtld�servers.net      internet address = 192.43.172.30
j.gtld�servers.net      internet address = 192.48.79.30
k.gtld�servers.net      internet address = 192.52.178.30
l.gtld�servers.net      internet address = 192.41.162.30
m.gtld�servers.net      internet address = 192.55.83.30

Теперь необходимо запросить у одного из серверов DNS родительской
зоны NS�записи. И снова команда nslookup с ключом �type=ns, но на
этот раз потребуется добавить еще ключ �norecurse, который предот�
вратит выполнение рекурсивного поиска. Кроме этого, следует обра�
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щаться напрямую к серверу имен родительской зоны, а не к своему
серверу имен. (Ваш сервер, естественно, обладает NS�записями иско�
мой зоны, но это не то, что нам нужно проверить.) Чтобы обратиться
к серверу DNS родительской зоны, а не к собственному, добавьте имя
одного из таких серверов в конец команды nslookup. В следующем
примере мы обратились к серверу имен зоны com, b.gtld�servers.net,
и запросили NS�записи для hp.com.

% nslookup �type=ns �norecurse hp.com. b.gtld�servers.net.
Server:  b.gtld�servers.net
Address:  192.33.14.30#53

Non�authoritative answer:
hp.com  nameserver = am1.hp.com
hp.com  nameserver = am3.hp.com
hp.com  nameserver = ap1.hp.com
hp.com  nameserver = eu1.hp.com
hp.com  nameserver = eu2.hp.com
hp.com  nameserver = eu3.hp.com

am1.hp.com      internet address = 15.227.128.
am3.hp.com      internet address = 15.243.160.
ap1.hp.com      internet address = 15.211.128.
eu1.hp.com      internet address = 16.14.64.50
eu2.hp.com      internet address = 16.6.64.50
eu3.hp.com      internet address = 16.8.64.50

Для hp.com, как и ожидалось, все настроено корректно. 

Если ваш сервер имен успешно вернул адрес узла ftp.rs.internic.net
и серверы родительского домена, это означает, что он настроен верно,
и вы можете работать с сетью Интернет. Если сервер DNS родитель�
ской зоны не возвращает NS�записи для вашей зоны, ваша зона не бы�
ла зарегистрирована в настройках DNS�серверов родительской зоны.
Поначалу это не вызовет особых проблем, поскольку системы в преде�
лах локальных зон могут успешно находить данные для локальных
доменных имен и имен, принадлежащих внешним зонам. Вы сможете
просматривать веб�страницы и использовать FTP для работы с локаль�
ными и удаленными системами. Однако через некоторое время отсут�
ствие такой регистрации станет проблемой. Узлы, не принадлежащие
локальным зонам, не смогут находить доменные имена в ваших зонах,
так что вы, возможно, не сможете посылать почту друзьям, обитаю�
щим во внешних зонах, и совершенно точно не сможете получать их
ответы. Чтобы решить эту проблему, следует связаться с администра�
тором родительской зоны и попросить его проверить делегирование
ваших зон.

Редактирование загрузочных файлов
Убедившись, что DNS�сервер работает правильно и может использо�
ваться в дальнейшем, следует настроить его автоматическую загрузку
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и установку доменного имени в загрузочных файлах (или в файле /etc/
resolv.conf). Возможно, поставщик операционной системы уже позабо�
тился о том, чтобы DNS�сервер стартовал при загрузке. Возможно, по�
надобится раскомментировать соответствующие строки в загрузочных
файлах, в других случаях в этих файлах может происходить проверка
существования файла /etc/named.conf. Найти строки для автомати�
ческого запуска сервера можно с помощью следующей команды:1

% grep named /etc/*rc*

либо, если речь идет о загрузочных файлах System V:

% grep named /etc/rc*/S*

Если поиск не принес результатов, добавьте примерно такие строки
в соответствующий файл инициализации с учетом того, что они долж�
ны выполняться после того, как сетевые интерфейсы будут инициали�
зированы с помощью ifconfig:

if test �x /usr/sbin/named �a �f /etc/named.conf
then
        echo "Starting named"
        /usr/sbin/named
fi

Возможно, вы захотите запустить DNS�сервер после того, как узлу бу�
дет указан роутер по умолчанию или будет запущен демон маршрути�
зации (routed или gated), в зависимости от того, нужен ли этим служ�
бам DNS�сервер или они могут обойтись файлом /etc/hosts.

Узнайте, в каком из загрузочных файлов происходит инициализация
имени узла. Измените имя узла (hostname(1)) на доменное имя. На�
пример, мы изменили:

hostname toystory

на:
hostname toystory.movie.edu

Запуск вторичного DNS�сервера
Для надежности потребуется установить еще один DNS�сервер. Можно
(рано или поздно многие так и поступают) установить более двух авто�
ритетных DNS�серверов для локальных зон. Два DNS�сервера – это ми�
нимум, поскольку в случае, если есть только один сервер и он перестает
работать, служба доменных имен для зоны перестает функциониро�
вать. Второй DNS�сервер делит нагрузку с первым сервером или при�
нимает на себя всю нагрузку в случае аварии на первом сервере. Мож�
но просто установить еще один основной DNS�сервер, но мы не реко�

1 Для Linux данная команда будет выглядеть так: grep named /etc/rc.d/*/S*. –
Примеч. ред.
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мендуем этого делать. Вместо этого следует создать вторичный DNS�
сервер. Позже, если вы не испугаетесь дополнительных усилий, кото�
рые нужно затратить, чтобы несколько первичных серверов могли
дружно сосуществовать, то всегда сможете превратить вторичный сер�
вер в первичный.

Откуда DNS�сервер знает, является он первичным для зоны или вто�
ричным? Эта информация содержится в файле named.conf для каждой
зоны. NS�записи не содержат такую информацию о серверах имен –
они лишь идентифицируют серверы. (Вообще говоря, DNS нет разни�
цы: если происходит разрешение имен, вторичные DNS�серверы ни�
чем не хуже первичных.)

В чем разница между первичным DNS�сервером и вторичным? Корен�
ное различие в том, откуда сервер получает свои данные. Первичный
DNS�сервер читает данные из файлов данных зоны. Вторичный сервер
загружает данные по сети, получая их от другого DNS�сервера. Этот
процесс носит название передачи зоны.

Вторичный DNS�сервер может получать свои данные не только от пер�
вичного DNS�сервера, но и от другого вторичного сервера.

Большим преимуществом в использовании вторичных DNS�серверов
является тот факт, что необходимо сопровождать единственный набор
файлов данных для зоны, а именно – набор файлов для первичного
сервера. Нет необходимости беспокоиться о синхронизации файлов не�
скольких DNS�серверов; вторичные DNS�серверы синхронизируются
автоматически. Минус в том, что вторичный сервер не синхронизиру�
ется каждое мгновение, но проверяет актуальность своих данных че�
рез определенные интервалы времени. Интервал опроса – одно из тех
чисел в SOA�записи, про которые мы еще ничего не рассказывали.
(BIND версий 8 и 9 реализует механизм ускорения распределения зо�
нальных данных, который будет описан позже.)

Вторичный DNS�сервер не должен получать по сети все свои данные:
«лишние» файлы db.cache и db.127.0.0 точно такие же, как на основ�
ном сервере, так что имеет смысл хранить их локальную копию. Это
означает, что вторичный DNS�сервер является первичным сервером
для 0.0.127.in�addr.arpa. Конечно, возможно сделать вторичный сервер
вторичным и для 0.0.127.in�addr.arpa, но данные этой зоны никогда не
изменяются, так что особой разницы нет.

Установка
Чтобы установить вторичный DNS�сервер, потребуется создать каталог
для файлов данных зоны на узле, который будет являться вторичным
сервером (например, /var/named) и скопировать в него файлы /etc/na�
med.conf, db.cache и db.127.0.0:

# rcp /etc/named.conf host:/etc

# rcp db.cache db.127.0.0 host:db�file�directory
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Потребуется отредактировать файл /etc/named.conf на узле вторично�
го DNS�сервера. Замените каждое вхождение ключевого слова master
на slave, за исключением относящегося к зоне 0.0.127.in�addr.arpa, и до�
бавьте строку masters, указывающую IP�адрес первичного сервера, ко�
торый и будет основным сервером DNS для этих зон. 

Если исходная строка в файле настройки выглядела так:

zone "movie.edu" in {
      type master;
      file "db.movie.edu";
};

измененная выглядит так:

zone "movie.edu" in {
      type slave;
      file "bak.movie.edu";
      masters { 192.249.249.3; };
};

Так мы говорим DNS�серверу, что он является вторичным для зоны
movie.edu и что он должен реагировать на изменения этой зоны, хра�
нимой DNS�сервером с IP�адресом 192.249.249.3. Вторичный DNS�
сервер будет хранить резервную копию этой зоны в локальном файле
bak.movie.edu.

Вторичный DNS�сервер Университета кинематографии будет разме�
щен на узле wormhole.movie.edu. Напоминаем, что файл настройки на
узле toystory.movie.edu (на котором размещается основной сервер) вы�
глядит так:

options {
        directory "/var/named";
};

zone "movie.edu" in {
        type master;
        file "db.movie.edu";
};

zone "249.249.192.in�addr.arpa" in {
        type master;
        file "db.192.249.249";
};

zone "253.253.192.in�addr.arpa" in {
        type master;        
        file "db.192.253.253";
};

zone "0.0.127.in�addr.arpa" in {
        type master;
        file "db.127.0.0";
};
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zone "." in {
        type hint;        
        file "db.cache";
};

Мы копируем файлы /etc/named.conf, db.cache и db.127.0.0 на машину
wormhole.movie.edu, а затем редактируем файл настройки, как описа�
но выше. Файл настройки на узле wormhole.movie.edu выглядит теперь
следующим образом:

options {
        directory "/var/named";
};

zone "movie.edu" in {
         type slave;
         file "bak.movie.edu";
         masters { 192.249.249.3; };
};

zone "249.249.192.in�addr.arpa" in {
         type slave;
         file "bak.192.249.249";
         masters { 192.249.249.3; };
};

zone "253.253.192.in�addr.arpa" in {
         type slave;
         file "bak.192.253.253";
         masters { 192.249.249.3; };
};

zone "0.0.127.in�addr.arpa" in {
         type master;
         file "db.127.0.0";
};

zone "." in {
         type hint;
         file "db.cache";
};

Он инструктирует DNS�сервер, работающий на узле wormhole.mo�
vie.edu, загружать movie.edu, 249.249.192.in�addr.arpa и 253.253.192.in�
addr.arpa по сети, получая информацию от DNS�сервера с адресом
192.249.249.3 (toystory.movie.edu). Помимо этого сервер сохраняет ре�
зервную копию этих файлов в каталоге /var/named. Возможно, кому�
то будет удобнее размещать резервные копии файлов в отдельном под�
каталоге. Мы добавляем к файлам уникальный префикс (bak), по�
скольку иногда появляется необходимость вручную удалить все ре�
зервные копии. Удобно, когда уже по имени видно, что файлы являют�
ся резервными копиями, и редактировать их не имеет смысла. Позже
мы обсудим резервное копирование файлов подробнее.
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Теперь запустим вторичный DNS�сервер. Следует проверить наличие
сообщений об ошибках в log�файле демона syslog – точно так же, как
это делалось для основного сервера. Как и для первичного сервера, ко�
манда запуска:

# /usr/sbin/named

Помимо тестов, уже описанных для первичного DNS�сервера, вторич�
ный следует подвергнуть еще одному. Необходимо проверить, были ли
созданы резервные копии файлов. Вскоре после того, как вторичный
сервер был запущен на узле wormhole.movie.edu, мы обнаружили в ката�
логе var/named файлы bak.movie.edu, bak.192.249.249 и bak.192.253.253.
Это означает, что вторичный сервер успешно получил зону от основно�
го сервера и сохранил ее резервную копию.

Чтобы завершить установку вторичного DNS�сервера, попробуйте про�
извести поиск для тех же доменных имен, которые использовались
при тестировании первичного сервера. На этот раз следует выполнять
nslookup на узле, на котором работает вторичный DNS�сервер, чтобы
именно этот сервер получал запросы. Если вторичный DNS�сервер ра�
ботает как должен, добавьте соответствующие строки в загрузочные
файлы системы, чтобы при загрузке системы DNS�сервер стартовал
автоматически, а также воспользуйтесь командой hostname(1) для ус�
тановки доменного имени.

Резервные копии файлов

Дополнительные DNS�серверы не обязаны сохранять резервную ко�
пию зональных данных. Если существует резервная копия, вторич�
ный DNS�сервер читает ее при запуске, а позже проверяет первичный
мастер�сервер DNS на наличие более свежей копии вместо того, чтобы
сразу загружать копию зоны с основного сервера. Если на основном
контрольном сервере имен доступна более свежая копия, вторичный
сервер получает ее и сохраняет в качестве резервной копии.

Зачем нужна резервная копия? Предположим, первичный DNS�мас�
тер�сервер недоступен на момент запуска вторичного сервера. В таком
случае вторичный сервер не сможет произвести передачу зоны и не бу�
дет функционировать в качестве DNS�сервера для зоны, пока основной
сервер не станет доступен. В случае наличия резервной копии вторич�
ный сервер обладает информацией, хотя она может быть немного уста�
ревшей. И поскольку при использовании резервного копирования вто�
ричный DNS�сервер становится менее зависим от основного, он более
надежен в работе.

Чтобы избежать создания резервных копий, удалите строку file из
файла настройки. При этом мы советуем настраивать дополнительные
DNS�серверы таким образом, чтобы они создавали резервные копии.
Сохранение резервных копий файлов данных зоны ничего не стоит, за�
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то недешево обойдется ситуация, когда резервная копия спасла бы по�
ложение, но ее нет.

Значения SOA 
Помните вот эту SOA�запись?

movie.edu. IN SOA toystory.movie.edu. al.movie.edu. (
                          1        ; Порядковый номер
                          3h       ; Обновление через 3 часа
                          1h       ; Повторение попытки через 1 час
                          1w       ; Устаревание через 1 неделю
                          1h )     ; Отрицательное TTL в 1 час

Мы так и не объяснили, для чего нужны значения в скобках.

Порядковый номер относится ко всем данным в пределах зоны. Мы на�
чали с единицы, что вполне логично. Но многие люди находят более
удобным использовать в качестве порядкового номера даты, к примеру
2005012301. Это дата в формате ГГГГММДДNN, где ГГГГ – год, ММ –
месяц года, ДД – день месяца, а NN – счетчик числа изменений зо�
нальных данных в этот день. Порядок полей менять нельзя, поскольку
только этот порядок приводит к увеличению значения порядкового
номера при смене даты. Это очень важно: какой бы формат ни исполь�
зовался, порядковый номер должен увеличиваться при обновлении
данных зоны.

Когда вторичный DNS�сервер устанавливает соединение со своим мас�
тером на предмет получения информации о зоне, прежде всего он за�
прашивает порядковый номер данных. Если порядковый номер дан�
ных зоны у вторичного DNS�сервера меньше, чем порядковый номер
данных мастера, считается, что зональные данные вторичного сервера
устарели. В этом случае вторичный сервер получает новую копию зо�
ны. Если при запуске вторичного сервера не существует резервной ко�
пии, происходит безусловная загрузка зоны. Как можно догадаться,
при изменении файлов данных зоны на первичном сервере следует
увеличивать порядковый номер. Изменение файлов данных зоны опи�
сано в главе 7.

Следующие четыре поля определяют различные временные интерва�
лы, причем по умолчанию значения указываются в секундах:

Обновление (refresh)

Интервал обновления инструктирует вторичный DNS�сервер, с ка�
кой частотой следует проверять актуальность информации для зо�
ны. Чтобы читатели получили представление о нагрузке, которую
создает это значение, сообщаем, что вторичный сервер при каждом
обновлении делает один запрос SOA�записи для зоны. Выбранное
значение, три часа, умеренно агрессивно. Большинство пользовате�
лей смирятся с задержкой в половину рабочего дня, ожидая, когда
их рабочие станции станут частью сети. Если речь идет о ежеднев�



118 Глава 4. Установка BIND
ных процедурах, касающихся DNS, вполне можно увеличить зна�
чение до восьми часов. Если же данные зоны меняются не очень
часто, а все вторичные DNS�серверы удалены на большие расстоя�
ния (как корневые DNS�серверы), имеет смысл задуматься о боль�
шем значении, скажем интервале в 24 часа.

Повторение попытки (retry)

Если по истечении интервала обновления вторичный сервер не мо�
жет достучаться до своего мастера (который, вполне возможно, не
работает на этот момент), он повторяет попытки через равные ин�
тервалы времени, определяемые данным значением. В обычной си�
туации интервал повторения попытки короче, чем интервал обнов�
ления, но это необязательно.

Устаревание (expire)

Если вторичный DNS�сервер не может соединиться с основным в те�
чение указанного числа секунд, данные зоны на вторичном сервере
устаревают. Устаревание зоны означает, что вторичный сервер пе�
рестает отвечать на запросы по этой зоне, поскольку зональные дан�
ные настолько утратили актуальность, что не могут быть полезны�
ми. По сути дела, это поле определяет момент, когда данные стано�
вятся настолько старыми, что лучше не использовать их вовсе. Ин�
тервалы устаревания порядка недели – обычное дело, они могут
быть длиннее (до месяца) в случаях, если существуют проблемы
связи с первичным источником информации. Интервал устарева�
ния всегда должен быть гораздо длиннее, чем интервалы обновле�
ния и повторения попытки; в противном случае данные зоны будут
устаревать еще до попытки их обновления.

Отрицательное TTL

TTL – это время жизни (time to live). Это значение относится ко всем
отрицательным ответам DNS�серверов, авторитетных для данной
зоны.

Для версий BIND более старых, чем 8.2, последнее поле SOA�
записи определяет оба значения – стандартное (по умолча�
нию) и отрицательное значение времени жизни информации
для зоны.

Те из читателей, кто знаком с предыдущими изданиями этой книги,
могут заметить, что изменился формат значений полей в SOA�записях.
Когда�то BIND понимал значения, выраженные в секундах, только
для четырех описанных полей. (В результате выросло целое поколение
администраторов, которые знают, что в неделе 60 8400 секунд.) Теперь
при работе со всеми серверами кроме самого старого (BIND 4.8.3) мож�
но указывать значения в других единицах измерения, причем не толь�
ко в SOA�записи, но и в качестве аргумента управляющего оператора
TTL, что мы видели выше по тексту. К примеру, задать трехчасовой
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интервал обновления можно значениями 3h, 180m и даже 2h60m. Дни
обозначаются буквой d, а недели – буквой w.

Корректные значения SOA�записи зависят от конкретного случая. В це�
лом, более длительные интервалы времени снижают нагрузку на DNS�
серверы и замедляют распространение изменений, более короткие уве�
личивают нагрузку и ускоряют распространение изменений. Значе�
ния, которые мы используем в этой книге, вполне подойдут для боль�
шинства установок. Документ RFC 1537 рекомендует следующие зна�
чения для DNS�серверов высшего уровня:

Обновление            24 часа
Повторение попытки     2 часа
Устаревание           30 дней
Стандартное TTL        4 дня

Существует одна особенность реализации, о которой следует знать.
Версии BIND, которые предшествовали версии 4.8.3, перестают отве�
чать на запросы в процессе загрузки зоны. В результате пакет BIND
был модифицирован с целью распределения загрузок зоны и сокраще�
ния интервалов недоступности. Поэтому, даже в случае когда установ�
лены короткие интервалы обновления, вторичные DNS�серверы могут
производить синхронизацию реже, чем предписано этими интервала�
ми. BIND пытается произвести загрузку зоны определенное число раз,
а затем делает 15�минутный перерыв, прежде чем повторить попытки.

Итак, мы рассказали о том, как DNS�серверы обновляют свои дан�
ные… но в BIND 8 и 9 механизм распространения данных зоны другой!
Опрос основных серверов все еще доступен, но в BIND 8 и 9 существует
механизм уведомления об изменениях в зональных данных. Если пер�
вичный мастер�сервер и все вторичные являются серверами пакета
BIND версии 8 или 9, первичный сервер DNS уведомляет вторичные
серверы об изменениях зоны в течение пятнадцати минут после за�
грузки новой копии этой зоны. Уведомление заставляет вторичный
сервер сократить интервал обновления и попытаться загрузить зону
немедленно. Более подробно мы обсудим этот механизм в главе 10.

Несколько мастер�серверов
Существуют ли другие способы сделать работу вторичных DNS�серве�
ров более надежной? Разумеется: можно указать до десяти IP�адресов
мастер�серверов. В файле настройки следует добавить эти адреса после
первого IP�адреса, используя точку с запятой в качестве разделителя:

zone "movie.edu" in {
        type slave;
        file "bak.movie.edu";
        masters { 192.249.249.3; 192.249.249.4; };
};
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В случае BIND 9.3 и более поздних версий вы можете назначить имя
списку IP�адресов мастер�серверов, а затем просто ссылаться на это
имя. Это позволяет избежать повторения IP�адресов для каждой зоны.
Вот пример:

masters "movie�masters" { 
        192.249.249.3; 192.249.249.4; 
};

zone "movie.edu" in {
        type slave;
        file "bak.movie.edu";
        masters { movie�masters; };
};

Вторичный сервер будет перебирать мастер�серверы из списка, пока не
получит ответ. Вплоть до BIND версии 8.1.2 вторичный DNS�сервер
всегда производил передачу зоны с первого ответившего мастер�серве�
ра, если данные на этом мастере имели больший порядковый номер.
Последующие DNS�серверы опрашивались только в случае отсутствия
ответов от предшествующих. Начиная с BIND версии 8.2 вторичный
сервер опрашивает все перечисленные мастер�серверы DNS и произво�
дит передачу зоны с сервера, данные которого имеют наибольший по�
рядковый номер. Если таких серверов несколько, вторичный сервер
получает данные зоны от первого (в порядке чтения списка) из этих
серверов.

Изначально эта возможность предназначалась для перечисления всех
IP�адресов узла, на котором работает первичный сервер DNS зоны, ес�
ли узел был подключен к нескольким сетям. Но, поскольку невозмож�
но определить, является ли сервер, с которым установлена связь, пер�
вичным мастером или вторичным, можно перечислить IP�адреса уз�
лов, на которых работают вторичные DNS�серверы зоны, если это име�
ет какой�либо смысл в существующей сети. В этом случае, если
первичный мастер�сервер DNS не работает или недоступен, вторичный
DNS�сервер может получить зону от другого мастер�сервера DNS. 

Добавление зон
Теперь, когда у вас есть работающие DNS�серверы, можно подумать
о поддержке нескольких зон. Что следует для этого сделать? Ничего
особенного. Все, что нужно сделать, – добавить операторы zone в файл
настройки. Можно даже сделать основной сервер вторичным для дру�
гих зон. (Возможно, читатели уже заметили, что вторичный DNS�сер�
вер является первичным для зоны 0.0.127.in�addr.arpa.)

А теперь будет полезно повторить то, что мы уже говорили ранее. Не�
сколько глупо называть конкретный DNS�сервер первичным серве�
ром DNS или вторичным DNS�сервером. Серверы имен могут быть –
и обычно бывают – авторитетными для нескольких зон. Сервер имен
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может являться первичным мастером для одной зоны и вторичным
для другой. Однако большинство DNS�серверов для большинства за�
гружаемых ими зон являются либо первичными, либо вторичными.
Поэтому, называя отдельный DNS�сервер первичным  или вторичным,
мы имеем в виду, что он является первичным или вторичным масте�
ром для большинства загружаемых им зон.

Что дальше?
В этой главе мы рассказали о том, как можно создать файлы данных
для зоны путем конвертирования файла /etc/hosts в эквивалентные
данные для DNS�сервера, а также как установить первичный и вто�
ричный DNS�серверы. Чтобы закончить с созданием локальных зон,
предстоит выполнить еще кое�какую работу: необходимо модифици�
ровать данные зоны для работы с электронной почтой и настроить про�
чие узлы зоны на использование новых DNS�серверов. Возможно, по�
надобится также организовать работу еще нескольких DNS�серверов.
Все эти темы мы рассматриваем в последующих главах.
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DNS и электронная почта

Тут Алиса почувствовала, что глаза  у  нее 
слипаются.  Она сонно бормотала:
– Едят ли кошки мошек? Едят ли кошки мошек?
Иногда у нее получалось:
– Едят ли мошки кошек?
Алиса не знала ответа ни на первый, 
ни на второй вопрос, и потому ей было 
все равно, как их ни задать.

Вероятно, на вас уже тоже напала сонливость, вызванная предыдущей
длинной главой. К счастью, эта глава посвящена теме, которая, ве�
роятно, заинтересует системных и почтовых администраторов: взаи�
модействию DNS и электронной почты. И даже если эта тема вас не ин�
тересует, времени на ее обсуждение потребуется гораздо меньше, чем
на предыдущую главу.

Одним из преимуществ DNS перед таблицами узлов является усовер�
шенствованная поддержка маршрутизации почты. В те времена, когда
почтовым программам был доступен только файл HOSTS.TXT (и его
наследник /etc/hosts), они в лучшем случае могли попытаться доста�
вить почту по IP�адресу узла. В случае неудачи оставалось только про�
должать периодические попытки отправить письмо или вернуть его
отправителю.

В DNS предусмотрены способы указания резервных узлов для переда�
чи почтовых сообщений. Этот механизм позволяет одним узлам вы�
полнять обязанности других узлов, связанные с доставкой почты. Это,
к примеру, позволяет возлагать обработку почты для узлов, являю�
щихся бездисковыми станциями, на обслуживающий их сервер.

В отличие от таблиц узлов, DNS позволяет использовать в адресах
электронной почты произвольные имена. Возможно – что и делает
большинство организаций в сети Интернет – использовать доменное
имя основной зоны прямого отображения в адресе электронной почты.
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Также можно добавлять в произвольную зону доменные имена, кото�
рые будут использоваться только в адресах электронной почты и не
связаны с какими�либо конкретными узлами сети. Кроме того, один
логический адрес электронной почты может представлять несколько
почтовых серверов. Напротив, при использовании таблиц узлов в поч�
товых адресах можно было употреблять только имена узлов, и все.

В целом, перечисленные возможности предоставляют администрато�
рам гораздо больше свободы в настройке маршрутизации электронной
почты в сетях.

MX�записи
Для реализации усовершенствованной маршрутизации электронной
почты в DNS используется единственный тип RR�записи: MX�запись.
Изначально функции MX�записи были поделены между двумя запися�
ми: MD�записью (mail destination) и MF�записью (mail forwarder). MD�
запись содержала конечный адрес, по которому следует доставить поч�
товое сообщение, адресованное определенному домену; MF�запись со�
держала информацию об узле, который передаст почту конечному адре�
сату, если этот адресат не может получить почту обычным маршрутом.

Ранние опыты с использованием DNS в сети ARPAnet показали, что
разделение этих функций на практике не очень эффективно. Почтовой
программе требовалось наличие как MD�, так и MF�записей для каж�
дого доменного имени, чтобы принять решение о том, куда посылать
почтовые сообщения, – одной из них было бы недостаточно. Явный же
поиск информации какого�либо одного типа (будь то MD или MF) при�
водил к кэшированию DNS�сервером записей только этого типа. Так
что почтовым программам приходилось либо делать два запроса (по
одному на каждый тип записи), либо просто отвергать кэшированные
результаты. В результате затраты на маршрутизацию почты значи�
тельно превышали затраты на работу остальных служб, что в конеч�
ном итоге было сочтено недопустимым.

Для решения проблемы эти типы записей были объединены в один
тип – MX. Почтовые программы стали обходиться набором MX�запи�
сей для конкретного доменного имени в целях принятия решения по
маршрутизации почтовых сообщений. Использование кэшированных
MX�записей стало абсолютно допустимым при условии соблюдения
значений TTL.

MX�записи определяют почтовый ретранслятор (mail exchanger) для
доменного имени, то есть узел, который обработает или передаст даль�
ше почтовые сообщения, предназначенные адресату в указанном доме�
не (например, через брандмауэр). Обработка почты относится либо
к доставке почтовых сообщений конечному адресату, либо к передаче
их через шлюз другому почтовому транспорту, например X.400. Ре�
трансляция означает передачу почты конечному домену либо другому
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почтовому ретранслятору, расположенному «ближе» к конечному ад�
ресату в мерах расстояний STMP (Simple Mail Transfer Protocol, интер�
нет�протокол доставки почтовых сообщений). Иногда при ретрансля�
ции почтовые сообщения на некоторое время ставятся в очередь почто�
вого ретранслятора.

Чтобы предотвратить появление петель маршрутизации почты, в за�
писях типа MX, помимо доменного имени почтового ретранслятора,
содержится вторичный параметр: приоритет (preference value). При�
оритет – это шестнадцатибитное положительное целое (может прини�
мать значения от 0 до 65535), которое определяет приоритет для поч�
тового ретранслятора. Скажем, вот такая MX�запись:

peets.mpk.ca.us.    IN    MX    10 relay.hp.com.

идентифицирует relay.hp.com в качестве почтового ретранслятора для
peets.mpk.ca.us с приоритетом 10.

При выборе приоритета почтовых ретрансляторов для конкретного ад�
реса определяют, в каком порядке они будут использоваться почтовой
программой. Само по себе значение не особенно важно, важно его отно�
шение к приоритетам, определенным для остальных почтовых ретранс�
ляторов: больше оно или меньше прочих значений? В случае отсутст�
вия других записей следующие записи

plange.puntacana.dr.  IN  MX  1 listo.puntacana.dr.
plange.puntacana.dr.  IN  MX  2 hep.puntacana.dr.

абсолютно эквивалентны таким:

plange.puntacana.dr.  IN  MX  50  listo.puntacana.dr.
plange.puntacana.dr.  IN  MX  100 hep.puntacana.dr.

Почтовые программы должны пытаться доставить почту почтовым ре�
трансляторам, начиная с тех, которые имеют наименьшие значения
приоритета. Может показаться не очень естественным, что наиболее
предпочтительный ретранслятор имеет наименьший приоритет. Но,
поскольку приоритет суть беззнаковая величина, это позволяет при�
своить «лучшему» почтовому ретранслятору приоритет 0.

В случае невозможности доставки почты через наиболее предпочти�
тельные почтовые ретрансляторы почтовой программе следует попы�
таться произвести доставку через менее предпочтительные ретрансля�
торы (имеющие более высокие приоритеты), выбирая их в порядке по�
вышения приоритетов. Короче говоря, почтовые программы должны
опрашивать более предпочтительные ретрансляторы прежде менее
предпочтительных. Приоритеты могут совпадать для двух или не�
скольких ретрансляторов, что позволяет почтовым программам де�
лать собственный выбор предпочтительных ретрансляторов. Однако
почтовая программа обязана опросить все почтовые ретрансляторы
с определенным приоритетом, прежде чем переходить к следующему,
более высокому значению.
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Так, к примеру, могут выглядеть MX�записи для oreilly.com:

oreilly.com.    IN    MX    0  ora.oreilly.com.

oreilly.com.    IN    MX    10 ruby.oreilly.com.

oreilly.com.    IN    MX    10 opal.oreilly.com.

Эти MX�записи дают почтовым программам указания пытаться доста�
вить почту для oreilly.com путем передачи:

1. ora.oreilly.com.

2. Затем один из ruby.oreilly.com или opal.oreilly.com.

3. Оставшийся ретранслятор с приоритетом 10 (тот, который не ис�
пользовался на шаге 2).

Разумеется, после доставки почты одному из почтовых ретранслято�
ров oreilly.com процесс опроса прекращается. После успешной достав�
ки почты через ora.oreilly.com нет смысла отправлять ее через ruby.ore�
illy.com или opal.oreilly.com.

Обратите внимание, что oreilly.com – не узел сети; это доменное имя ос�
новной зоны прямого отображения компании O’Reilly. Компания O’Re�
illy использует это доменное имя в качестве пункта назначения почты
для всех, кто в ней работает. Гораздо легче запомнить единственный
e�mail, oreilly.com, чем помнить на каком из узлов – ruby.oreilly.com или
amber.oreilly.com – в действительности создана учетная запись элек�
тронной почты для каждого конкретного сотрудника.

Разумеется, такая система требует, чтобы администратор почтовой
программы на ora.oreilly.com вел файл псевдонимов для всех учетных
записей электронной почты сотрудников O’Reilly, ретранслируя их
почту на машины, с которых сотрудники будут эту почту читать, или
создал сервер, позволяющий пользователям читать свою почту уда�
ленно по протоколу POP или IMAP. 

Что произойдет, если ни одной MX�записи для пункта назначения не
существует, но присутствует хотя бы одна A�запись? Неужели почто�
вая программа попросту не доставит почту в пункт назначения? Разу�
меется, более поздние версии программы sendmail можно собрать
именно с таким алгоритмом работы. Тем не менее большинство постав�
щиков собирает sendmail с более мягким алгоритмом: если не сущест�
вуют MX�записи, но существует хотя бы одна A�запись, будут делать�
ся попытки доставить почту для указанного адреса. Версия 8 програм�
мы sendmail, собранная «из коробки», пытается доставить почту по
указанным адресам в отсутствие MX�записей. Сверьтесь с документа�
цией, включенной в поставку системы, если необходимо уточнить, по�
сылает ли почтовый сервер сообщения по указанным адресам в случае
наличия одной лишь адресной записи. 

Несмотря на тот факт, что практически все почтовые программы дос�
тавляют сообщения по соответствующим адресам даже в случае при�
сутствия только адресной записи, имеет смысл создать хотя бы по од�
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ной MX�записи для каждого допустимого пункта назначения. При не�
обходимости доставить почтовые сообщения большинство почтовых
программ, включая sendmail, прежде всего проверяет наличие MX�за�
писей для указанных пунктов назначения. Если таковые отсутствуют,
DNS�сервер – обычно один из авторитетных – все равно должен сре�
агировать на этот запрос, после чего sendmail переходит к поиску A�за�
писей. Это занимает дополнительное время, замедляет процесс достав�
ки почтовых сообщений и создает дополнительную нагрузку на авто�
ритетные DNS�серверы вашей зоны. Если же просто добавить MX�за�
пись для каждого пункта назначения, указав доменное имя, которое
отображается в тот же самый адрес, что и возвращаемый поиском по
адресным записях, почтовой программе  останется отправить единст�
венный запрос, после чего локальный DNS�сервер почтовой програм�
мы кэширует эту MX�запись для последующего использования.

Наконец, заметим, что нельзя использовать IP�адрес вместо доменного
имени для указания почтового ретранслятора (в поле записи, следую�
щем за приоритетом). Некоторые почтовые программы достаточно ли�
беральны, чтобы принять IP�адрес, но это относится далеко не ко всем
программам, поэтому вы будете испытывать непредсказуемые пробле�
мы с почтой.

Почтовый сервер для movie.edu
Домен movie.edu обслуживает единственный почтовый концентратор,
postmanrings2x.movie.edu. На машине postmanrings2x работает  SMTP�
сервер и сервер IMAP с учетными записями для всех пользователей
почты  movie.edu.

Чтобы сообщить почтовым серверам сети Интернет, что почту, адресо�
ванную пользователям домена movie.edu, следует направлять на наш
почтовый концентратор, мы добавляем следующую MX�запись в файл
db.movie.edu:

movie.edu.  IN  MX  10 postmanrings2x.movie.edu.

Наш провайдер интернет�услуг держит резервный SMTP�сервер для
своих клиентов; этот сервер будет собирать и хранить почту для нашего
домена, если наш почтовый сервер сломается или наше подключение
к сети прервется. Чтобы предписать почтовым программам передавать
почту нашему провайдеру, если машина postmanrings2x недоступна,
мы добавляем еще одну MX�запись в файл данных зоны movie.edu:

movie.edu.  IN  MX  20 smtp.isp.net.

И все�таки, что такое почтовый ретранслятор?
Концепция почтового ретранслятора, вероятно, является новой для
большинства читателей, поэтому давайте изучим ее чуть более подроб�
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но. Воспользуемся простейшей аналогией. Представьте себе, что поч�
товый ретранслятор – это аэропорт. Вместо того чтобы создавать MX�
записи, объясняющие почтовым программам, куда следует отправ�
лять сообщения, вы можете порекомендовать вашим друзьям аэро�
порт, в который удобнее всего  прилететь, если они соберутся навес�
тить вас.

Предположим, вы живете в Лос�Гатосе, в Калифорнии. Ближайший
аэропорт, в котором могут совершить посадку ваши друзья, – в Сан�
Хосе, второй по удаленности – в Сан�Франциско, а третий – в Окленде.
(Не будем сейчас заострять внимание на прочих факторах, как то цены
на билеты, трафик в районе залива и т. д.) Все еще не понимаете? Тог�
да представьте себе вот такую схему:

los�gatos.ca.us.    IN    MX    1 san�jose.ca.us.

los�gatos.ca.us.    IN    MX    2 san�francisco.ca.us.

los�gatos.ca.us.    IN    MX    3 oakland.ca.us.

Данный MX�список – это просто упорядоченный перечень пунктов на�
значения, который предписывает почтовым программам (вашим дру�
зьям), куда отправлять сообщения (лететь), если они хотят доставить
сообщения по нужному адресу (посетить вас). Значения предпочтения
показывают, насколько желательно пользоваться тем или иным мар�
шрутом; их можно считать логическими «расстояниями» до конечно�
го пункта путешествия (причем измеряемыми в произвольных едини�
цах) либо просто участниками хит�парада приближенности почтовых
ретрансляторов к конечному адресу.

Этим списком вы говорите: «Попытайтесь прилететь в Сан�Хосе, а ес�
ли туда попасть невозможно, попробуйте в Сан�Франциско или Ок�
ленд, именно в таком порядке». Помимо прочего, в этой фразе содер�
жится еще и указание в случае прилета в Сан�Франциско воспользо�
ваться самолетом местной авиалинии, чтобы добраться до Сан�Хосе.
Если же речь идет об Окленде, следует попытаться аналогичным обра�
зом попасть в Сан�Хосе либо в Сан�Франциско.

Итак, каковы же признаки хорошего почтового ретранслятора? Они
соответствуют признакам хорошего аэропорта:

Масштаб

Если вы собрались в Лос�Гатос, то вряд ли захотите совершить по�
садку в крохотном аэропорту Райд�Хиллвью, не приспособленном
для приема больших самолетов и большого числа пассажиров. (Ве�
роятно, вы предпочтете, чтобы ваш большой реактивный самолет
совершил посадку в аэропорту международного класса.) Точно так
же не следует использовать чахлый, не способный справиться с на�
грузкой узел сети в качестве почтового ретранслятора.
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Время непрерывной работы

Вам ведь вряд ли придет в голову лететь до международного аэро�
порта Денвера зимой? Значит, вы не станете пользоваться и узлом,
который редко находится в рабочем состоянии или редко выполня�
ет функции почтового ретранслятора. 

Доступность

Если ваши родственники летят издалека, следует убедиться, что им
будет доступен прямой рейс хотя бы до одного из аэропортов в спис�
ке. Если они летят из Хельсинки, нельзя ограничивать выбор толь�
ко Сан�Хосе и Оклендом. Точно так же следует убедиться, что по
меньшей мере один почтовый ретранслятор для вашего узла досту�
пен для всех ваших потенциальных корреспондентов.

Управление и администрирование

От того, насколько качественно управление аэропортом, зависит
и ваша безопасность, и общее впечатление от его посещения. Об
этих факторах стоит задуматься при выборе ретранслятора. Конфи�
денциальность почты, скорость ее доставки в обычной ситуации,
порядок работы с ней в случае недоступности ваших узлов зависят
исключительно от квалификации администраторов почтовых ре�
трансляторов.

Запомните этот пример, мы к нему еще вернемся.

MX�алгоритм
Такова основная идея MX�записей и почтовых ретрансляторов, но есть
и кое�что еще, о чем следует знать. Чтобы избежать петель маршрути�
зации, почтовые программы должны использовать чуть более слож�
ный алгоритм, чем в случае принятия решения о том, куда направлять
почтовые сообщения.1

Представим, что может произойти, если почтовые программы не будут
учитывать появление петель маршрутизации. Допустим, необходимо
отправить на адрес nuts@oreilly.com почтовое сообщение, содержащее
негодующий отзыв об этой книге. К сожалению, узел ora.oreilly.com
в данный момент недоступен. Никаких проблем! Что написано в MX�
записях для oreilly.com?

oreilly.com.    IN    MX    0  ora.oreilly.com.
oreilly.com.    IN    MX    10 ruby.oreilly.com.
oreilly.com.    IN    MX    10 opal.oreilly.com.

Почтовая программа принимает решение отправить почту через узел
ruby.oreilly.com, который исправно функционирует. Почтовая про�

1 Этот алгоритм основан на документе RFC 2821, в котором описана почто�
вая маршрутизация в сети Интернет.
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грамма на ruby.oreilly.com пытается передать почту узлу ora.reilly.com,
естественно безрезультатно, поскольку этот узел пребывает в нерабо�
чем состоянии. И что дальше? Если на ruby.oreilly.com не предусмотре�
на проверка разумности действий, будет предпринята попытка пере�
дать почту узлу opal.oreilly.com либо самому узлу ruby.oreilly.com. Ра�
зумеется, это не даст никакого результата в плане доставки почтовых
сообщений. Если ruby.oreilly.com отправит сообщение себе, получится
петля маршрутизации. Если ruby.oreilly.com отправит сообщение узлу
opal.oreilly.com, opal.oreilly.com либо вернет это сообщение узлу
ruby.oreilly.com, либо пошлет себе, и в этом случае снова получится
петля маршрутизации.

Чтобы предотвратить подобные вещи, почтовые программы исключа�
ют из рассмотрения некоторые MX�записи перед принятием решения
о том, куда посылать сообщения. Почтовая программа сортирует спи�
сок MX�записей по приоритетам и производит поиск канонического
доменного имени узла, на котором запущена сама программа. Если те�
кущий узел является почтовым ретранслятором, программа исключа�
ет эту MX�запись, а также все MX�записи с приоритетами, большими
или равными значению из первой исключаемой записи (то есть исклю�
чает менее предпочтительные и столь же предпочтительные почтовые
ретрансляторы). Таким образом, предотвращается отправка почты уз�
лом самому себе либо узлам, которые расположены «дальше» от ко�
нечного пункта назначения. 

Вернемся к аналогии с аэропортом. На этот раз представьте себе, что
вы – пассажир самолета (почтовое сообщение), который пытается по�
пасть в Грили, штат Колорадо. Прямого рейса до Грили нет, но можно
воспользоваться рейсом до города Форт�Коллинз или до Денвера (дву�
мя из более предпочтительных почтовых ретрансляторов). Поскольку
Форт�Коллинз ближе к Грили, вы выбираете именно этот рейс.

Итак, очутившись в Форт�Коллинзе, вы понимаете, что смысла лететь
в Денвер нет, поскольку это отдалит вас от пункта назначения (и будет
выбором менее предпочтительного почтового маршрутизатора). А ле�
теть из Форт�Коллинза в Форт�Коллинз и вовсе глупо. Так что единст�
венным приемлемым рейсом остается прямой рейс из Форт�Коллинза
в Грили. Таким образом, вы можете не рассматривать рейсы до менее
предпочтительных пунктов, чтобы предотвратить рейсовые петли и не
терять лишнее время на дорогу.

Одно предостережение: большинство почтовых программ производят
поиск исключительно канонического доменного имени текущего узла
в списке MX�записей. Псевдонимы (доменные имена в левой части
CNAME�записей) не рассматриваются. Нет никаких гарантий, что
почтовая программа сможет обнаружить свой узел в списке MX�запи�
сей, если в этих записях не были использованы канонические домен�
ные имена; в таком случае существует риск появления петель маршру�
тизации.
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Если же почтовый ретранслятор был определен через псевдоним и на�
ивно пытается доставить почту самому себе, в большинстве случаев бу�
дет определена почтовая петля, и почта вернется отправителю с сооб�
щением об ошибке. Вот это сообщение в изложении последних версий
sendmail:

554 MX list for movie.edu points back to relay.isp.com

554 <root@movie.edu>... Local configuration error

Это сообщение заменило замысловатое «I refuse to talk to myself» («От�
казываюсь разговаривать с собой»), которое было присуще более ста�
рым версиям sendmail. Мораль: всегда используйте каноническое до�
менное имя почтового ретранслятора в MX�записях.

И еще одно предостережение: для узлов, перечисленных в качестве
почтовых ретрансляторов, должны существовать адресные записи.
Почтовая программа должна быть в состоянии определить адрес почто�
вого ретранслятора, чтобы попытаться доставить через него сообщения.

Вернемся к примеру с oreilly.com, где узел ruby.oreilly.com получает со�
общение от читателя. Почтовая программа сверяется со списком MX�
записей:

oreilly.com.    IN    MX    0  ora.oreilly.com.

oreilly.com.    IN    MX    10 ruby.oreilly.com.

oreilly.com.    IN    MX    10 opal.oreilly.com.

Обнаружив доменное имя текущего узла в списке, почтовая програм�
ма на ruby.oreilly.com исключает из рассмотрения записи с приорите�
том 10 или выше (записи выделены жирным шрифтом):

oreilly.com.    IN    MX    0  ora.oreilly.com.

oreilly.com.    IN    MX    10 ruby.oreilly.com.

oreilly.com.    IN    MX    10 opal.oreilly.com.

после чего остается только:

oreilly.com.    IN    MX    0 ora.oreilly.com.

Поскольку узел ora.oreilly.com неработоспособен, ruby.oreilly.com от�
кладывает доставку сообщения, помещая его в очередь.

А что происходит в случае, когда почтовая программа обнаруживает,
что текущий узел имеет наивысший приоритет (наименьшее число
в MX�записи) и что в связи с этим следует исключить все MX�записи
из списка? Некоторые почтовые программы пытаются произвести
прямую доставку по IP�адресу конечного узла в качестве последнего
средства. Однако в большинстве почтовых программ такая ситуация
считается ошибкой. Она может возникать в том случае, если DNS счи�
тает, что почтовая программа должна обрабатывать (а не просто пере�
давать дальше) почту для определенного узла, но почтовая программа
не была соответствующим образом настроена. Или же если админист�
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ратор некорректно расположил MX�записи, используя неверные при�
оритеты.

Скажем, ребята, которые управляют доменом acme.com, добавили
MX�запись, чтобы передавать почту, адресованную acme.com, почто�
вой программе своего интернет�провайдера:

acme.com.    IN    MX    10 mail.isp.net.

Обычно почтовая программа должна быть настроена так, чтобы рас�
познавать собственные псевдонимы и имена узлов, для которых она
производит обработку почты. Если почтовая программа узла ma�
il.isp.net не была сконфигурирована так, чтобы распознавать почтовые
адреса домена acme.com в качестве локальных, она будет считать, что
пришел запрос на передачу почты, и попытается отправить сообщения
почтовому ретранслятору, который находится ближе к пункту назна�
чения.1 После изучения MX�записей для acme.com программа обнару�
жит, что текущий узел является наиболее предпочтительным почто�
вым ретранслятором, после чего вернет почтовое сообщение отправи�
телю с уже знакомой нам ошибкой:

554 MX list for acme.com points back to mail.isp.net

554 <root@acme.com>... Local configuration error

Во многих версиях программы sendmail используется класс w или фай�
ловый класс w для определения списка «местных» пунктов доставки.
В зависимости от существующего файла sendmail.cf добавление псев�
донима может сводиться просто к добавлению к этому файлу строки:

Cw acme.com

Внимательные читатели, наверно, заметили, что для приоритетов мы
используем числа, кратные 10. Десятка удобна, поскольку позволяет
временно добавлять MX�записи с промежуточными значениями, не
меняя значений всех остальных записей, и больше никакого волшеб�
ства здесь нет. Мы могли бы с тем же успехом использовать прираще�
ние 1 или 100.

DNS и идентификация отправителей 
электронной почты

Помимо обращения к хранимым в DNS записям типа MX, некоторые
современные почтовые серверы умеют использовать дополнительную
информацию из DNS для проверки подлинности отправителей сообще�
ний. В частности, недавно предложенные механизмы проверки по�

1 Разумеется, речь идет о том, что почтовая программа mail.isp.net вообще
позволяет передачу почты для неизвестных ей доменных имен. В против�
ном случае в доставке почтовых сообщений просто будет  отказано.
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длинности для электронной почты хранят важную информацию в RR�
записях. Полное описание этих стандартов выходит за рамки настоя�
щей книги, но мы хотели бы познакомить читателей с наиболее широ�
ко используемыми вариантами, сделав акцент на применении DNS.

Структура сети отправителя (Sender Policy Framework)
Рассмотрим технологию SPF (Sender Policy Framework, структура сети
отправителя), во�первых, потому, что она представляет наиболее попу�
лярный механизм идентификации, а во�вторых, потому, что она доста�
точно проста в описании.  SPF позволяет почтовому администратору –
возможно, при содействии его приятеля, администратора DNS, – ука�
зывать, каким почтовым серверам разрешено посылать почтовые сооб�
щения из доменов организации. В каком�то смысле функция SPF про�
тивоположна назначению MX�записей: MX�запись сообщает почтовой
программе, что почту, адресованную определенному домену, следует
посылать на определенные почтовые серверы, в то время как SPF сооб�
щает почтовой программе, какие почтовые серверы могут посылать
почту из определенного домена.1

Приведем простой пример. Допустим, почтовый администратор ком�
пании O’Reilly Media знает, что все нормальные электронные сообще�
ния из домена oreilly.com отправляются через один из двух SMTP�сер�
веров, smtp1.oreilly.com и smtp2.oreilly.com. Он может сообщить об этом
факте посредством DNS, создав TXT�запись для доменного имени oreil�
ly.com (или попросив администратора зоны oreilly.com сделать это).
Вот так может выглядеть соответствующая TXT�запись:

oreilly.com.  IN  TXT  "v=spf1 +a:smtp1.oreilly.com +a:smtp2.oreilly.com –all"

Выражение v=spf1 в начале данных этой записи указывает, что данная
TXT�запись является записью SPF. Необходимость явно указывать на�
значение записи возникает потому, что записи типа TXT могут приме�
няться для многих целей, включая и передачу комментариев для чте�
ния людьми, а мы не хотим, чтобы почтовые серверы сети Интернет
попытались интерпретировать наши комментарии как инструкции
SPF. Если технология SPF получит широкое распространение, ей в ко�
нечном итоге будет назначен собственный тип записей, SPF, и выра�
жение v=spfl станет ненужным.

Следующие два поля указывают, что почта, исходящая от oreilly.com,
может поступать лишь с IP�адресов, относящихся к узлам сети
smtp1.oreilly.com и smtp2.oreilly.com. Знак «+» здесь обозначает, что
почту разрешено принимать c IP�адресов этих узлов. Символов, управ�
ляющих политикой передачи, четыре: 

1 Более того, SPF произошла от проекта с названием «Reverse MX» (обрат�
ные MX) за авторством Гадмута Даниша (Hadmut Danisch).
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+  Разрешить. Отправитель, соответствующий записи, является до�
пустимым.

– Отказать. Отправитель, соответствующий записи, не является до�
пустимым.

~ Мягкий отказ. Отправитель, вероятно, не является допустимым,
поэтому сообщение следует подвергнуть пристальному рассмотре�
нию.

? Нейтральная реакция. Не выполнять специальных действий.

По умолчанию принимается режим «+» (разрешить), так что в данном
примере знак «+» можно было бы опустить. Последнее поле, содержа�
щее ключ –all, предписывает почтовым программам отказывать лю�
бым другим отправителям электронной почты из домена oreilly.com.

Существуют другие способы указать узлы, которым разрешено от�
правлять почту с домена. Поскольку в MX�записях oreilly.com уже
указаны серверы smtp1.oreilly.com и smtp2.oreilly.com, почтовый адми�
нистратор может применить более короткую TXT�запись:

oreilly.com.  IN  TXT  "v=spf1 +mx –all"

Без двоеточия и аргумента в виде доменного имени «механизмы», та�
кие как a и mx, используют доменное имя из поля владельца. Таким
образом, просто +mx имеет тот же эффект, что +mx:oreilly.com для
данной записи.

Вот перечень распространенных механизмов, применяемых в записях
SPF TXT:

a
Указывает доменное имя почтового сервера, с адресов которого до�
пустимо принимать почту, исходящую от домена�владельца.

mx

Указывает доменное имя, почтовым маршрутизаторам которого
разрешается посылать почту, исходящую от домена�владельца.

ip4

Указывает IP(v4)�адреса почтового сервера, которому разрешено
отправлять почту, исходящую от домена�владельца. Также позво�
ляет указывать сеть в нотации CIDR  (например, 192.168.0.0/24).
Обратите внимание, что указывать все четыре октета сети обяза�
тельно.

ip6

Указывает IPv6�адреса почтового сервера, которому разрешено от�
правлять почту, исходящую от домена�владельца. Также позволяет
указывать сети  IPv6 в нотации  RFC 3513.
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ptr

Требует, чтобы существовала PTR�запись для адреса сервера, от�
правляющего почту. Запись типа PTR должна отображать адрес
в доменное имя, которое заканчивается доменным именем домена�
владельца (по записи TXT) или аргументом, указанным после двое�
точия. К примеру, +ptr:oreilly.com требует, чтобы адрес сервера, от�
правляющего почту, имел обратное отображение в доменное имя,
заканчивающееся меткой oreilly.com.

Кроме того, записи SPF поддерживают модификатор redirect, который
позволяет распространять набор инструкций SPF на несколько домен�
ных имен. Допустим, администратор oreilly.com хочет, чтобы для до�
менных имен ca.oreilly.com и ma.oreilly.com применялись те же прави�
ла, что и для oreilly.com. Чтобы обойтись без дублирования TXT�запи�
си для oreilly.com, он может добавить такие TXT�записи:

ca.oreilly.com.  IN  TXT  "v=spf1 redirect=oreilly.com"

ma.oreilly.com.  IN  TXT  "v=spf1 redirect=oreilly.com"

Эти записи сообщают почтовым программам, что определить допусти�
мых отправителей почты для доменов ca.oreilly.com и ma.oreilly.com
можно, обратившись к SPF�записям для oreilly.com. Теперь, если ад�
министратору потребуется изменить инструкции SPF, достаточно вне�
сти изменения лишь в одну TXT�запись.

Механизм include действует схожим образом, позволяя администрато�
рам ссылаться на созданные другими администраторами инструкции
SPF. К примеру, если администратору oreilly.com требуется разрешить
всем допустимым отправителям электронной почты из isp.net отправ�
лять также и почту из oreilly.com, он может модифицировать TXT�за�
пись для oreilly.com следующим образом:

oreilly.com.  IN  TXT  "v=spf1 +mx include:isp.net –all"

Обратите внимание, что разделителем между ключевым словом include
и его аргументом служит двоеточие, тогда как разделителем для клю�
чевого слова redirect и его аргумента является знак равенства.

Пара советов по теме. Разумно использовать конструкцию ?all или ~all
в начале записей SPF, поскольку задача перечисления всех допусти�
мых отправителей почты из вашего домена может оказаться на удив�
ление сложной. В вашей компании могут быть работающие удаленно
сотрудники, у которых собственные почтовые серверы, мобильные со�
трудники, отправляющие сообщения с КПК, и многое другое. Нехоро�
шо будет лишать этих людей возможности отправлять почту.

Если ваши записи SPF очень длинные и сложные, они могут превы�
сить максимально допустимую длину данных для записи TXT, кото�
рая составляет 255 байт. В этом случае вы можете разбить запись на
несколько записей TXT, каждая из которых начинается с конструк�
ции v=spf1. Записи будут объединены перед применением.
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Пара предупреждений напоследок. Помните, что только почтовые сер�
веры, поддерживающие SPF, будут обращать внимание на опублико�
ванные вами инструкции SPF. На данный момент это очень небольшой
процент почтовых программ сети Интернет. (Тем не менее вреда от
опубликования SPF�записей никакого нет, так что почему бы и нет?)
И помните, что технология SPF может измениться, может так и не
стать стандартом или ей на смену могут прийти другие механизмы. 



6
Конфигурирование узлов

Общество, собравшееся на берегу, имело 
весьма неприглядный вид: перья у птиц 
взъерошены, шерстка у зверьков промок�
ла насквозь. Вода текла с них ручьями, 
всем было  холодно и неуютно.

Итак, DNS�серверы для ваших зон заработали, и теперь необходимо на�
строить узлы сети таким образом, чтобы они при работе пользовались
этими серверами. В частности, необходимо настроить DNS�клиенты
этих узлов, для чего следует указать, каким серверам имен адресовать
запросы и в каких доменах искать. Все эти темы, включая настройку
клиента в распространенных вариантах системы UNIX, а также в Mic�
rosoft Windows 2000, Windows 2003 и Windows XP (которые настраи�
ваются практически одинаково), рассмотрены в этой главе.

DNS�клиент
Мы рассказывали про DNS�клиенты в главе 2 «Как работает DNS», но
без особых подробностей. Они отвечают за перевод запроса программы
в запрос к DNS�серверу и за перевод ответа сервера в ответ для про�
граммы.

Пока еще мы не затрагивали настройку DNS�клиентов, поскольку не
было случая. Когда мы устанавливали наши DNS�серверы в главе 4,
для работы было более чем достаточно стандартного поведения клиен�
та. Но если бы мы хотели заставить DNS�клиент выполнять какие�то
действия помимо стандартных либо вести себя несколько иначе, нам
пришлось бы произвести его настройку.

Есть одно обстоятельство, о котором следует упомянуть прямо сейчас:
в следующих разделах мы будем описывать поведение обычного DNS�
клиента BIND версии 8.4.6 в отсутствие других служб имен. Не все
клиенты ведут себя так же; некоторые поставщики систем включают
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клиент, основанный на более ранних версиях кода DNS, а некоторые
реализовали дополнительную функциональность, позволяющую из�
менить алгоритм работы клиента. В случаях, когда, по нашему мне�
нию, это имеет значение, мы будем описывать разницу в поведении
клиента BIND 8.4.6 и более ранних версий системы, в частности 4.8.3
и 4.9, которые все еще включались во многие системы на момент по�
следнего обновления этой книги. Различные расширения мы рассмот�
рим позже в этой главе.

Настройка DNS�клиента

Что же именно можно настроить в DNS�клиенте? Большинство клиен�
тов позволяют изменять по меньшей мере три аспекта поведения: ло�
кальное доменное имя, список поиска и сервер (серверы) имен, кото�
рый (которые) опрашивает клиент. Во многих UNIX�системах для на�
стройки доступны дополнительные аспекты поведения, что связано
с наличием нестандартных расширений DNS. Иногда эти расширения
необходимы, чтобы иметь дело с некоторыми программами, скажем
Сетевой информационной службой Sun (NIS), а иногда они добавляют�
ся просто для увеличения стоимости системы.1

Настройка DNS�клиента практически полностью ограничивается ре�
дактированием файла /etc/resolv.conf (это может быть /usr/etc/re�
solv.conf или нечто подобное на вашем узле; более подробная информа�
ция содержится в руководстве по программе�клиенту (resolver), как
правило, в разделах 4 или 5). Существует пять основных инструкций
настройки, которые можно использовать в пределах resolv.conf: doma�
in, search, nameserver, sortlist и options. Эти инструкции контролиру�
ют поведение DNS�клиента. В некоторых реализациях UNIX сущест�
вуют и другие инструкции; мы рассмотрим их в конце главы.

Локальное доменное имя

Локальное доменное имя – это доменное имя, в пределах которого су�
ществует DNS�клиент. В большинстве случаев это имя совпадает с до�
менным именем зоны, в которой расположен узел клиента. Например,
для клиента на узле toystory.movie.edu в качестве локального доменно�
го имени, вероятно, используется movie.edu.

Клиент использует локальное доменное имя для интерпретации имен,
не являющихся абсолютными. Например, при добавлении строки:

relay bernie

1 Служба NIS раньше носила имя Yellow Pages (Желтые страницы), или YP,
но была переименована, поскольку оказалось, что права владения именем
Yellow Pages принадлежат телефонной компании Великобритании.
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к файлу .rhosts имя relay считается расположенным в локальном доме�
не. Это гораздо более логично, чем давать пользователю bernie доступ
к каждому узлу сети Интернет, доменное имя которого начинается
с relay. Прочие файлы авторизации, такие как hosts.equiv и hosts.lpd,
также следуют этому правилу.

В обычной ситуации локальное доменное имя определяется по имени
узла; локальным доменным именем считается часть имени, следую�
щая за первой точкой «.». Если имя не содержит точки, то в качестве
локального домена принимается корневой. Таким образом, имя узла
(hostname) asylum.sf.ca.us подразумевает локальное доменное имя
sf.ca.us, а имя узла dogbert – корневой локальный домен, что, скорее
всего, неверно, если учесть, насколько мало количество узлов с домен�
ным именем из одной метки.1

Локальное доменное имя можно также установить с помощью ин�
струкции domain в файле resolv.conf. Инструкция domain имеет для
клиента более высокий приоритет, чем извлечение локального домен�
ного имени из имени узла.

У инструкции domain очень простой синтаксис, но использовать ее сле�
дует правильно, поскольку клиент не сообщает об ошибках. Ключевое
слово domain начинается в первой колонке строки, за ним может следо�
вать один или несколько пробелов или символов табуляции. Строка за�
вершается локальным доменным именем. Локальное доменное имя не
должно заканчиваться точкой. Вот пример правильной инструкции:

domain colospgs.co.us

В более старых версиях клиента BIND (более ранних, чем BIND 4.8.3)
не допустимо использование пробелов в конце строки, поскольку это
приводит к установке локального доменного имени, заканчивающего�
ся пробелами, а это в большинстве случаев эффект совершенно нежела�
тельный. Существует и еще один способ установки локального домен�
ного имени – посредством переменной окружения LOCALDOMAIN.
Использование LOCALDOMAIN удобно в том смысле, что эта перемен�
ная может устанавливаться в разные значения для разных пользовате�
лей. Допустим, речь идет об огромном суперкомпьютере в корпоратив�
ном вычислительном центре и о служащих со всего мира, имеющих
к тому компьютеру доступ. Каждый из служащих может в процессе
выполнения работы пользоваться произвольным поддоменом, принад�
лежащим компании. С помощью LOCALDOMAIN каждый из пользо�
вателей может задать нужное локальное доменное имя в файлах на�
стройки командного интерпретатора.

Какой из трех методов следует использовать? Мы изначально предпо�
читаем автоматическое определение локального доменного имени на ос�

1 На самом деле существуют отдельные имена доменов, связанные с адреса�
ми, например cc.
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нове имени узла прежде всего потому, что так принято в Беркли и этот
способ более правильный – в том смысле, что минимизирует дополни�
тельные явные настройки. Кроме того, некоторые из программ Берк�
ли, в особенности программы, использующие библиотечный вызов ru�
serok() для идентификации пользователей, допускают использование
кратких имен узлов в файлах типа hosts.equiv только в том случае, ес�
ли полное доменное имя узла было определено посредством hostname.

Если же речь идет о программах, которые не могут работать с длинны�
ми именами узлов (hostnames), можно воспользоваться инструкцией
domain. Команда hostname будет по�прежнему возвращать краткое
имя, а DNS�клиент будет подставлять домен из файла resolv.conf. Ис�
пользование же переменной LOCALDOMAIN может понадобиться для
узла с большим числом пользователей. 

Список поиска

Локальное доменное имя – производное от имени узла или заданное
в файле resolv.conf – также определяет список поиска по умолчанию.
Список поиска был придуман, чтобы немного облегчить жизнь пользо�
вателям путем сокращения объема набираемого текста. Идея состоит
в том, чтобы производить поиск по вводимым в командной строке не�
полным именам (именам, не являющимся абсолютными) в одном или
нескольких доменах.

Большинство сетевых команд UNIX, принимающих доменное имя в ка�
честве одного из аргументов (например, telnet, ftp, rlogin, rsh), исполь�
зуют для этого аргумента список поиска.

При переходе от BIND 4.8.3 к BIND 4.9 изменился как способ задания
стандартного списка поиска, так и способ его применения. Если при�
меняемый клиент старого образца, то мы столкнемся с поведением
версии 4.8.3, а если речь идет о более новой модели, включая BIND
8.4.71, то мы увидим изменения, которые появились в версии 4.9.

Независимо от версии BIND пользователь может показать, что имя яв�
ляется абсолютным, добавив к нему точку.2 Так, последняя точка в ко�
манде:

% telnet ftp.ora.com.

1 Несмотря на добавление консорциумом ISC многочисленных новых функ�
ций к серверной части BIND 8 и 9, анализатор остался практически таким
же, как в BIND 4.9.

2 Как мы уже говорили, анализатор правильно интерпретирует точку в кон�
це имени. Однако некоторые программы, в частности отдельные пользова�
тельские почтовые программы, некорректно работают с почтовыми адреса�
ми, которые заканчиваются точкой. Причем ошибки начинаются раньше,
чем доменное имя из поля адреса добирается до анализатора.
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означает «Нет смысла искать в других доменах, это доменное имя яв�
ляется абсолютным». Аналогичным образом работает первый слэш
в полных именах файловых систем UNIX или MS�DOS. Если путевое
имя начинается с символа слэша, оно интерпретируется как абсолют�
ное и вычисляется от корня файловой системы, в противном случае
оно является относительным (вычисляется от текущего каталога).

Список поиска BIND 4.9 и более поздних версий

В клиентах BIND версии 4.9 и более поздних стандартный список по�
иска включает только локальное доменное имя. Таким образом, если
узел настроен следующим образом:

domain cv.hp.com

стандартный список поиска будет содержать только cv.hp.com. Кроме
того, прежде чем воспользоваться списком поиска, клиент сначала
пробует найти имя как есть; в более ранних версиях это было не так.
Если в набранном аргументе есть хотя бы одна точка, клиент выпол�
нит поиск этого имени до того, как применить список поиска. Если по�
иск не даст результата, дело дойдет до списка поиска. Даже если в ар�
гументе нет точек (то есть имя состоит из одной метки), поиск в точно�
сти этого имени будет осуществлен клиентом после того, как закончат�
ся варианты с добавлением элементов списка поиска.

Почему лучше попробовать сначала аргумент дословно? Разработчики
BIND на собственном опыте убедились, что в большинстве случаев, ес�
ли пользователь набирает имя, содержащее хотя бы одну точку, он
с большой вероятностью набирает полное доменное имя без последней
точки. Так что лучше сразу выяснить, является ли имя полным име�
нем домена, чем создавать бессмысленные имена, добавляя метки из
списка поиска.

Таким образом, если в BIND версии 4.9 или более поздней пользова�
тель наберет:

% telnet pronto.cv.hp.com

это приведет к поиску сначала имени pronto.cv.hp.com, поскольку это
имя содержит даже не одну, а целых три точки. Лишь не найдя адреса
pronto.cv.hp.com, клиент попробует имя pronto.cv.hp.com.cv.hp.com. Ко�
манда

% telnet asap

выполненная на том же узле, приводит к поиску клиентом сначала
имени asap.cv.hp.com, поскольку это имя («asap») не содержит точек,
а затем просто имени asap.

Заметим, что перебор имен из списка поиска прекращается, как только
очередное доменное имя возвращает данные, которые являлись пред�
метом поиска. В примере с именем asap никогда бы не произошел по�
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иск по имени asap, если бы процесс разрешения имени asap.cv.hp.com
закончился получением адреса.

Список поиска BIND 4.8.3
В клиентах BIND 4.8.3 стандартный список поиска включает локаль�
ное доменное имя и доменные имена всех родительских доменов, со�
держащие не менее двух меток. Поэтому на узле, использующем пакет
BIND 4.8.3 и настроенным следующим образом:

domain cv.hp.com

стандартный список поиска будет содержать cv.hp.com, локальное до�
менное имя, затем hp.com, родительское доменное имя, но не com, по�
скольку оно содержит только одну метку.1 Клиент ищет введенное имя
как есть, добавляя элементы списка поиска, и только в том случае, ко�
гда имя содержит по меньшей мере одну точку. Поэтому команда

% telnet pronto.cv.hp.com

приводит к поиску по именам pronto.cv.hp.com.cv.hp.com и pron�
to.cv.hp.com. Команда

% telnet asap

выполненная на том же узле, приводит к поиску по имени
asap.cv.hp.com и asap.hp.com, но не asap, поскольку исходное имя
(«asap») не содержит точки.

Инструкция search
Что делать, если стандартный список поиска нас не устраивает? Все
современные клиенты DNS позволяют задавать список поиска явным
образом – перечислением доменных имен в предпочтительном поряд�
ке поиска. Задать список поиска позволяет инструкция search.

Синтаксис инструкции search весьма схож с синтаксисом инструкции
domain, с той разницей, что можно указывать несколько доменных
имен. Ключевое слово search должно начинаться в первой колонке
строки, за ним может следовать пробел или символ табуляции. Далее
может присутствовать от одного до шести доменных имен в порядке
предпочтения.2 Первое доменное имя в списке интерпретируется как

1 Одна из причин, по которой старые анализаторы BIND не считали нужным
добавлять только доменное имя домена высшего уровня, – это то, что тогда
(как, впрочем, и теперь) существовало крайне мало узлов во втором уровне
пространства имен Интернета. То есть маловероятно, что добавление com
или edu к имени foo приведет к получению имени реального узла. Кроме
того, поиск адреса foo.com или foo.edu может потребовать выполнения за�
проса к корневому серверу имен, а это создает дополнительную нагрузку
и отнимает драгоценное время.

2 DNS�клиенты BIND 9 поддерживают до восьми элементов в списке поиска.
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локальное доменное имя, поэтому инструкции search и domain являют�
ся взаимоисключающими. Если использовать обе инструкции в файле
resolv.conf, силу имеет та, что написана последней.

К примеру, инструкция

search corp.hp.com paloalto.hp.com hp.com

является предписанием клиенту производить поиск сначала в домене
corp.hp.com, затем в домене paloalto.hp.com, а затем в родительском до�
мене hp.com.

Эта инструкция может быть полезной для узла, пользователи которого
часто работают с узлами доменов corp.hp.com и paloalto.hp.com. С дру�
гой стороны, если используется клиент BIND 4.8.3, инструкция:

search corp.hp.com

является предписанием клиенту пропустить поиск в родительском до�
мене локального доменного имени при использовании списка поиска.
(В версиях клиента 4.9 и более поздних имя родительского домена
обычно не входит в список поиска, так что такой вариант не отличает�
ся от стандартного.) Такая настройка полезна, если пользователи ра�
ботают только с узлами локального домена либо если существуют про�
блемы связи с DNS�серверами родительского домена (в этом случае
минимизируется число запросов к родительским DNS�серверам).

В случае применения инструкции domain c DNS�клиентом
BIND 4.8.3 и последующего обновления клиента до версии 4.9
или более поздней пользователи, которые полагались на тот
факт, что родитель локального домена находится в списке по�
иска, могут подумать, что клиент внезапно «сломался».
Прежнее поведение клиента можно восстановить с помощью
инструкции search для настройки клиента на работу с тем же
списком поиска, что и раньше. Например, для версий BIND
4.9, 8 и 9 можно заменить domain nsr.hp.com на search
nsr.hp.com hp.com и получить ту же функциональность.

Инструкция nameserver
В главе 4 мы рассказывали о двух типах DNS�серверов: первичных
и вторичных DNS�серверах. А что делать в случае, когда существует
необходимость работать со службой DNS, но не устанавливать при
этом DNS�сервер на каждый узел? Что делать в случае, когда невоз�
можно установить DNS�сервер на узле (допустим, операционная систе�
ма не позволяет этого сделать)? Вы же не обязаны держать DNS�сервер
на каждом узле?

Разумеется, не обязаны. По умолчанию клиент ищет DNS�сервер, ра�
ботающий на том же узле, и именно поэтому мы смогли воспользовать�
ся инструментом nslookup на узлах toystory.movie.edu и wormhole.mo�
vie.edu сразу после настройки DNS�серверов. Однако существует воз�
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можность перенаправить клиент на другой узел в поисках службы
имен. Такая настройка в руководстве «BIND Operations Guide» назы�
вается  DNS�клиентом.

Инструкция nameserver (да�да, пишется в одно слово) передает клиен�
ту IP�адрес сервера, которому следует посылать запросы. К примеру,
строка

nameserver 15.32.17.2

является предписанием клиенту посылать запросы DNS�серверу, ко�
торый работает на узле с IP�адресом 15.32.17.2, а не DNS�серверу ло�
кального узла. Это значит, что узлы, на которых не работают DNS�сер�
веры, могут пользоваться инструкцией nameserver для указания кли�
енту удаленных DNS�серверов. Как правило, клиенты на узлах на�
страиваются так, чтобы они посылали запросы вашим собственным
DNS�серверам.

Поскольку многие администраторы серверов имен не налагают огра�
ничений на поступающие запросы, можно настроить клиент на ис�
пользование чужого DNS�сервера. Разумеется, направление клиента
на чужой DNS�сервер без предварительного разрешения – действие
бесцеремонное, если не просто грубое, а работа с собственными серве�
рами дает более высокую производительность, так что будем считать
описанную возможность аварийной.

Помимо этого существует возможность объяснить клиенту, что следу�
ет посылать запросы локальному DNS�серверу, используя либо IP�ад�
рес локального узла, либо нулевой адрес. Нулевой адрес, 0.0.0.0, ин�
терпретируется большинством реализаций TCP/IP в качестве адреса
«этого узла». Разумеется, реальный IP�адрес узла также интерпрети�
руется как локальный адрес. На узлах, которые не интерпретируют
нулевой адрес таким образом, можно использовать адрес loopback�ин�
терфейса – 127.0.0.1.

А что если DNS�сервер, которому клиент посылает запросы, не работа�
ет? Разве нет способа указать запасной сервер? Неужели придется вер�
нуться к использованию таблицы узлов?

Клиент позволяет указать до трех (посчитайте�ка до трех) DNS�серве�
ров с помощью нескольких инструкций nameserver. Клиент опраши�
вает эти DNS�серверы в порядке их перечисления, пока не будет полу�
чен ответ от одного из них или не истечет интервал ожидания. К при�
меру, строки

nameserver 15.32.17.2

nameserver 15.32.17.4

являются инструкцией клиенту сначала послать запрос DNS�серверу
по адресу 15.32.17.2, а в случае отсутствия ответа – DNS�серверу по
адресу 15.32.17.4. Следует помнить, что число перечисленных DNS�
серверов влияет и на другие аспекты поведения DNS�клиента.
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При использовании нескольких инструкций nameserver ни
в коем случае не применяйте адрес loopback�интерфейса! В не�
которых реализациях TCP/IP, основанных на реализации
Беркли, существует ошибка, которая вызывает сбои в работе
BIND в случаях, когда локальный DNS�сервер не работает.
Используемый клиентом сокет дейтаграммы не переключает�
ся на новый локальный адрес, если локальный DNS�сервер не
запущен, и в результате клиент посылает пакеты с запросами
резервным удаленным DNS�серверам с адресом отправителя
127.0.0.1. Когда удаленный DNS�сервер пытается ответить,
то посылает пакеты с ответами самому себе.

В списке один DNS�сервер
В случае с единственным DNS�сервером1 клиент посылает запросы это�
му серверу с интервалом ожидания в пять секунд. Интервал ожидания
определяет время, в течение которого клиент будет ожидать ответа от
DNS�сервера, прежде чем послать еще один запрос. Если клиент стал�
кивается с ошибкой, это значит, что DNS�сервер недоступен или не ра�
ботает; если истекает интервал ожидания, этот интервал удваивается,
а запрос повторяется. Перечислим ошибки, которые могут приводить
к такой ситуации:

• Получение ICMP�сообщения о недоступности порта (port unreac�
hable), которое означает, что никакой DNS�сервер не принимает за�
просы через порт DNS�сервера.

• Получение ICMP�сообщения о недоступности узла (host unreachable)
или о недоступности сети (network unreachable), которые означа�
ют, что запросы не могут быть отправлены по указанному IP�адресу.

Если доменное имя или запрашиваемые данные не существуют, кли�
ент не повторяет запрос. Все DNS�серверы, по крайней мере теорети�
чески, обладают одинаковым «видом» пространства имен, и нет при�
чин одному из них верить, а другому нет. Поэтому если один из DNS�
серверов сообщает, что указанное доменное имя не существует или тип
искомых данных не существует для указанного доменного имени, то
любой другой DNS�сервер должен возвращать точно такой же ответ.2

1 Когда мы говорим «единственный сервер имен», то имеем в виду либо нали�
чие всего одной инструкции nameserver в файле resolv.conf, либо полное от�
сутствие инструкций nameserver – для случая использования локального
сервера имен.

2 Кэширование и задержка при передаче зон DNS делают это предложение не
совсем правдивым: кэшированные записи могут в течение какого�то времени
отличаться от сведений авторитетных серверов, а первичный сервер может
являться авторитетным для зоны и предоставлять сведения, отличающиеся
от сведений вторичного узла, который также является авторитетным для
этой зоны. Первичный сервер имен только что загрузил новые данные зоны
из файлов, а вторичный сервер еще не успел получить новую зону от первич�
ного. Оба сервера возвращают авторитетные ответы для этой зоны, но пер�
вичный сервер может знать о только что появившемся узле, о котором еще
ничего неизвестно вторичному серверу.
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Если клиент получает сетевую ошибку каждый раз при посылке за�
проса (не более четырех раз1), то он возвращается к использованию
таблицы узлов. Обратите внимание, что речь идет именно об ошибках,
а не истечении интервала ожидания. Если истекает интервал ожида�
ния хотя бы для одного запроса, клиент возвращает пустой ответ и не
переходит к использованию файла /etc/hosts.

В списке несколько DNS�серверов
Если DNS�серверов несколько, поведение клиента несколько изменя�
ется. Происходит следующее: клиент начинает с посылки запроса пер�
вому DNS�серверу из списка с интервалом ожидания в пять секунд,
как и в случае с единственным DNS�сервером. Если время ожидания
истекает либо получена сетевая ошибка, клиент посылает запрос сле�
дующему DNS�серверу и ожидает ответ те же пять секунд. К сожале�
нию, клиент не получает многих из возможных ошибок; сокет, исполь�
зуемый клиентом, «не подключен» (unconnected), поскольку он дол�
жен принимать ответы от опрашиваемых DNS�серверов, а неподклю�
ченные сокеты не могут принимать ICMP�сообщения об ошибках. Если
клиент опросил все перечисленные DNS�серверы и не получил ответов,
интервал ожидания изменяется, а цикл опроса повторяется с начала.

В следующей серии запросов интервал ожидания клиентом ответа ос�
новывается на количестве DNS�серверов, указанных в файле re�
solv.conf. Интервал ожидания для второй серии запросов – 10 секунд,
которые делятся на число DNS�серверов с отбрасыванием дробной час�
ти результата. Для каждой последующей серии интервал ожидания
удваивается. После трех наборов переключений (для каждого сервера
из списка истекли четыре интервала ожидания) клиент прекращает
попытки получить от DNS�серверов ответ.

В BIND версии 8.2.1 консорциум ISC внес в DNS�клиент изменения,
сократив число повторных серий до одной, то есть до двух попыток
для каждого из DNS�серверов, перечисленных в файле resolv.conf. Это
должно было сократить время ожидания для случаев, когда ни один
из DNS�серверов не отвечает.

Специально для тех, кто не любит арифметику, мы приводим табл. 6.1,
в которой рассчитаны интервалы ожидания для случаев одного, двух
или трех DNS�серверов.

1 Не более двух раз для анализаторов BIND 8.2.1 и более поздних версий.

Таблица 6.1. Интервалы ожидания в BIND версий с 4.9 по 8.2

Количество DNS
серверов

Повторы 1 2 3

0 5 c (дважды) 5 с (трижды) 5 с

1 10 c (дважды) 5 с (трижды) 3 с
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Поведение по умолчанию для клиента BIND 8.2 и более поздних вер�
сий показано в табл. 6.2.

Итак, если мы перечислили три DNS�сервера, клиент посылает запрос
первому из них с интервалом ожидания в пять секунд. Если интервал
ожидания истекает, клиент посылает запрос второму серверу с таким
же интервалом ожидания, и точно так же операция повторяется с треть�
им сервером. Если клиент перебрал все три DNS�сервера, он удваивает
интервал ожидания и делит его на три (10 поделить на три с отбрасы�
ванием дробной части – получается три секунды) и снова посылает за�
прос первому серверу.

Пугают показатели времени? Давайте вспомним, что речь идет о худ�
шем варианте развития событий. При нормально работающих серве�
рах имен, расположенных на достаточно быстрых узлах, клиенты бу�
дут получать ответы в пределах одной секунды. Лишь в случае когда
все перечисленные DNS�серверы сильно загружены либо существуют
проблемы доступа к ним, клиент будет вынужден пройти через все пе�
реключения и сдаться, не получив ответа.

Что делает клиент, потеряв всякие надежды получить ответ? Возвра�
щает ошибку. Обычно в таком случае отображается примерно следую�
щее сообщение:

% telnet tootsie

tootsie: Host name lookup failure

Разумеется, ожидание этого сообщения может занять порядка 75 се�
кунд, так что наберитесь терпения.

Инструкция sortlist 
Инструкция sortlist в версиях BIND 4.9 и более поздних позволяет ука�
зывать подсети и сети, которым должен отдавать предпочтение кли�

2 20 c (дважды) 10 с (трижды) 6 с

3 40 c (дважды) 20 с (трижды) 13 с

Всего 75 c 80 c 81 c

Таблица 6.2. Интервалы ожидания в BIND версий с 8.2.1

Количество DNS
серверов

Повторы 1 2 3

0 5 c (дважды) 5 с (трижды) 5 с

1 10 c (дважды) 5 с (трижды) 3 с

Всего 15 c 20 c 24 c

Таблица 6.1. Интервалы ожидания в BIND версий с 4.9 по 8.2

Количество DNS
серверов
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ент, получая в ответе на запрос несколько адресов. В некоторых случа�
ях существует необходимость работать с конкретными узлами через
определенную сеть. Возьмем для примера рабочую станцию и NFS�сер�
вер; обе машины имеют по два сетевых интерфейса: один в 100�мега�
битной Ethernet�подсети 128.32.1/24 и один в гигабитной Ethernet�
подсети 128.32.42/24. Если предоставить DNS�клиент на рабочей стан�
ции самому себе, можно только гадать, какой из IP�адресов NFS�серве�
ра будет использован при монтировании файловой системы (предполо�
жительно, первый из перечисленных в пакете с ответом сервера). Что�
бы знать наверняка, что первым будет использован адрес интерфейса в
гигабитной сети, можно добавить в файл resolv.conf инструкцию sort�
list, которая сортирует адреса подсети 128.32.42/24 в нужном порядке,
что принимается во внимание программами, работающими с клиентом:

sortlist 128.32.42.0/255.255.255.0

После символа «слэш» следует маска описанной подсети. Если есть не�
обходимость отдать предпочтение целой сети, можно опустить слэш
и маску подсети:

sortlist 128.32.0.0

Клиент будет считать, что речь идет о целой сети 128.32/16. (Клиент
генерирует стандартную маску полной сети на основе первых двух бит
IP�адреса.)

Разумеется, можно указать несколько (до десяти) подсетей или сетей,
которые более предпочтительны:

sortlist 128.32.42.0/255.255.255.0 15.0.0.0

DNS�клиент располагает адреса из ответа в порядке перечисления их
сетей и подсетей в инструкции sortlist, а все прочие адреса добавляет
в конец списка.

Инструкция options 
Инструкция options появилась в BIND версии 4.9, она позволяет ме�
нять внутренние настройки DNS�клиента. Первая такая настройка –
это флаг отладки RES_DEBUG. Инструкция

options debug

устанавливает флаг RES_DEBUG, что приводит к печати огромного
объема отладочной информации на стандартный вывод, разумеется,
если клиент был собран с ключом DEBUG. (Не стоит на это полагаться,
поскольку большинство поставщиков систем поставляют клиенты,
собранные без этого ключа.) Такая возможность весьма полезна, если
необходимо продиагностировать проблему, связанную с клиентом ли�
бо со службой имен в целом, но во всех остальных случаях она просто
мешает жить.
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Второй доступный параметр – значение ndots, определяющее мини�
мальное число точек в доменном имени�аргументе, при котором поиск
по этому имени осуществляется до применения списка поиска. По
умолчанию это происходит для имен, которые содержат одну или более
точек, что эквивалентно настройке ndots:1. Если в имени есть хотя бы
одна точка, клиент попытается найти введенное имя. Если можно
предполагать, что пользователи будут часто вводить частичные домен�
ные имена, для которых требуется применение списка поиска, порог
можно приподнять. Например, если локальное доменное имя – mit.edu,
и пользователи привыкли набирать:

% ftp prep.ai

с автоматическим добавлением mit.edu, что в результате дает prep.ai.
mit.edu, то можно увеличить значение ndots до двух, чтобы пользова�
тели не дергали попусту корневые DNS�серверы в поиске имен в доме�
не высшего уровня ai. Этого можно добиться командой:

options ndots:2

В BIND версии 8.2 появились четыре новых параметра настройки кли�
ента: attempts, timeout, rotate и no�check�names. attempts позволяет оп�
ределить число запросов, посылаемых клиентом каждому из DNS�сер�
веров, перечисленных в файле resolv.conf, перед «капитуляцией». Ес�
ли вам кажется, что новое значение по умолчанию – два раза – слиш�
ком мало для ваших DNS�серверов, смените его обратно на старое
значение, которое было стандартным до версии 8.2.1:

options attempts:4

Максимально допустимое значение – 5.

timeout позволяет задать начальный интервал ожидания ответа на за�
прос. Значение по умолчанию – пять секунд. Если существует необхо�
димость ускорить переключение, можно уменьшить значение до двух
секунд:

options timeout:2

Максимально допустимое значение – 30 секунд. Для второй и последу�
ющих серий запросов начальный интервал ожидания удваивается и де�
лится на число DNS�серверов, указанных в файле resolv.conf.

rotate позволяет предписать клиенту использовать все DNS�серверы,
перечисленные в файле resolv.conf, а не только первый. В нормальных
условиях, если первый DNS�сервер из списка работоспособен, он будет
использоваться для разрешения всех запросов клиента. До тех пор по�
ка этот DNS�сервер не окажется перегруженным либо не перестанет
работать, второй или третий DNS�серверы использоваться не будут.
Распределить нагрузку между серверами можно с помощью следую�
щей инструкции:

options rotate
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При каждом новом запросе порядок использования указанных DNS�
серверов будет изменяться. Иными словами, клиент по�прежнему бу�
дет начинать работу с первого DNS�сервера, но для следующего домен�
ного имени будет использован второй сервер в качестве первого и т. д.

Следует помнить, что многие программы при работе не используют
этот механизм, поскольку в большинстве случаев происходит иници�
ализация клиента, поиск данных для имени и завершение работы.
Так, перестановка серверов не влияет на повторяемые команды ping,
поскольку каждый из процессов программы ping инициализирует кли�
ент, посылает запрос первому из серверов, перечисленных в resolv.conf,
и затем завершается, прежде чем клиент будет вызван еще раз. Каж�
дый новый экземпляр программы ping понятия не имеет о том, какой
DNS�сервер работал с предыдущим экземпляром. Но процессы с боль�
шим временем жизни, которые посылают много запросов, например
демон sendmail, без труда пользуются преимуществами перестановки
серверов.

Перестановка также затрудняет отладку. С ней никогда нельзя знать
наверняка, какому из DNS�серверов демон sendmail послал запрос, по�
лучив впоследствии неправильный ответ.

И наконец, параметр no�check�names позволяет отключать проверку
клиентом доменных имен, которая по умолчанию включена.1 Клиент
проверяет имена, полученные в ответах, на соответствие интернет�
стандартам именования узлов: в именах допустимы только буквы,
цифры и дефисы. Этот параметр необходимо установить, если у поль�
зователей существует потребность в разрешении доменных имен,
включающих подчеркивания или другие недопустимые символы.

Можно установить значения сразу нескольких параметров, объединив
их в одной строке файла resolv.conf следующим образом:

options attempts:4 timeout:2 ndots:2

Комментарии
В клиенте BIND начиная с версии 4.9 (самое время, как мы считаем)
появилась возможность включать комментарии в файл resolv.conf.
Строки, начинающиеся с символа решетки или точки с запятой в пер�
вой позиции, интерпретируются как комментарии и игнорируются
клиентом.

Замечание по поводу инструкции клиента версии 4.9
Если вы только переходите к использованию клиента BIND 4.9, будьте
осторожны при работе с новыми инструкциями. Код более старого

1 Во всех DNS�клиентах, поддерживающих проверку имен, то есть начиная
с BIND версии 4.9.4.
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клиента может входить в состав программ, существующих на узле.
Большую часть времени это не представляет проблемы, поскольку
клиенты в UNIX�системах игнорируют инструкции, которых не пони�
мают. Но при этом не следует ожидать, что все программы на узле пой�
мут смысл новых инструкций.

Если речь идет об узле, программы которого работают с очень старым
кодом клиента, не опознающим инструкцию search (то есть из версии
более ранней, чем 4.8.3), но существует необходимость использовать
инструкцию search для программ, которые ее понимают, следует по�
ступить следующим образом: использовать в файле resolv.conf и ин�
струкцию domain, и инструкцию search, причем инструкция domain
должна предшествовать инструкции search. Старые клиенты будут вы�
полнять инструкцию domain, игнорируя search, поскольку не распо�
знают эту инструкцию. Новые клиенты будут выполнять инструкцию
domain, но инструкция search будет иметь более высокий приоритет.

Примеры настройки DNS�клиента
С теорией покончено, перейдем к содержанию файлов resolv.conf, су�
ществующих на реальных узлах. Настройка клиента зависит от нали�
чия локального DNS�сервера, поэтому мы рассмотрим оба случая – на�
стройку для локальных DNS�серверов и для удаленных.

Собственно клиент 
Нас, администраторов movie.edu, попросили настроить рабочую стан�
цию одного преподавателя, на которой отсутствует DNS�сервер. Ре�
шить, к какому домену принадлежит станция, очень просто, посколь�
ку единственный выбор – movie.edu. При этом преподаватель работает
с исследователями компании Pixar над новым алгоритмом расчета осве�
щенности, поэтому, видимо, имеет смысл добавить pixar.com в список
поиска на этой рабочей станции. Следующая инструкция search

search movie.edu pixar.com

предписывает использовать movie.edu в качестве локального доменно�
го имени рабочей станции и производить в пределах pixar.com поиск
имен, не найденных в movie.edu.

Новая рабочая станция находится в сети 192.249.249/24, ближайшие
DNS�серверы – wormhole.movie.edu (192.249.249.1) и toystory.movie.edu
(192.249.249.3). Обычно следует настраивать узлы на использование
ближайшего из доступных DNS�серверов. (Ближе всего DNS�сервер рас�
положен, если работает на том же узле, следующий по удаленности –
DNS�сервер в той же подсети или сети.) В данном случае оба сервера
расположены одинаково близко, но нам известно, что узел wormho�
le.movie.edu более мощный в плане производительности. Поэтому пер�
вая инструкция nameserver в файле resolv.conf должна быть такой:
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nameserver 192.249.249.1

Про этого преподавателя известно, что он начинает ужасно кричать,
если возникают проблемы с компьютером, поэтому мы добавим toysto�
ry.movie.edu (192.249.249.3) в качестве резервного DNS�сервера. В этом
случае, если по какой�либо причине не будет работать wormhole.mo�
vie.edu, рабочая станция нашего преподавателя по�прежнему сможет
использовать службу имен (разумеется, если действует toystory.mo�
vie.edu и сеть в целом).

В итоге файл resolv.conf выглядит следующим образом:

search movie.edu pixar.com
nameserver 192.249.249.1

nameserver 192.249.249.3

Локальный DNS�сервер
Теперь необходимо настроить почтовый концентратор Университета
postmanrings2x.movie.edu на работу со службой доменных имен. post�
manrings2x.movie.edu используется всеми группами movie.edu. Недав�

Скрытые первичные серверы
Есть еще одна хорошая причина настроить DNS�клиент таким
образом, чтобы сначала он обращался ко вторичному DNS�серве�
ру wormhole.movie.edu. Иначе говоря, есть хорошая причина на�
строить его таким образом, чтобы он не обращался прежде всего
к первичному серверу. Мы изменяем файл данных зоны на пер�
вичном сервере ежедневно, и всегда есть вероятность, что после
перезагрузки зоны мы обнаружим, что сделали ошибку в синтак�
сисе. Если это случится, первичный сервер может начать возвра�
щать сообщения SERVFAIL на запросы, связанные с movie.edu
или зонами обратного отображения этого домена.

Чтобы избежать такой ситуации, некоторые организации пря�
чут свои первичные серверы. Никакие DNS�клиенты не знают
адреса первичного сервера (даже более того, в некоторых случа�
ях этот сервер настраивается таким образом, чтобы отвергать за�
просы, поступающие не с адресов вторичных серверов). Клиенты
обращаются ко вторичным или кэширующим серверам. Ошибка
в синтаксисе файла данных зоны не будет передаваться вторич�
ным серверам, поскольку первичный сервер не будет давать ав�
торитетные ответы, пока эту ошибку не исправят. Кроме того,
первичный сервер не описывается в NS�записях зоны, для кото�
рой является авторитетным. В результате опечатка в named.conf
и вызванные этой опечаткой перебои в обслуживании не скажут�
ся на DNS�клиентах.
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но мы настроили DNS�сервер на этом узле, чтобы сократить нагрузку
на другие узлы, поэтому следует убедиться, что клиент посылает за�
просы в первую очередь DNS�серверу локального узла.

Самый простой вариант настройки DNS�клиента в этом случае – пол�
ное отсутствие настройки: просто не будем создавать файл resolv.conf
и позволим клиенту автоматически использовать локальный DNS�сер�
вер. Имя узла (hostname) следует установить в полное доменное имя
узла, чтобы клиент мог определить локальное доменное имя.

Если мы предусмотрительно решим, что нужен резервный DNS�сер�
вер, то можем создать resolv.conf для произведения настройки. Необ�
ходимость в настройке для резервного сервера зависит в основном от
надежности локального DNS�сервера. Качественные реализации DNS�
сервера BIND способны работать дольше, чем некоторые операцион�
ные системы, а значит, можно обойтись без резервного сервера. Если
же в послужном списке локального сервера встречаются проблемы,
например неожиданные сбои или прекращение корректной работы,
добавление резервного DNS�сервера может себя оправдать.

Чтобы добавить резервный DNS�сервер, следует указать локальный
DNS�сервер первым в файле resolv.conf (IP�адрес локального узла или
нулевой адрес 0.0.0.0 – на усмотрение администратора), затем один
или два дополнительных. Помните, что не следует пользоваться адре�
сом loopback�интерфейса, если нет уверенности, что TCP/IP�стек сис�
темы не страдает от ошибки, которую мы описывали ранее.

Поскольку лучше перестраховаться, чем потом пожинать плоды не�
профессионализма, мы добавим два резервных сервера. postman�
rings2x.movie.edu также находится в сети 192.249.249/24, поэтому
toystory.movie.edu и wormhole.movie.edu – наиболее близко располо�
женные к нему DNS�серверы (если не считать локального). Не забывая
о необходимости распределения нагрузки, мы изменим порядок опроса
этих серверов относительно предыдущего примера, в котором мы на�
страивали только DNS�клиент.1 И поскольку нам не хочется ждать пол�
ных пять секунд, пока клиент перейдет к работе со вторым DNS�серве�
ром, мы сократим интервал ожидания до двух секунд. Вот так в итоге
выглядит файл resolv.conf:

domain movie.edu

nameserver 0.0.0.0
nameserver 192.249.249.3

nameserver 192.249.249.1
options timeout:2 

1 Разумеется, если мы не работаем со скрытым первичным сервером. Потому
что нам было бы удобно, чтобы другой вторичный сервер помогал отвечать
на запросы.
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Как упростить себе жизнь
Итак, произведя настройку узла на использование DNS, спросим себя,
что изменилось. Придется ли пользователям набирать длинные домен�
ные имена? Придется ли им изменять свои почтовые адреса и адреса
списков рассылки?

Благодаря существованию списка поиска, многие вещи будут продол�
жать работать как раньше. Однако есть исключения и существенные
отличия в поведении программ, которые используют DNS. Мы поста�
раемся рассмотреть самые распространенные случаи.

Различия в поведении служб
Как мы уже знаем, приложения вроде telnet, ftp, rlogin и rsh применя�
ют список поиска для работы с именами, которые не заканчиваются
точкой. Это значит, что если мы находимся в movie.edu (то есть если
movie.edu является локальным доменным именем, а список поиска со�
держит movie.edu), то можем набрать:

% telnet misery

или:

% telnet misery.movie.edu

или даже:

% telnet misery.movie.edu.

и получить одинаковые результаты. То же правило действует и для
других служб. Существует одно отличие, которое может оказаться по�
лезным: поскольку DNS�сервер может возвращать несколько IP�адре�
сов при поиске адресных записей, современные версии Telnet, FTP
и веб�броузеров пытаются связаться с первым из полученных адресов,
а в случае если соединение не может быть установлено по какой�либо
причине, пробуют следующий адрес, и т. д.:

% ftp tootsie
ftp: connect to address 192.249.249.244: Connection timed out
Trying 192.253.253.244...
Connected to tootsie.movie.edu.
220 tootsie.movie.edu FTP server (Version 16.2 Fri Apr 26
     18:20:43 GMT 1991) ready.
Name (tootsie: guest):

Помните, что с помощью инструкции sortlist в файле resolv.conf можно
контролировать порядок перебора приложениями полученных адресов.

Нетипичной в этом смысле является служба NFS. Команда mount заме�
чательно работает с доменными именами, и доменные имена можно ис�
пользовать в файле /etc/fstab (в отдельных системах – /etc/checklist).
Но в том, что касается файлов /etc/exports и /etc/netgroup, следует про�
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являть осторожность. /etc/exports определяет, какие файловые систе�
мы доступны для NFS�монтирования различным NFS�клиентам. В фай�
ле netgroup можно определить имя для группы узлов, а затем использо�
вать его в файле exports для распределения групповых полномочий.

К сожалению, более старые версии NFS не используют DNS в целях про�
верки exports или netgroup – сервер NFS получает информацию о клиен�
те в виде пакета RPC (Remote Procedure Call). В результате клиент
идентифицируется теми данными, которые предоставил, а в качестве
идентификатора узла в Sun RPC используется его имя (hostname). По�
этому имя, используемое в любом из файлов, должно совпадать с име�
нем узла�клиента, а это имя далеко не всегда совпадает с доменным.

Электронная почта
Некоторые из программ, связанных с электронной почтой (к примеру,
sendmail), также работают не так, как ожидалось. sendmail использу�
ет список поиска не так, как другие программы. Будучи настроенной
на использование DNS�сервера, sendmail применяет операцию, назы�
ваемую канонизацией, для преобразования имен в адресах электрон�
ной почты в полные доменные имена.

В процессе канонизации sendmail производит сочетание элементов
списка поиска с именем и поиск данных типа ANY, то есть записей лю�
бого типа. sendmail использует то же правило, что и более новые DNS�
клиенты: если канонизируемое имя содержит хотя бы одну точку, то
оно прежде всего проверяется буквально. Если DNS�сервер, которому
был направлен запрос, находит CNAME�запись (псевдоним), sendmail
заменяет имя каноническим, на которое ссылается псевдоним, а затем
производит канонизацию полученного имени (на случай, если правая
часть записи псевдонима также является псевдонимом). Если DNS�
сервер находит адресную запись, sendmail использует доменное имя,
разрешенное в адрес, в качестве канонического. Если DNS�сервер не
нашел адресных записей, но нашел одну или несколько MX�записей,
выполняется одно из следующих действий:

• Если список поиска еще не применялся, sendmail использует домен�
ное имя, для которого найдены MX�записи, в качестве канонического.

• Если результаты были получены в процессе использования одного
из элементов списка поиска, sendmail отмечает, что доменное имя
потенциально является каноническим, и продолжает перебор эле�
ментов списка. Если в дальнейшем для одного из комбинирован�
ных имен найдена адресная запись, именно это доменное имя при�
нимается за каноническое. В противном случае в качестве канони�
ческого используется доменное имя, для которого раньше всего бы�
ли найдены MX�записи.1

1 Все эти сложности необходимы для работы с MX�записями, определяемы�
ми с помощью маски; о них речь пойдет в главе 17 «Обо всем понемногу».
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При обработке SMTP�сообщения sendmail применяет канонизацию
многократно – для адреса получателя и нескольких полей заголовка
SMTP.1

Помимо этого sendmail присваивает макросу $w канонизированное
имя hostname при запуске демона sendmail. Так что даже при исполь�
зовании короткого имени узла, состоящего из одной метки, sendmail
производит канонизацию с помощью списка поиска, определенного
в файле resolv.conf. Затем sendmail добавляет макрос $w и все псевдо�
нимы для $w, найденные в процессе канонизации, к классу $=w, то
есть списку прочих имен почтового сервера.

И это важно, потому что только имена из класса $=w по умолчанию
опознаются программой sendmail в качестве имен локального узла.
sendmail будет пытаться передать почту, адресованную доменному
имени, которое не является локальным, почтовому ретранслятору.
Поэтому если не настроить программу sendmail таким образом, чтобы
она распознавала все псевдонимы узла (путем добавления их к классу
w или файловому классу w, как мы показывали в главе 5), узел будет
пытаться передать дальше сообщения, которые адресованы любому
другому имени, кроме канонического.

Существует еще одна особенность класса $=w. Она заключается в том,
что в MX�записях sendmail опознает в качестве имени локального узла
только имена, входящие в класс $=w. В результате, если в правой час�
ти MX�записи использовать имя, про которое не известно точно, что
оно входит в класс $=w, существует риск, что узел не опознает имя
в качестве своего. Это может привести к созданию петли маршрутиза�
ции и последующей отправке сообщений их автору.

И еще одно замечание по программе sendmail: если DNS�сервер начина�
ет использоваться совместно со старой версией sendmail (до версии 8),
следует установить параметр I в файле sendmail.cf. Параметр I опреде�
ляет действия sendmail в случае отрицательных результатов поиска
данных для узла�адресата. При использовании /etc/hosts отрицатель�
ные результаты поиска являются неисправимой ошибкой. Если имя
не было найдено в таблице узлов, маловероятно, что позже оно там по�
явится каким�то волшебным образом, поэтому почтовая программа
может просто вернуть сообщение отправителю. Однако при использо�
вании DNS отрицательный результат может быть временным явлени�
ем, вызванным, например, спорадическими сетевыми проблемами.
Установка параметра I предписывает программе sendmail поместить
почтовые сообщения в очередь, но не возвращать их отправителю. Для

1 Некоторые более старые версии sendmail применяют другой алгоритм ка�
нонизации: список поиска используется при создании запросов к серверам
имен на предмет получения CNAME�записей для исходного имени. При по�
иске по типу CNAME возвращаются только CNAME�записи. Если такая за�
пись найдена, исходное имя заменяется именем из правой части записи.
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установки параметра I просто добавьте OI к содержимому файла send�
mail.cf.

Обновление файлов .rhosts, hosts.equiv и других
При использовании DNS вы можете столкнуться с необходимостью из�
бавиться от неоднозначностей, связанных с именами узлов в файлах
авторизации. Строки, в которых указаны простые имена узлов из од�
ной метки, будут считаться принадлежащими локальному домену.
Например, файл lpd.allow на узле wormhole.movie.edu может содержать
строки:

wormhole
toystory
monsters�inc
shrek
mash
twins

Но если мы перенесем mash и twins в зону comedy.movie.edu, у этих уз�
лов уже не будет доступа к службе lpd; записи в lpd.allow разрешают
доступ только узлам mash.movie.edu и twins.movie.edu. Поэтому при�
дется добавить соответствующие доменные имена, которые не принад�
лежат локальному домену сервера lpd:

wormhole
toystory
monsters�inc
shrek
mash.comedy.movie.edu
twins.comedy.movie.edu

Вот некоторые другие файлы, которые следует проверить на предмет
корректировки имен узлов:

hosts.equiv
.rhosts
X0.hosts
sendmail.cf

Иногда для исключения двусмысленностей бывает достаточно про�
гнать эти файлы через фильтр канонизации – программу, которая пре�
образует имена узлов в доменные имена, применяя список поиска. Вот
очень короткий фильтр канонизации на языке Perl, который отлично
справится с задачей:

#!/usr/bin/perl �ap
# Ожидается одно имя узла на строку – в первом поле (а�ля .rhosts,
# X0.hosts)

s/$F[0]/$d/ if ($d)=gethostbyname $F[0];
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Создание псевдонимов
Позаботившись обо всем и преобразовав все свои файлы .rhosts,
hosts.equiv и sendmail.cf после настройки узла на работу с DNS, мы
должны подумать и о том, что пользователям нужно привыкнуть к ис�
пользованию доменных имен. Хотелось бы, чтобы процесс проистекал
с минимальными неудобствами и был более чем компенсирован пре�
имуществами DNS.

Один из способов облегчить жизнь пользователей после настройки
DNS – создать псевдонимы для известных узлов, которые более недо�
ступны по существовавшим ранее именам. К примеру, наши пользова�
тели привыкли к тому, что можно набрать telnet doofy или rlogin doofy
и получить доступ к системе электронных объявлений, которая рабо�
тает в киностудии на другом конце города. Теперь им придется наби�
рать полное доменное имя узла doofy – doofy.maroon.com. Но большин�
ству пользователей полное доменное имя неизвестно, и пройдет какое�
то время, прежде чем все будут в курсе и привыкнут к нововведениям.

К счастью, BIND позволяет создавать для нужд пользователей псевдо�
нимы. Достаточно просто установить значение переменной среды
HOSTALIASES в полное имя файла, которое содержит отображение
псевдонимов в доменные имена. К примеру, чтобы создать общий
псевдоним для doofy, мы можем присвоить переменной HOSTALIASES
значение /etc/host.aliases (в одном из загрузочных файлов системы)
и добавить в этот файл строку:

doofy    doofy.maroon.com

Формат файла псевдонимов очень простой: псевдоним начинается
с первой позиции строки, за ним следуют пробелы и доменное имя, со�
ответствующее псевдониму. Доменное имя записывается без точки
в конце, а псевдоним не должен содержать точек вообще.

Теперь, если наши пользователи набирают telnet doofy или rlogin doofy,
DNS�клиент прозрачным образом подставляет doofy.maroon.com вмес�
то doofy в запросе к DNS�серверу. Пользователи видят примерно сле�
дующий вывод:

Trying...
Connected to doofy.maroon.com.
Escape character is '^]'.
IRIX System V.3 (sgi)
login:

Однако если клиент возвращается к использованию файла /etc/hosts,
переменная HOSTALIASES перестает иметь значение. Поэтому мы
включаем аналогичный псевдоним в файл /etc/hosts.

Со временем и, вероятно, после нескольких лекций пользователи нач�
нут ассоциировать полное доменное имя, которое видят в сообщениях
программы telnet, с используемой системой электронных объявлений.
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Если известны имена, с которыми могут испытывать сложности пользо�
ватели, можно уменьшить их переживания с помощью HOSTALIASES.
Если неизвестно заранее, с какими узлами работают пользователи,
можно разрешить им создавать собственные файлы псевдонимов.
В этом варианте пользователь должен устанавливать значение перемен�
ной HOSTALIASES в загрузочных файлах командного интерпретатора.

Дополнительные файлы настройки
В некоторых случаях администратор может настроить не только рабо�
ту DNS�клиента, но и указать, какую службу следует применить для
извлечения информации по именам и адресам. Наиболее распростра�
нено использование файла nsswitch.conf, который мы и опишем далее.
В отдельных системах применяются файлы irs.conf или netsvc.conf.
Сверьтесь с руководством по используемой операционной системе,
чтобы уточнить этот вопрос.

nsswitch.conf
Файл nsswitch.conf нужен для определения порядка, в котором проис�
ходит использование ряда различных ресурсов. Следует выбрать базу
данных, для которой производится настройка, указав соответствую�
щее ключевое слово. Для DNS�служб имя базы данных – hosts. Для ба�
зы hosts существуют следующие источники: dns, nis, nisplus и files
(последний в данном случае подразумевает /etc/hosts). Чтобы задать
порядок, в котором происходит опрос источников, нужно перечислить
их в этом порядке после имени базы данных. К примеру, строка

hosts:  dns files

предписывает клиенту использовать сначала DNS (то есть посылать
запрос DNS�серверу), а затем файл /etc/hosts. По умолчанию переход
к следующему источнику совершается, если предыдущий источник
недоступен либо не найдено искомое имя (то есть в данном случае про�
изойдет переход от DNS к /etc/hosts). Стиль работы можно изменить,
создав условие и действие в квадратных скобках между ресурсами.
Существуют следующие условия:

UNAVAIL

Источник не был настроен  (в случае DNS – отсутствует файл re�
solv.conf и DNS�сервер не работает на локальном узле).

NOTFOUND

Источник информации не может найти имя, о котором идет речь
(в случае DNS не существует имя или тип записей, для которого
производится поиск).
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TRYAGAIN

Источник информации занят, но может ответить на следующий за�
прос (к примеру, истек интервал ожидания клиента при попытке
произвести поиск для имени).

SUCCESS

Имя было найдено указанным источником информации.

Для каждого случая можно выбрать связанное действие: continue
(приводит к использованию следующего источника информации) либо
return (завершение). Стандартное действие для условия SUCCESS –
return, для всех остальных – continue.

К примеру, клиент должен прекращать поиск для доменного имени
при получении ошибки NXDOMAIN (доменное имя не существует), но
сверяться с файлом /etc/hosts в случае недоступности DNS:

hosts:  dns [NOTFOUND=return] files

DNS�клиент Windows XP
Мы опишем DNS�клиент, входящий в состав системы Windows XP, по�
скольку большинство современных Windows�клиентов (Windows 2000
и Windows Server 2000) выглядят и работают сходным образом. DNS�
клиент в Windows может быть не совсем просто найти. Чтобы добрать�
ся до него, нажмите на кнопку Start, выберите пункт Control Panel,
а затем Network and Internet Connections и наконец Network Connec�
tions. Это приведет к открытию окна, показанного на рис. 6.1.

Нажатием правой кнопки мыши вызовите контекстное меню для Local
Area Connection и выберите пункт Properties. В результате откроется
окно, показанное на рис. 6.2.

Двойной щелчок по Internet Protocol (TCP/IP) открывает окно на�
стройки, показанное на рис. 6.3.

Если выбрать вариант Obtain DNS server address automatically, кли�
ент посылает запросы DNS�серверу, о котором сообщает локальный
DHCP�сервер. В случае выбора Use the following DNS server addresses

Рис. 6.1. Windows XP: сетевые подключения
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клиент использует DNS�серверы, перечисленные в полях Preferred
DNS server и Alternate DNS server.1

Более подробные настройки клиента доступны по нажатию кнопки
Advanced... Закладка DNS выглядит, как показано на рис. 6.4.

Если адреса DNS�серверов, которым посылаются запросы, были опре�
делены в основном окне настройки клиента, они будут присутствовать
в окне дополнительных настроек в разделе DNS server addresses, in or�
der of use:. Эти кнопки позволяют добавлять, редактировать, удалять
DNS�серверы, а также изменять порядок перечисления. Ограничения
на количество DNS�серверов в списке, судя по всему, нет, но и нет осо�
бого смысла указывать больше трех.

В клиенте Windows XP используется агрессивный алгоритм переклю�
чения, появившийся в клиенте Windows NT 4.0 SP4: клиент направ�

1 И снова похвалы Microsoft – за более прозрачные обозначения. В предыду�
щих версиях Windows серверы имен могли обозначаться как Primary DNS
и Secondary DNS. Это иногда приводило к тому, что пользователи перечис�
ляли первичный и вторичный серверы имен для какой�либо зоны в этих
полях. Кроме того, сокращение «DNS» расшифровывается как «Domain
Name System» (система доменных имен), а не «domain name server» (сервер
доменных имен).

Рис. 6.2. Windows XP: свойства  Local Area Connection
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ляет первый запрос первому серверу из списка DNS Server Search Or�
der. Однако клиент ждет только одну секунду, прежде чем отправить
запрос повторно первому серверу имен в списке всех сетевых интер�
фейсов на машине. Если через еще две секунды клиент не получил от�
вета, он посылает одновременный запрос всем серверам имен, перечис�
ленным для всех сетевых интерфейсов на машине – как имеющих ста�
тические IP�адреса, так и настраиваемых по DHCP. Если ни один из
этих серверов не ответил в течение четырех секунд, клиент делает по�
вторный запрос ко всем серверам. Он продолжает удваивать интервал
ожидания и делает четыре повторных попытки в течение 15 секунд.
(Более подробная информация содержится в статье по Windows 2000
DNS по адресу http://www.microsoft.com/windows2000/docs/w2kdns.doc.)

Во времена расщепленных пространств имен вполне реально получить
разные ответы от двух DNS�серверов, поэтому клиент Windows XP
временно игнорирует отрицательные ответы (отсутствие доменного
имени или запрошенного типа данных) при посылке параллельных за�
просов нескольким DNS�серверам. Только при получении отрицатель�
ного ответа от DNS�сервера, присутствующего в списках всех интер�
фейсов, клиент возвращает отрицательный ответ. Если клиент полу�
чает хотя бы один положительный ответ от любого из DNS�серверов,
то возвращает этот ответ.

Рис. 6.3. Основные настройки клиента Windows XP
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Выбор варианта Append primary and connection specific DNS suffixes
предписывает клиенту использовать основной (primary) суффикс DNS
и суффиксы, определенные для частных подключений, для создания
списка поиска. Суффикс DNS для данного конкретного подключения
можно определить в этом окне в поле справа от надписи DNS suffix for
this connection или на основе поля, полученного от сервера DCHP. Ос�
новной суффикс DNS устанавливается из панели управления (Control
Panel): следует щелкнуть по System (классический вид интерфейса),
выбрать закладку Computer Name, затем нажать на кнопку Change...
и далее More... В результате открывается окно, показанное на рис. 6.5.

Основной суффикс DNS следует указать в поле под надписью Primary
DNS suffix of this computer. По умолчанию для компьютеров, входя�
щих в домен Active Directory, основной суффикс устанавливается в имя
этого AD�домена.

Установка флажка Append parent suffixes of the primary DNS suffix
(см. рис. 6.4) позволяет настроить клиент на работу со списком поиска
в стиле BIND 4.8.3, для создания которого используется основной суф�
фикс DNS. Для основного суффикса fx.movie.edu список поиска будет
содержать fx.movie.edu и movie.edu. Помните, что суффиксы DNS, оп�

Рис. 6.4. Дополнительные настройки клиента Windows XP
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ределенные для частных соединений, не «переходят» (в терминологии
Microsoft) в список поиска, но в случае наличия частного суффикса
для соединения он включается в список поиска.

Выбор варианта Append these DNS suffixes (in order) позволяет на�
строить клиент на использование списка поиска, составляемого пере�
численными ниже записями. Как и в случае со списком DNS�серверов,
доступны операции добавления, редактирования, удаления и измене�
ния порядка записей с помощью кнопок и стрелок.

Наконец, следует упомянуть две возможности внизу окна. Register
this connection’s addresses in DNS определяет, следует ли клиенту про�
бовать производить динамические обновления для добавления адрес�
ной записи (A) для данного соединения, отображающей имя клиента
в адрес, и PTR�записи, отображающей адрес обратно в имя, если адрес
статический. Use this connection’s suffix in DNS registration позволяет
определить, какое имя следует использовать при обновлении – домен�
ное имя, связанное с данным соединением, или суффикс DNS компью�
тера.

Смысл автоматической регистрации в том, чтобы доменное имя клиен�
та Windows всегда было связано с текущим IP�адресом, даже если ад�
рес получен от DHCP�сервера. (Для DHCP�клиентов сервер DHCP дей�
ствительно добавляет PTR�запись для отображения IP�адреса клиента
в его доменное имя.) Автоматическая регистрация – это похоронный
звон для WINS (Windows Internet Name Service, Windows�служба имен
Интернета) – фирменной службы Microsoft для NetBIOS, которая под�
вергается незаслуженным нападкам. Когда все клиенты будут рабо�
тать под управлением современных версий Windows, все они будут ис�
пользовать динамические обновления для управления правильностью
преобразования имен в адреса, и появится повод забить осиновый кол
в сердце WINS. Подробнее мы обсудим регистрацию в главе 17.

Однако динамическое обновление зон клиентами связано с некоторы�
ми, скажем так, сложностями, которые мы рассмотрим в главе 17.

Рис. 6.5. Настройка основного DNS�суффикса в Windows XP
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Кэширование
DNS�клиент Windows XP хранит все полученные записи в общем кэ�
ше, который доступен всем программам системы. Кроме того, клиент
обращает внимание на время жизни (поле TTL) кэшированных записей
и дополнительно ограничивает его 24 часами. Таким образом, если за�
пись имеет более длительное время жизни, клиент урежет его до 24 ча�
сов. Это максимальное значение можно изменить при помощи записи
реестра: 

MaxCacheTtl

HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Services\DNSCache\Parameters

Тип данных: REG_DWORD

Значение по умолчанию: 86,400 секунд (= 24 часа)

Помимо этого DNS�клиент Windows XP поддерживает отрицательное
кэширование – по умолчанию до 15 минут. Интервал отрицательного
кэширования также настраивается при помощи реестра: 

MaxNegativeCacheTtl

HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Services\DNSCache\Parameters

Тип данных: REG_DWORD

Значение по умолчанию: 900 секунд (= 15 минут)

Чтобы выключить отрицательное кэширование, установите для этого
поля значение 0.

Для просмотра кэша клиента воспользуйтесь ipconfig /displaydns.
Чтобы очистить кэш, выполните ipconfig /flushdns. Чтобы отключить
кэширование в  Windows XP, можно применить такую команду:

C:\> net stop dnscache

Кэширование отключится, но только до следующей перезагрузки.
Чтобы отключить кэширование навсегда, откройте приложение Ser�
vices (из группы программ Administrative Tools) и установите для
службы DNS Client значение Disabled в поле Startup type.

Приоритизация подсетей
Эта функция похожа на сортировку адресов в DNS�клиенте BIND. По�
лучив несколько адресных записей для одного доменного имени, кли�
ент изучает IP�адреса в этих записях и изменяет порядок записей
в списке, прежде чем вернуть их выполняющему запрос приложению:
любые записи с IP�адресами в той же подсети, где находится выполня�
ющая DNS�запрос машина, перемещаются в начало списка. Посколь�
ку большинство приложений используют адреса в том порядке, в ка�
ком их возвращает DNS�клиент, такая сортировка ограничивает DNS�
трафик локальными сетями. 
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Допустим, Университет кинематографии имеет два веб�зеркала в раз�
личных подсетях: 

www.movie.edu.   IN  A  192.253.253.101
www.movie.edu.   IN  A  192.249.249.101

Предположим, что клиент узла toystory.movie.edu (192.249.249.3) по�
сылает запрос и получает эти записи. Он сортирует записи таким обра�
зом, чтобы адрес 192.249.249.101 был первым в списке, поскольку toy�
story находится в той же подсети.

Обратите внимание, что такое поведение мешает работе функции
«round robin», реализуемой большинством DNS�серверов. В режиме
round robin DNS�сервер изменяет порядок записей в своих ответах
с целью распределения нагрузки между серверами (здесь как раз и ис�
пользуется тот факт, что большинство приложений задействует пер�
вый адрес из списка, возвращаемого клиентом). При включенной при�
оритизации подсетей порядок записей изменяется уже самим DNS�
клиентом. Приоритизацию подсетей можно отключить при помощи
записи реестра: 

PrioritizeRecordData
HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Services\DNSCache\Parameters
Тип данных: REG_DWORD
Диапазон: 0 � 1
Значение по умолчанию: 1 (Приоритизация подсетей включена)
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Работа с BIND

 – У нас, – сказала Алиса, с трудом переводя дух, –
когда долго бежишь со всех ног, непременно
попадешь в другое место.

– Какая медлительная страна! – сказала  Королева.
– Ну, а здесь, знаешь ли, приходится бежать со
всех ног, чтобы только остаться на том же месте! 
Если же хочешь попасть в другое место, тогда 
нужно бежать по меньшей мере вдвое быстрее!

Эта глава содержит ряд родственных тем, связанных с сопровождени�
ем DNS�сервера. Мы затронем управление DNS�серверами, изменение
файлов данных зон, обновление файла корневых указателей. Будут
упомянуты распространенные ошибки, которые можно встретить
в log�файле демона syslog, а также статистика, которую хранит BIND.

В этой главе не рассматриваются вопросы диагностирования и разре�
шения проблем. Сопровождение включает обеспечение актуальности
информации и наблюдение за работой DNS�серверов. Разрешение про�
блем похоже на тушение пожара – периодические выезды по тревоге
DNS. Борьба с пожарами описана в главе 14.

Управление DNS�сервером
Традиционно администраторы управляли DNS�сервером named с по�
мощью сигналов UNIX. DNS�сервер интерпретирует получение опре�
деленного сигнала в качестве руководства к определенным действиям,
например перезагрузке всех изменившихся зон, для которых он явля�
ется первичным сервером. Однако количество существующих сигна�
лов ограничено, а помимо этого сигналы не дают возможности пере�
дать с командой дополнительную информацию (например, доменное
имя зоны), которую следует перезагрузить.
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В BIND 8.2 консорциум ISC представил новый метод управления DNS�
сервером – посылку сообщений через специальный управляющий ка�
нал. Управляющий канал может быть сокетом UNIX либо TCP�портом,
через который DNS�сервер принимает сообщения. Управляющий ка�
нал не ограничивается конечным числом абстрактных сигналов и по�
тому является механизмом более мощным и более гибким. ISC утвер�
ждает, что управляющий канал – дорога в будущее, и что администра�
торам следует использовать для всех операций управления DNS�серве�
рами именно этот инструмент, а не сигналы.

Послать сообщение DNS�серверу через управляющий канал можно
с помощью программы ndc (BIND 8) или rndc (BIND 9). До появления
пакета BIND 8.2 программа ndc была просто сценарием командного
интерпретатора, который позволял использовать привычные аргумен�
ты�команды (скажем, reload) вместо сигналов (к примеру, HUP). Об
этой версии ndc мы вспомним чуть позже.

ndc и controls (BIND 8)

Программа ndc, выполняемая без аргументов, пытается связаться
с DNS�сервером, работающим на локальном узле, посылая сообщения
через UNIX�сокет. Этот сокет обычно называется /var/run/ndc, хотя
в некоторых операционных системах используются другие имена. Со�
кет обычно принадлежит пользователю root, и только владелец имеет
права на чтение и запись. DNS�серверы BIND версии 8.2 и более позд�
них создают UNIX�сокет при запуске. Существует возможность ука�
зать альтернативное имя файла или права доступа к сокету с помощью
оператора controls. Например, чтобы изменить имя сокета на /etc/ndc,
а группу�владельца на named, а также сделать сокет доступным для
чтения и записи владельцем и группой, можно воспользоваться следу�
ющим оператором:

controls {

    UNIX "/etc/ndc" perm 0660 owner 0 group 53;  // группа 53 � это "named"

};

Значение, определяющее права доступа, должно быть указано в вось�
меричной системе счисления (этот факт отражен вводной цифрой 0).
Те из читателей, кто не знаком с этим форматом, могут обратиться
к страницам руководства команды chmod(1). Значения группы и вла�
дельца также должны задаваться численными идентификаторами.

ISC рекомендует – и мы совершенно согласны – предоставлять доступ
к этому UNIX�сокету только управляющему персоналу, который име�
ет право работать с DNS�сервером.

ndc можно также использовать для посылки DNS�серверу сообщений
через TCP�сокет, причем вполне возможно – с удаленного узла. Для
этого следует выполнить ndc с ключом командной строки –c, указав
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имя или адрес DNS�сервера, а затем, после символа слэша, номер пор�
та, через который сервер принимает управляющие сообщения. Пример:

# ndc �c 127.0.0.1/953

Настройка сервера на прослушивание определенного TCP�порта с це�
лью получения управляющих сообщений производится с помощью
оператора controls:

controls {
   inet 127.0.0.1 port 953 allow { localhost; };
};

По умолчанию DNS�серверы BIND 8 не производят прослушивание ка�
ких�либо TCP�портов. DNS�серверы BIND 9 по умолчанию принимают
сообщения через порт 953, именно этот порт мы и использовали для
настройки. В данном случае DNS�серверу предписывается принимать
сообщения только с локального адреса loopback�интерфейса и пропус�
кать только сообщения с локального узла. Это не слишком благора�
зумно, поскольку любой человек, имеющий доступ на локальный
узел, сможет контролировать DNS�сервер. Если бы мы были еще более
неосмотрительны (никогда не будьте такими), то могли бы изменить
список доступа и разрешить DNS�серверу принимать сообщения со
всех локальных сетевых интерфейсов:

controls {
   inet * port 953 allow { localnets; };
};

ndc поддерживает два режима работы – диалоговый и командный.
В командном режиме команда DNS�серверу указывается в командной
строке, к примеру, так:

# ndc reload

Если не указать команду в качестве аргумента, произойдет переход
в диалоговый режим:

# ndc
Type   help  �or�   /h   if you need help.
ndc>

Команда /h приводит к получению перечня команд, которые понимает
ndc (не DNS�сервер). Эти команды относятся к работе ndc, а не сервера:

ndc> /h
         /h(elp)                 this text
         /e(xit)                 leave this program
         /t(race)                toggle tracing (protocol and system events)
         /d(ebug)                toggle debugging (internal program events)
         /q(uiet)                toggle quietude (prompts and results)
         /s(ilent)               toggle silence (suppresses nonfatal errors)
ndc>
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Команда /d является предписанием ndc создавать отладочный вывод
(к примеру, содержащий информацию о том, что посылается DNS�сер�
веру и какие ответы возвращаются). Эта команда никак не связана
с уровнем отладки для DNS�сервера, в отличие от описанной позже ко�
манды debug.

Обратите внимание, что именно команда /e (а не /x или /q) позволяет
завершить работу с ndc. Можно сказать, это несколько непривычно.

help перечисляет существующие команды, которые позволяют осуще�
ствлять управление DNS�сервером:

ndc> help

getpid

status

stop

exec

reload [zone] ...

reconfig [�noexpired] (just sees new/gone zones)

dumpdb

stats

trace [level]

notrace

querylog

qrylog

help

quit

ndc>

Существуют две команды, которые не отражены в списке, но могут ис�
пользоваться: start и restart. Их нет в списке, потому что в данном слу�
чае ndc перечисляет команды, которые понимает DNS�сервер, а не са�
ма программа ndc. DNS�сервер не может выполнить команду start –
чтобы сделать это, он должен работать (а если он работает, то его неза�
чем запускать). DNS�сервер также не может выполнить команду re�
start, поскольку если он завершает работу, то после этого уже не мо�
жет запустить себя вновь. Однако все эти тонкости не мешают ndc вы�
полнять команды start и restart.

Вот что делают перечисленные команды:

getpid

Отображает текущий идентификатор процесса DNS�сервера.

status

Отображает довольно объемную информацию о состоянии DNS�сер�
вера, включая его версию, уровень отладки, число выполняющихся
передач зон, а также информацию о том, включена ли регистрация
запросов.
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start

Запускает DNS�сервер. Если необходимо передать DNS�серверу na�
med определенные аргументы командной строки, их можно указать
после команды start. Пример: start –c /usr/local/etc/named.conf.

stop

Завершение работы DNS�сервера с записью динамических зон в файл
данных.

restart

Останов и последующий запуск DNS�сервера. Как и для команды
start, могут быть указаны аргументы командной строки для named.

exec

Останов и последующий запуск DNS�сервера. В отличие от restart,
exec не позволяет передавать аргументы командной строки для na�
med; DNS�сервер просто стартует еще раз с теми же аргументами.

reload

Перезагрузка DNS�сервера. Эту команду можно послать первично�
му серверу DNS после изменения файла его настройки либо одного
или нескольких файлов данных зон. В качестве аргументов reload
можно указывать доменные имена; в этом случае происходит пере�
загрузка только для указанных зон.

reconfig [–noexpired]

Предписывает DNS�серверу проверить файл настройки на предмет
обнаружения создания новых или удаления старых зон. Эту коман�
ду можно послать DNS�серверу, если были удалены или добавлены
зоны, но данные существующих зон не изменились. Указание клю�
ча –noexpired  предписывает DNS�серверу не реагировать сообщени�
ями об ошибках, связанных с устареванием зональных данных. Та�
кая возможность очень удобна, если DNS�сервер является автори�
тетным для тысяч зон, и необходимо избежать получения излиш�
них сообщений об устаревании зон.

dumpdb

Создает дамп внутренней базы данных DNS�сервера в файле na�
med_dump.db – в текущем каталоге DNS�сервера.

stats

Записывает статистику работы DNS�сервера в конец файла na�
med.stats, который расположен в каталоге /usr/tmp (BIND 4) либо
в текущем каталоге DNS�сервера (BIND 8).

trace [level]

Добавляет отладочную информацию в конец файла named.run, рас�
положенного в текущем каталоге DNS�сервера. Степень подробнос�
ти отладочного вывода контролируется увеличением уровня отлад�
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ки (level). Информация о данных, предоставляемых на каждом из
уровней, содержится в главе 13.

notrace

Выключает отладку.

querylog (или qrylog ) 

Включает или выключает регистрацию всех запросов в log�файле
syslog. Регистрация запросов происходит с приоритетом LOG_INFO.
Сервер named должен быть собран с ключом QRYLOG (по умолча�
нию QRYLOG задан).

quit

Завершение сеанса управления.

rndc и controls (BIND 9)
В BIND 9 оператор controls точно так же используется для определе�
ния способа приема управляющих сообщений. Синтаксис оператора
отличается незначительно – допустимо только одно предписание inet.
(BIND 9.3.2 пока не поддерживает UNIX�сокеты для управляющего
канала, и на основании заявлений консорциума ISC UNIX�сокеты
в BIND 9 никогда не появятся.)

В BIND 9 можно не указывать номер порта, и в этом случае сервер будет
прослушивать стандартный порт 953. Необходимо включать в предпи�
сание раздел keys:

controls {

       inet * allow { any; } keys { "rndc�key"; };
};

Таким образом определяется криптографический ключ, с помощью
которого пользователи rndc должны идентифицировать себя перед от�
правкой DNS�серверу управляющих сообщений. Если раздел keys от�
сутствует, после запуска DNS�сервера в log�файле можно обнаружить
следующее сообщение:

Jan 13 18:22:03 terminator named[13964]: type 'inet' control channel

has no 'keys' clause; control channel will be disabled

Ключ или ключи, перечисленные в разделе keys, должны быть предва�
рительно определены с помощью оператора key:

key "rndc�key" {
         algorithm hmac�md5;

         secret "Zm9vCg==";
};

Оператор key может присутствовать непосредственно в файле na�
med.conf, но, если named.conf доступен для чтения не только владель�
цу (группе), будет безопаснее поместить определение ключа в отдель�
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ный файл, который имеет более ограниченные права доступа, и вклю�
чать этот файл в named.conf следующим образом:

include "/etc/rndc.key";

В настоящее время поддерживается только алгоритм HMAC�MD5, то
есть механизм идентификации на основе быстрого MD5�алгоритма со�
здания устойчивого хеш�значения.1 Ключ является общим паролем
в кодировке Base 64 для named и пользователей rndc. Ключ можно сге�
нерировать с помощью программ из пакета BIND, таких как mmencode
и dnssec�keygen. Подробности об их применении см. в главе 11.

К примеру, чтобы получить строку foobarbaz в кодировке Base 64,
можно воспользоваться программой mmencode:

% mmencode

foobarbaz

Zm9vYmFyYmF6

Чтобы пользоваться программой rndc, следует создать файл rndc.conf –
источник информации о ключах и серверах имен для программы rndc.
rndc.conf обычно проживает в каталоге /etc. Вот пример простого фай�
ла rndc.conf:

options {

        default�server localhost;

        default�key "rndc�key";

};

key "rndc�key" {

        algorithm hmac�md5;

        secret "Zm9vCg==";

};

Синтаксис этого файла очень похож на синтаксис файла named.conf.
В операторе options определяется DNS�сервер, которому по умолчанию
посылаются управляющие сообщения (эту настройку можно изменить
из командной строки), а также имя ключа, который по умолчанию
предоставляется удаленным DNS�серверам (имя ключа также можно
изменить из командной строки).

Синтаксис оператора key идентичен используемому в файле na�
med.conf, который описан ранее. Имя ключа в rndc.conf, а также свя�
занный с именем секрет должны совпадать с определением ключа в na�
med.conf.

1 Более подробная информация по алгоритму HMAC�MD5 содержится в до�
кументах RFC 2085 и 2104.
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В случае, когда ключи (по сути дела, пароли) хранятся в фай�
лах rndc.conf и named.conf, следует убедиться, что ни один из
этих файлов не может быть прочитан пользователями, кото�
рые не должны управлять DNS�сервером.

Если в состав версии BIND входит программа rndc�confgen, она сдела�
ет за вас бо�льшую часть работы. Выполните команду:

# rndc�confgen > /etc/rndc.conf

И вот что вы увидите в файле /etc/rndc.conf:

# Start of rndc.conf
key "rndc�key" {
    algorithm hmac�md5;
    secret "4XErjUEy/qgnDuBvHohPtQ==";
};

options {
    default�key "rndc�key";
    default�server 127.0.0.1;
    default�port 953;
};
# End of rndc.conf

# Use with the following in named.conf, 
# adjusting the allow list as needed:
#
# key "rndc�key" {
#     algorithm hmac�md5;
#     secret "4XErjUEy/qgnDuBvHohPtQ==";
# };
# 
# controls {
#     inet 127.0.0.1 port 953
#         allow { 127.0.0.1; } keys { "rndc�key"; };
# };
# End of named.conf

Как следует из комментария, вторая часть этого файла должна распо�
лагаться в файле /etc/named.conf. Перенесите эти строки /etc/na�
med.conf и удалите символ комментария (#) в начале каждой строки.
Как уже говорилось, ключ разумно держать вне файла /etc/na�
med.conf из соображений безопасности. Кроме того, обратите внима�
ние, что оператор controls разрешает доступ только к адресу 127.0.0.1.
Этот список следует изменить, чтобы он соответствовал вашим целям.

rndc для управления несколькими серверами
Если rndc применяется для управления единственным DNS�сервером,
настройка несложна. Ключ идентификации определяется идентичны�
ми операторами key в файлах named.conf и rndc.conf. Затем DNS�сер�
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вер указывается в качестве используемого по умолчанию в разделе de�
fault�server оператора options в файле rndc.conf, а ключ – в качестве
ключа, используемого по умолчанию, в default�key. После этого следу�
ет выполнить rndc следующим образом:

% rndc reload

Если существует необходимость управлять набором серверов, можно
связать каждый из них с отдельным ключом. Ключи следует опреде�
лить в отдельных операторах key, а затем связать каждый из ключей
с сервером с помощью набора операторов server:

server localhost {
   key "rndc�key";
};

server wormhole.movie.edu {
   key "wormhole�key";
};

После этого можно выполнять rndc, указывая в качестве аргумента
ключа –s имя DNS�сервера, с которым следует работать:

# rndc �s wormhole.movie.edu reload

Если ключ не был связан с определенным DNS�сервером, используе�
мый ключ можно задать в командной строке, используя ключ –y про�
граммы rndc:

# rndc �s wormhole.movie.edu �y rndc�wormhole reload

И наконец, если DNS�сервер ожидает получения управляющих сообще�
ний через нестандартный порт (то есть не через порт с номером 953),
следует использовать ключ командной строки –p для указания порта:

# rndc �s toystory.movie.edu �p 54 reload

Новые команды rndc
В BIND 9.0.0 программа rndc поддерживала только команду reload.
BIND 9.3.2 поддерживает большинство команд ndc и множество но�
вых. Вот перечень и краткие описания.

reload

То же, что для команды ndc.

refresh zone

Принудительное обновление указанной зоны (то есть SOA�запрос
к первичному серверу этой зоны).

retransfer zone

Немедленная передача указанной зоны без проверки порядкового
номера.



Управление DNS%сервером 175
freeze zone

Приостановить динамические обновления указанной зоны. Подроб�
ности в главе 10.

thaw zone

Возобновить динамические обновления указанной зоны. Подробно�
сти в главе 10.

reconfig

То же, что для команды ndc.

stats

То же, что для команды ndc.

querylog

То же, что для команды ndc.

dumpdb

То же, что для команды ndc. Также позволяет выборочно записать
только кэш при помощи ключа –cache, либо зоны, для которых
сервер является авторитетным, при помощи ключа –zones, либо то
и другое при помощи ключа –all.

stop

То же, что для команды ndc.

halt 

То же, что stop, но без сохранения очереди динамических обновле�
ний.

trace

То же, что для команды ndc.

notrace

То же, что для команды ndc.

flush

Опустошает кэш сервера имен.

flushname name

Удаляет из кэша сервера имен все записи, связанные с указанным
доменом.

status

То же, что для команды ndc.

recursing

Записать информацию о выполняемых в настоящий момент рекур�
сивных запросах в файл named.recursing в текущем рабочем ката�
логе.
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Сигналы
В стародавние времена для управления DNS�серверами существовали
только сигналы, и тем, кто применяет BIND версии более ранней, чем
8.2, придется использовать сигналы. Мы приведем перечень сигналов,
которые могут посылаться DNS�серверу, и для каждого укажем экви�
валентную команду ndc. Если используется реализация ndc на языке
командного интерпретатора (из пакета BIND версий с 4.9 по 8.1.2),
можно не обращать внимания на названия сигналов, поскольку ndc
самостоятельно преобразует команды в соответствующие сигналы. Ра�
ботая с BIND 9, вы должны использовать rndc для всех операций, за
исключением перезагрузки файла данных и останова сервера, по�
скольку сигнальный механизм для всех остальных операций уже не
поддерживается.

Переключение регистрации запросов в более старой версии ndc можно
произвести с помощью команды:

# ndc querylog

точно так же, как и в более новых версиях. Но на самом деле в более
старых версиях ndc находит идентификатор процесса named и посы�
лает процессу сигнал WINCH.

В отсутствие ndc придется производить те же действия вручную: выяс�
нить идентификатор процесса named и послать процессу соответству�
ющий сигнал. DNS�сервер BIND записывает идентификатор процесса

Сигнал Сигналы BIND 8 Версия ndc Сигналы BIND 9 Версия rndc

HUP Перезагружает 
сервер

ndc reload Перезагружает 
сервер

rndc reload

INT Сохраняет копию 
базы данных

ndc dumpdb Останавливает 
сервер

rndc dumpdb

ILL Сохраняет 
статистику

ndc stats Не поддержива�
ется

rndc stats

USR1 Увеличивает 
уровень 
детализации 
для трассировки

ndc trace Не поддержива�
ется

rndc trace

USR2 Выключает 
трассировку

ndc notrace Не поддержива�
ется

rndc notrace

WINCH Включает и 
выключает запись 
запросов в журнал

ndc querylog Не поддержива�
ется

rndc querylog

TERM Останавливает 
сервер

ndc stop Останавливает 
сервер

rndc stop
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в PID�файл, так что процесс охоты значительно сокращается – совер�
шенно не обязательно применять ps. Наиболее распространенное имя
PID�файла – /var/run/named.pid. В некоторых системах PID�файл на�
зывается /etc/named.pid. Чтобы выяснить, в каком каталоге системы
проживает файл named.pid, сверьтесь со страницами руководства по
named. Поскольку номер процесса DNS�сервера – единственное, что
записано в PID�файле, посылка сигнала HUP может быть произведена
вот так:

# kill �HUP `cat /var/run/named.pid`

Если вы не можете найти PID�файл, идентификатор процесса всегда
можно узнать с помощью команды ps. На BSD�системе выполните ко�
манду:

% ps �ax | grep named

На системе типа SYS V:

% ps �ef | grep named

При использовании ps может выясниться, что процессов с именем na�
med больше одного, поскольку DNS�сервер BIND порождает процессы
для выполнения передачи зоны. Так многопоточные версии named,
работающие под управлением Linux, в выдаче ps представлены целы�
ми наборами процессов. Если вывод ps содержит информацию о не�
скольких серверах, можно применить программу pstree, чтобы  выяс�
нить, кто является родителем того или иного процесса. Возможно, это
кому�то покажется очевидным, но сигналы следует отправлять только
родительским процессам DNS�сервера.

Обновление файлов данных зон
В сети постоянно что�то меняется: появляются новые рабочие стан�
ции, старые машины и реликты отправляются на пенсию либо распро�
даются, узлы перемещаются в другие сети. Любое такое изменение
связано с изменением файлов данных зоны. Как следует вносить изме�
нения – вручную или быть тряпкой и облегчить себе жизнь с помощью
специального инструмента? 

Сначала мы обсудим, как следует вносить изменения самостоятельно,
затем поговорим о вспомогательном инструменте – программе h2n. Во�
обще говоря, мы рекомендуем пользоваться каким�либо специальным
инструментом для создания файлов данных зоны, а про тряпки просто
шутим. По крайней мере, можно воспользоваться инструментом, ко�
торый будет увеличивать порядковый номер зоны. Синтаксис файла
данных зоны позволяет делать многочисленные ошибки. Не спасает
и то, что адресные записи и записи указателей содержатся в разных
файлах, которые должны быть согласованы друг с другом. Но даже
при использовании инструмента обязательно надо понимать, что про�
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исходит при обновлении файлов, так что мы начнем с первого вариан�
та работы – вручную.

Добавление и удаление узлов
После первоначального создания файлов данных зоны должно быть до�
статочно очевидно, что именно следует изменять при добавлении ново�
го узла. Мы рассмотрим этот процесс на тот случай, если вам достались
уже готовые файлы данных или просто нравится, когда все разложено
по полочкам. Изменения следует вносить в файлы данных, которые
хранятся первичным сервером зоны. Если изменить файлы резервных
копий вторичного DNS�сервера, то данные на вторичном сервере изме�
нятся, но будут перезаписаны при следующей передаче зоны.

• Обновите порядковый номер в файле db.DOMAIN. Вероятнее всего,
порядковый номер расположен в начале файла, так что можно лег�
ко сделать это сразу, чтобы позже не забыть.

• Добавьте все записи типа A (адресные), CNAME (псевдонимы) и MX
(почтовых ретрансляторов) для нового узла в файл db.DOMAIN.
При появлении в нашей сети узла cujo мы добавили следующие RR�
записи в файл db.movie.edu:

cujo IN  A  192.253.253.5 ; Интернет�адрес cujo
      IN MX  10 cujo        ; отправлять почту напрямую cujo, если возможно
     IN MX  20 toystory   ; в противном случае через наш почтовый 
                          ; концентратор

• Обновите порядковые номера и добавьте PTR�записи для всех фай�
лов db.ADDR, в которых есть адрес узла. cujo имеет всего один адрес –
в сети 192.253.253/24; поэтому мы добавили следующую PTR�за�
пись в файл db.192.253.253:

5  IN PTR cujo.movie.edu.

• Перезагрузите первичный сервер DNS, чтобы обеспечить загрузку
новых данных:

# rndc reload

• Если речь идет о шикарном сервере BIND версии 9.1 или более поз�
дней, можно перезагрузить только зоны, которых коснулись изме�
нения:

# rndc reload movie.edu

Первичный сервер DNS загрузит новые данные, дополнительные DNS�
серверы загрузят эти новые данные в пределах временного интервала
обновления, определенного в SOA�записи. В BIND версий 8 и 9 допол�
нительные серверы быстро воспринимают новые данные, поскольку
первичный сервер уведомляет их об изменениях в пределах 15 минут
после того, как изменения произведены. Чтобы удалить узел, удалите
из файла db.ДОМЕН и из всех файлов db.АДРЕС RR�записи, относя�
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щиеся к этому узлу. Увеличьте порядковый номер в каждом изменен�
ном файле данных зоны и перезагрузите первичный сервер.

Порядковые номера записи SOA 
Каждый из файлов данных зоны содержит порядковый номер. При
каждом изменении данных в таком файле порядковый номер должен
увеличиваться. В противном случае дополнительные DNS�серверы не
будут получать обновленные данные.

Увеличить порядковый номер легко. Допустим, в исходном файле
данных зоны присутствовала следующая SOA�запись:

movie.edu. IN SOA toystory.movie.edu. al.robocop.movie.edu. (
                              100     ; Порядковый номер
                              3h      ; Обновление
                              1h      ; Повторение
                              1w      ; Устаревание
                              1h )    ; Отрицательное TTL

SOA�запись обновленного файла будет выглядеть так:

movie.edu. IN SOA toystory.movie.edu. al.robocop.movie.edu. (
                              101     ; Порядковый номер
                              3h      ; Обновление
                              1h      ; Повторение
                              1w      ; Устаревание
                              1h )    ; Отрицательное TTL

Это примитивное изменение является ключом к распространению об�
новленных данных зоны на дополнительные DNS�серверы. Наиболее
распространенная ошибка про обновлении зоны – сохранение старого
порядкового номера. В первые несколько раз, внося изменения в файл
данных зоны, администратор не забывает обновлять порядковый но�
мер, поскольку это непривычное действие, и оно способствует кон�
центрации внимания. Когда изменение файла данных становится ру�
тинной операцией, администратор вносит небольшие изменения «на
скорую руку», забывая обновить порядковый номер… и все дополни�
тельные DNS�серверы продолжают работать со старыми копиями зон.
Именно поэтому следует использовать инструмент, который будет за�
ниматься обновлением порядкового номера! Это может быть програм�
ма h2n или программа, которую администратор напишет самостоя�
тельно, – в любом случае идея использования специального инстру�
мента заслуживает внимания.

Есть несколько правильных способов работы с порядковыми номера�
ми. Самый очевидный связан с использованием обычного счетчика:
порядковый номер при каждом изменении файла увеличивается на
единицу. Второй способ – применять порядковые номера, основанные
на датах. Например, можно использовать число из восьми цифр в фор�
мате ГГГГММДД. Допустим, сегодня 15 января 2005 года. Применяя
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такой формат, мы получим порядковый номер 20050115. Но такая
схема позволяет производить лишь одно обновление в день, чего мо�
жет быть недостаточно. Добавим к номеру еще две цифры, чтобы опре�
делять номер обновления за текущий день. Первый порядковый номер
для 15 января 2005 года – 2005011500. Следующее обновление в тот
же день приведет к замене порядкового номера на 2005011501. Таким
образом можно вносить обновления до ста раз в день. Помимо этого
предлагаемая схема позволяет определить, когда в последний раз был
увеличен порядковый номер в файле данных зоны. Вызов программы
h2n с ключом –y приводит к созданию порядкового номера на основе
текущей даты. В любом случае порядковый номер не должен превы�
шать максимального значения 32�битного целого неотрицательного
числа.

Цикл порядкового номера
Что делать в случае, когда порядковый номер одной из зон случайно
становится чрезмерно большим и появляется необходимость умень�
шить его до более разумного значения? Существует способ, который
работает для всех версий BIND, способ, который работает для версии
4.8.1 и более поздних, а также способ, который работает для версии
4.9 и более поздних.

Способ, работающий для всех версий BIND: заставить дополнитель�
ные DNS�серверы забыть о старом порядковом номере. Затем можно
начинать нумерацию с единицы (или с другого удобного числа). Собст�
венно способ: во�первых, следует изменить порядковый номер на пер�
вичном сервере имен и перезапустить этот сервер. Первичный сервер
DNS уже работает с новым порядковым номером. Соединитесь с одним
из узлов, на которых работают дополнительные DNS�серверы, и при�
нудительно завершите процесс named командой rndc stop. Удалите ре�
зервные копии файлов данных зоны (к примеру, rm bak.movie.edu
bak.192.249.249 bak.192.253.253) и снова запустите вторичный сервер.
Резервные копии были удалены, поэтому вторичный сервер обязан за�
грузить новую версию зональных данных, получив и новые порядко�
вые номера. Эту процедуру следует повторить для каждого DNS�серве�
ра. Если какой�либо из дополнительных серверов вам не подвластен,
придется связаться с администратором этого сервера и попросить его
произвести описанную процедуру.

Если все дополнительные DNS�серверы используют версию BIND, бо�
лее позднюю, чем 4.8.1 (умоляем читателей не использовать версию
4.8.1), но более раннюю, чем BIND 8.2, можно задать специальный по�
рядковый номер – нулевой. Если установить нулевой порядковый но�
мер для зоны, это обяжет каждый из дополнительных DNS�серверов
произвести получение зоны при следующей проверке. По сути дела,
передача зоны будет происходить каждый раз при проверке актуаль�
ности хранимых данных, поэтому после синхронизации дополнитель�
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ных серверов по нулевому порядковому номеру следует не забыть уве�
личить порядковый номер на основном сервере. При этом существует
предел того, насколько можно увеличить порядковый номер. Читайте
дальше.

Еще один способ исправить ситуацию с порядковым номером (вторич�
ные серверы версии 4.9 и более поздних) довольно прост для понима�
ния, если сначала освоить вводный материал. Порядковый номер
в DNS – 32�разрядное положительное целое число из интервала от 0 до
4 294 967 295. Для работы с порядковыми номерами используется не�
прерывное арифметическое пространство, т. е. для любого порядко�
вого номера половина чисел пространства (2 147 483 647 чисел) мень�
ше, чем это число, а вторая половина – больше.

Рассмотрим на конкретном примере. Предположим, порядковый но�
мер представлен числом 5. Порядковые номера с 6 по (5 + 2 147 483 647)
больше порядкового номера 5, а порядковые номера с (5 + 2 147 483 649)
по 4 – меньше. Обратите внимание, что после достижения порядкового
номера 4 294 967 295 совершается переход в начало пространства – до
номера 4. Кроме того, мы не рассматриваем номер (5 + 2 147 483 648),
поскольку он отстоит от исходного номера ровно на половину про�
странства номеров и может быть больше или меньше 5 в зависимости
от реализации. Лучше всего этот номер просто не использовать.

Вернемся к исходной проблеме. Допустим, порядковый номер зоны –
25 000, и мы хотим продолжить нумерацию с цифры 1. Можно преодо�
леть оставшееся пространство номеров в два шага. Во�первых, следует
увеличить порядковый номер до возможного максимума (25 000 +
2 147 483 647 = 2 147 508 647). Если прибавляемое число больше, чем
4 294 967 295 (максимальное значения 32�битного числа), получить но�
вый номер в начале адресного пространства можно вычитанием из это�
го числа 4 294 967 296. После изменения порядкового номера следует
дождаться, когда все дополнительные серверы синхронизируют хра�
нимые копии зоны. Во�вторых, следует изменить порядковый номер
зоны на желаемое значение (1), которое теперь больше, чем текущий
порядковый номер (2 147 508 647). Вот и все, осталось только дождать�
ся, когда дополнительные серверы вновь произведут синхронизацию с
основным сервером!

Дополнительные записи в файле данных зоны
По прошествии некоторого времени после начала работы DNS�сервера
у администратора может возникнуть желание добавить данные, кото�
рые облегчат сопровождение зоны. Вас никогда не озадачивали вопро�
сом, где находится тот или иной узел? Администратор может  даже не
помнить, что это за узел. В наше время администраторам приходится
пасти постоянно растущие стада узлов, что не очень способствует запо�
минанию подобной информации. Можно призвать на помощь DNS�
сервер. Если один из узлов начинает капризничать и это заметно со сто�
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роны, DNS�сервер позволит заметившему странности связаться с адми�
нистратором.

До сих пор мы рассматривали только записи типов SOA, NS, A, CNA�
ME, PTR и MX. Эти записи жизненно необходимы для рутинной рабо�
ты DNS, DNS�серверов и приложений, запрашивающих данные этого
типа. Но в системе DNS определено намного больше типов записей.
Наиболее полезными из прочих типов записей являются записи TXT
и P; их можно использовать для определения местоположения и ответ�
ственного лица для каждого из узлов. Перечень широко (и не очень
широко) применяемых RR�записей содержится в приложении A.

Общая текстовая информация
TXT – это сокращение TeXT (текст). TXT�записи представляют собой
списки строк, каждая из которых не может быть длиннее 255 символов. 

TXT�записи могут использоваться в любых целях; к примеру, для ука�
зания местоположения узла:

cujo  IN  TXT  "Location: machine room dog house"

BIND ограничивает размер TXT�записи пределом в два килобайта, но
позволяет задавать TXT�запись в несколько строк:

cujo  IN  TXT  "Location:" "machine room dog house"

Ответственное лицо
Администраторы доменов находятся в особых отношениях с записью
типа RP (Responsible Person, ответственное лицо). RP�запись может
быть связана с любым доменным именем, внутренним или располо�
женным на конце ветви дерева имен, она определяет ответственное ли�
цо для узла или зоны. Это позволяет, к примеру, найти злодея, бом�
бардирующего запросами службу доменных имен. А также облегчает
людям задачу поиска администратора, один из узлов которого ведет
себя неподобающе.

Запись содержит два поля данных: адрес электронной почты в формате
доменного имени и доменное имя, связанное с дополнительной инфор�
мацией о контактном лице. Адрес электронной почты записывается
в том же формате, что и в SOA�записях: символ «@» заменяется точ�
кой. Второе поле содержит доменное имя, для которого должна суще�
ствовать TXT�запись. В свою очередь, TXT�запись содержит информа�
цию о контактном лице (к примеру, полное имя и номер телефона)
в произвольном формате. Если значение одного из полей отсутствует,
следует поместить в него указатель на корневой домен («.»).

Вот примеры RP�записей и связанных с ними TXT�записей:

shrek      IN  RP   root.movie.edu.  hotline.movie.edu.
           IN  RP   snewman.movie.edu.  rb.movie.edu.
hotline    IN  TXT  "Movie U. Network Hotline, (415) 555�4111"
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sn         IN  TXT  "Sommer Newman, (415) 555�9612"

Обратите внимание, что в TXT�записях для root.movie.edu и snew�
man.movie.edu нет необходимости, поскольку речь идет о доменном
имени, кодирующем адрес электронной почты.

Создание файлов данных зоны из таблицы узлов
Как читатели могли видеть в главе 4 «Установка BIND», мы определи�
ли процесс для преобразования таблицы узлов в зональные данные.
Для автоматизации этого процесса мы разработали на языке Perl про�
грамму, которая называется h2n.1 Использование специального инст�
румента для создания данных имеет одно большое преимущество:
в файлах данных зоны не будет ошибок и несоответствий – разумеет�
ся, если программа h2n работает правильно! Довольно часто бывает,
что для узла создана адресная запись, но не создана соответствующая
PTR�запись, или наоборот. Поскольку эти записи хранятся в различ�
ных файлах, ошибиться очень легко.

Что делает h2n? На основе существующего файла /etc/hosts и несколь�
ких ключей командной строки h2n создает файлы данных для зон.
Системный администратор следит за актуальностью информации
в таблице узлов. И каждый раз, внося изменения в таблицу узлов, вы�
зывает h2n. h2n создает каждый файл данных заново, увеличивая зна�
чение порядкового номера зоны. Программу можно выполнять вруч�
ную либо ежедневно с помощью демона cron. Используя h2n, админи�
стратор может больше не беспокоиться об увеличении порядковых но�
меров зон.

Во�первых, h2n требуется знать доменное имя зоны прямого отображе�
ния и номера сетей. (h2n самостоятельно вычислит имена зон обратно�
го отображения исходя из номеров сетей.) Эти имена легко преобразу�
ются в имена файлов данных зон: данные зоны movie.edu записывают�
ся в файл db.movie, а данные для сети 192.249.249/24 – в файл
db.192.249.249. Доменное имя зоны прямого отображения и номер сети
указываются в качестве аргументов ключей –d и –n:

–d доменное имя

Доменное имя зоны прямого отображения.

–n номер сети

Номер сети. В случае создания файлов для нескольких сетей можно
использовать несколько ключей –n в командной строке. Из номера
сети следует исключать последние нули и маску сети.

Команда h2n требует использования ключа –d и минимум одного клю�
ча –n; значения по умолчанию для аргументов этих ключей отсутству�

1 Если вы забыли, где можно взять h2n, обратитесь к разделу «Примеры про�
грамм» в  предисловии.



184 Глава 7. Работа с BIND
ют. К примеру, чтобы создать файл данных для зоны movie.edu, состо�
ящей из двух сетей, выполним команду:

% h2n �d movie.edu �n 192.249.249 �n 192.253.253

Существуют следующие дополнительные ключи:

–s сервер

DNS�серверы для NS�записей. Как и для ключа –n, допускается ис�
пользование нескольких ключей –s в случае, если необходимо соз�
дать записи для нескольких первичных или вторичных DNS�серве�
ров. DNS�сервер версии 8 или 9 при изменении зоны посылает NO�
TIFY�уведомление, включающее этот список. По умолчанию ис�
пользуется имя узла, на котором выполняется h2n.

–h узел

Узел, указываемый в поле MNAME SOA�записи. узел должен яв�
ляться первичным сервером DNS, что обеспечивает корректное
функционирование механизма NOTIFY. По умолчанию использу�
ется имя узла, на котором выполняется h2n.

–u пользователь

Адрес электронной почты лица, отвечающего за сопровождение
данных зоны. По умолчанию – регистрационная запись root на уз�
ле, с которого запущена программа h2n.

–o разное

Прочие значения SOA�записи, кроме порядкового номера, в виде
списка, элементы которого разделяются двоеточием. Значение по
умолчанию – 10800:3600:604800:86400.

–f файл

Чтение ключей h2n из указанного файла, а не из командной стро�
ки. Если используется большое количество ключей, имеет смысл
хранить их в отдельном файле.

–v 4|8

Создавать файлы настройки для BIND 4 или 8; по умолчанию созда�
ются файлы для версии 8. Поскольку формат файла настройки
BIND 9 практически не отличается от формата BIND 8, для DNS�
серверов BIND 9 можно использовать ключ –v 8.

–y

Создать порядковый номер на основе даты.

Пример использования всех описанных ключей:

% h2n �f opts

Вот содержимое файла opts:

�d movie.edu
�n 192.249.249
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�n 192.253.253
�s toystory.movie.edu
�s wormhole
�u al
�h toystory
�o 10800:3600:604800:86400
�v 8
�y

Если в качестве аргумента ключа должно выступать имя узла, можно
указать полное доменное имя (например, toystory.movie.edu) либо про�
сто имя узла (например, toystory). В последнем случае h2n создает пол�
ное доменное имя, добавляя к имени узла аргумент ключа –d. (Если
существует необходимость в точке в конце имени, h2n также добавля�
ет ее самостоятельно.)

Мы перечислили далеко не все существующие ключи h2n. Полный пе�
речень ключей с описаниями представлен на страницах руководства
этой команды.

Разумеется, некоторые виды RR�записей не могут быть созданы на ос�
нове файла /etc/hosts, поскольку он не содержит необходимой для это�
го информации. Вполне возможно, что эти записи надо будет добав�
лять вручную. Но раз h2n производит перезапись файлов данных, эта
информация может быть потеряна. 

Поэтому в h2n существует «черный ход»: возможность автоматически
добавлять данные такого рода. Эти особые записи следует поместить
в файл с именем вида spcl.DOMAIN, где DOMAIN – первая метка до�
менного имени зоны. При обнаружении такого файла h2n «включает»
его с помощью строки следующего вида:

$INCLUDE spcl.DOMAIN

в конце файла db.DOMAIN. (Управляющая инструкция $INCLUDE
будет описана позже в этой главе.) Так, администратор зоны movie.edu
может создать дополнительные MX�записи в файле spcl.movie, что поз�
волит пользователям посылать почту напрямую в movie.edu, а не кон�
кретным узлам зоны. Обнаружив этот файл, h2n добавит строку:

$INCLUDE spcl.movie

к концу файла данных зоны db.movie.

Сопровождение файла корневых указателей
Как мы рассказывали в главе 4, файл корневых указателей содержит
координаты корневых DNS�серверов, которые могут использоваться
локальным DNS�сервером. Этот файл необходимо регулярно обнов�
лять. Корневые DNS�серверы меняются не очень часто, но все�таки ме�
няются. Хорошим тоном будет проверять актуальность файла корне�
вых указателей раз в месяц�два. В главе 4 мы говорили, что файл мож�



186 Глава 7. Работа с BIND
но получать FTP�копированием с узла ftp.rs.internic.net. И это, види�
мо, самый лучший способ его обновлять.

Если доступна копия программы dig, которая входит в состав дистрибу�
тива BIND и будет подробно описана в главе 12, можно получить теку�
щий список корневых DNS�серверов, выполнив следующую команду:

% dig @a.root�servers.net  .  ns > db.cache

Организация файлов
Когда администратор впервые производит настройку зон, организа�
ция файлов примитивна – все они проживают в единственном катало�
ге. Существует один файл настройки и несколько файлов данных зон.
Однако со временем обязанности администратора растут. Добавляют�
ся сети, а следовательно, и новые зоны in�addr.arpa. Возможно даже,
происходит делегирование поддоменов. Локальные DNS�серверы ис�
пользуются в качестве резервных для других сетей. Через какое�то
время вывод команды ls перестает умещаться на экране. Пора произ�
водить реорганизацию. В пакете BIND существуют механизмы, облег�
чающие этот процесс.

Серверы BIND поддерживают оператор файла настройки include, кото�
рый позволяет включать содержимое произвольного файла в текущий
файл настройки. Это дает возможность разбить очень большой файл
настройки на много маленьких частей.

В файлах данных зон (во всех версиях BIND) могут использоваться две
директивы1: $ORIGIN и $INCLUDE. Директива $ORIGIN позволяет
изменять суффикс по умолчанию для файла данных зоны, а директива
$INCLUDE реализует включение содержимого другого файла в теку�
щий файл данных зоны. Директивы не являются RR�записями, они
предназначены для сопровождения данных DNS. В частности, они об�
легчают разбиение зоны на поддомены, позволяя хранить данные
каждого из поддоменов в отдельном файле.

Увеличение числа каталогов
Одним из способов организации файлов является их хранение в не�
скольких каталогах. Если DNS�сервер является первичным мастером
для нескольких зон площадки (зон как прямого, так и обратного ото�
бражения), можно хранить каждый из файлов данных в отдельном ка�
талоге. Еще вариант – все файлы первичного сервера DNS хранятся
в одном каталоге, а все файлы вторичного – в другом. Вот так может
выглядеть файл настройки в случае разделения «основных» и «допол�
нительных» зон:

1 На самом деле – три, если считать директиву $TTL, поддержка которой ре�
ализована в серверах имен BIND 8.2 и более поздних версий.
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options { directory "/var/named"; };
//
// Эти файлы являются общими для всех зон
//
zone "." {
        type hint;
        file "db.cache";
};
zone "0.0.127.in�addr.arpa" {
        type master;
        file "db.127.0.0";
};
//
// Файлы зон контрольного DNS�сервера
//
zone "movie.edu" {
        type master;
        file "primary/db.movie.edu";
};
zone "249.249.192.in�addr.arpa" {
        type master;
        file "primary/db.192.249.249";
};
zone "253.253.192.in�addr.arpa" {
        type master;
        file "primary/db.192.253.253";
};
//
// Файлы зон вторичного DNS�сервера 
//
zone "ora.com" {
        type slave;
        file "slave/bak.ora.com";
        masters { 198.112.208.25; };
};
zone "208.112.192.in�addr.arpa" {
        type slave;
        file "slave/bak.198.112.208";
        masters { 198.112.208.25; };
};

Существует еще одна вариация такого деления, связанная с разбивкой
файла настройки на три: основной файл, файл, который содержит все
primary�записи, и файл, который содержит все secondary�записи. Вот
так может выглядеть основной файл настройки:

options { directory "/var/named"; };
options { directory "/var/named"; };
//
// Эти файлы являются общими для всех зон
//
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zone "." {
        type hint;
        file "db.cache";
};
zone "0.0.127.in�addr.arpa" {
        type master;
        file "db.127.0.0";
};

include "named.conf.primary";
include "named.conf.slave";

Файл named.conf.primary:

//
// Файлы зон контрольного DNS�сервера
//
zone "movie.edu" {
        type master;
        file "primary/db.movie.edu";
};
zone "249.249.192.in�addr.arpa" {
        type master;
        file "primary/db.192.249.249";
};
zone "253.253.192.in�addr.arpa" {
        type master;
        file "primary/db.192.253.253";
};

Файл named.conf.slave:

//
// Файлы зон вторичного DNS�сервера
//
zone "ora.com" {
        type slave;
        file "slave/bak.ora.com";
        masters { 198.112.208.25; };
};
zone "208.112.192.in�addr.arpa" {
        type slave;
        file "slave/bak.198.112.208";
        masters { 198.112.208.25; };
};

Можно предположить, что организация была бы лучше, если бы файл
настройки с инструкциями primary располагался в подкаталоге prima�
ry – после добавления соответствующей инструкции directory, предпи�
сывающей использовать этот каталог в качестве рабочего, и удаления
компоненты primary/ из всех имен файлов. Аналогичные изменения
можно было бы произвести для файла с инструкциями secondary. К со�
жалению, это не будет работать. BIND позволяет задавать только один
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рабочий каталог. При переключении DNS�сервера между различными
рабочими каталогами осложняются даже простые вещи, например ре�
зервные копии файлов данных зон оказываются в последнем из рабо�
чих каталогов DNS�сервера. 

Изменение суффикса по умолчанию 
в файле данных зоны

В BIND суффиксом по умолчанию для файлов данных зоны является
второе  поле оператора zone в файле named.conf. Суффикс по умолча�
нию – это доменное имя, автоматически добавляемое ко всем именам,
которые не заканчиваются точкой. Суффикс по умолчанию может
быть изменен в файле данных зоны с помощью управляющего опера�
тора $ORIGIN. В качестве аргумента директивы $ORIGIN должно
указываться доменное имя. (Не забывайте последнюю точку, если ис�
пользуете полное доменное имя!) Начиная со строки, следующей за ди�
рективой, ко всем именам, которые не заканчиваются точкой, будет
добавляться новый суффикс по умолчанию. Если зона (скажем, mo�
vie.edu) содержит несколько поддоменов, директиву $ORIGIN можно
использовать для сброса суффикса по умолчанию и упрощения файла
данных зоны. Пример:

$ORIGIN classics.movie.edu.

maltese       IN  A  192.253.253.100

casablanca    IN  A  192.253.253.101

$ORIGIN comedy.movie.edu.

mash          IN  A  192.253.253.200

twins         IN  A  192.253.253.201

Создание поддоменов мы более подробно изучим в главе 9.

Включение файлов данных
После разделения зоны описанным способом может оказаться, что
удобнее хранить записи для каждого поддомена в отдельном файле.
Подобное разбиение можно организовать с помощью управляющего
оператора $INCLUDE:

$ORIGIN classics.movie.edu.

$INCLUDE db.classics.movie.edu

$ORIGIN comedy.movie.edu.

$INCLUDE db.comedy.movie.edu

Чтобы упростить файл еще больше, можно указывать новый суффикс
по умолчанию и включаемый файл в одной строке:

$INCLUDE db.classics.movie.edu classics.movie.edu.

$INCLUDE db.comedy.movie.edu   comedy.movie.edu.
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В этом случае измененный суффикс по умолчанию используется толь�
ко для конкретного включаемого файла. К примеру, суффикс по умол�
чанию comedy.movie.edu действует только для имен в файле db.come�
dy.movie.edu. После включения файла db.comedy.movie.edu суффикс по
умолчанию принимает прежнее значение, даже если в файле db.come�
dy.movie.edu также использовалась директива $ORIGIN.

Перемещение системных файлов
BIND позволяет изменять имена и места проживания следующих сис�
темных файлов: named.pid, named�xfer, named_dump.db и named.stats.
Большинству администраторов это никогда не понадобится – совер�
шенно необязательно изменять имена файлов только потому, что су�
ществует такая возможность.

Если же места проживания файлов, создаваемых DNS�сервером (na�
med.pid, named_dump.db и named.stats), изменяются из соображений
безопасности, следует выбирать каталоги, доступные для записи толь�
ко владельцу. Нам неизвестно об удачных попытках взлома, связан�
ных с записью в эти файлы, но стоит следовать принципу, чтобы лиш�
ний раз не подвергаться опасности.

Полное имя файла named.pid обычно /var/run/named.pid или /etc/na�
med.pid. Причиной изменения стандартного имени этого файла может
послужить работа нескольких серверов на одном узле. Кошмар! Разве
это может кому�то понадобиться? Что ж, в главе 10 приводится при�
мер работы двух DNS�серверов на одном узле и объясняются причины
этого. В файле настройки каждого из серверов можно определить уни�
кальное имя для named.pid:

options { pid�file "server1.pid"; };

Файл named�xfer обычно называется /usr/sbin/named�xfer или /etc/
named�xfer. Читатели, наверное, помнят, что named�xfer используется
вторичными DNS�серверами для получения зон. Причина, по которой
стандартное место проживания этого файла может быть изменено,
связано со сборкой и испытаниями новой версии пакета BIND в ло�
кальном каталоге. Испытуемый bind можно настроить на использова�
ние локальной версии named�xfer:

options { named�xfer "/home/rudy/named/named�xfer"; };

Поскольку в BIND 9 named�xfer не применяется, особой пользы от
предписания named�xfer в этой версии BIND нет.

DNS�сервер создает файл named_dump.db в текущем каталоге при по�
лучении команды на создание дампа (образа) базы данных. В следую�
щем примере показано, как изменить имя файла дампа:

options { dump�file "/home/rudy/named/named_dump.db"; };
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При получении команды на создание статистики DNS�сервер создает
файл named.stats в текущем каталоге. Вот так можно изменить имя
файла статистики:

options { statistics�file "/home/rudy/named/named.stats"; };

Ведение log�файла
BIND имеет мощную систему ведения log�файла (журнала), которая
записывает информацию в файл отладки и одновременно передает де�
мону syslog. Новые возможности имеют свою цену: администратор
должен многому научиться, прежде чем сможет производить эффек�
тивную настройку этой подсистемы. Если времени на эксперименты
с ведением log�файла нет, воспользуйтесь стандартными установками
и возвращайтесь к этой теме позже. У большинства администраторов
не возникает потребности изменять стандартное поведение подсисте�
мы ведения log�файла.

При работе с log�файлом существует два основных понятия: каналы
и категории. Канал определяет, куда записываются данные: в log�
файл демона syslog, в файл, в стандартный поток ошибок named либо
в черную дыру. Категория определяет, какого рода информация запи�
сывается в log�файл. В исходных текстах BIND большинство заноси�
мых в log�файл сообщений разбивается на категории в соответствии
с функциями кода, к которому они относятся. К примеру, сообщение,
поступившее от той части BIND, которая обрабатывает динамические
обновления, вероятнее всего принадлежит к категории update. Пол�
ный перечень категорий мы приведем чуть позже.

Информация каждой категории может поступать в один либо несколь�
ко каналов. К примеру, запросы (рис. 7.1) записываются в файл, в то
время как данные, связанные с передачей зон, записываются в файл
и в log�файл syslog.

Каналы позволяют фильтровать сообщения по их важности. Вот пере�
чень имеющихся приоритетов важности, начиная с наиболее высокого:

critical
error
warning

передача зон

категория запросов 

канал syslog

канал log_file

Рис. 7.1. Запись информации различных категорий в каналы
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notice
info
debug [level]
dynamic

Первые пять приоритетов (critical, error, warning, notice и info) – стан�
дартные уровни, знакомые по демону syslog. Два других (debug и dyna�
mic) существуют только в BIND.

debug – отладочное сообщение DNS�сервера, для которого может быть
указан уровень. По умолчанию используется уровень 1. Если уровень
отладки указан, сообщения этого уровня будут отображаться в случае
включения отладки DNS�сервера (например, если задать «debug 3», то
при посылке даже единственной команды trace DNS�серверу начнется
запись отладочных сообщений третьего уровня). Приоритет dynamic
позволяет регистрировать сообщения, соответствующие установлен�
ному уровню отладки. (Например, если послать одну команду trace
DNS�серверу, будет происходить регистрация сообщений первого
уровня отладки. Если послать три команды trace, будут регистриро�
ваться все сообщения для уровней с 1 по 3.) Приоритет по умолчанию –
info, то есть отладочные сообщения не регистрируются, пока не будет
указан конкретный приоритет.

Канал можно настроить на регистрацию в файле, как отладоч�
ных сообщений, так и сообщений, передаваемых syslog. Обрат�
ное неверно: невозможно настроить канал на регистрацию от�
ладочных сообщений и сообщений, предназначенных демону
syslog, в log�файле syslog, поскольку отладочные сообщения не
могут быть записаны в этот log�файл.

Сейчас мы настроим пару каналов, чтобы продемонстрировать читате�
лям принципы их работы. Первый канал связывается с демоном syslog
и syslog�потоком daemon; в этот канал записываются сообщения при�
оритета info и более высокого. Второй канал связывается с файлом, в ко�
торый записываются отладочные сообщения любого уровня, а также
сообщения для демона syslog. Вот оператор logging:

logging {
  channel my_syslog {
     syslog daemon;
     // Отладочные сообщения не могут посылаться демону syslog, 
     // поэтому нет смысла выставлять приоритет debug или dynamic; 
     // воспользуемся самым низким уровнем syslog: info.
     severity info;
  };
  channel my_file {
     file "/tmp/log.msgs";
     // Приоритет dynamic – регистрация всех отладочных сообщений.
     severity dynamic;
  };
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};

Настроив два канала, мы должны объяснить DNS�серверу, что именно
следует записывать в эти каналы. Мы реализуем схему, отображенную
на рис. 7.1: данные, связанные с передачей зон, записываются в канал
syslog и в файл, а запросы регистрируются в файле. Спецификация ca�
tegory является частью оператора logging, поэтому мы используем
только что созданный оператор:

logging {
  channel my_syslog {
     syslog daemon;
     severity info;
  };
  channel my_file {
     file "/tmp/log.msgs";
     severity dynamic;
  };

  category xfer�out { my_syslog; my_file; };
  category queries { my_file; };
};

Добавив этот оператор logging в файл настройки DNS�сервера, мы мо�
жем запустить сервер и послать ему несколько запросов. Если файл
log.msgs пуст, возможно,  необходимо сначала включить отладку DNS�
сервера:

# rndc trace

Если теперь послать DNS�серверу несколько запросов, они будут отра�
жены в файле log.msgs. Взглянем в рабочий каталог DNS�сервера – в нем
появился новый файл, который называется  named.run. Вся прочая от�
ладочная информация записывается в этот файл. Но нам не нужна вся
отладочная информация, только передача зон и запросы. Как изба�
виться от файла named.run?

Существует особая категория, о которой мы еще не рассказали: default.
Если определенная категория не связана хотя бы с одним каналом,
BIND записывает сообщения этой категории в тот канал, с которым
связана категория default. Изменим настройки для категории default
таким образом, чтобы удалять все сообщения (для этой цели существу�
ет канал null):

logging {
   channel my_syslog {
      syslog daemon;
      severity info;
   };
   channel my_file {
      file "/tmp/log.msgs";
      severity dynamic;
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   };

   category default { null; };
   category xfer�out { my_syslog; my_file; };
   category queries { my_file; };
};

Теперь запустим сервер, включим первый уровень отладки (если необ�
ходимо) и пошлем несколько запросов. Запросы отражаются в файле
log.msgs, а файл named.run существует, но остается пустым. Отлично!
Мы уже начинаем осваиваться с этим механизмом.

Прошло несколько дней. Один из наших коллег заметил, что DNS�сер�
вер записывает в канал syslog не так много сообщений, как раньше.
Что произошло?

По умолчанию сообщения категории default записываются как в ка�
нал syslog, так и в файл отладки (named.run). Связав категорию default
с каналом null, мы отключили и все прочие сообщения канала syslog.
Следовало использовать такую настройку:

category default { my_syslog; };

Это приводит к записи syslog�сообщений в log�файл канала syslog, но
не к записи отладочных или syslog�сообщений в файл.

Мы уже говорили, что необходимо какое�то время поэкспериментиро�
вать с ведением log�файла, чтобы достигнуть желаемого результата. Мы
надеемся, что этот пример дал читателям представление о том, с чем
можно столкнуться в процессе. А теперь перейдем к подробностям.

Оператор logging 
Ниже приводится синтаксис оператора logging. Выглядит он устраша�
юще, но мы рассмотрим еще несколько примеров и объясним, для чего
служит каждое из предписаний:

logging {
  [ channel channel_name {
    ( file path_name
       [ versions ( number | unlimited ) ]
       [ size size_spec ]
     | syslog ( kern | user | mail | daemon | auth | syslog | lpr |
                news | uucp | cron | authpriv | ftp |
                local0 | local1 | local2 | local3 |
                local4 | local5 | local6 | local7 )
     | stderr
     | null );

    [ severity ( critical | error | warning | notice |
                 info  | debug [ level ] | dynamic ); ]
    [ print�category yes_or_no; ]
    [ print�severity yes_or_no; ]
    [ print�time yes_or_no; ]
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   }; ]

  [ category category_name {
    channel_name; [ channel_name; ... ]
  }; ]
  ...
};

А вот стандартные каналы, которые без всякой настройки автомати�
чески создаются DNS�сервером. Эти каналы невозможно переопреде�
лить, можно лишь добавить новые:

channel default_syslog {
    syslog daemon;        // запись в syslog�поток daemon 
    severity info;        // приоритет info либо более высокий
};

channel default_debug {
    file "named.run";     // запись в файл named.run в рабочем каталоге
    severity dynamic;     // сообщения текущего уровня отладки сервера
};

channel default_stderr {  // запись в поток to stderr
    stderr;               // определение собственного потока ошибок 
                          // доступно только BIND 9, а в BIND 8 существует
                          // встроенный канал default_stderr.
    severity info;        // приоритет info либо более высокий
};

channel null {
    null;                 // удалять все, что записывается в этот канал
};

Если не определить каналы для категорий default, panic, packet
и eventlib, DNS�сервер связывает их по умолчанию со следующими ка�
налами:

logging {
    category default { default_syslog; default_debug; };
    category panic { default_syslog; default_stderr; };
    category packet { default_debug; };
    category eventlib { default_debug; };
};

В сервере имен BIND 9 по умолчанию используется оператор logging
следующего вида:

logging {
        category default {
            default_syslog;
            default_debug;
        };
};
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Как мы уже говорили, сообщения категории default записываются
как в канал syslog, так и в файл отладки (который по умолчанию назы�
вается named.run). Это значит, что все syslog�сообщения приоритета
info либо более высокого записываются в канал syslog, а при включен�
ной отладке syslog�сообщения и отладочные сообщения записываются
в файл named.run.  

Каналы в подробностях
Канал может быть связан с файлом, с демоном syslog либо с «черной
дырой».

Файловые каналы
Если канал связан с файлом, необходимо указать имя этого файла. До�
полнительно можно указать количество версий файла, которые могут
существовать одновременно, и то, насколько большим может быть
файл.

Если разрешить параллельное существование трех версий, BIND будет
сохранять файлы с именами file, file.0, file.1 и file.2. После запуска или
перезагрузки DNS�сервер переименовывает file.1 в file.2, file.0 в file.1,
file в file.0, а затем начинает записывать в новую копию файла file. Неог�
раниченное число версий позволяет одновременно хранить 99 файлов.

Если указан максимальный размер файла, при достижении указанно�
го размера DNS�сервер прекращает запись информации в файл. При
достижении максимального размера не происходит переименование
и открытие нового файла, запись просто прекращается. Если макси�
мальный размер файла не задан, он может расти неограниченно.

Вот пример определения файлового канала с применением предписа�
ний versions и size:

logging{
  channel my_file {
     file "log.msgs" versions 3 size 10k;
     severity dynamic;
  };
};

Спецификация размера может содержать множитель масштаба (как
в приводимом примере). Буквы K и k позволяют определять размер
в килобайтах, M и m – в мегабайтах, G и g – в гигабайтах.

Если мы хотим видеть отладочные сообщения, следует указать приори�
тет debug либо dynamic. По умолчанию используется приоритет info,
что позволяет наблюдать только syslog�сообщения.

syslog�каналы
Если канал связывается с демоном syslog, его сообщения могут быть на�
правлены в один из следующих syslog�потоков: kern, user, mail, daemon,
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auth, syslog, lpr, news, uucp, cron, authpriv, ftp, local0, local1, local2, lo�
cal3, local4, local5, local6 или local7. По умолчанию это поток daemon,
мы рекомендуем использовать его либо один из локальных каналов.

Вот пример для канала, связываемого с syslog через внутренний sys�
log�поток local0 вместо daemon:

logging {
     channel my_syslog {
        syslog local0;        // запись в syslog�канал local0
        severity info;        // приоритет info либо более высокий
     };
};

Канал stderr 
Существует заранее определенный канал default_stderr, предназна�
ченный для сообщений, которые пишутся в файловый дескриптор
stderr DNS�сервера. В BIND 8 невозможно связать другие файловые
дескрипторы с каналом stderr. Но это можно делать в BIND 9.

Канал null 
Существует заранее определенный канал null, предназначенный для
сообщений, которые следует просто выбрасывать.

Каналы и форматирование данных
Механизм ведения log�файла в BIND также предоставляет возмож�
ность до некоторой степени изменять формат сообщений. К сообщени�
ям можно добавлять временную отметку, категорию и информацию
о приоритете.

Вот пример отладочного сообщения, содержащего все дополнительные
поля:

01�Feb�1998 13:19:18.889 config: debug 1: source = db.127.0.0

Сообщение принадлежит к категории config, уровень приоритета – de�
bug 1.

А вот пример настройки простого канала, включающей добавление
этой информации к сообщениям:

logging {
  channel my_file {
     file "log.msgs";
     severity debug;
     print�category yes;
     print�severity yes;
     print�time yes;
  };
};
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Нет особого смысла добавлять временную отметку к сообщениям, ко�
торые записываются в канал syslog, поскольку syslog делает это само�
стоятельно.

Категории в подробностях
В BIND 8 и 9 огромное число категорий, просто огромное! И, к сожале�
нию, все категории разные. Мы перечислим их здесь, чтобы читатели
были в курсе. Не советуем пытаться понять, какие категории вас инте�
ресуют, гораздо проще настроить DNS�сервер на запись всех сообще�
ний в log�файл с отметками категорий и приоритетов, а затем выбрать
только те категории, которые представляют интерес. Мы расскажем,
как это сделать, но сначала собственно категории.

Категории BIND 8
default

Если для какой�либо категории сообщений не определен канал за�
писи, используется канал, связанный с категорией default. В этом
смысле default является синонимом всех прочих категорий. Однако
существуют сообщения, которые не принадлежат к конкретной ка�
тегории. Поэтому даже в случае, когда для каждой категории ка�
нал определен явным образом, следует указать и канал для катего�
рии default, чтобы иметь возможность наблюдать сообщения, не
привязанные к классификации.

Канал для категории default определяется по умолчанию следую�
щим образом:

category default { default_syslog; default_debug; };

cname

Ошибки CNAME (например, «… has CNAME and other data»).

config

Высокоуровневая обработка файла настройки.

db

Работа с базой данных.

eventlib

Системные события; категория должна привязываться к единст�
венному файловому каналу. По умолчанию:

category eventlib { default_debug; };

insist

Ошибки, полученные в процессе проверки внутренней целостности.

lame�servers

Обнаружение некорректного делегирования.
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load

Сообщения, связанные с загрузкой зон.

maintenance

Периодические служебные события (например, системные запросы).

ncache

События, связанные с кэшированием отрицательных ответов.

notify

Асинхронные уведомления об изменениях зон.

os

Проблемы, связанные с работой операционной системы.

packet

Декодирование получаемых и посылаемых пакетов; категория
должна привязываться к единственному файловому каналу. По
умолчанию:

category packet { default_debug; };

panic

Проблемы, приводящие к прекращению работы сервера. Эти про�
блемы регистрируются в категории panic и, одновременно, в своих
«родных» категориях. По умолчанию:

category panic { default_syslog; default_stderr; };

parser

Низкоуровневая обработка файла настройки.

queries

Запись запросов.

response�checks

Некорректные ответные сообщения, ненужная дополнительная ин�
формация и т. д.

security

Разрешение/запрещение запросов.

statistics

Периодические отчеты по деятельности сервера.

update

События, связанные с динамическими обновлениями.

update�security

Отвергнутые динамические обновления. (В версии 8.4.0 эти обнов�
ления получили отдельную категорию, чтобы их легче было от�
фильтровывать.)



200 Глава 7. Работа с BIND
xfer�in

События, связанные с получением зон с удаленного DNS�сервера.

xfer�out

События, связанные с передачей зон удаленному DNS�серверу.

Категории BIND 9
default

Как и в BIND 8, категория default включает сообщения всех катего�
рий, не связанных явным образом с каналами записи. Но в BIND 9
категория default может включать только сообщения BIND, при�
надлежащие к одной из существующих категорий. Все «прочие»
сообщения в случае BIND 9 принадлежат к категории general.

general

Категория general содержит все сообщения BIND, не классифици�
рованные явным образом.

client

Обработка запросов клиентов.

config

Разбор и обработка файла настройки.

database

Сообщения, связанные с внутренней базой данных BIND, в которой
хранятся зональные данные и кэшированные записи.

dnssec

Обработка ответных сообщений с DNSSEC�подписями.

lame�servers

Обнаружение некорректного делегирования (категория вновь до�
бавлена в BIND 9.1.0; до этого подобные сообщения регистрирова�
лись в категории resolver).

network

Сетевые операции.

notify

Асинхронные уведомления об изменениях в зонах.

queries

Запись запросов (категория добавлена в BIND 9.1.0).

resolver

Разрешение имен, включая обработку рекурсивных запросов от
DNS�клиентов.

security

Разрешение/запрещение запросов.
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update

События, связанные с динамическими обновлениями.

update�security

Отвергнутые динамические обновления. См. примечание для соот�
ветствующей категории BIND 8. Эта категория появилась в BIND
9.3.0.

xfer�in

События, связанные с получением зон с удаленного DNS�сервера.

xfer�out

События, связанные с передачей зон удаленному DNS�серверу.

Просмотр сообщений всех категорий
Первый набег на механизм ведения log�файла можно совершить следу�
ющим образом: настроить DNS�сервер на регистрацию всех сообщений
в файле, включая информацию о категориях и приоритетах, а затем
выбрать только сообщения, которые нас интересуют.

Мы уже говорили о категориях, настроенных по умолчанию. Вот эти
категории для BIND 8:

logging {
    category default { default_syslog; default_debug; };
    category panic { default_syslog; default_stderr; };
    category packet { default_debug; };
    category eventlib { default_debug; };
};

А вот категория для BIND 9:

logging {
    category default { default_syslog; default_debug; };
};

По умолчанию категория и приоритет не включаются в сообщения, за�
писываемые в канал default_debug. Чтобы увидеть все сообщения,
а также их категории и приоритеты, следует настроить каждую из ка�
тегорий самостоятельно.

Вот оператор logging для BIND 8, который позволяет это сделать:

logging {
   channel my_file {
     file "log.msgs";
     severity dynamic;
     print�category yes;
     print�severity yes;
   };

   category default  { default_syslog; my_file; };
   category panic    { default_syslog; my_file; };
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   category packet   { my_file; };

   category eventlib { my_file; };

   category queries  { my_file; };

};

(В операторе logging для BIND 9 не будет категорий panic, packet
и eventlib.)

Обратите внимание, что сообщения каждой категории записываются
дополнительно в канал my_file. Помимо этого мы добавили еще одну
категорию, которая отсутствовала в предыдущем операторе logging:
queries. Запросы не отображаются, если не настроить запись для кате�
гории queries.

Запустите DNS�сервер и включите отладку первого уровня. В файле
log.msgs появятся сообщения следующего вида (BIND 9 отражает толь�
ко собственно запрос, поскольку уже не генерирует остальные наблю�
даемые здесь сообщения):

queries: info: XX /192.253.253.4/foo.movie.edu/A

default: debug 1: req: nlookup(foo.movie.edu) id 4 type=1 class=1

default: debug 1: req: found 'foo.movie.edu' as 'foo.movie.edu' (cname=0)

default: debug 1: ns_req: answer �> [192.253.253.4].2338 fd=20 id=4 size=87

Определив, какие сообщения представляют интерес, вы можете на�
строить DNS�сервер на регистрацию только этих сообщений.

Основы благополучия
Существенную роль в процессе сопровождения играет предупрежде�
ние неприятностей – до того, как они превратятся в проблемы. Если
обнаружить проблему на ранней стадии, ее намного легче будет ре�
шить. Как гласит старая пословица, легче болезнь предупредить, чем
потом ее лечить.

Речь идет не о разрешении проблем – этому мы посвятим отдельную
главу – но скорее о «подготовке к разрешению проблем». Разрешение
проблем (лечение) – это действия, выполняемые, когда возникли ос�
ложнения, и необходимо определить их причину по наблюдаемым
симптомам.

Следующие два раздела посвящены превентивным мерам: периоди�
ческому чтению log�файла syslog и статистики DNS�сервера BIND с це�
лью пресечения возможных проблем в зародыше. Условимся считать
это регулярным медосмотром DNS�сервера.

Распространенные syslog�сообщения
Существует очень много сообщений, записываемых сервером named
в log�файл демона syslog. На практике наблюдаются лишь некоторые
из этих сообщений. Мы рассмотрим сообщения, которые чаще всего
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встречаются в log�файле syslog, за исключением сообщений о синтак�
сических ошибках в файлах данных зон.

При каждом запуске named в log�файл записывается сообщение с при�
оритетом LOG_NOTICE. Это сообщение выглядит следующим образом
(DNS�сервер BIND 8):

Jan 10 20:48:32 toystory named[3221]: starting. named 8.2.3 Tue May 16 
09:39:40
MDT 2000 cricket@huskymo.boulder.acmebw.com:/usr/local/src/bind�8.2.3/src/
bin/named

В BIND 9 сообщение существенно короче:

Jul 27 16:18:41 toystory named[7045]: starting BIND 9.3.2

Данное сообщение отмечает тот факт, что DNS�сервер named начал ра�
боту в определенное время, а также отображает используемую версию
BIND, а также (в BIND 8) автора и место сборки. Разумеется, это сооб�
щение не является поводом для беспокойства. Но на него имеет смысл
обращать внимание, если неизвестно точно, какие версии BIND под�
держиваются операционной системой.

Каждый раз при получении команды reload DNS�сервер BIND 8 созда�
ет следующее сообщение с приоритетом LOG_NOTICE:

Jan 10 20:50:16 toystory named[3221]: reloading nameserver

То же для DNS�сервера BIND 9:

Jul 27 16:27:45 toystory named[7047]: loading configuration from 
                      '/etc/named.conf'

Эти сообщения просто отражают тот факт, что named произвел переза�
грузку базы данных (выполняя команду reload) в определенный мо�
мент времени. И снова поводов волноваться нет. Это сообщение может
представлять интерес, если необходимо определить, сколь долго в дан�
ных зоны присутствовала неправильная запись либо сколь долго вся
зона была недоступна из�за ошибки во время обновления.

А вот еще одно сообщение, которое может появиться через некоторое
время после запуска DNS�сервера:

Jan 10 20:50:20 toystory named[3221]: cannot set resource limits on 
                this system 

Смысл сообщения таков: DNS�сервер считает, что операционная систе�
ма не поддерживает системные вызовы getrlimit() и setrlimit(), кото�
рые нужны при определении coresize, datasize, stacksize или files. Не�
важно, были ли в действительности использованы эти предписания
в файле настройки; BIND все равно создаст это сообщение. Если пред�
писания не использовались, сообщение можно просто проигнориро�
вать. В противном случае (и если администратор считает, что операци�
онная система все�таки поддерживает getrlimit() и setrlimit()) придет�
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ся пересобрать BIND с определенным ключом HAVE_GETRUSAGE.
Сообщение имеет приоритет LOG_INFO.

Если DNS�сервер работает на узле с многочисленными сетевыми ин�
терфейсами (в особенности виртуальными сетевыми интерфейсами),
вскоре после запуска либо через какое�то время может появиться сооб�
щение следующего характера:

Jan 10 20:50:31 toystory named[3221]: fcntl(dfd, F_DUPFD, 20): Too
                many open files
Jan 10 20:50:31 toystory named[3221]: fcntl(sfd, F_DUPFD, 20): Too
                many open files

Это означает, что у сервера BIND кончились файловые дескрипторы.
BIND активно использует файловые дескрипторы в работе: по два на
каждый из прослушиваемых сетевых интерфейсов (один для UDP
и один для TCP) и один для чтения файлов зон. Если общее число пре�
вышает ограничение, накладываемое операционной системой на про�
цессы, BIND окажется не в состоянии открыть необходимые файловые
дескрипторы, в результате чего будет создано сообщение. Приоритет
сообщения зависит от того, в какой части BIND произошла ошибка
при попытке получить файловый дескриптор: чем более критична для
работы эта подсистема, тем выше приоритет сообщения.

Действия в этом случае: сократить число файловых дескрипторов, ис�
пользуемых DNS�сервером BIND, либо сделать менее строгим ограни�
чение на число дескрипторов, используемых процессом BIND.

• Если сервер BIND не должен прослушивать отдельные сетевые ин�
терфейсы (в особенности виртуальные), следует воспользоваться
предписанием listen�on и настроить BIND на прослушивание только
необходимых сетевых интерфейсов. Синтаксис listen�on подробно
описан в главе 10.

• Если операционная система поддерживает вызовы getrlimit() и set�
rlimit(), настройте DNS�сервер на использование бо�льшего числа
файлов с помощью предписания files. Синтаксис files подробно опи�
сан в главе 10.

• Если операционная система слишком сильно ограничивает число
открытых файлов, увеличьте пороговое значение перед запуском
named с помощью команды ulimit.

При каждой загрузке зоны DNS�сервер создает сообщение с приорите�
том LOG_INFO:

Jan 10 21:49:50 toystory named[3221]: master zone "movie.edu" (IN)
                Loaded (serial 2005011000)  

Сообщение содержит информацию о времени загрузки зоны, классе
зоны (в данном случае IN) и порядковый номер зоны из SOA�записи. 

Примерно каждый час DNS�сервер BIND 8 записывает снимок теку�
щей статистики с приоритетом LOG_INFO:
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Feb 18 14:09:02 toystory named[3565]:  USAGE 824681342 824600158
                CPU=13.01u/3.26s CHILDCPU=9.99u/12.71s
Feb 18 14:09:02 toystory named[3565]: NSTATS 824681342 824600158
                A=4 PTR=2
Feb 18 14:09:02 toystory named[3565]: XSTATS 824681342 824600158
                RQ=6 RR=2 RIQ=0 RNXD=0 RFwdQ=0 RFwdR=0 RDupQ=0 RDupR=0
                RFail=0 RFErr=0 RErr=0 RTCP=0 RAXFR=0 RLame=0 Ropts=0
                SSysQ=2 SAns=6 SFwdQ=0 SFwdR=0 SDupQ=5 SFail=0 SFErr=0
                SErr=0 RNotNsQ=6 SNaAns=2 SNXD=1

(BIND 9 не поддерживает снимки статистики в виде log�сообщений.)
Первые два числа в каждом сообщении – временные отметки. Если
вычесть второе число из первого, можно узнать, сколько секунд непре�
рывно работает DNS�сервер. (Странно, что DNS�сервер самостоятельно
не производит вычитание.) Запись CPU позволяет определить, сколь�
ко времени сервер работал в пользовательском режиме (13,01 секун�
ды) и системном (3,26 секунды). Такая же статистика приводится для
порожденных процессов. Сообщение NSTATS содержит типы запро�
сов, полученных DNS�серверами, и счетчики для каждого из типов.
Сообщение XSTATS содержит дополнительную статистику. Более по�
дробно статистика из сообщений NSTATS и XSTATS рассмотрена поз�
же в этой главе.

Если BIND обнаруживает имя, которое не соответствует формату, опи�
санному в документе RFC 952, в log�файл демона syslog записывается
сообщение об ошибке:

Jul 24 20:56:26 toystory named[1496]: ID_4.movie.edu IN
                           bad owner name (check�names)

Сообщение имеет приоритет LOG_ERROR. Правила именования узлов
описаны в главе 4.

Еще одно сообщение syslog, имеющее приоритет LOG_ERROR, связа�
но с данными зоны:

Jan 10 20:48:38 toystory2 named[3221]: toystory2 has CNAME
                 and other data (invalid)

Допустим, существуют следующие записи:

ts2             IN  CNAME toystory2
ts2             IN  MX    10 toystory2
toystory2       IN  A     192.249.249.10
toystory2       IN  MX    10 toystory2

MX�запись для узла ts2 некорректна и приводит к получению такого
сообщения. ts2 – это псевдоним для имени toystory2, которое является
каноническим. Как уже говорилось, если при поиске для определенно�
го имени DNS�сервер обнаруживает CNAME�запись, то заменяет ис�
ходное имя каноническим и повторяет поиск для канонического име�
ни. Таким образом, при поиске MX�данных для узла ts2 DNS�сервер
находит CNAME�запись, а затем производит поиск MX�записи для
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имени toystory2. Поскольку сервер при поиске использует запись
CNAME для ts2, до MX�записи ts2 дело не доходит; на самом деле эта
запись является недопустимой. Другими словами, все RR�записи для
узла должны содержать каноническое имя узла, использование псев�
донима вместо канонического имени является ошибкой.

Следующее сообщение отражает тот факт, что вторичный DNS�сервер
BIND 8 не смог связаться ни с одним из мастер�серверов DNS при по�
пытке получить зону:

Jan 10 20:52:42 wormhole named[2813]: zoneref: Masters for

                secondary zone "movie.edu" unreachable

Что говорят в этом случае вторичные DNS�серверы BIND 9:

Jul 27 16:50:55 toystory named[7174]: transfer of 'movie.edu/IN'

                from 192.249.249.3#53: failed to connect: timed out

Сообщение имеет приоритет LOG_NOTICE в BIND 8 или LOG_ERROR
в BIND 9 и посылается только при первой неудачной попытке получе�
ния зоны. Когда наконец зона успешно получена, BIND сообщает об
этом, записывая соответствующее сообщение в log�файл syslog. Когда
приведенное выше сообщение появляется впервые, нет необходимости
предпринимать какие�либо меры. DNS�сервер продолжит попытки по�
лучить зону исходя из значения интервала повторения в SOA�записи.
Через несколько дней (или по прошествии половины интервала устаре�
вания данных) можно проверить, произошло ли получение зоны. Также
это можно сделать с помощью временной отметки резервной копии фай�
ла зоны. Если получение прошло успешно, создается новая резервная
копия. Если DNS�сервер обнаруживает, что хранимая зона актуальна,
то «дотрагивается» до резервной копии (на манер команды touch, суще�
ствующей в UNIX�системах). В обоих случаях временная отметка ре�
зервной копии обновляется, так что достаточно соединиться с узлом
вторичного DNS�сервера и выполнить команду ls –l /usr/local/named/
db*. Это позволит узнать, когда в последний раз произошла синхрони�
зация хранимой зоны. Разрешение проблем, которые приводят к не�
возможности получения зон вторичными DNS�серверами, рассмотре�
но в главе 14.

При чтении syslog�сообщений сервера можно обнаружить сообщение
с приоритетом LOG_INFO, которое отражает факт получения новой зо�
ны вторичным DNS�сервером либо передачу зоны с помощью инстру�
мента вроде nslookup:

Mar 7 07:30:04 toystory named[3977]: client 192.249.249.1#1076:

               transfer of 'movie.edu/IN':AXFR started

Если для указания серверов, которым разрешено получение зоны, ис�
пользуется  предписание allow�transfer (речь о нем пойдет в главе 11),
то можно столкнуться с приводимым выше сообщением, в котором
вместо слова started применяется denied:
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Jul 27 16:59:26 toystory named[7174]: client 192.249.249.1#1386:
                zone transfer 'movie.edu/AXFR/IN' denied

А вот это сообщение syslog можно увидеть только при чтении сообще�
ний с приоритетом LOG_INFO:

Jan 10 20:52:42 wormhole named[2813]: Malformed response from 192.1.1.1

Чаще всего появление этого сообщения означает, что какая�то ошибка
в DNS�сервере привела к отправке некорректного ответного пакета.
Вероятно, ошибка произошла на удаленном (192.1.1.1), а не на ло�
кальном сервере (wormhole). Для диагностирования такой ошибки не�
обходимо воспользоваться сетевым анализатором и декодировать оши�
бочный пакет. Ручное декодирование пакетов DNS выходит за преде�
лы этой книги, поэтому мы не будем вдаваться в детали. Ошибку тако�
го типа можно увидеть, если пакет ответного сообщения утверждает,
что содержит несколько ответов в разделе ответа (например, четыре
адресные записи), но в действительности присутствует только один от�
вет. Разумный курс действий в таком случае – уведомить администра�
тора узла�нарушителя, написав ему письмо (предполагается, что мы
можем узнать имя узла, выполнив поиск по адресу). Это сообщение
также может указывать на то, что транспортная сеть каким�то обра�
зом изменила (повредила) ответные UDP�пакеты. Проверка контроль�
ных сумм UDP�пакетов является необязательной, поэтому такая
ошибка может не обнаружиться на более низких уровнях системы.

BIND 8 создает следующее сообщение при попытке добавить в файл
данных зоны записи, которые принадлежат совсем другой зоне:

Jun 13 08:02:03 toystory named[2657]: db.movie.edu:28: data "foo.bar.edu"  
                outside zone "movie.edu" (ignored)

named BIND 9 в таком случае сообщает:

Jul 27 17:07:01 toystory named[7174]: dns_master_load:
                db.movie.edu:28: ignoring out�of�zone data

К примеру, если бы мы попытались использовать такие зональные
данные:

shrek       IN A  192.249.249.2
toystory    IN A  192.249.249.3

; добавить эту запись в кэш DNS�сервера
foo.bar.edu.  IN A  10.0.7.13

то сделали бы попытку добавить данные зоны bar.edu в файл данных зо�
ны movie.edu. Это syslog�сообщение имеет приоритет LOG_WARNING.

Ранее в тексте книги мы говорили, что запрещено использовать псев�
донимы в информативной части RR�записи. BIND 8 обнаруживает по�
добные нарушения:
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Jun 13 08:21:04 toystory named[2699]: "movie.edu IN NS" points to a
                                           CNAME (mi.movie.edu)

Того же нельзя сказать о BIND 9 – на момент существования версии
9.3.0.

Вот пример некорректных RR�записей:

@                       IN NS toystory.movie.edu.
                        IN NS mi.movie.edu.
toystory.movie.edu.     IN A 192.249.249.3
monsters�inc.movie.edu. IN A 192.249.249.4
mi.movie.edu.           IN CNAME monsters�inc.movie.edu.

Во второй NS�записи должен быть указан сервер monsters�inc.mo�
vie.edu, а не mi.movie.edu. Это сообщение не появляется в log�файле не�
медленно после запуска DNS�сервера.

Это syslog�сообщение появляется в log�файле только при поис�
ке некорректных записей. DNS�серверами BIND 8 в этом слу�
чае используется приоритет LOG_INFO.

Следующее сообщение показывает, что DNS�сервер, возможно, отра�
жал один из видов сетевых атак:

Jun 11 11:40:54 toystory named[131]: Response from unexpected source
                                         ([204.138.114.3].53)

DNS�сервер отправил запрос удаленному DNS�серверу, но полученный
ответ был отправлен не с адреса удаленного DNS�сервера. Вот типич�
ный сценарий атаки: злоумышленник побуждает DNS�сервер послать
запрос удаленному DNS�серверу и в то же время самостоятельно посы�
лает ответы (претендуя на то, что ответы исходят от удаленного DNS�
сервера), которые, как он надеется, будут кэшированы атакуемым
DNS�сервером. Вполне возможно, что злоумышленник посылает лож�
ную PTR�запись, которая связывает IP�адрес одного из его узлов с до�
менным именем узла, которому доверяет наша система. Как только
ложная PTR�запись попадает в кэш DNS�сервера, злоумышленник ис�
пользует одну из r�команд BSD�систем (к примеру, rlogin) для получе�
ния доступа к нашей системе.

Администраторы, страдающие паранойей в меньшей степени, поймут,
что такая ситуация может образоваться и в том случае, если DNS�сер�
вер родительской зоны знает только один из IP�адресов DNS�сервера
порожденной зоны, входящего в несколько сетей. Родитель сообщает
вашему DNS�серверу единственный известный ему IP�адрес, и когда
ваш DNS�сервер посылает запрос удаленному DNS�серверу, то получа�
ет ответ с другого IP�адреса. Это не должно происходить, если на уда�
ленном сервере работает BIND, поскольку BIND прилагает все воз�
можные усилия, чтобы ответить с того же IP�адреса, для которого по�
лучен запрос. Данное сообщение имеет приоритет LOG_INFO.
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Вот интересное сообщение syslog:

Jun 10 07:57:28 toystory named[131]: No root name servers for class 226

В настоящее время определены следующие классы: класс 1, Интернет
(IN); класс 3, Chaos (CH); класс 4, Hesiod (HS). Что за класс 226? Имен�
но это DNS�сервер и пытается сказать своим сообщением – что�то не
так, поскольку класса 226 не существует. Что можно сделать? Прак�
тически ничего. Сообщение не содержит достаточно информации – не�
известно, от кого получен запрос или с какой целью был сделан этот
запрос. Впрочем, если искажено поле класса, вполне возможно, что та
же участь постигла и доменное имя в запросе. Действительной причи�
ной проблемы может быть неправильно работающий удаленный DNS�
сервер или клиент либо искаженная UDP�дeйтаграмма. Данное syslog�
сообщение имеет приоритет LOG_INFO.

Следующее сообщение может обнаружиться, если DNS�сервер исполь�
зуется в качестве резервного для какой�либо зоны:

Jun  7 20:14:26 wormhole named[29618]: Zone "253.253.192.in�addr.arpa"

                (class 1) SOA serial# (3345) rcvd from [192.249.249.10]

                is < ours (563319491)

Ага, вредный администратор зоны 253.253.192.in�addr.arpa изменил
формат порядкового номера и забыл сказать об этом вам. Вот она, бла�
годарность за сопровождение вторичного DNS�сервера этой зоны!
Черкните письмо администратору, чтобы понять, было ли это сделано
специально или просто в результате опечатки. Если изменения были
сделаны сознательно либо если вы не хотите контактировать с этим ад�
министратором, придется решить проблему локально – остановить
DNS�сервер, удалить резервную копию файла зоны и снова запустить
DNS�сервер. Эта процедура стирает из памяти вторичного сервера ста�
рый порядковый номер, и после этого сервер радостно принимает зону
с новым порядковым номером. Данное сообщение syslog имеет приори�
тет LOG_NOTICE.

Между прочим, если тот вредный администратор использует DNS�сер�
вер BIND 8 или 9, то, по всей видимости, он пропустил (или проигно�
рировал) сообщение, записанное в log�файл его DNS�сервером, а имен�
но сообщение, отражающее тот факт, что порядковый номер зоны
уменьшился. Для DNS�сервера BIND 8 сообщение выглядит так:

Jun 7 19:35:14 toystory named[3221]: WARNING: new serial number < old

              (zp�>z_serial < serial)

Оно же для DNS�сервера BIND 9:

Jun 7 19:36:41 toystory named[9832]: dns_zone_load: zone movie.edu/IN: zone

               serial has gone backwards

Приоритет сообщения – LOG_NOTICE.
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Возможно, имеет смысл напомнить этому администратору о мудрости,
предписывающей проверять log�файл демона syslog после внесения из�
менений в работу DNS�сервера.

Следующее сообщение BIND 8 многие администраторы, вне всякого
сомнения, выучат наизусть:

Aug 21 00:59:06 toystory named[12620]: Lame server on 'foo.movie.edu'

         (in 'MOVIE.EDU'?): [10.0.7.125].53 'NS.HOLLYWOOD.LA.CA.US':

          learnt (A=10.47.3.62,NS=10.47.3.62)

В BIND 9 оно выглядит так:

Jan 15 10:20:16 toystory named[14205]: lame server on 'foo.movie.edu' (in

'movie.EDU'?): 10.0.7.125#53

«Господин капитан, судно обрастает грязью!» В водах сети Интернет
грязь существует в виде некорректного делегирования. DNS�сервер
родительской зоны делегирует поддомен DNS�серверу порожденной
зоны, а DNS�сервер порожденной зоны не является авторитетным для
поддомена. В данном случае DNS�сервер зоны edu делегирует зону mo�
vie.edu адресу 10.0.7.125, и DNS�сервер, работающий на этом узле, не
является авторитетным для movie.edu. Если не знать, кто является ад�
министратором зоны movie.edu, то скорее всего ничего поделать нель�
зя. Данное сообщение syslog имеет приоритет LOG_INFO.

Если в файле настройки присутствует строка:

logging { category queries { default_syslog; }; };

сообщение приоритета LOG_INFO будет записываться в log�файл syslog
для каждого запроса, получаемого DNS�сервером:

Feb 20 21:43:25 toystory named[3830]:

            XX /192.253.253.2/carrie.movie.edu/A

Feb 20 21:43:32 toystory named[3830]:

            XX /192.253.253.2/4.253.253.192.in�addr.arpa/PTR

Формат сообщений для BIND 9 немного отличается:

Jan 13 18:32:25 toystory named[13976]: client 192.253.253.2#1702:

           query: carrie.movie.edu IN A +

Jan 13 18:32:42 toystory named[13976]: client 192.253.253.2#1702:

           query: 4.253.253.192.in�addr.arpa IN PTR +

Каждое сообщение включает IP�адрес узла, который сделал запрос,
а также собственно запрос. В серверах BIND версии 8.2.1 и более позд�
них рекурсивные запросы отмечаются подстрокой XX+, а не XX. Сер�
вер BIND 9 отмечает рекурсивные запросы знаком «+» (плюс), а нере�
курсивные – знаком «–» (минус). BIND 8.4.3 и более поздних версий,
а также BIND 9.3.0 и более поздних версий даже отмечают запросы
EDNS0 и запросы, содержащие TSIG�подписи, соответственно буква�
ми E и S. (Мы расскажем о EDNS0 в главе 10, а о TSIG – в главе 11.) 
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Перед включением регистрации запросов на загруженном сервере
имен следует убедиться в наличии достаточного объема дискового про�
странства. (Включение и выключение регистрации запросов для рабо�
тающего сервера можно выполнять с помощью команды querylog.)

Начиная с BIND версии 8.1.2 существует возможность встретиться
с приводимым ниже набором syslog�сообщений:

May 19 11:06:08 named[21160]: bind(dfd=20, [10.0.0.1].53):
                Address already in use
May 19 11:06:08 named[21160]: deleting interface [10.0.0.1].53
May 19 11:06:08 named[21160]: bind(dfd=20, [127.0.0.1].53):
                Address already in use
May 19 11:06:08 named[21160]: deleting interface [127.0.0.1].53
May 19 11:06:08 named[21160]: not listening on any interfaces
May 19 11:06:08 named[21160]: Forwarding source address
                is [0.0.0.0].1835
May 19 11:06:08 named[21161]: Ready to answer queries.

Для DNS�серверов BIND 9 этот набор выглядит так:

Jul 27 17:15:58 toystory named[7357]: listening on IPv4 interface lo,
            127.0.0.1#53
Jul 27 17:15:58 toystory named[7357]: binding TCP socket: address in use
Jul 27 17:15:58 toystory named[7357]: listening on IPv4 interface eth0,
            206.168.194.122#53
Jul 27 17:15:58 toystory named[7357]: binding TCP socket: address in use
Jul 27 17:15:58 toystory named[7357]: listening on IPv4 interface eth1,
            206.168.194.123#53
Jul 27 17:15:58 toystory named[7357]: binding TCP socket: address in use
Jul 27 17:15:58 toystory named[7357]: couldn't add command channel
            0.0.0.0#953: address in use

Произошло вот что: DNS�сервер был запущен, и при этом администра�
тор запустил вторую копию DNS�сервера, не остановив работу первой.
Вопреки ожиданиям, второй DNS�сервер продолжает работу, просто
он не производит прослушивание сетевых интерфейсов.

Интерпретация статистики BIND 
Администратору имеет смысл периодически заглядывать в статисти�
ку, связанную с работой отдельных DNS�серверов, пусть даже только
для того, чтобы увидеть, насколько сильно они загружены. Мы приве�
дем примеры статистики, создаваемой DNS�сервером, и объясним
смысл всех показателей. В процессе нормальной работы DNS�серверы
обрабатывают много запросов и ответов, поэтому сначала мы пока�
жем, как может выглядеть типичный обмен.

Объяснения показателей статистики будет сложнее понять без умозри�
тельной диаграммы процессов, происходящих при поиске в DNS. Что�
бы читателям было проще понять статистику DNS�сервера, мы пока�
жем (рис. 7.2), что может происходить, когда приложение производит
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поиск для доменного имени. Приложение, в данном случае FTP�кли�
ент, посылает запрос локальному DNS�серверу. Локальный DNS�сервер
до этого уже запрашивал данные из той же зоны, поэтому помнит, где
расположены удаленные DNS�серверы. Он посылает запросы каждому
из этих серверов, причем одному из них дважды, пытаясь найти ответ.
Тем временем интервал ожидания в приложении истекает, и приложе�
ние посылает второй запрос, касающийся той же информации.

Следует иметь в виду вот что: несмотря на то, что DNS�сервер отправил
запрос к удаленному DNS�серверу, удаленный сервер мог получить за�
прос не сразу. Запрос мог задержаться или потеряться в процессе до�

Рис. 7.2. Запросы и ответы, пример обмена
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ставки, а узел удаленного DNS�сервера мог быть занят обработкой дру�
гих запросов.

DNS�сервер BIND способен обнаруживать запросы�дубликаты только
тогда, когда находится в процессе поиска ответа на исходный запрос.
Локальный DNS�сервер обнаруживает запрос�дубликат, посланный
приложением, поскольку все еще работает с этим запросом. Но уда�
ленный DNS�сервер 1 не может обнаружить запрос�дубликат, посту�
пивший с локального DNS�сервера, поскольку на предыдущий запрос
уже был дан ответ. После получения локальным DNS�сервером ответа
от удаленного сервера 1, все прочие ответы удаляются как дублирую�
щие. Диалог на диаграмме потребовал следующих взаимодействий:

Эти взаимодействия приводят к добавлению следующих величин к по�
казателям статистики DNS�сервера:

В нашем примере локальный DNS�сервер получал запросы только от
приложения, но сам посылал запросы удаленным DNS�серверам.
Обычно локальный DNS�сервер получает еще и запросы от удаленных
DNS�серверов (то есть локальный сервер не только запрашивает требу�
емую информацию у других DNS�серверов, но и предоставляет другим
DNS�серверам информацию, актуальную для них), но в целях упроще�
ния мы не учитывали такие запросы.

Взаимодействие Число

Приложение – локальному DNS�серверу 2 запроса

Локальный DNS�сервер – приложению 1 ответ

Локальный DNS�сервер – удаленному DNS�серверу 1 2 запроса

Удаленный DNS�сервер 1 – локальному DNS�серверу 2 ответа

Локальный DNS�сервер – удаленному DNS�серверу 2 1 запрос

Удаленный DNS�сервер 2 – локальному DNS�серверу 1 ответ

Локальный DNS�сервер – удаленному DNS�серверу 3 1 запрос

Удаленный DNS�сервер 3 – локальному DNS�серверу 0 ответов

Показатель Причина

2 запроса получено От приложения на локальном узле

1 запрос�дубликат От приложения на локальном узле

1 ответ отправлен Приложению на локальном узле

3 ответа получено От удаленных DNS�серверов

2 ответа�дубликата От удаленных DNS�серверов

2 A�запроса Запросы адресной информации
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Статистика BIND 8
Изучив типичный обмен между приложениями и DNS�серверами, а так�
же генерируемую при обмене статистику, рассмотрим более подроб�
ные примеры статистики. Чтобы получить статистику DNS�сервера
BIND 8, воспользуемся командой ndc:

# ndc stats

Необходимо подождать несколько секунд, а затем изучить файл na�
med.stats в рабочем каталоге DNS�сервера. Если статистика отсутству�
ет в этом файле, при сборке DNS�сервера, вероятно, не был определен
ключ STATS, и сервер, таким образом, не занимается сбором статисти�
ки. Ниже приводится статистика одного из серверов BIND 4.9.3 Пола
Викси. DNS�серверы BIND 8 создают статистику для всех присутству�
ющих здесь пунктов, за исключением RnotNsQ, и отображают ее в не�
сколько ином порядке. DNS�серверы BIND 9 на момент существова�
ния версии 9.1.0 создают совершенно отличный набор статистической
информации, о котором мы расскажем в следующем разделе.

+++ Statistics Dump +++ (800708260) Wed May 17 03:57:40 1995
746683    time since boot (secs)
392768    time since reset (secs)
14        Unknown query types
268459    A queries
3044      NS queries
5680      CNAME queries
11364     SOA queries
1008934   PTR queries
44        HINFO queries
680367    MX queries
2369      TXT queries
40        NSAP queries
27        AXFR queries
8336      ANY queries
++ Name Server Statistics ++
 (Legend)
       RQ    RR    RIQ   RNXD    RFwdQ
       RFwdR RDupQ RDupR RFail   RFErr
       RErr  RTCP  RAXFR RLame   ROpts
       SSysQ SAns  SFwdQ SFwdR   SDupQ
       SFail SFErr SErr  RNotNsQ SNaAns
       SNXD
 (Global)
   1992938 112600 0 19144 63462 60527 194 347 3420 0  5 2235 27 35289 0
   14886 1927930 63462 60527 107169  10025 119 0 1785426 805592  35863
[15.255.72.20]
   485 0 0 0 0  0 0 0 0 0  0 0 0 0 0  0 485 0 0 0  0 0 0 0 485  0
[15.255.152.2]
   441 137 0 1 2 108 0 0 0 0  0 0 0 0 0  13 439 85 7 84  0 0 0 0 431  0
[15.255.152.4]
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   770 89 0 1 4  69 0 0 0 0  0 0 0 0 0  14 766 68 5 7  0 0 0 0 755  0
...  <множество удаленных записей>

Если в статистике DNS�сервера BIND 8 отсутствуют частные разделы
для отдельных IP�адресов после строки «(Global)», следует установить
значение host�statistics в операторе options, если необходимо отслежи�
вать статистику для узлов:

options {
    host�statistics yes;
};

Однако хранение статистики по отдельным узлам требует больших
объемов памяти, так что совершенно необязательно собирать такую
статистику постоянно, достаточно делать это в случае необходимости
произвести профилировку работы DNS�сервера.

Рассмотрим статистику построчно.

+++ Statistics Dump +++ (800708260) Wed May 17 03:57:40 1995

Дата создания раздела статистики. Число в скобках (800708260) опре�
деляет количество секунд, прошедших с начала эры UNIX, то есть
с первого января 1970 года. К счастью, BIND преобразует это значение
в традиционную временную отметку: May 17, 1995, 3:57:40 a.m.

746683    time since boot (secs)

Время непрерывной работы локального DNS�сервера. Чтобы получить
число дней, следует разделить показатель на 86400 (60×60×24, коли�
чество секунд в сутках). Этот сервер работал примерно 8,5 дней.

392768    time since reset (secs)

Время работы локального DNS�сервера с момента последней переза�
грузки. Это время будет отличаться от времени непрерывной работы
только в том случае, если сервер является первичным мастер�сервером
DNS для одной или нескольких зон. Дополнительные DNS�серверы ав�
томатически воспринимают новые данные при получении зон, и обыч�
но нет необходимости их перезагружать. Поскольку для этого сервера
явно была произведена перезагрузка, вероятно, он является первич�
ным сервером DNS какой�либо зоны.

14        Unknown query types 

DNS�сервер получил 14 запросов данных неизвестного типа. Либо кто�
то экспериментирует с новыми типами записей, либо работает с некор�
ректной реализацией DNS, либо Полу пора обновить свой DNS�сервер.

268459    A queries

Выполнено 268459 запросов, связанных с поиском адресов. Как пра�
вило, адресные запросы встречаются чаще всего.

3044      NS queries
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Выполнено 3044 запросов NS�записей. DNS�серверы создают скрытые
NS�запросы в процессе поиска DNS�серверов корневой зоны. Для поис�
ка NS�записей можно также использовать приложения dig и nslookup.

5680      CNAME queries

Некоторые из версий sendmail создают CNAME�запросы в процессе ка�
нонизации почтового адреса (то есть в процессе замены псевдонима ка�
ноническим именем). Прочие версии sendmail используют с этой це�
лью запросы ANY (до которых мы вскоре доберемся). В остальных слу�
чаях CNAME�запросы поступают в основном от приложений вроде dig
и nslookup.

11364     SOA queries

SOA�запросы выполняются вторичными DNS�серверами в целях про�
верки актуальности хранимых зон. Если данные не являются актуаль�
ными, следом выполняется AXFR�запрос, инициирующий получение
зоны. Поскольку в этом наборе статистики отражены AXFR�запросы,
можно сделать вывод, что DNS�серверы получают зональные данные
с этого сервера.

1008934   PTR queries

PTR�запросы связаны с необходимостью преобразования адресов в име�
на. Многие программы производят поиск по IP�адресам: inetd, rlogind,
rshd, а также программное обеспечение для управления сетями и сете�
вой трассировки.

44        HINFO queries

Запросы информации об узлах вероятнее всего исходят от человека,
производящего поиск HINFO�записей в диалоговом режиме.

680367    MX queries

Почтовые программы вроде sendmail создают запросы MX�записей
в процессе стандартной процедуры доставки электронных сообщений.

2369      TXT queries

Исходя из порядка полученного числа можно сделать вывод, что за�
просы текстовых записей создаются приложениями. Вполне возмож�
но, кто�то использует инструмент, подобный программе Harvest, ре�
ализующей технологию поиска информации, разработанную в Уни�
верситете штата Колорадо.

40        NSAP queries

NSAP – это относительно новый тип записей, который применяется
для отображения доменных имен в адреса OSI Network Service Access
Point.

27        AXFR queries
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Дополнительные DNS�серверы создают AXFR�запросы, инициирую�
щие получение зон.

8336      ANY queries

Запросы ANY позволяют производить поиск записей любого типа для
доменного имени. Чаще всего этот тип запросов используется про�
граммой sendmail. Поскольку sendmail запрашивает записи CNAME,
MX, а также адресные записи для конечного адресата, эффективно
сделать запрос ANY, чтобы все RR�записи для имени были кэширова�
ны локальным DNS�сервером.

Вся остальная статистика относится к отдельным узлам. Если про�
смотреть список узлов, с которыми DNS�сервер обменивался пакета�
ми, можно увидеть, насколько общителен сервер – в списке будут сот�
ни или даже тысячи узлов. Размер списка, конечно, может впечат�
лять, но собственно статистика не особо полезна. Мы расскажем обо
всех статистических показателях, даже о нулевых, несмотря на то, что
администраторам пригодятся мало какие из них. Чтобы облегчить
чтение статистики, понадобится специальный инструмент, поскольку
исходный формат весьма компактен. Мы написали программу, кото�
рая называется bstat и выполняет ровно эту задачу. Вот так выглядит
вывод программы:

hpcvsop.cv.hp.com
        485 queries received
        485 responses sent to this name server
        485 queries answered from our cache
relay.hp.com
        441 queries received
        137 responses received
           1 negative response received
           2 queries for data not in our cache or authoritative data
         108 responses from this name server passed to the querier
          13 system queries sent to this name server
         439 responses sent to this name server
          85 queries sent to this name server
           7 responses from other name servers sent to this name server
          84 duplicate queries sent to this name server
         431 queries answered from our cache
hp.com
        770 queries received
         89 responses received
          1 negative response received
          4 queries for data not in our cache or authoritative data
         69 responses from this name server passed to the querier
         14 system queries sent to this name server
        766 responses sent to this name server
         68 queries sent to this name server
          5 responses from other name servers sent to this name server
          7 duplicate queries sent to this name server
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        755 queries answered from our cache

В необработанной статистике для каждого IP�адреса узла приводится
таблица счетчиков. Заголовок таблицы представляет собой загадоч�
ные письмена – легенду. Легенда разбита на несколько строк, но ста�
тистика для каждого узла содержится в одной строке. В следующем
разделе мы коротко объясним смысл каждой из колонок, когда будем
изучать статистику для одного из узлов�собеседников DNS�сервера –
узла с адресом 15.255.152.2 (relay.hp.com). Для удобства мы будем
приводить заголовок колонки из легенды (скажем, RQ) и счетчик из
этой колонки, связанный с узлом relay.

RQ 441

RQ – это счетчик запросов, полученных от узла relay. Эти запросы
были сделаны, поскольку узлу relay была нужна информация о зо�
не, обслуживаемой данным DNS�сервером.

RR 137

RR – это счетчик ответов, полученных от узла relay. Речь идет об
ответах на запросы, сделанные данным DNS�сервером. Не стоит пы�
таться сопоставлять это число с показателем RQ, поскольку ника�
кой связи нет. RQ – счетчик вопросов, заданных узлом relay; RR –
счетчик ответов, данных узлом relay DNS�серверу (этот DNS�сервер
запрашивал информацию у узла relay).

RIQ 0

RIQ – это счетчик обратных запросов, полученных от узла relay. Об�
ратные запросы изначально предназначались для отображения ад�
ресов в имена, но эту функциональность в настоящее время обеспе�
чивают PTR�записи. Старые версии nslookup использовали обрат�
ные запросы при запуске, поэтому в теории счетчик RIQ может ока�
заться ненулевым.

RNXD 1

RNXD – счетчик ответов «no such domain» (домен не существует),
полученных от узла relay.

RFwdQ 2

RFwdQ – это счетчик запросов, которые были получены от узла re�
lay (RQ) и требуют дальнейшей обработки для получения ответа.
Этот показатель гораздо выше для узлов, DNS�клиенты которых
настроены (с помощью файла resolv.conf) на посылку всех запросов
данному DNS�серверу.

RFwdR 108

RFwdR – это счетчик полученных от узла relay ответных сообще�
ний (RR), которые содержали ответы на исходные вопросы и были
переданы пользовательским приложениям.
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RDupQ 0

RDupQ – это счетчик дубликатов запросов, полученных от узла relay.
Дубликаты появляются только в том случае, когда клиент настроен
на посылку запросов данному DNS�серверу.

RDupR 0

RDupR – это счетчик дубликатов ответов, полученных от узла relay.
Ответ считается дубликатом в случае, когда DNS�сервер не может
найти в списке текущих запросов исходный, который привел к по�
лучению данного ответа.

RFail 0

RFail – это счетчик SERVFAIL�ответов, полученных от узла relay.
Ответ SERVFAIL указывает на сбой DNS�сервера. Чаще всего ответ
SERVFAIL говорит о том, что удаленный DNS�сервер нашел синтак�
сическую ошибку при чтении файла данных зоны. Любые запросы,
касающиеся данных из этой зоны, будут приводить к получению от�
вета SERVFAIL от удаленного сервера. Помимо этого причиной со�
общения о сбое сервера может быть ошибка выделения памяти на
удаленном сервере либо устаревание данных зоны, хранимой вто�
ричным DNS�сервером.

RFErr 0

RFErr – это счетчик FORMERR�ответов, полученных от узла relay.
Ошибка FORMERR связана с некорректным форматом запроса.

RErr 0

RErr – это счетчик ошибок (кроме SERVFAIL и FORMERR).

RTCP 0

RTCP – это счетчик запросов, полученных от узла relay через TCP�
соединения. (В большинстве запросов используется UDP.)

RAXFR 0

RAXFR – это счетчик инициированных процессов передачи зон.
Нулевой показатель говорит о том, что узел relay не является вто�
ричным сервером ни для одной из зон, обслуживаемых данным
DNS�сервером.

RLame 0

RLame – это счетчик случаев некорректного делегирования. Если
значение счетчика ненулевое, это означает, что одна из зон делеги�
рована DNS�серверу по текущему IP�адресу, но DNS�сервер не явля�
ется авторитетным для этой зоны.

ROpts 0

ROpts – это счетчик полученных пакетов с установленными IP�па�
раметрами.
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SSysQ 13

SSysQ – это счетчик системных запросов, посланных узлу relay.
Системными называются запросы, которые по собственной инициа�
тиве делает локальный DNS�сервер. Большинство системных за�
просов обращены к корневым DNS�серверам, поскольку системные
запросы используются для обновления перечня корневых DNS�сер�
веров. Помимо этого системные запросы также нужны для поиска
адреса DNS�сервера в случае, когда адресная запись устарела рань�
ше, чем NS�запись. Поскольку узел relay не является корневым
DNS�сервером, имеет место второй случай.

SAns 439

SAns – это счетчик ответов, посланных узлу relay. Данный DNS�сер�
вер ответил на 439 запросов из 441 (RQ), полученного от узла relay.
Интересно, что случилось с двумя запросами, которые остались без
ответов…

SFwdQ 85

SFwdQ – это счетчик запросов, которые были посланы (ретрансли�
рованы) узлу relay в связи с тем, что ответа не было в зональных
данных или кэше данного DNS�сервера.

SFwdR 7

SFwdR – это счетчик ответов от какого�то DNS�сервера, которые
были посланы (ретранслированы) узлу relay.

SDupQ 84

SDupQ – это счетчик  дубликатов запросов, отправленных узлу re�
lay. Все не так плохо, как кажется. Счетчик дубликатов увеличива�
ется, если запрос был до этого отправлен любому другому DNS�сер�
веру. Вполне возможно, что узел relay с первого раза ответил на все
полученные запросы, но некоторые из них все равно привели к уве�
личению счетчика дубликатов, поскольку до этого посылались дру�
гим DNS�серверам.

SFail 0

SFail – это счетчик SERVFAIL�ответов, посланных узлу relay.

SFErr 0

SFErr – это счетчик FORMERR�ответов, посланных узлу relay.

SErr 0

SErr – это счетчик системных вызовов sendto(), завершившихся
неудачно для адресата relay.

RNotNsQ 0

RNotNsQ – это счетчик запросов, полученных не со стандартного
порта DNS�сервера – 53. До появления BIND 8 все запросы к DNS�
серверам поступали с порта 53. Запросы, поступавшие с любого дру�
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гого порта, являлись запросами клиента. Но DNS�серверы BIND 8
посылают запросы через порты, отличные от стандартного, что де�
лает этот статистический показатель бесполезным, поскольку за�
просы клиентов невозможно отличить от запросов DNS�серверов.
Поэтому в BIND 8 показатель RNotNsQ не включается в статистику.

SNaAns 431

SNaAns – это счетчик неавторитетных ответов, посланных узлу re�
lay. Из 439 ответов (SAns), посланных узлу relay, 431 ответ был из�
влечен из кэшированных данных.

SNXD 0

SNXD – счетчик ответов «no such domain», посланных узлу relay.

Статистика BIND 9
BIND 9.1.0 – первая версия пакета BIND 9, в которой реализован сбор
статистической информации. Для получения статистики в BIND 9
можно воспользоваться командой rndc:

% rndc stats

DNS�сервер записывает статистику (как и в случае BIND 8) в файл
с именем named.stats в своем рабочем каталоге. Однако статистика ра�
зительно отличается от получаемой в BIND 8. Вот содержимое файла
статистики одного из наших DNS�серверов BIND 9:

+++ Statistics Dump +++ (979436130)
success 9
referral 0
nxrrset 0
nxdomain 1
recursion 1
failure 1
��� Statistics Dump ��� (979436130)
+++ Statistics Dump +++ (979584113)
success 651
referral 10
nxrrset 11
nxdomain 17
recursion 296
failure 217
��� Statistics Dump ��� (979584113)

DNS�сервер добавляет новый раздел статистической информации (за�
ключенный между строк «+++ Statistics Dump +++» и «��� Statistics
Dump ���») при каждом получении команды stats. Число в скобках
(979436130), как и в других рассмотренных файлах статистики, опре�
деляет число секунд, истекших с начала эпохи UNIX. К сожалению,
BIND не производит преобразования значений. С этой целью можно
воспользоваться командой date и получить более понятную дату. На�
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пример, чтобы преобразовать 979584113 секунд эпохи UNIX (которая
началась 1 января 1970 года) в дату, можно выполнить команду:

% date �d '1970�01�01 979584113 sec'
Mon Jan 15 18:41:53 MST 2001

Рассмотрим полученную статистику построчно.

success 651

Количество запросов, успешно рассмотренных DNS�сервером, т. е.
запросов, которые не привели к ошибкам или перенаправлениям.

referral 10

Количество запросов, в ответ на которые DNS�сервер вернул ссылки.

nxrrset 11

Количество запросов, в ответ на которые DNS�сервер сообщил, что
записей запрошенного типа для данного доменного имени не суще�
ствует.

nxdomain 17

Количество запросов, в ответ на которые DNS�сервер сообщил, что
доменное имя, фигурирующее в запросе, не существует.

recursion 296

Количество запросов, потребовавших рекурсивного разрешения
для получения ответа.

failure 217

Количество запросов, приведших к ошибкам, не относящимся к
случаям nxrrset и nxdomain.

Можно видеть, что статистической информации не так много, как
в BIND 8, но в будущих версиях BIND 9 эта ситуация, вероятнее всего,
изменится.

Использование статистики BIND 
«Здоров» ли DNS�сервер? Известно ли, как выглядит «нормальная»
работа? Невозможно определить, правильно ли работает DNS�сервер,
изучив его состояние в отдельный момент времени. Чтобы сделать это,
необходимо проследить генерируемую статистику за некоторый период
времени и понять, какой порядок чисел является нормальным для су�
ществующей конфигурации. Числа могут заметно отличаться для раз�
личных DNS�серверов в зависимости от набора приложений, посылаю�
щих запросы, типа сервера (первичный, вторичный, только кэширую�
щий) и уровня пространства имен для зон, обслуживаемых сервером.

В полученной статистике имеет смысл обращать внимание на число
запросов, получаемых DNS�сервером за одну секунду. Число получен�
ных запросов следует разделить на число секунд работы DNS�сервера.
Сервер Пола, BIND 4.9.3, получил 1992938 запросов за 746683 секун�
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ды, или примерно 2,7 запроса в секунду, то есть не был сильно загру�
жен.1 Если получившееся для сервера число кажется неправильным,
следует обратить внимание на узлы, от которых исходит большая
часть запросов, и попытаться понять, насколько необходим этим уз�
лам такой объем запросов. В какой�то момент, возможно, придется
увеличить число DNS�серверов, чтобы справиться с нагрузкой. Такую
ситуацию мы рассмотрим в следующей главе.

1 Вспомним, что корневые DNS�серверы, на которых используется стандарт�
ный BIND, могут обрабатывать тысячи запросов в секунду.
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Развитие домена

 – А какого роста ты хочешь быть? – 
спросила, наконец, Гусеница.

 – Ах, все равно, – быстро сказала Алиса. –
Только, знаете, так неприятно все время 
меняться...

– А теперь ты довольна? – спросила Гусеница.
– Если вы не возражаете, сударыня, – 

отвечала Алиса, – мне бы хотелось хоть
капельку подрасти.

Сколько DNS�серверов?
В главе 4 «Установка BIND» мы настроили два DNS�сервера. Два сер�
вера – этот тот минимум, меньше которого администратору вряд ли
придется использовать. В зависимости от размера сети может потребо�
ваться гораздо больше, чем пара серверов. Нет ничего удивительного
в наборе из четырех и более серверов, один из которых работает вне ос�
новной площадки. Сколько серверов будет достаточно? Это следует оп�
ределять исходя из требований конкретной сети. Вот некоторые основ�
ные положения, которые можно использовать:

• В каждой сети или подсети должен работать по меньшей мере один
DNS�сервер. В этом случае маршрутизаторы перестают быть кри�
тичными для работы. Следует максимально использовать сущест�
вующие узлы, входящие одновременно в несколько сетей.

• Если существует файл�сервер, обслуживающий группу бездиско�
вых станций, следует установить DNS�сервер на файл�сервере с це�
лью обслуживания этой группы машин.

• DNS�серверы должны присутствовать неподалеку от крупных мно�
гопользовательских машин, но необязательно на этих машинах.
Пользователи и их процессы, вероятно, служат источником много�
численных запросов, и администратор будет стараться содержать
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такой узел в рабочем состоянии. Однако следует сопоставлять нуж�
ды пользователей с риском иметь запущенный DNS�сервер – для
которого безопасность имеет особое значение – на системе, к кото�
рой есть доступ у большого числа пользователей.

• По крайней мере, один DNS�сервер должен работать вне основной
площадки. В этом случае данные будут доступны даже если недо�
ступна ваша сеть. Можно, разумеется, возразить, что нет смысла
в поиске адреса узла, если с этим узлом невозможно соединиться.
Впрочем, внешний DNS�сервер может быть доступен, если доступ�
на и сама сеть, но прочие DNS�серверы не работают. Организация
в Интернете, с которой вы поддерживаете какие�то отношения, на�
пример другой университет, интернет�провайдер или бизнес�парт�
неры, может согласиться сопровождать вторичный DNS�сервер ва�
шей сети.

Вот пример топологии (рис. 8.1), который поможет понять принципы
работы.

Обратите внимание, что если следовать нашим советам, то выбор мест
для DNS�серверов по�прежнему сохраняется. Узел d, файловый сервер
для узлов a, b, c и e, может отлично подойти для этой цели. Другой
кандидат – узел g, мощная машина с большим числом пользователей,
входящая в состав нескольких сетей. Но лучшим выбором, вероятно,
будет узел f – узел помельче, с интерфейсами в обеих сетях. Можно бу�
дет обойтись одним DNS�сервером вместо двух и иметь возможность за

Рис. 8.1. Пример топологии сети
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ним присматривать. Если нужно иметь более одного сервера в любой
из сетей, можно воспользоваться узлами d и g.

Где размещать DNS�серверы?
В дополнение к примерным представлениям о числе DNS�серверов,
эти критерии должны также помочь администратору решить, где сле�
дует размещать DNS�серверы (к примеру, на файловых серверах и уз�
лах, расположенных в нескольких сетях). Но существуют и другие
важные моменты, связанные с выбором того или иного узла.

Факторы, о которых следует помнить: доступность узла, безопасность
узла, используемое программное обеспечение (BIND или что�то еще),
а также сохранение однородности DNS�серверов.

Доступность

Очень важно, чтобы DNS�серверы были легкодоступны. Установка
DNS�сервера на самом быстром и самом надежном узле сети не при�
несет никакой пользы, если этот узел находится на задворках сети
и подключен к ней через капризное последовательное соединение.
Постарайтесь найти узел, расположенный недалеко от канала в сеть
Интернет (если таковой присутствует), либо используйте легко до�
ступный узел сети Интернет в качестве вторичного DNS�сервера
для зоны. В пределах сети старайтесь размещать DNS�серверы как
можно ближе (топологически) к концентраторам.

Вдвойне важно, чтобы легко доступен был первичный мастер�сер�
вер DNS. Первичному мастер�серверу DNS нужна отличная связь со
всеми вторичными серверами, которая обеспечит отсутствие сбоев
при синхронизации. Разумеется, как и всякий другой DNS�сервер,
первичный мастер только выиграет от работы на быстрых и надеж�
ных каналах подключения.

Безопасность

Вне всякого сомнения, мало кому хочется, чтобы взломщик коман�
довал DNS�сервером в целях атаки узлов внутренней сети или дру�
гих сетей Интернет, поэтому очень важно обеспечить безопасность
узла, на котором работает DNS�сервер. Не следует устанавливать
DNS�сервер на крупной системе с большим числом пользователей,
если этим пользователям нельзя доверять. Если существуют ком�
пьютеры, выделенные под сетевые службы, но не позволяющие
пользователям работать на них, они являются неплохими кандида�
тами на установку DNS�серверов. Если действительно защищенных
узлов очень мало или вообще один, следует отдать им предпочтение
при установке первичного мастер�сервера DNS, поскольку наруше�
ние его защиты приведет к более серьезным последствиям, чем на�
рушение защиты вторичных DNS�серверов.
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Программное обеспечение

Другой фактор, который следует иметь в виду при выборе узла для
DNS�сервера, – программное обеспечение, доступное на этом узле.
В этом смысле наилучшим выбором будет версия BIND, поддержи�
ваемая поставщиком системы, – BIND 9.3.2 или 9.3 плюс надежная
реализация TCP/IP (лучше всего основанная на сетевом коде систе�
мы 4.3/4.4 BSD UNIX; мы снобы от Беркли). Можно также собрать
BIND 9.2 или 9.3 из исходных текстов (это не так уж сложно, а бо�
лее поздние версии очень надежны в работе), но, скорее всего, ника�
кой поддержки от поставщика используемой операционной систе�
мы получить не удастся. Если нет никакой возможности использо�
вать BIND 9, имеет смысл попробовать BIND более ранней версии
из состава операционной системы, например версию 8.2 или 8.3,
что позволит получить поддержку фирмы�производителя, если она
действительно поможет.

Однородность

Последнее, что следует учитывать, – однородность DNS�серверов.
Как бы мы ни верили в «стандарты операционных систем», работа
с разнородными вариантами UNIX может привести в замешатель�
ство и даже отчаяние. Избегайте использования DNS�серверов на
различных платформах, если это возможно. Можно потратить мас�
су времени на перенос своих (или наших!) скриптов с одной опера�
ционной системы на другую или на поиск места жительства про�
граммы nslookup или файла named.conf в трех различных UNIX�
системах. Более того, версии UNIX от разных поставщиков обычно
включают различные версии BIND, что может приводить к всевоз�
можным осложнениям. Если всем DNS�серверам необходимы меха�
низмы безопасности, реализованные в BIND 9, следует выбрать
платформу, поддерживающую BIND 9, и использовать ее для всех
DNS�серверов.

Разумеется, все эти соображения являются лишь дополнительными –
гораздо важнее, чтобы DNS�сервер существовал в определенной сети,
чем то, чтобы он работал на идеальном узле, – но следует иметь их в ви�
ду в процессе принятия решений.

Резервирование мощностей

Если речь идет о крупных сетях или пользователях, которые выполня�
ют работу, создающую серьезную нагрузку на DNS�серверы, может
оказаться, что необходимо больше DNS�серверов, чем мы рекомендо�
вали. В течение определенного периода времени наши рекомендации
могут подходить вам, но по мере добавления узлов и пользователей, по
мере установки новых программ, создающих дополнительную нагруз�
ку на DNS�серверы, может оказаться, что DNS�серверы уже не справ�
ляются с обработкой запросов.
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Какие именно задачи «создают серьезную нагрузку на DNS�сервер»?
Веб�серфинг, как и отправка электронной почты, в особенности в круп�
ные списки рассылки, может приводить к созданию такой нагрузки.
Программы, выполняющие многочисленные удаленные вызовы проце�
дур (RPC), обращенные к различным узлам, также могут создавать
серьезную нагрузку. Даже работа в определенных графических пользо�
вательских средах может подвергать DNS�сервер испытаниям. Напри�
мер, пользовательские среды на основе системы X Window посылают
запросы DNS�серверу при проверке списков доступа (среди прочего).

Самые проницательные (и не по годам) умные читатели уже спраши�
вают: «Как я пойму, что DNS�серверы перегружены? Какие симптомы
следует искать?» Хороший вопрос!

Использование памяти, вероятно, наиболее важный аспект работы
DNS�сервера, за которым имеет смысл наблюдать. Процесс named мо�
жет становиться очень прожорливым в случае DNS�сервера, автори�
тетного для многих зон. Если размер named и размер прочих работаю�
щих процессов в сумме превышают существующий объем физической
памяти узла, на узле происходит яростное пережевывание файла под�
качки («thrash», пробуксовка), но не выполняется работа. Даже если
на узле более чем достаточно памяти для выполнения всех существую�
щих процессов, крупные DNS�серверы медленно запускаются и мед�
ленно перезагружаются.

Второй критерий, который можно использовать для измерения на�
грузки на DNS�сервер, – это нагрузка, которой процесс named подвер�
гает процессор узла. Корректно настроенный DNS�сервер обычно не
жадничает в смысле процессорного времени, поэтому высокая загруз�
ка процессора часто является признаком ошибки в настройках. Сред�
ние показатели загрузки процессора можно получить с помощью про�
граммы, вроде top1.

К сожалению, когда речь идет о допустимом уровне загрузки процес�
сора, не существует универсальных стандартов. Однако мы предлага�
ем примерное общее правило: 5% средняя загрузка процессора, веро�
ятно, приемлема, 10% уже высоковата, если только узел не выделен
специально под обслуживание DNS�запросов.

Чтобы получить представление о нормальных показателях, взгляните
на следующий вывод программы top для относительно спокойно суще�
ствующего DNS�сервера:

1 top – это очень удобная программа, созданная Биллом Лефевром; она поз�
воляет получать непрерывно обновляющийся отчет по использованию про�
цессорного времени различными работающими процессами. Она поставля�
ется в составе многих вариантов UNIX и Linux. Если в вашей ОС ее нет, то
последнюю версию top можно найти по адресу http://www.UNIXtop.org.
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last pid: 14299; load averages: 0.11, 0.12, 0.12       18:19:08
68 processes: 64 sleeping, 3 running, 1 stopped
Cpu states: 11.3% usr, 0.0% nice, 15.3% sys, 73.4% idle, 0.0% intr, 0.0% ker
Memory: Real: 8208K/13168K act/tot Virtual: 16432K/30736K act/tot Free: 4224K

  PID USERNAME PRI NICE   SIZE   RES STATE  TIME   WCPU    CPU COMMAND
  89 root        1    0  2968K 2652K sleep  5:01  0.00%  0.00% named

Пожалуй, даже слишком спокойный сервер. Вот вывод top для занято�
го (хотя и не перегруженного) DNS�сервера:

load averages: 0.30, 0.46, 0.44                  system: relay 16:12:20
39 processes: 38 sleeping, 1 waiting
Cpu states: 4.4% user, 0.0% nice, 5.4% system, 90.2% idle, 0.0% unk5, 0.0% 
unk6, 0.0% unk7, 0.0% unk8
Memory: 31126K (28606K) real, 33090K (28812K) virtual, 54344K free Screen #1/ 3

   PID USERNAME PRI NICE  SIZE   RES   STATE   TIME  WCPU   CPU  COMMAND
 21910 root       1    0  2624K  2616K sleep 146:21  0.00% 1.42% /etc/named

Второй статистический показатель, на который следует обратить вни�
мание, – это число запросов, получаемых сервером за одну минуту
(или за одну секунду, если речь идет о загруженном DNS�сервере).
Опять же нет конкретных цифр: машина с быстрым процессором на
системе FreeBSD, вероятно, способна обрабатывать тысячи запросов
в секунду без малейших усилий, а на более старом оборудовании, рабо�
тающем под  управлением устаревшей версии UNIX, проблемы могут
начаться уже при нескольких запросах в секунду.

Чтобы оценить объем запросов, получаемых DNS�сервером, проще все�
го взглянуть на внутреннюю статистику этого сервера, которая при со�
ответствующей настройке DNS�сервера может регулярно записываться
в файл. К примеру, можно настроить DNS�сервер на ежечасное созда�
ние статистических отчетов (к слову, это стандартное поведение серве�
ров BIND 8) и сравнить показатели объемов в различные часы работы:

options {
        statistics�interval 60;
};

В DNS�серверах BIND 9 не поддерживается предписание statistics�in�
terval, но можно воспользоваться программами rndc и crontab, чтобы
каждый час давать DNS�серверу BIND 9 команду на создание статис�
тики:

0 * * * *  /usr/local/sbin/rndc stats

Следует обращать особое внимание на часы пик. К примеру, утро поне�
дельника – время повышенной загрузки, поскольку многим людям не
терпится ответить на почтовые сообщения, пришедшие за выходные.

Также представляет интерес статистика, полученная непосредственно
после ланча, когда люди возвращаются на свои рабочие места и про�
должают работу, – все в одно и то же время. Разумеется, если организа�
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ция охватывает несколько часовых поясов, придется воспользоваться
здравым смыслом, чтобы определить моменты повышенной загрузки.

Вот выдержка из файла syslog DNS�сервера BIND 8:

Aug 1 11:00:49 toystory named[103]: NSTATS 965152849 959476930 A=8 NS=1
SOA=356966 PTR=2 TXT=32 IXFR=9 AXFR=204
Aug 1 11:00:49 toystory named[103]: XSTATS 965152849 959476930 RR=3243 RNXD=0
RFwdR=0 RDupR=0 RFail=20 RFErr=0 RErr=11 RAXFR=204 RLame=0 ROpts=0 SSysQ=3356

SAns=391191 SFwdQ=0 SDupQ=1236 SErr=0
RQ=458031

RIQ=25 RFwdQ=0 RDupQ=0 RTCP=101316
SFwdR=0 SFail=0 SFErr=0 SNaAns=34482 SNXD=0 RUQ=0 RURQ=0 RUXFR=10 RUUpd=34451
Aug 1 12:00:49 toystory named[103]: NSTATS 965156449 959476930 A=8 NS=1
SOA=357195 PTR=2 TXT=32 IXFR=9 AXFR=204
Aug 1 12:00:49 toystory named[103]: XSTATS 965156449 959476930 RR=3253 RNXD=0
RFwdR=0 RDupR=0 RFail=20 RFErr=0 RErr=11 RAXFR=204 RLame=0 ROpts=0 SSysQ=3360

SAns=391444 SFwdQ=0 SDupQ=1244 SErr=0
RQ=458332

RIQ=25 RFwdQ=0 RDupQ=0 RTCP=101388
SFwdR=0 SFail=0 SFErr=0 SNaAns=34506 SNXD=0 RUQ=0 RURQ=0 RUXFR=10 RUUpd=34475

Число полученных запросов содержится в поле RQ (выделено жирным
шрифтом). Чтобы вычислить число запросов, полученных за час, сле�
дует вычесть первое значение RQ из второго: 458332 – 458031 = 301.

Даже если узел достаточно производителен, чтобы обработать все по�
лучаемые запросы, следует убедиться, что DNS�трафик не создает из�
лишней нагрузки на сеть. В большинстве локальных сетей трафик
DNS практически незаметен в масштабах существующих каналов, так
что о нем можно не беспокоиться. Однако при использовании низко�
скоростных выделенных каналов или коммутируемых соединений
трафик DNS вполне может стать проблемой, занимая собой значитель�
ную часть полосы пропускания.

Чтобы произвести грубую оценку объема DNS�трафика в локальной
сети, следует сумму числа полученных запросов (RQ) и отправленных
ответов (SAns) за один час умножить на 800 бит (100 байт – пример�
ный средний размер сообщения DNS) и разделить на 3600 (секунд в од�
ном часе). Таким образом можно приблизительно понять, какой про�
цент полосы пропускания занят трафиком DNS.1

Мы попытаемся дать читателям представление о нормальных показа�
телях. Последний отчет NSFNET по трафику (в апреле 1995 года) по�
казал, что трафик DNS составил чуть больше 5% суммарного объема

1 Если нужен удобный пакет, позволяющий автоматизировать анализ статис�
тики BIND, обратите внимание на разработку Марко д’Итри (Marco d’Itri) –
инструмент bindgraph, информация о котором доступна на странице ПО ка�
талога ресурсов DNS по адресу http://www.dns.net/dnsrd/tools.html.
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трафика (в байтах) магистрали этой сети. Показатели, приводимые
в отчете NSFNET, основаны на выборке из конкретного трафика, а не
на вычислениях по статистическим показателям DNS�сервера.1 Если
необходимо получить более точное представление о трафике, получае�
мом DNS�сервером, можно произвести собственную выборку по трафи�
ку с помощью протокольного анализатора для локальной сети.

Итак, мы выяснили, что DNS�серверы переутомляются. Что дальше?
Во�первых, разумно будет проверить, что DNS�серверы не подвергают�
ся бомбардировкам запросами со стороны некорректно работающей
программы. Для этого придется всего лишь выяснить, откуда поступа�
ют запросы.

Если используется DNS�сервер BIND 8, можно выяснить, какие DNS�
клиенты и DNS�серверы генерируют запросы путем создания статис�
тического отчета для вашего сервера. DNS�серверы этих версий хра�
нят статистику взаимодействий с отдельными узлами, что весьма по�
лезно при необходимости отследить причины высокой загруженности
DNS�серверов. Серверы BIND 8.2 и более поздних версий по умолча�
нию не хранят такую статистику, но могут быть настроены с помощью
предписания host�statistics в операторе options:2

options {
    host�statistics yes;
};

Рассмотрим для примера следующий отчет:

+++ Statistics Dump +++ (829373099) Fri Apr 12 23:24:59 1996
970779    time since boot (secs)
471621    time since reset (secs)
0    Unknown query types
185108    A queries
6    NS queries
69213    PTR queries
669    MX queries
2361    ANY queries
++ Name Server Statistics ++
 (Legend)
    RQ      RR      RIQ      RNXD      RFwdQ
    RFwdR   RDupQ   RDupR    RFail     RFErr
    RErr    RTCP    RAXFR    RLame     ROpts
    SSysQ   SAns    SFwdQ    SFwdR     SDupQ
    SFail   SFErr   SErr     RNotNsQ   SNaAns

1 Мы не знаем точно, насколько эти показатели отражают текущее состоя�
ние дел в Интернете, но невероятно трудно добиться раскрытия подобной
информации от коммерческих провайдеров сетевых магистралей, которые
пришли вслед за NSFNET.

2 Кстати говоря, BIND 9 не поддерживает предписание host�statistics и созда�
ние статистики для отдельных узлов.
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    SNXD
(Global)
    257357 20718 0 8509 19677  19939 1494 21 0 0  0 7 0 1 0
    824 236196 19677 19939 7643  33 0 0 256064 49269  155030
 [15.17.232.4]
    8736 0 0 0 717  24 0 0 0 0  0 0 0 0 0  0 8019 0 717 0
    0 0 0 8736 2141  5722
 [15.17.232.5]
    115 0 0 0 8  0 21 0 0 0  0 0 0 0 0  0 86 0 1 0  0 0 0 115 0  7
 [15.17.232.8]
    66215 0 0 0 6910  148 633 0 0 0  0 5 0 0 0  0 58671 0 6695 0
    15 0 0 66215 33697  6541
 [15.17.232.16]
    31848 0 0 0 3593  209 74 0 0 0  0 0 0 0 0  0 28185 0 3563 0
    0 0 0 31848 8695  15359
 [15.17.232.20]
    272 0 0 0 0  0 0 0 0 0  0 0 0 0 0  0 272 0 0 0  0 0 0 272 7  0
 [15.17.232.21]
    316 0 0 0 52  14 3 0 0 0  0 0 0 0 0  0 261 0 51 0  0 0 0 316 30  30
 [15.17.232.24]
    853 0 0 0 65  1 3 0 0 0  0 2 0 0 0  0 783 0 64 0  0 0 0 853 125  337
 [15.17.232.33]
    624 0 0 0 47  1 0 0 0 0  0 0 0 0 0  0 577 0 47 0  0 0 0 624 2  217
 [15.17.232.94]
    127640 0 0 0 1751  14 449 0 0 0  0 0 0 0 0  0 125440 0 1602 0
    0 0 0 127640 106  124661
 [15.17.232.95]
    846 0 0 0 38  1 0 0 0 0  0 0 0 0 0  0 809 0 37 0  0 0 0 846 79  81
�� Name Server Statistics ��
��� Statistics Dump ��� (829373099) Fri Apr 12 23:24:59 1996

Вслед за записью Global записи для отдельных узлов привязаны к IP�
адресам этих узлов, заключаемым в квадратные скобки. Взглянув на
легенду, можно понять, что первое поле в каждой записи содержит
значение RQ, то есть определяет количество полученных запросов.
Так что мы получаем повод внимательно присмотреться к узлам
15.17.232.8, 15.17.232.16 и 15.17.232.94, которые отвечают за 88%
полученных запросов.

Если используется DNS�сервер BIND 9, единственный способ узнать,
какие именно клиенты и DNS�серверы являются авторами всех этих
проклятых запросов, – включать отладку DNS�сервера. (Мы рассмот�
рим эту тему подробно в главе 13.) Практический интерес представля�
ют только IP�адреса, от которых исходят запросы, адресованные DNS�
серверу. При изучении отладочного вывода следует обращать внима�
ние на узлы, посылающие повторные запросы, в особенности повтор�
ные запросы одной и той же информации. Это может свидетельство�
вать о неправильно настроенной либо некорректно работающей про�
грамме, используемой на таком узле, либо о том, что внешний DNS�
сервер бомбардирует ваш сервер запросами.
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Если все запросы выглядят обоснованно, добавьте новый DNS�сервер.
Однако не стоит размещать его абы где, следует использовать получен�
ную отладочную информацию при принятии решения. Если трафик
DNS пожирает каналы сети, нет смысла выбирать узел для размеще�
ния DNS�сервера случайным образом. Следует выяснить, какие узлы
посылают большой объем запросов, а затем решить, как лучше всего
обеспечить для них работу службы имен. Вот несколько советов, кото�
рые могут помочь принять решение:

• Ищите запросы от клиентов узлов, работающих с одним и тем же
файл�сервером. DNS�сервер может быть установлен на этот файл�
сервер.

• Ищите запросы от клиентов крупных узлов с большим числом
пользователей. DNS�серверы могут размещаться на таких узлах.

• Ищите запросы от клиентов из другой подсети. Эти клиенты следу�
ет настроить на работу с DNS�сервером локальной подсети. Если
в подсети не существует DNS�сервера, следует его создать.

• Ищите запросы от клиентов, обслуживаемых тем же коммутато�
ром. Если DNS�сервер будет работать в одном сегменте с клиента�
ми, исчезнет необходимость коммутировать трафик через всю сеть.

• Ищите запросы от узлов, подключенных через другую, слабо загру�
женную сеть. DNS�сервер может быть размещен в этой другой сети.

Добавление DNS�серверов
Когда возникает необходимость в создании новых DNS�серверов для
зон, самый легкий выход – создать новые вторичные серверы. Как это
делается, читатели уже знают, мы рассказывали об этом в главе 4;
а проведя одну установку вторичного DNS�сервера, можно затем кло�
нировать его без особого труда. Однако беспорядочно плодя дополни�
тельные DNS�серверы, можно нарваться на неприятности.

Если создано большое число вторичных DNS�серверов для зоны, мо�
жет случиться так, что первичный сервер DNS будет с трудом справ�
ляться с периодическими запросами на передачу зоны от дополнитель�
ных DNS�серверов. Для этого случая существует несколько вариантов
дальнейших действий:

• Создать новые первичные мастер�серверы DNS.

• Предписать отдельным вторичным DNS�серверам синхронизиро�
ваться с другими вторичными серверами, а не с первичными масте�
рами.

• Создать DNS�серверы, специализирующиеся на кэшировании.

• Создать «частично вторичные» DNS�серверы.
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Первичные и вторичные серверы
Создание новых первичных мастер�серверов DNS означает увеличение
нагрузки на администратора, поскольку синхронизацию файлов /etc/
named.conf и файлов данных зон придется производить вручную. Ра�
зумеется, администратор сам решает, является ли эта альтернатива
приемлемой. Для упрощения процесса синхронизации файлов могут
использоваться инструменты вроде rdist и rsync.1 Файл distfile2 для
синхронизации файлов контрольных серверов может выглядеть очень
просто:

dup�primary:

# копировать named.conf в файловую систему двойника

/etc/named.conf  �> wormhole
    install ;

# копировать содержимое /var/named (файлы данных зон и все прочие) 
# в файловую систему двойника

/var/named �> wormhole
    install ;

либо для нескольких контрольных серверов:

dup�primary:

primaries =  ( wormhole carrie )
/etc/named.conf  �> {$primaries}
     install ;

/var/named �> {$primaries}
     install ;

Более того, можно заставить rdist выполнять перезагрузку DNS�серве�
ров, используя инструкцию special следующим образом:

special /var/named/* "rndc reload" ;
special /etc/named.conf "rndc reload" ;

rdist выполняет команду в кавычках при изменении любого из пере�
численных файлов.

Можно заставить некоторые из вторичных DNS�серверов синхронизи�
роваться с другими вторичными серверами. Вторичные DNS�серверы
способны загружать данные зоны, получаемые от других вторичных
DNS�серверов, а не от первичного мастера. Вторичный DNS�сервер не

1 rsync – это инструмент для удаленной синхронизации файлов, который пе�
редает только различия между файлами. Более подробная информация
о программе доступна по адресу http://rsync.samba.org.

2 Этот файл содержит информацию о файлах, которые программа rdist долж�
на обновлять. 
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в состоянии понять, с какого именно сервера он получает зону. Важно
одно: чтобы DNS�сервер, обеспечивающий синхронизацию, являлся
авторитетным для зоны. Никаких сложностей в настройке здесь не
возникает. Вместо указания IP�адреса первичного мастер�сервера DNS
в файле настройки вторичного просто указывается IP�адрес другого
вторичного сервера.

Вот содержимое файла named.conf:

// этот вторичный DNS�сервер синхронизируется с узлом wormhole, 

// который также является вторичным

zone "movie.edu" {

                 type slave;

                 masters { 192.249.249.1; };

                 file "bak.movie.edu";

};

Однако при переходе на второй уровень распределения данных следует
помнить, что время распространения данных с первичного сервера
DNS на все дополнительные может увеличиться вдвое. Следует пом�
нить, что интервал обновления – это период, после истечения которого
дополнительные DNS�серверы производят проверку актуальности дан�
ных хранимых зон. Таким образом, вторичные DNS�серверы первого
уровня могут бездействовать в течение всего интервала обновления,
прежде чем получить новую копию зоны от первичного мастер�сервера
DNS. Точно так же вторичные серверы второго уровня могут бездейст�
вовать в течение всего интервала обновления, прежде чем получить но�
вую копию зоны от вторичных DNS�серверов первого уровня. Таким
образом, время распространения информации на все вторичные DNS�
серверы может быть вдвое больше, чем интервал обновления.

Одним из способов избавиться от подобной задержки является исполь�
зование механизма NOTIFY. По умолчанию механизм работает и обес�
печивает получение зоны вторичными серверами имен вскоре после ее
изменения на первичном мастере. Более подробно мы рассмотрим ме�
ханизм NOTIFY в главе 10 «Дополнительные возможности».

Если вы используете два или более уровней обновления для вторичных
DNS�серверов, будьте бдительны и не создавайте петель обновления.
Если настроить узел wormhole на синхронизацию с diehard, а затем по
ошибке настроить monsters�inc на синхронизацию с wormhole, ни один
из них никогда не синхронизируется с первичным сервером DNS. Они
просто сличали бы устаревшие порядковые номера своих хранимых
зон и всю жизнь считали бы хранимые данные актуальными.

DNS�серверы, специализирующиеся 
на кэшировании

Создание  DNS�серверов, специализирующихся на кэшировании, –
еще одна альтернатива для случаев, когда необходимо увеличить чис�
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ло DNS�серверов. Специальные кэширующие DNS�серверы не являют�
ся авторитетными ни для каких зон, кроме 0.0.127.in�addr.arpa. Такое
название вовсе не означает, что первичный и вторичные DNS�серверы
не занимаются кэшированием, – как раз наоборот, занимаются, но для
сервера, специализирующегося на кэшировании, поиск и кэширова�
ние – единственная функция. Такому серверу, как и любому другому,
для работы требуется файл корневых указателей и файл db.127.0.0.
Файл named.conf для специальных кэширующих DNS�серверов содер�
жит следующие строки:

options {
    directory "/var/named";  // каталог с данными
};

zone "0.0.127.in�addr.arpa" {
    type master;
    file "db.127.0.0";
};

zone "." {
    type hint;
    file "db.cache";
};

Специальный кэширующий DNS�сервер, как и всякий другой сервер,
способен производить поиск для имен, принадлежащих зоне, и для
любых других. Разница состоит в том, что при первом поиске для име�
ни из локальной зоны кэширующий сервер в итоге обращается к одно�
му из первичных мастеров или вторичных DNS�серверов зоны. Пер�
вичный или вторичный DNS�сервер ответил бы на тот же вопрос исхо�
дя из своей авторитетности для данных. К какому первичному или
вторичному DNS�серверу обращается специальный кэширующий сер�
вер? Как в случае поиска за пределами зоны, он запрашивает список
серверов, обслуживающих локальную зону, у DNS�серверов родитель�
ской зоны. Существует ли способ произвести первичное заполнение
кэша специального кэширующего DNS�сервера, чтобы он «знал», на
каких узлах работают DNS�серверы вашей зоны? Нет. Невозможно ис�
пользовать файл db.cache – он должен содержать только корневые ука�
затели. И вообще говоря, лучше, чтобы кэширующий DNS�сервер
узнавал об авторитетных DNS�серверах вашей зоны от DNS�серверов
родительской зоны: так он всегда будет обладать актуальной информа�
цией о делегировании. Если же вручную заполнить перечень автори�
тетных DNS�серверов, используемых кэширующим сервером, можно
впоследствии забыть, что этот перечень тоже необходимо обновлять.

Настоящую ценность кэширующий DNS�сервер представляет, когда
произошло заполнение кэша. Каждый раз, посылая запрос авторитет�
ному DNS�серверу и получая ответ, специальный сервер кэширует за�
писи из ответа. Через некоторое время кэш наполняется информаци�
ей, которая наиболее часто запрашивается клиентами, посылающими
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запрос этому серверу. При этом отсутствует нагрузка, связанная с не�
обходимостью получения зоны, поскольку специальным кэширую�
щим DNS�серверам не нужны хранимые файлы зоны.

Частично вторичные DNS�серверы
Между специальными кэширующими и вторичными DNS�серверами
существует промежуточный вид: DNS�сервер, который является вто�
ричным лишь для нескольких локальных зон. Мы называем такой
сервер частично вторичным (скорее всего, только мы его так и назы�
ваем). Предположим, movie.edu состоит из двадцати сетей размера /24
(бывший класс C) и соответственно 20 зон in�addr.arpa. Вместо того
чтобы создавать вторичный DNS�сервер для 21�й зоны (все поддомены
in�addr.arpa и movie.edu), мы можем создать частично вторичный сер�
вер для movie.edu и лишь для тех зон in�addr.arpa, в которые входит
собственно узел. Если бы узел имел два сетевых интерфейса, DNS�сер�
вер являлся бы вторичным для трех зон: movie.edu и двух зон in�
addr.arpa.

Допустим, мы раздобыли машину для нового DNS�сервера. Назовем
новый узел именем zardoz.movie.edu и присвоим ему IP�адреса
192.249.249.9 и 192.253.253.9. С помощью следующего файла na�
med.conf мы создадим на узле zardoz частично вторичный DNS�сервер:

options {
    directory "/var/named";
};

zone "movie.edu" {
    type slave;
    masters { 192.249.249.3; };
    file "bak.movie.edu";
};

zone "249.249.192.in�addr.arpa" {
    type slave;
    masters { 192.249.249.3; };
    file "bak.192.249.249";
};

zone "253.253.192.in�addr.arpa" {
    type slave;
    masters { 192.249.249.3; };
    file "bak.192.253.253";
};

zone "0.0.127.in�addr.arpa" {
    type master;
    file "db.127.0.0";
};

zone "." {
    type hint;
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    file "db.cache";

};

Этот сервер является вторичным для movie.edu и двух из двадцати зон
in�addr.arpa. Файл named.conf для «полного» вторичного DNS�сервера
содержал бы 21 оператор zone.

Чем же так полезен частично вторичный DNS�сервер? Такие DNS�сер�
веры просты в администрировании, поскольку файлы named.conf не
особо меняются. На DNS�сервере, авторитетном для всех зон in�
addr.arpa, пришлось бы добавлять и удалять зоны in�addr.arpa в про�
цессе эволюции сети. В крупных сетях это может выливаться в потря�
сающе большие объемы работы.

При этом частично вторичный сервер способен отвечать на большинст�
во запросов. Большинство этих запросов будет связано с данными из
movie.edu и двух зон in�addr.arpa. Почему? Потому что большинство
узлов, посылающих запросы этому DNS�серверу, принадлежат сетям,
с которыми он напрямую связан: 192.249.249/24 и 192.253.253/24.
И эти узлы, вероятно, взаимодействуют в основном с узлами из своих
собственных сетей. Это служит причиной создания запросов для дан�
ных из зоны in�addr.arpa, соответствующей конкретной сети.

Регистрация DNS�серверов
Как только вы приметесь за активное создание новых и новых DNS�
серверов, может возникнуть вопрос: неужели необходимо регистриро�
вать все первичные и вторичные DNS�серверы в родительской зоне?
Нет, не все. Регистрировать нужно только те DNS�серверы, которые
необходимо сделать доступными для внешних DNS�серверов. К приме�
ру, если существует девять DNS�серверов, обслуживающих зону, мож�
но рассказать родительской зоне лишь о четырех из них. В пределах
внутренней сети будут использоваться все девять серверов. Пять из де�
вяти DNS�серверов будут использоваться только соответствующим об�
разом настроенными (скажем, с помощью файла resolv.conf) клиента�
ми узлов. DNS�серверы родительской зоны не делегируют локальную
зону этим пяти DNS�серверам, поэтому им никогда не будут поступать
запросы от удаленных серверов. Лишь четыре сервера, зарегистриро�
ванные в родительской зоне, будут получать запросы от других DNS�
серверов, включая специальные кэширующие и частично вторичные
DNS�серверы внутренней сети. Структура отображена на рис. 8.2.

Помимо возможности выбирать, какие именно серверы будут подвер�
гаться бомбардировке запросами извне, существует и техническое
обоснование для регистрации лишь нескольких DNS�серверов зоны:
количество DNS�серверов, информация о которых может поместиться
в ответное сообщение UDP, ограничено. На практике сообщение
может вместить примерно 10 NS�записей; в зависимости от данных
(количества серверов в одном домене) может помещаться больше или
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меньше.1 В любом случае нет особого смысла в регистрации более чем
десяти DNS�серверов – если ни один из них не доступен, маловероят�
но, что доступен искомый узел.

Если после установки нового авторитетного DNS�сервера администра�
тор приходит к выводу, что сервер следует зарегистрировать, необхо�
димо создать перечень родителей зон, для которых данный DNS�сервер
является авторитетным. Придется связаться с администраторами всех
родительских зон. Допустим, мы решили зарегистрировать только что
созданный DNS�сервер zardoz. Чтобы зарегистрировать этот вторич�
ный узел во всех нужных зонах, мы должны связаться с администра�
торами зон edu и in�addr.arpa. (Если необходим совет по идентифика�
ции контактных лиц для родительских зон, обратитесь к главе 3.)

Вступая в контакт с администраторами родительской зоны, старай�
тесь следовать (возможно) существующему протоколу, который обыч�
но публикуется на веб�сайте зоны. Если стандартный процесс внесе�

1 По этой причине были изменены доменные имена корневых серверов имен
сети Интернет. Все корневые серверы были переведены в один домен, root�
servers.net, чтобы по максимуму использовать преимущества упаковки до�
менных имен и предоставлять в одном UDP�пакете информацию о макси�
мальном числе корневых серверов имен.

DNS�серверы

Узлы
внутренней 
сети

запросы клиента
запросы от DNS
сервера

зарегистрированные

авторитетный
DNS
сервер

специальный кэширующий 
DNS
сервер

запросы от DNS
серверов

незарегистрированные

Рис. 8.2. Регистрация отдельных DNS�серверов
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ния изменений не регламентирован, следует послать администрато�
рам доменное имя зоны (или имена зон), для которых новый DNS�сер�
вер является авторитетным. Если новый DNS�сервер расположен в
новой зоне, следует также сообщить IP�адрес(а) этого сервера. Вообще
говоря, не существует официально утвержденного формата для пере�
дачи информации такого рода, так что обычно наилучшим решением
является посылка родителям полного перечня зарегистрированных
для зоны DNS�серверов (при необходимости с адресами) в формате
файла данных зоны. Это позволит избежать возможной путаницы.

Поскольку наши сети изначально распределялись организацией Inter�
NIC, мы воспользовались формой Network Modification по адресу ht�
tp://www.arin.net/library/templates/netmod.txt для внесения измене�
ний в данные регистрации. Не будь у нас готового к использованию
шаблона, наше сообщение, обращенное к администратору in�addr.ar�
pa, могло бы выглядеть так:

Привет!

Я только что создал новый вторичный DNS�сервер на узле zardoz.movie.edu (зоны 
249.249.192.in�addr.arpa и 253.253.192.in�addr.arpa) В связи с этим прошу 
добавить NS�записи нового DNS�сервера к данным зоны in�addr.arpa. 
В результате наша информация о делегировании будет выглядеть следующим 
образом:

253.253.192.in�addr.arpa. 86400 IN NS toystory.movie.edu.
253.253.192.in�addr.arpa. 86400 IN NS wormhole.movie.edu.
253.253.192.in�addr.arpa. 86400 IN NS zardoz.movie.edu.

249.249.192.in�addr.arpa. 86400 IN NS toystory.movie.edu.
249.249.192.in�addr.arpa. 86400 IN NS wormhole.movie.edu.
249.249.192.in�addr.arpa. 86400 IN NS zardoz.movie.edu.

Спасибо!

Albert LeDomaine
al@movie.edu

Нетрудно заметить, что мы явным образом указали значения TTL для
NS�записей. Дело в том, что родительские DNS�серверы не являются
авторитетными для этих записей, в отличие от наших DNS�серверов.
Включая эти значения, мы показываем свои предпочтения относи�
тельно времени жизни информации о делегировании. Разумеется,
у родителя могут быть свои представления о предпочтительных значе�
ниях TTL.

В данном случае связующие данные – адресные записи для каждого из
DNS�серверов – не являются необходимыми, поскольку доменные
имена DNS�серверов не принадлежат зонам in�addr.arpa. Они принад�
лежат зоне movie.edu, поэтому DNS�сервер, перенаправленный к сер�
веру toystory.movie.edu или wormhole.movie.edu, может определить их
адреса, используя информацию о делегировании для DNS�серверов
movie.edu.
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Имеет ли смысл регистрация частично вторичного DNS�сервера в ро�
дительской зоне? Не очень большой, поскольку этот сервер является
авторитетным лишь для нескольких зон in�addr.arpa. С точки зрения
администрирования проще зарегистрировать только DNS�серверы, ко�
торые являются вторичными для всех локальных зон; в этом случае
нет необходимости отслеживать, какие из DNS�серверов являются ав�
торитетными для конкретных зон. Все родительские зоны могут про�
изводить делегирование синхронизированному набору DNS�серверов:
первичному мастеру и «полным» вторичным.

Разумеется, администратор, в подчинении которого не так много DNS�
серверов, либо администратор, который в состоянии запомнить, какая
ответственность возложена на каждый из серверов, вполне может
взять и зарегистрировать частично вторичный DNS�сервер.

С другой стороны, специальные кэширующие DNS�серверы никогда
не должны регистрироваться. Кэширующий DNS�сервер редко облада�
ет полной информацией хотя бы для одной зоны, его знания в основ�
ном ограничиваются отрывочными данными, для которых недавно
выполнялся поиск. Если DNS�серверы родительской зоны по ошибке
направляют «иностранца» к такому DNS�серверу, иностранец посыла�
ет нерекурсивный запрос. Специальный кэширующий DNS�сервер мо�
жет найти ответ в кэшированных данных, но может и не найти.1 В по�
следнем случае он просто перенаправит автора запроса к лучшему из
известных DNS�серверов (то есть расположенных ближе всего к иско�
мому доменному имени), и при этом сам может оказаться таким серве�
ром! Бедный иностранец может так и не добиться ответа. Такой вид не�
правильной настройки, которая заключается в делегировании зоны
DNS�серверу, не являющемуся авторитетным для этой зоны, известен
как некорректное делегирование (lame delegation).

Изменение значений TTL
Опытный администратор зон DNS должен знать, каким образом выби�
рать значения времени жизни для данных зоны в целях получения наи�
лучшего результата. Вспомним, что значение TTL для RR�записи – это
период времени, в течение которого произвольному DNS�серверу раз�
решается кэшировать эту запись. Если значение TTL для отдельной
RR�записи установлено в 3600 секунд и запись кэшируется сервером
за пределами внутренней сети, этот сервер обязан удалить запись че�
рез час. Если по прошествии часа эти данные снова потребуются,
внешнему серверу придется повторно послать запрос одному из внут�
ренних DNS�серверов.

1 Что еще важнее: даже если ответ будет найден в кэше, он не будет исходить
от авторитетного сервера. Поэтому сервер имен, получивший перенаправ�
ление к специальному кэширующему серверу, ожидая ответа авторитетно�
го, проигнорирует полученный.
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Рассказывая о значениях TTL, мы особо подчеркнули, что выбор TTL
определяет скорость распространения данных, которая непосредствен�
но связана с нагрузкой на DNS�серверы. Низкое значение TTL означа�
ет, что внешние DNS�серверы будут чаще обращаться к внутренним
DNS�серверам, а значит, будут обладать наиболее свежими данными.
С другой стороны, DNS�серверы внутренней сети будут в большей сте�
пени загружены запросами извне.

Но необязательно выбирать значения TTL раз и навсегда. Абсолютно
допустимо – чем и пользуются опытные администраторы – периоди�
чески изменять значения TTL в зависимости от насущных нужд.

Предположим, нам известно, что один из наших узлов будет переведен
в другую сеть. На этом узле хранится библиотека фильмов movie.edu,
огромная коллекция файлов, которые наша площадка делает доступ�
ными узлам сети Интернет. В процессе нормальной работы внешние
DNS�серверы кэшировали адрес этого узла, учитывая значение TTL по
умолчанию, определенное директивой $TTL либо – для DNS�серверов
более ранних, чем BIND версии 8.2 – SOA�записью. Время жизни по
умолчанию для movie.edu в наших примерах устанавливалось в три ча�
са. DNS�сервер, кэшировавший старую адресную запись непосредст�
венно перед внесением изменений, в течение трех часов будет сооб�
щать пользователям неправильный адрес. Недоступность узла в тече�
ние трех часов вполне приемлема. Что можно сделать, чтобы миними�
зировать подобные эффекты? Можно уменьшить значение TTL, чтобы
внешние DNS�серверы кэшировали адресную запись на более корот�
кие промежутки времени. Таким образом, мы заставляем внешние
DNS�серверы обновлять данные более часто, поэтому любые вносимые
нами изменения очень быстро дойдут до внешнего мира. Насколько
маленьким можно сделать значение TTL? К сожалению, невозможно
спокойно задать нулевое значение TTL, которое означает полное отсут�
ствие кэширования. Некоторые из более старых DNS�серверов BIND 4
не умеют справляться с нулевым значением TTL. Однако небольшие
значения TTL, скажем 30 секунд, вполне допустимы. Самое простое
изменение – уменьшить значение TTL в директиве $TTL в файле
db.movie.edu. Если время жизни не задано явным образом для RR�за�
писей в файле данных зоны, DNS�сервер использует именно это значе�
ние для каждой записи. Однако если уменьшить значение TTL по
умолчанию, новое значение будет использовано для всех данных зоны,
не только для адреса узла, который переезжает. Минус этого подхода в
том, что DNS�сервер будет загружен гораздо большим числом запро�
сов, поскольку все данные зоны будут кэшироваться DNS�серверами
на гораздо более короткие периоды времени. Более приемлемая аль�
тернатива – изменить TTL только для одной адресной записи.

Чтобы явно задать значение TTL для отдельной записи, следует помес�
тить его перед идентификатором класса (IN). По умолчанию значение
определяется в секундах, но существует возможность определить еди�
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ницы измерения: m (минуты), h (часы), d (дни) и w (недели) – точно
так же, как в директиве $TTL. Вот пример явного указания значения
TTL из файла db.movie.edu:

cujo  1h IN  A    192.253.253.5  ; явно определено, что TTL = 1 часу

Вторичный DNS�сервер, возвращая ответы, использует те же значения
TTL, что и первичный мастер�сервер DNS: если мастер�сервер DNS
возвращает определенную запись со значением TTL в 1 час, так же бу�
дет поступать и вторичный. Вторичный DNS�сервер не уменьшает TTL
в соответствии с тем, сколько времени прошло с момента загрузки зо�
ны. Так что если значение TTL для отдельной записи установлено
меньше минимального, то и первичный, и вторичный DNS�серверы
будут возвращать эту запись с одинаковым значением времени жизни,
меньшим минимального. Если хранимая зона на вторичном DNS�сер�
вере устаревает, то она перестает использоваться целиком. Отдельные
записи в пределах зоны не могут устаревать. 

Итак, BIND позволяет определять меньшие значения TTL для отдель�
ных RR�записей, если известно, что данные скоро изменятся. Таким
образом, любой DNS�сервер, кэширующий данные, запоминает их
лишь на короткое время. К сожалению, немногие администраторы
тратят время на использование этой возможности, поэтому часто при
изменении адреса узла этот узел становится временно недоступен.

Чаще всего происходит смена обычного узла, а не одного из главных
серверов площадки, поэтому перебой в работе затрагивает всего не�
сколько человек. Если же речь идет о переезде крупного веб�сервера
или ftp�архива (вроде библиотеки фильмов), отсутствие связи с узлом
в течение целого дня совершенно неприемлемо. В таких случаях адми�
нистратор должен планировать все заранее и вовремя изменять значе�
ния TTL для данных, которым предстоит измениться.

Помните, что значение TTL для изменяемых данных следует пони�
жать до внесения изменений. Уменьшение TTL адресной записи рабо�
чей станции и параллельное изменение адреса не даст желаемого эф�
фекта: адресная запись могла быть кэширована за несколько секунд
до внесения изменений и будет бродить по свету, пока не истечет ее
время жизни. Кроме того, не забудьте учесть время, которое потребу�
ется для синхронизации вторичных серверов с первичным сервером.
Так, если значение TTL по умолчанию установлено в 12 часов, а интер�
вал обновления – 3 часа, следует уменьшить значение TTL по меньшей
мере за 15 часов до времени внесения изменений, чтобы к моменту пе�
реезда узла все старые записи с более высокими значениями TTL уста�
рели. Разумеется, если все дополнительные DNS�серверы используют
NOTIFY, дополнительные серверы синхронизируются гораздо рань�
ше, чем это определено интервалом обновления. 
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Изменение прочих значений SOA�записи

Мы кратко упомянули увеличение интервала обновления в качестве
способа разгрузить первичный мастер�сервер DNS. Обсудим обновле�
ния чуть более подробно и рассмотрим все остальные значения SOA�за�
писи.

Как помнят читатели, значение интервала обновления (refresh) опреде�
ляет, насколько часто вторичный узел проверяет актуальность данных
хранимой зоны. Значение интервала повторения попытки (retry) ста�
новится интервалом обновления после того, как первая попытка вто�
ричного узла связаться с первичным мастером заканчивается неуда�
чей. Значение интервала устаревания (expire) определяет, как долго
могут храниться данные зоны перед их удалением в случае недоступ�
ности основного сервера. И наконец, для DNS�серверов до BIND 8.2 ми�
нимальное значение TTL определяет допустимый период кэширова�
ния информации. Более новые DNS�серверы интерпретируют послед�
нее поле SOA�записи как значение TTL для отрицательных ответов.

Предположим, мы решили, что вторичные DNS�серверы должны син�
хронизироваться с первичным каждый час, а не каждые три часа. По�
этому мы изменили значение обновления на один час (1h) в каждом из
файлов данных зоны (либо воспользовались ключом –o программы
h2n). Поскольку интервал повторения попытки связан с интервалом
обновления, его тоже следует уменьшить – примерно до 15 минут.
Обычно интервал повторения меньше интервала обновления, но это
необязательно.1 Понижение значения обновления ускорит распро�
странение новых данных, но увеличит нагрузку на DNS�сервер, рас�
пространяющий данные, поскольку вторичные DNS�серверы будут ча�
ще производить проверку. Однако в данном случае дополнительная
нагрузка не очень велика: каждый вторичный DNS�сервер делает один
запрос SOA�записи в пределах интервала обновления каждой из зон,
чтобы сравнить свою копию с копией, хранимой основным сервером.
Для двух вторичных DNS�серверов уменьшение времени обновления
с трех часов до одного приведет к созданию лишь четырех дополни�
тельных запросов (для каждой зоны) к первичному мастер�серверу
DNS на произвольный трехчасовой интервал времени.

Разумеется, если все дополнительные серверы являются серверами
BIND 8 или 9 и при этом используется механизм NOTIFY, обновление
не имеет такого значения. Но если хотя бы один вторичный DNS�сер�
вер является сервером BIND 4, может истечь полный интервал обнов�
ления, прежде чем данные будут синхронизированы.

1 Вообще говоря, серверы имен BIND 8 выдают предупреждение, если уста�
новлен интервал повторения, более чем десятикратно превышающий ин�
тервал обновления.
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Некоторые версии сервера BIND могут выполнять обновления чаще,
чем того требует заданный интервал обновления.  Все современные
версии BIND (начиная с 4.9) выжидают случайное число секунд в ин�
тервале от половины (BIND 8) или трех четвертей (BIND 9) интервала
обновления и до полного интервала, а затем выполняют сверку поряд�
ковых номеров.

Время устаревания порядка недели используется часто – более длин�
ные интервалы имеют смысл, если случаются рецидивы проблем свя�
зи с источником обновлений. Время устаревания всегда должно быть
намного больше, чем интервалы обновления и повторения; если время
устаревания меньше интервала обновления, данные, хранимые вто�
ричными серверами, будут устаревать еще до проверки их актуальнос�
ти. BIND 8 выдаст сообщение, если время устаревания меньше суммы
интервалов обновления и повторения, меньше удвоенного интервала
повторения, меньше семи дней или больше шести месяцев. (BIND 9
в том случае пока что молчит.) Выбор времени устаревания, соответст�
вующего всем критериям BIND 8, в большинстве случаев является ра�
зумным решением. 

Если данные зоны меняются редко, имеет смысл подумать об увеличе�
нии значения TTL по умолчанию. Значение TTL по умолчанию тради�
ционно лежит в интервале от нескольких часов до суток. Одна неделя –
практический предел, который имеет смысл для значения TTL. Более
длительное время жизни может привести к тому, что некорректные
кэшированные данные не будут удалены за разумное время. 

Подготовка к бедствиям
Суровая правда жизни заключается в том, что в сети неизбежно возни�
кают проблемы. Аппаратное обеспечение сбоит, программное обеспе�
чение содержит дефекты, а люди время от времени совершают ошиб�
ки. Иногда это приводит к легким неудобствам, например к потере со�
единений несколькими пользователями. А иногда – к катастрофичес�
ким результатам, связанным с потерей ценных данных и доходных
рабочих мест.

Поскольку DNS сильно зависит от сети, она уязвима для сбоев в сети.
К счастью, несовершенство сетей было учтено при разработке DNS:
система позволяет создавать избыточные DNS�серверы, ретранслиро�
вать запросы, повторять попытки получения зон и т. д.

Но DNS не защищена от всякого мыслимого бедствия. Существуют
различные виды сетевых сбоев, причем довольно часто встречаются
и такие, от которых система DNS не защищена. Но затратив немного
времени и денег, подобные опасности можно свести к минимуму.
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Перебои электроэнергии
Перебои электроэнергии довольно распространены во многих частях
света. В некоторых районах США грозы и торнадо могут приводить
к потере электроснабжения площадки либо к перебоям электроэнер�
гии на длительные периоды времени. В других местах к подобным эф�
фектам могут приводить тайфуны, вулканы либо строительные рабо�
ты. А в Калифорнии и вовсе неизвестно, когда может случиться затем�
нение из�за недостатка электричества. 

Разумеется, если ни один узел внутренней сети не работает, служба до�
менных имен ни к чему. Однако довольно часто на площадке возника�
ет проблема при восстановлении питания. Следуя нашим рекоменда�
циям, администраторы устанавливают DNS�серверы на файл�серверы
и крупные узлы с большим числом пользователей. И когда электро�
снабжение восстанавливается, эти машины, само собой, завершают за�
грузку последними, поскольку все эти огромные диски необходимо,
прежде всего, проверить и починить! Так что все узлы на площадке,
которые загрузятся быстро, будут вынуждены ждать, когда наконец
заработает служба имен.

Это может приводить к разнообразным забавным видам осложнений
в зависимости от того, как написаны загрузочные скрипты для систе�
мы, под управлением которой работает узел. Узлы UNIX в целях на�
стройки сетевого интерфейса и добавления маршрута по умолчанию за�
частую выполняют следующие команды (с небольшими вариациями):

/usr/sbin/ifconfig lan0 inet `hostname` netmask 255.255.128.0 up

/usr/sbin/route add default site�router 1

Использование имен узлов в командах (вместо ‘hostname’ подставля�
ется локальное имя узла, а site�router – имя локального маршрутиза�
тора) замечательно потому, что позволяет администраторам изменять
IP�адрес маршрутизатора, не изменяя загрузочные файлы для всех
машин площадки.

К сожалению, команда route не работает в отсутствие службы имен.
Команда ifconfig не работает только в случае, если имя локального уз�
ла и его IP�адрес отсутствуют в локальном файле /etc/hosts, поэтому
разумно оставлять в файлах /etc/hosts различных узлов по меньшей
мере эту информацию.

Ко времени, когда загрузка дойдет до выполнения команды route, се�
тевой интерфейс будет уже настроен, и узел попытается воспользо�
ваться службой имен для преобразования имени маршрутизатора в IP�
адрес. И поскольку маршрут по умолчанию отсутствует до выполне�
ния команды route, узел сможет связаться только с DNS�серверами ло�
кальной подсети. 

Если загружающийся узел смог установить контакт с DNS�сервером
в локальной подсети, команда route может быть выполнена успешно.
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Но чаще всего один или несколько DNS�серверов, с которыми мог бы
связаться узел, еще не запущены. Что происходит в таком случае, за�
висит от содержимого файла resolv.conf.

DNS�клиенты BIND перейдут к использованию таблицы узлов, если
в файле resolv.conf указан лишь один DNS�сервер (если DNS�серверы
не определены в файле, клиент по умолчанию пытается обратиться
к DNS�серверу локального узла). В таком случае клиент посылает за�
прос этому серверу, и при неоднократном получении ошибок перехо�
дит к поиску в таблице узлов. Перечислим ошибки, которые могут
приводить к такому поведению:

• Получение ICMP�сообщения о недоступности порта (port unreac�
hable).

• Получение ICMP�сообщения о недоступности сети (network unreac�
hable).

• Отсутствие возможности послать пакет UDP (к примеру, сетевые
службы локального узла еще не запущены).1

Если узел одного из DNS�серверов, указанных в файле resolv.conf, не
работает вовсе, клиент не получает сообщений об ошибках. DNS�сер�
вер в этом случае является черной дырой. Через 75 секунд попыток ис�
текает интервал ожидания, и клиент возвращает приложению пустой
ответ. Клиент может получить ICMP�сообщение о недоступности порта
только в том случае, если на узле DNS�сервера уже запущены сетевые
службы, но не DNS�сервер.

В итоге использование единственного DNS�сервера является вполне
работоспособным вариантом, если в каждой сети существуют собст�
венные DNS�серверы, но не столь элегантным, как нам хотелось бы.
Если локальный DNS�сервер не был запущен после перезагрузки узла
в той же сети, команда route не может быть успешно выполнена.

Это может казаться неудобным, но гораздо лучше варианта несколь�
ких DNS�серверов. Если в файле resolv.conf перечислено несколько
DNS�серверов, BIND никогда не перейдет к использованию таблицы
узлов после того, как была выполнена команда ifconfig для основного
сетевого интерфейса. Клиент просто перебирает DNS�серверы, посы�
лая им запросы, пока не будет получен ответ либо достигнут конец ин�
тервала ожидания.

Это представляет особую проблему в процессе загрузки. Если ни один
из перечисленных DNS�серверов не доступен, интервал ожидания
клиента истекает без получения ответа, поэтому создания маршрута
по умолчанию не происходит.

1 Глава 6 содержит данные по дополнениям, существующим в различных
системах, и вариантам алгоритма работы анализатора.
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Советы
Как бы примитивно это ни звучало, наш совет –  явным образом опре�
делить IP�адрес маршрутизатора по умолчанию в файле загрузки либо
в другом внешнем файле (во многих системах используется файл /etc/
defaultrouter). Это позволит произвести корректный запуск сетевых
служб.

В качестве альтернативного варианта можно указывать в файле re�
solv.conf лишь один, но очень надежный DNS�сервер в локальной для
узла сети. Это позволит использовать в загрузочных файлах имя
маршрутизатора по умолчанию, разумеется, при наличии имени
маршрутизатора в /etc/hosts (на тот случай, если надежный узел еще
не работает при перезагрузке узла). Конечно, если узел надежного
DNS�сервера еще не загружен при перезагрузке локального узла, мож�
но считать, что песенка спета. Не будет никакого перехода к использо�
ванию /etc/hosts, поскольку сетевые службы не смогут даже вернуть
ошибку. 

Если BIND, поставляемый в составе системы, позволяет определять
порядок использования служб либо переходит к работе с файлом /etc/
hosts в случаях, когда ответ не может быть получен с помощью DNS,
пользуйтесь этим обстоятельством! В первом случае можно настроить
клиент таким образом, чтобы он прежде всего обращался к файлу /etc/
hosts, а затем создать «заглушку» /etc/hosts на каждом узле, включив
в файл имена стандартного маршрутизатора и локального узла. В по�
следнем случае следует просто убедиться, что такой файл�заглушка
существует; дополнительные настройки не нужны.

Однако использование файлов /etc/hosts небезопасно:  если не обнов�
лять эти файлы, информация в них устареет. Ведение файлов /etc/
hosts на многочисленных узлах – отличная работа для rsync.

Что произойдет в случае, если маршрут по умолчанию создан коррект�
но, а DNS�серверы все еще не запущены? Это может вызвать проблемы
у sendmail, NFS и массы других служб. Без DNS sendmail не сможет
производить корректную канонизацию имен узлов, а монтирование по
NFS не приведет к положительным результатам.

Лучшее решение – разместить DNS�сервер на узле с бесперебойным
питанием. Если перебои в подаче электроэнергии происходят редко,
аккумуляторного резерва может вполне хватать. Если перебои более
длительны, а работа службы имен жизненно необходима, следует за�
думаться об установке системы бесперебойного питания (UPS, Unin�
terruptible Power System) с генератором.

Если подобная роскошь недоступна, можно просто найти узел, кото�
рый загружается быстрее прочих, и разместить DNS�сервер на нем.
Узлы с журналируемой файловой системы должны загружаться осо�
бенно быстро, поскольку на таких узлах нет необходимости проверять
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и чинить диски. Узлы с небольшими файловыми системами также заг�
ружаются быстро, поскольку проверяемых дисков гораздо меньше.

Обнаружив «правильный» узел, убедитесь, что IP�адрес этого узла
присутствует в файлах настройки клиента DNS на всех узлах, кото�
рым круглосуточно необходима служба имен. При этом рекомендует�
ся указывать резервный узел последним в списке, поскольку при нор�
мальной работе узлы должны использовать наиболее близко располо�
женные DNS�серверы. В таком варианте после перебоев электроснаб�
жения критические приложения будут иметь доступ к службе имен,
пусть и ценой некоторого снижения производительности.

Борьба с бедствиями
Когда бедствие наносит удар, очень полезно знать, что именно следует
делать. Если укрыться под крепким столом во время землетрясения,
это будет способствовать тому, чтобы не быть придавленным упавшим
монитором. Умение выключать газ может спасти дом от пожара.

Точно так же уверенные действия при бедствии в сети (пусть даже это
мелкая неприятность) могут сохранить сеть в рабочем состоянии. Мы
живем в Калифорнии, поэтому можем поделиться своим опытом и не�
которыми соображениями.

Длительные перебои (на дни)
При потере сетевого подключения на длительное время у DNS�серве�
ров могут появляться проблемы рода. Если нет связи с корневыми
DNS�серверами в течение долгого времени, DNS�серверы перестают
производить разрешение запросов, которые не касаются данных в пре�
делах действия авторитета. Если дополнительные серверы не могут
связаться с основным, рано или поздно произойдет устаревание храни�
мой зоны.

Если же служба имен разваливается при потере подключения, есть
смысл иметь под рукой общий для площадки или рабочей группы
файл /etc/hosts. Во времена крайней нужды можно переименовать
файл resolv.conf в resolv.bak, остановить локальный DNS�сервер (если
таковой существует) и использовать только таблицу узлов – /etc/hosts.
Не особо модно, но в критической ситуации спасает.

Что касается вторичных DNS�серверов, их можно временно перена�
строить на работу в качестве первичных, если связи с основными сер�
верами нет. Достаточно отредактировать named.conf и изменить зна�
чение в предписании type в операторе zone со slave на master, а затем
удалить предписание masters. Если «отрезанных» вторичных DNS�
серверов для зоны несколько, можно временно сделать один из них
первичным мастером, а все остальные настроить на синхронизацию
с ним.
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Очень длительные перебои (на недели)
В случае долговременных (от недели) перебоев связи с сетью Интернет
может возникать необходимость в искусственном восстановлении свя�
зи с корневыми DNS�серверами при приведении системы в рабочее со�
стояние. Каждому DNS�серверу время от времени необходимо общать�
ся с корневым DNS�сервером. Это своего рода терапия: DNS�сервер
должен периодически поговорить с корневым сервером, чтобы снова
достичь устойчивого видения мира.

Чтобы обеспечить наличие корневых DNS�серверов во время длитель�
ных перебоев, можно создать собственные корневые DNS�серверы, но
только временно. Как только подключение к сети Интернет будет вос�
становлено, администратор должен остановить свои корневые DNS�
серверы. Самые неприятные паразиты сети Интернет – это DNS�серве�
ры, которые считают себя корневыми, но ничего не знают о большинст�
ве доменов высшего уровня. На втором месте – сервер имен Интернета,
настроенный на работу с поддельным набором корневых DNS�серверов.

Итак, мы обеспечили себе алиби и сказали вступительные слова; те�
перь следует настроить наши собственные корневые DNS�серверы. Во�
первых, следует создать файл db.root с данными корневой зоны. Файл
db.root будет содержать информацию о делегировании зон высшего
уровня для наших изолированных сетей. К примеру, если бы зона mo�
vie.edu была отрезана от сети Интернет, мы создали бы для узла toysto�
ry файл db.root следующего содержания:

$TTL 1d
. IN SOA toystory.movie.edu. al.movie.edu. (
                  1        ; Порядковый номер
                  3h       ; Обновление
                  1h       ; Повторение 
                  1w       ; Устаревание
                  1h )     ; Отрицательное TTL

  IN NS toystory.movie.edu. ; toystory является временным ИО 
                            ; корневого DNS�сервера

; Он знает только о movie.edu и паре
; доменов in�addr.arpa 

movie.edu. IN NS toystory.movie.edu.
           IN NS wormhole.movie.edu.

249.249.192.in�addr.arpa. IN NS toystory.movie.edu.
                          IN NS wormhole.movie.edu.

253.253.192.in�addr.arpa. IN NS toystory.movie.edu.
                          IN NS wormhole.movie.edu.

toystory.movie.edu.   IN A 192.249.249.3
wormhole.movie.edu.   IN A 192.249.249.1
                      IN A 192.253.253.1
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Затем необходимо добавить соответствующие строки в файл na�
med.conf узла toystory:

// Комментируем зону корневых указателей
// zone . {
//              type hint;
//                      file "db.cache";
//              };

zone "." {
                 type master;
                 file "db.root";
};

Затем необходимо заменить файл db.cache на всех серверах (кроме на�
шего нового корневого) его новым вариантом, включающим только
временный корневой DNS�сервер (предыдущие версии файлов корне�
вых указателей лучше всего просто переименовать, поскольку они по�
надобятся нам позже, когда будет восстановлено подключение).

Вот содержимое файла db.cache:

.  99999999  IN  NS  toystory.movie.edu.

toystory.movie.edu.  99999999   IN  A  192.249.249.3

Такая настройка позволит производить разрешение имен в movie.edu
во время перебоев. Когда связь с сетью Интернет восстановится, мы
можем удалить оператор zone корневой зоны из named.conf, раском�
ментировать оператор zone для корневых указателей на узле toystory,
а также восстановить исходные файлы корневых указателей на всех
прочих DNS�серверах.
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А знаешь, как Дина умывала своих котят? 
Одной лапой она хватала бедняжку за ухо и при�
жимала к полу, а другой терла ей всю мордочку, 
начиная с носа, против шерсти. Как я уже сказал, 
это время она трудилась над Снежинкой, а та 
лежала смирно, не сопротивлялась, да еще пыта�
лась мурлыкать – видно, понимала, что все это 
делается для ее же блага.

Когда домен достигает определенных размеров, администратор прихо�
дит к мысли, что управление сегментами домена имеет смысл распре�
делить между различными объектами организации. Домен придется
разделить на поддомены. Поддомены будут детьми существующего до�
мена в пространстве имен; домен будет их родителем. Если админист�
ратор делегирует ответственность за поддомены другим организаци�
ям, каждый из них становится отдельной зоной. Мы будем называть
сопровождение поддоменов�детей родительскими заботами.

Заботливый родитель начинает с разумного разделения домена, выбо�
ра подходящих имен поддоменов и делегирования поддоменов с целью
создания новых зон. Ответственный родитель старается изо всех сил,
чтобы сохранить хорошие отношения между зоной и детьми, он сле�
дит за тем, чтобы делегирование от родителя ребенку было актуаль�
ным и корректным.

Заботливый администратор – ключевая фигура для процветания сети,
особенно когда служба имен становится незаменимой для связи между
площадками. Некорректное делегирование DNS�серверам порожден�
ной зоны может сделать узлы этой зоны попросту недоступными, а по�
теря связи с DNS�серверами родительской зоны может отрезать поддо�
мен от узлов, расположенных за пределами зоны.
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В этой главе мы приводим свое мнение о том, когда следует создавать
поддомены, и чуть более подробно рассматриваем процесс создания
и делегирования. Помимо этого мы затронем сохранение отношений ро�
дителя и ребенка и наконец минимизацию неудобств и проблем в про�
цессе разбиения крупных доменов на более мелкие поддомены.

Когда заводить детей
У нас и в мыслях нет учить читателей, когда следует заводить детей,
но мы возьмем на себя смелость предложить некоторые соображения
на эту тему. Кое�кто, возможно, найдет вескую причину для создания
поддоменов, которой нет в этом списке, но вот некоторые распростра�
ненные:

• Необходимость делегировать или разделить управление доменом
между несколькими организациями.

• Излишнее укрупнение домена – разделение облегчит сопровожде�
ние и сократит нагрузку на авторитетные DNS�серверы.

• Необходимость различать принадлежность узлов различным орга�
низациям путем включения их в соответствующие поддомены.

Решив обзавестись детьми, мы, само собой, должны спросить себя:
а сколько нужно детей?

Сколько детей?
Конечно же, нельзя просто сказать: «Хочу создать четыре поддомена».
Определение числа доменов связано с их предназначением. К приме�
ру, если у компании есть четыре местных офиса, то можно создать для
каждого по отдельному поддомену.

Следует ли создавать отдельный домен для каждой площадки, для
каждого отдела, для каждого факультета? Масштабируемость DNS со�
здает определенную свободу выбора. Можно создать несколько круп�
ных поддоменов или много маленьких. В любом варианте приходится
идти на определенные компромиссы. 

Делегирование нескольких крупных поддоменов – задача для родите�
ля не очень трудоемкая, поскольку не так много информации о делеги�
ровании, которую необходимо сопровождать. Однако при этом прихо�
дится работать с крупными поддоменами, которые требуют больше па�
мяти и бо�льшей скорости работы DNS�серверов, а также не позволяют
разделять работу между большим числом администраторов. Если со�
здать для каждой из существующих площадок отдельный поддомен,
автономные или неродственные группы узлов этой площадки будут
вынуждены проживать в единственной зоне и с централизованным ад�
министрированием.



254 Глава 9. Материнство
Многочисленные делегированные поддомены могут стать головной бо�
лью для администратора родительской зоны. Сопровождение инфор�
мации о делегировании связано с отслеживанием узлов и работающих
на них DNS�серверов, а также с вопросами авторитетности этих серве�
ров. Каждый раз при появлении нового DNS�сервера в поддомене или
при изменении адреса DNS�сервера эта информация изменяется. Если
все поддомены находятся в ведении различных людей, увеличивается
число людей, которых необходимо обучать, увеличивается число свя�
зей, поддерживаемых администратором родительской зоны, увеличи�
вается организационная нагрузка в целом. С другой стороны, поддоме�
ны, поскольку они мельче, становятся проще в сопровождении, проис�
ходит рассредоточение административных прав, и данным каждой зо�
ны в этом случае уделяется больше внимания.

Учитывая преимущества и недостатки обоих вариантов, может быть
нелегко сделать выбор. Хотя в действительности в каждой организа�
ции наверняка существует какое�то естественное деление. Некоторые
компании управляют компьютерами и сетями на уровне площадки,
в других существуют децентрализованные автономные рабочие груп�
пы, которые занимаются всеми вопросами самостоятельно. Вот не�
сколько основных правил, которые помогут определиться с разделени�
ем пространства имен:

• Не пытайтесь запихнуть организацию в неестественную или не�
удобную структуру. Попытки поместить 50 независимых, ничем не
связанных штатов США в четыре региональных поддомена могут
уменьшить трудозатраты (администратора родительской зоны), но
навряд ли положительно повлияют на репутацию. Децентрализа�
ция и автономная работа требует существования многих зон – тако�
ва государственная политика DNS.

• Структура домена должна отражать структуру организации, в осо�
бенности опорную структуру. Если факультеты сами создают свои
сети, распределяют свои IP�адреса и занимаются сопровождением
своих узлов, на факультеты должна быть возложена и ответствен�
ность за сопровождение поддоменов.

• Если нет полной уверенности относительно того, какой вид должно
иметь пространство имен, постарайтесь создать нормативные прин�
ципы для случаев, когда группа в пределах организации желает
выделиться в отдельный поддомен (скажем, минимальное число уз�
лов для выделения в поддомен, уровень поддержки, который долж�
на обеспечивать эта группа), после чего позволить пространству
имен органично расти, но только по мере необходимости.

Какие имена давать детям
Определившись с числом поддоменов и сущностями, которым поддо�
мены соответствуют, следует подобрать удачные имена. Не очень веж�
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ливо давать доменам имена в одностороннем порядке; лучше всего
привлечь к решению этого вопроса администраторов будущих поддо�
менов и их подданных. Более того, можно предоставить им полную
свободу в этом вопросе.

Однако такая политика может приводить к осложнениям. Наиболее
эффективно использовать согласованную систему именования для
всех поддоменов. Это облегчает угадывание и запоминание имен под�
доменов, а также поиск узлов и пользователей в различных поддоме�
нах как для пользователей поддомена, так и для пользователей из
внешнего мира.

Если имена придумываются местными властями, это может привести
к хаосу с именами. Некоторым захочется зарегистрировать «географи�
ческие» имена, другие будут настаивать на именах, отражающих на�
звание организации, с которой связан домен. Одни будут заниматься
сокращением, прочие станут использовать полные имена.

Таким образом, перед тем как начать давать имена поддоменам, будет
логично создать правила именования. Вот некоторые соображения из
нашего собственного опыта:

• В динамичной компании имена организаций могут часто меняться.
В этом случае привязка поддоменов к объектам компании может
привести к катастрофе. В этом месяце группа «Относительно совре�
менные технологии» выглядит достаточно стабильно, а в следую�
щем может произойти поглощение этой группы организацией
«Сомнительные компьютерные системы», а в следующем квартале
обе они будут приобретены немецким конгломератом. Между тем,
вы уже привязаны к конкретным узлам в поддоменах, имена кото�
рых более не имеют смысла.

• Географические имена более стабильны, но иногда не столь про�
зрачны. Администратору, быть может, известно, что его любимое
«Бизнес�подразделение компьютерного евангелизма» находится
в Паукипси (Poughkeepsie) или Уокигане (Waukegan), но люди, не
работающие в компании, могут понятия не иметь, где это, и испы�
тывать сложности при написании подобных названий.

• Не приносите читабельность в жертву удобству. Двухбуквенные
имена поддоменов, конечно, проще набирать, но они совершенно ни
о чем не говорят. Какой смысл сокращать «Italy» (Италию) до букв
«it» и путать с Организацией информационных технологий (IT),
когда ценой всего лишь трех дополнительных букв можно уничто�
жить всякую двусмысленность и пользоваться полным названием?

• Очень многие компании используют загадочные неудобные имена.
Общее правило примерно таково: чем больше компания, тем хуже
поддаются расшифровке доменные имена. Не поддавайтесь тенден�
ции – делайте имена поддоменов самоочевидными!
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• Не используйте имена существующих или зарезервированных до�
менов высшего уровня в качестве имен поддоменов. Использование
двухбуквенных кодов стран в качестве имен международных под�
доменов или использование имени вроде net для организации, дея�
тельность которой связана с сетями, может показаться неплохой
идеей, но также может привести и к неприятностям. Если дать под�
домену отдела коммуникаций имя com, это может затруднить вза�
имодействие с узлами домена высшего уровня com. Представим,
что администратор поддомена com назвал новую рабочую станцию
Sun именем sun, а новый HP 9000 – hp (налицо некоторые пробле�
мы с воображением). Пользователи домена, отправляющие почто�
вые сообщения своим друзьям из доменов sun.com и hp.com, могут
обнаружить, что их письма неожиданно попали в поддомен com,
поскольку доменное имя родительской зоны может присутствовать
в списке поиска одного из узлов.1

Заводим детей: создание поддоменов
Когда имена придуманы, остается только создать поддомены, что до�
вольно просто. Но прежде необходимо решить, сколько автономии
дать новым поддоменам. Странно, что приходится об этом думать до
создания поддоменов…

До сих пор мы предполагали, что после создания поддомен будет деле�
гирован другой организации, таким образом превращаясь в самосто�
ятельную зону. Но всегда ли это так? Необязательно.

Принимая решение о делегировании поддомена, следует тщательно
обдумать вопрос сопровождения машин и сетей этого поддомена. Нет
смысла делегировать поддомен объекту, который не сопровождает соб�
ственные узлы и сети. К примеру, в крупной корпорации отдел кад�
ров, видимо, не занимается сопровождением компьютеров; скорее все�
го, за это отвечает отдел информационных систем управления или от�
дел информационных технологий. Поэтому при создании поддомена
для отдела кадров делегирование управления этим поддоменом – по
всей видимости, потеря времени и сил.

Создание поддоменов в родительской зоне
Итак, можно создать поддомен, но не делегировать его. Как это сде�
лать? С помощью RR�записей, относящихся к поддомену в родитель�
ской зоне. Предположим, в зоне movie.edu существует узел brazil, на
котором хранится полная база данных по служащим и студентам. Что�

1 Вообще говоря, эта проблема существует не во всех почтовых программах,
но она присутствует в некоторых весьма распространенных версиях send�
mail. Все зависит от используемой формы канонизации, как мы уже гово�
рили в главе 6 в разделе «Локальный DNS�сервер».
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бы поместить brazil в домен personnel.movie.edu, можно создать соот�
ветствующие записи в файле db.movie.edu.

Вот фрагмент db.movie.edu:

brazil.personnel      IN  A      192.253.253.10
                      IN  MX     10 brazil.personnel.movie.edu.
                      IN  MX     100 postmanrings2x.movie.edu.
employeedb.personnel  IN  CNAME  brazil.personnel.movie.edu.
db.personnel          IN  CNAME  brazil.personnel.movie.edu.

Теперь пользователи могут соединяться с узлом db.personnel.movie.edu
для получения доступа к базе данных по служащим. Мы могли бы сде�
лать это изменение особенно удобным для работников отдела кадров,
добавив personnel.movie.edu в списки поиска их рабочих станций; это
позволит набирать telnet db для получения доступа к узлу базы данных.

Мы можем упростить жизнь и себе, используя директиву $ORIGIN
для изменения суффикса по умолчанию на personnel.movie.edu.

Фрагмент файла db.movie.edu:

$ORIGIN personnel.movie.edu.
brazil     IN A     192.253.253.10
           IN MX    10 brazil.personnel.movie.edu.
           IN MX    100 postmanrings2x.movie.edu.
employeedb IN CNAME brazil.personnel.movie.edu.
db         IN CNAME brazil.personnel.movie.edu.

Если бы записей было больше, мы могли бы вынести их в отдельный
файл и включать его в db.movie.edu с помощью директивы $INCLUDE
(в то же время меняя локально суффикс по умолчанию).

Обратили внимание, что SOA�запись для personnel.movie.edu отсутст�
вует? В ней нет необходимости, поскольку SOA�запись movie.edu сооб�
щает о начале авторитета для всей зоны movie.edu. Поскольку нет де�
легирования personnel.movie.edu, поддомен является частью зоны mo�
vie.edu.

Создание и делегирование поддомена
Когда администратор принимает решение делегировать поддомены –
дать детям путевку в жизнь, – требуется несколько иной подход. По�
скольку мы находимся в процессе демонстрации, читатели могут к нам
присоединяться.

Необходимо создать в зоне movie.edu поддомен для лаборатории специ�
альных эффектов. Мы выбрали имя fx.movie.edu – краткое, прозрач�
ное, недвусмысленное. Поскольку мы делегируем fx.movie.edu адми�
нистраторам лаборатории, поддомен будет являться самостоятельной
зоной. Узлы bladerunner и outland, расположенные в лаборатории, бу�
дут выступать в качестве DNS�серверов этой зоны (причем bladerunner
будет первичным сервером DNS). Мы решили в целях повышения на�
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дежности установить два DNS�сервера для этой зоны – если выйдет из
строя единственный DNS�сервер fx.movie.edu, вся лаборатория специ�
альных эффектов будет, по сути дела, отрезана от внешнего мира. Но
поскольку в лаборатории не так уж и много узлов, двух серверов будет
вполне достаточно.

Лаборатория специальных эффектов расположена в новой сети mo�
vie.edu – 192.253.254/24 network.

Вот фрагмент файла /etc/hosts:

192.253.254.1 movie�gw.movie.edu movie�gw
# fx: первичный
192.253.254.2 bladerunner.fx.movie.edu bladerunner br
# fx: вторичный
192.253.254.3 outland.fx.movie.edu outland
192.253.254.4 starwars.fx.movie.edu starwars
192.253.254.5 empire.fx.movie.edu empire
192.253.254.6 jedi.fx.movie.edu jedi

Сначала создадим файл данных зоны, который содержит записи для
всех узлов fx.movie.edu.

Содержимое файла db.fx.movie.edu:

$TTL 1d
@  IN  SOA  bladerunner.fx.movie.edu. hostmaster.fx.movie.edu. (
            1       ; порядковый номер
            3h      ; обновление
            1h      ; повторение 
            1w      ; устаревание
            1h )    ; отрицательное TTL

   IN  NS  bladerunner
   IN  NS  outland

; MX�записи fx.movie.edu
   IN  MX  10 starwars
   IN  MX  100 wormhole.movie.edu.

; узел starwars обрабатывает почту узла bladerunner
; wormhole – почтовый концентратор movie.edu 

bladerunner  IN  A   192.253.254.2
             IN  MX  10 starwars
             IN  MX  100 wormhole.movie.edu.

br           IN  CNAME    bladerunner

outland      IN  A   192.253.254.3
             IN  MX  10 starwars
             IN  MX  100 wormhole.movie.edu.

starwars     IN  A   192.253.254.4
             IN  MX  10 starwars
             IN  MX  100 wormhole.movie.edu.
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empire       IN  A   192.253.254.5
             IN  MX  10 starwars
             IN  MX  100 wormhole.movie.edu.

jedi         IN  A   192.253.254.6
             IN  MX  10 starwars
             IN  MX  100 wormhole.movie.edu.

Теперь следует создать файл db.192.253.254:

$TTL 1d
@  IN  SOA   bladerunner.fx.movie.edu. hostmaster.fx.movie.edu. (
             1       ; порядковый номер
             3h      ; обновление
             1h      ; повторение
             1w      ; устаревание
             1h )    ; отрицательное TTL

       IN    NS    bladerunner.fx.movie.edu.
       IN    NS    outland.fx.movie.edu.

1      IN    PTR   movie�gw.movie.edu.
2      IN    PTR   bladerunner.fx.movie.edu.
3      IN    PTR   outland.fx.movie.edu.
4      IN    PTR   starwars.fx.movie.edu.
5      IN    PTR   empire.fx.movie.edu.
6      IN    PTR   jedi.fx.movie.edu.

Обратите внимание, что PTR�запись для 1.254.253.192.in�addr.arpa
указывает на имя movie�gw.movie.edu. Это сделано умышленно. Этот
маршрутизатор связан и с другими сетями movie.edu и в действитель�
ности не принадлежит fx.movie.edu; к тому же не существует правила,
по которому все PTR�записи в 254.253.192.in�addr.arpa должны отоб�
ражать адреса в единственную зону, хотя все они должны соответство�
вать каноническим именам узлов.

Затем мы создаем файл named.conf для первичного сервера DNS:

options {
                directory "/var/named";
};

zone "0.0.127.in�addr.arpa" {
                type master;
                file "db.127.0.0";
};

zone "fx.movie.edu" {
                type master;
                file "db.fx.movie.edu";
};

zone "254.253.192.in�addr.arpa" {
                type master;
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                file "db.192.253.254";
};

zone "." {
                type hint;
                file "db.cache";
};

Разумеется, если бы мы пользовались программой h2n, то могли бы
просто выполнить команду:

% h2n �v 8 �d fx.movie.edu �n 192.253.254 �s bladerunner �s outland \
�u hostmaster.fx.movie.edu �m 10:starwars �m 100:wormhole.movie.edu

и сэкономить время. В результате мы получили бы по сути такие же
файлы db.fx.movie.edu, db.192.253.254 и named.conf.

Теперь следует произвести настройку DNS�клиента узла bladerunner.
Может оказаться, что нет необходимости создавать файл resolv.conf.
Если мы установим значение hostname для узла bladerunner в новое
доменное имя этого узла, bladerunner.fx.movie.edu, клиент сможет из�
влечь локальное доменное имя из абсолютного. По умолчанию, разу�
меется, клиент настроится на локальный DNS�сервер.

Теперь мы запускаем процесс named на узле bladerunner и проверяем
log�файл syslog на наличие ошибок. Если named стартовал нормально,
а в log�файле syslog нет ошибок, требующих немедленного исправле�
ния, используем nslookup для поиска данных для нескольких узлов
в зонах fx.movie.edu и 254.253.192.in�addr.arpa :

Default Server:  bladerunner.fx.movie.edu
Address:  192.253.254.2

> jedi
Server:  bladerunner.fx.movie.edu
Address:  192.253.254.2

Name:    jedi.fx.movie.edu
Address:  192.253.254.6

> set type=mx
> empire
Server:  bladerunner.fx.movie.edu
Address:  192.253.254.2

empire.fx.movie.edu     preference = 10,
                        mail exchanger = starwars.fx.movie.edu
empire.fx.movie.edu     preference = 100,
                        mail exchanger = wormhole.movie.edu
fx.movie.edu    nameserver = outland.fx.movie.edu
fx.movie.edu    nameserver = bladerunner.fx.movie.edu
starwars.fx.movie.edu   internet address = 192.253.254.4
wormhole.movie.edu      internet address = 192.249.249.1
wormhole.movie.edu      internet address = 192.253.253.1
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bladerunner.fx.movie.edu        internet address = 192.253.254.2
outland.fx.movie.edu    internet address = 192.253.254.3

> ls �d fx.movie.edu
[bladerunner.fx.movie.edu]
$ORIGIN fx.movie.edu.
@                       1D IN SOA       bladerunner hostmaster (
                                        1               ; порядковый номер
                                        3H              ; обновление
                                        1H              ; повторение
                                        1W              ; устаревание
                                        1H )            ; минимум

                        1D IN NS        bladerunner
                        1D IN NS        outland
                        1D IN MX        10 starwars
                        1D IN MX        100 wormhole.movie.edu.
bladerunner             1D IN A         192.253.254.2
                        1D IN MX        10 starwars
                        1D IN MX        100 wormhole.movie.edu.
br                      1D IN CNAME     bladerunner
empire                  1D IN A         192.253.254.5
                        1D IN MX        10 starwars
                        1D IN MX        100 wormhole.movie.edu.
jedi                    1D IN A         192.253.254.6
                        1D IN MX        10 starwars
                        1D IN MX        100 wormhole.movie.edu.
outland                 1D IN A         192.253.254.3
                        1D IN MX        10 starwars
                        1D IN MX        100 wormhole.movie.edu.
starwars                1D IN A         192.253.254.4
                        1D IN MX        10 starwars
                        1D IN MX        100 wormhole.movie.edu.
@                       1D IN SOA       bladerunner hostmaster (
                                        1               ; порядковый номер
                                        3H              ; обновление
                                        1H              ; повторение
                                        1W              ; устаревание
                                        1H )            ; минимум

> set type=ptr
> 192.253.254.3
Server:  bladerunner.fx.movie.edu
Address:  192.253.254.2

3.254.253.192.in�addr.arpa      name = outland.fx.movie.edu

> ls �d 254.253.192.in�addr.arpa.
[bladerunner.fx.movie.edu]
$ORIGIN 254.253.192.in�addr.arpa.
@          1D IN SOA      bladerunner.fx.movie.edu. hostmaster.fx.movie.edu. (
                         1               ; порядковый номер
                         3H              ; обновление
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                         1H              ; повторение
                         1W              ; устаревание
                         1H )            ; минимум

          1D IN NS       bladerunner.fx.movie.edu.
          1D IN NS       outland.fx.movie.edu.
1         1D IN PTR      movie�gw.movie.edu.
2         1D IN PTR      bladerunner.fx.movie.edu.
3         1D IN PTR      outland.fx.movie.edu.
4         1D IN PTR      starwars.fx.movie.edu.
5         1D IN PTR      empire.fx.movie.edu.
6         1D IN PTR      jedi.fx.movie.edu.
@          1D IN SOA       bladerunner.fx.movie.edu. hostmaster.fx.movie.edu. (
                         1               ; порядковый номер
                         3H              ; обновление
                         1H              ; повторение
                         1W              ; устаревание
                         1H )            ; минимум
> exit

Вывод выглядит нормально, поэтому можно приступать к установке
вторичного DNS�сервера для зоны fx.movie.edu, а затем переходить
к делегированию fx.movie.edu.

Вторичный DNS�сервер fx.movie.edu 
Вторичный DNS�сервер для зоны fx.movie.edu устанавливается без
сложностей: следует скопировать файлы named.conf, db.127.0.0 и db.cac�
he с узла bladerunner, а затем отредактировать named.conf и db.127.0.0
в соответствии с инструкциями, приводимыми в главе 4 «Установка
BIND».

Содержимое файла named.conf:

options {
                directory "/var/named";
};

zone "0.0.127.in�addr.arpa" {
                type master;
                file "db.127.0.0";
};

zone "fx.movie.edu" {
                type slave;
                masters { 192.253.254.2; };
                file "bak.fx.movie.edu";
};

zone "254.253.192.in�addr.arpa" {
                type slave;
                masters { 192.253.254.2; };
                file "bak.192.253.254";
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};

zone "." {
                type hint;
                file "db.cache";
};

Как и в случае с узлом bladerunner, на узле outland не нужен файл re�
solv.conf, если значение hostname установлено в outland.fx.movie.edu.

И снова запускаем named и сверяемся с log�файлом syslog на предмет
наличия в нем сообщений об ошибках. Если ошибок нет, можно пере�
ходить к поиску записей в fx.movie.edu.

Первичный DNS�сервер movie.edu 
Осталось только делегировать поддомен fx.movie.edu новым DNS�сер�
верам fx.movie.edu, работающим на узлах bladerunner и outland. До�
бавляем соответствующие NS�записи в файл db.movie.edu.

Фрагмент файла db.movie.edu:

fx    86400    IN    NS    bladerunner.fx.movie.edu.
      86400    IN    NS    outland.fx.movie.edu.

Документ RFC 1034 утверждает, что доменные имена в правой части
записей в приводимых NS�записях (правая часть записей, содержа�
щая bladerunner.fx.movie.edu и outland.fx.movie.edu) должны являться
каноническими доменными именами DNS�серверов. Удаленный DNS�
сервер, использующий для навигации информацию о делегировании,
ожидает найти одну или несколько адресных записей, связанных с та�
ким доменным именем, а не запись псевдонима (CNAME). Вообще го�
воря, этот RFC�документ распространяет данное ограничение на лю�
бой тип записей, включающий доменное имя в качестве значения – это
значение должно являться каноническим доменным именем.

Но этих двух записей недостаточно. Видите, в чем проблема? Как мо�
жет DNS�сервер за пределами fx.movie.edu производить поиск инфор�
мации из fx.movie.edu? Ведь DNS�сервер movie.edu направит внешний
сервер к DNS�серверам, авторитетным для зоны fx.movie.edu? Разуме�
ется, но NS�записи в файле db.movie.edu содержат только имена DNS�
серверов зоны fx.movie.edu. Серверу�иностранцу понадобятся IP�адре�
са DNS�серверов fx.movie.edu, чтобы послать им запросы. Кто может
дать ему эти адреса? Только DNS�серверы зоны fx.movie.edu. Что было
раньше – курица или яйцо?

Вот решение: адреса DNS�серверов fx.movie.edu следует включить
в файл данных зоны movie.edu. Такая информация не принадлежит,
строго говоря, зоне movie.edu, но она необходима, чтобы работало деле�
гирование для fx.movie.edu. Разумеется, если DNS�серверы fx.mo�
vie.edu находились бы не в пределах fx.movie.edu, эта информация, на�
зываемая связующими записями (glue records), не потребовалась бы.
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Сервер�иностранец нашел бы требуемые адреса, сделав несколько за�
просов к другим DNS�серверам.

Итак, в комплекте со связующими записями фрагмент файла db.mo�
vie.edu выглядит следующим образом:

fx    86400    IN    NS    bladerunner.fx.movie.edu.

      86400    IN    NS    outland.fx.movie.edu.

bladerunner.fx.movie.edu.  86400  IN  A  192.253.254.2

outland.fx.movie.edu.      86400  IN  A  192.253.254.3

Не следует включать в файл лишние связующие записи. DNS�серверы
BIND 8 и 9 автоматически игнорируют связующие записи, которые не
являются строго необходимыми, и заносят в log�файл syslog сообще�
ние о том, что записи были проигнорированы. Так, если бы у нас была
NS�запись для movie.edu, указывающая на внешний DNS�сервер, ns�
1.isp.net, и мы сделали бы ошибку, включив адресную запись для этого
сервера в файл db.movie.edu на первичном сервере DNS зоны movie.edu,
то увидели бы примерно такое сообщение в выводе syslog:

Aug  9 14:23:41 toystory named[19626]: dns_master_load:

db.movie.edu:55: ignoring out�of�zone data

И помните, что связующие записи должны быть актуальными. Если
bladerunner обзаводится новым сетевым интерфейсом – а значит, и но�
вым IP�адресом – следует добавить еще одну адресную запись в связу�
ющие данные.

Мы могли бы также создать псевдонимы для любых узлов, осущест�
вляющих переезд из movie.edu в fx.movie.edu. К примеру, если необхо�
димо переместить plan9.movie.edu (сервер, хранящий важную библио�
теку свободно доступных алгоритмов специальных эффектов) в зону
fx.movie.edu, следует создать псевдоним в movie.edu, связывающий ста�
рое доменное имя с новым. Запись в файле данных зоны выглядит так:

plan9           IN      CNAME   plan9.fx.movie.edu.

Это позволит пользователям вне зоны movie.edu получать доступ к уз�
лу plan9, используя даже прежнее доменное имя plan9.movie.edu.

Следует понимать, к какой из зон принадлежит данный псевдоним.
Псевдоним plan9 в действительности принадлежит зоне movie.edu, так
что ему место в файле db.movie.edu. С другой стороны, псевдоним
p9.fx.movie.edu для узла plan9.fx.movie.edu принадлежит зоне fx.mo�
vie.edu и должен содержаться в файле db.fx.movie.edu. Случись адми�
нистратору поместить в файл данных зоны «чужую» запись, DNS�сер�
вер проигнорирует ее, как показано в примере с ненужными связу�
ющими записями.
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Делегирование зоны in�addr.arpa
Мы чуть не забыли делегировать зону 254.253.192.in�addr.arpa! Здесь
сложностей чуть больше, чем при делегировании fx.movie.edu, по�
скольку администрирование родительской зоны нам недоступно.

Во�первых, необходимо узнать, в какую родительскую зону входит
254.253.192.in�addr.arpa и кто занимается сопровождением этой зоны.
Получение этой информации может быть связано с сыскным делом, но
мы уже рассматривали этот вопрос в главе 3 «С чего начать?».

Выясняется, что родительской зоной для 254.253.192.in�addr.arpa яв�
ляется 192.in�addr.arpa. Если подумать, в этом есть определенный
смысл. Администраторы in�addr.arpa не видят особого смысла в деле�
гировании зоны 253.192.in�addr.arpa отдельным инстанциям, пос�
кольку сети вроде 192.253.253/24 и 192.253.254/24 не имеют ничего
общего, если 192.253/16 не является одним большим CIDR�блоком.
Ими могут заведовать совершенно не связанные между собой органи�
зации.

Чтобы узнать, кто управляет 192.in�addr.arpa, мы можем применить
nslookup или whois, как демонстрировалось в главе 3. Вот как можно
найти администратора при помощи nslookup:

% nslookup
Default Server:  toystory.movie.edu 
Address:  0.0.0.0#53 

> set type=soa
> 192.in�addr.arpa.
Server:         toystory.movie.edu
Address:        0.0.0.0#53

Non�authoritative answer:
192.in�addr.arpa
        origin = chia.arin.net
        mail addr = bind.arin.net
        serial = 2005112714
        refresh = 1800
        retry = 900
        expire = 691200
        minimum = 10800

Authoritative answers can be found from:
192.in�addr.arpa        nameserver = chia.arin.net.
192.in�addr.arpa        nameserver = dill.arin.net.
192.in�addr.arpa        nameserver = basil.arin.net.
192.in�addr.arpa        nameserver = henna.arin.net.
192.in�addr.arpa        nameserver = indigo.arin.net.
192.in�addr.arpa        nameserver = epazote.arin.net.
192.in�addr.arpa        nameserver = figwort.arin.net.
chia.arin.net   has AAAA address 2001:440:2000:1::21
basil.arin.net  internet address = 192.55.83.32
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henna.arin.net  internet address = 192.26.92.32
indigo.arin.net internet address = 192.31.80.32

Итак, сопровождением зоны 192.in�addr.arpa занимается организация
ARIN (American Registry of Internet Numbers; читатели, возможно,
помнят – эта организация упоминалась в главе 3.) Нам осталось только
воспользоваться формой по адресу http://www.arin.net/library/net�end/
user.txt, чтобы запросить регистрацию зоны обратного отображения.

Еще один вторичный DNS�сервер movie.edu 
Если лаборатория специальных эффектов станет достаточно большой,
возможно, будет иметь смысл разместить вторичный DNS�сервер mo�
vie.edu в сети 192.253.254/24. В этом случае разрешение большей доли
DNS�запросов, создаваемых узлами fx.movie.edu, будет происходить
локально. Кажется логичным сделать один из существующих DNS�
серверов зоны fx.movie.edu вторичным сервером movie.edu – так мы
сможем более полно использовать уже существующий сервер, вместо
того чтобы создавать еще один.

Мы решили сделать вторичным DNS�сервером movie.edu узел blade�
runner. Это не помешает работе узла bladerunner в качестве первично�
го сервера DNS зоны fx.movie.edu. Единственный DNS�сервер, если
снабдить его достаточным количеством памяти, может быть автори�
тетным буквально для тысяч зон. Один и тот же DNS�сервер может вы�
ступать для одних зон в качестве первичного, а для других в качестве
вторичного.1

Изменения в настройке минимальны: к файлу named.conf узла blade�
runner добавляется один оператор, который сообщает серверу named,
что следует загружать зону movie.edu с IP�адреса первичного сервера
DNS movie.edu, который называется toystory.movie.edu.

Содержимое файла named.conf:

options {
    directory "/var/named";
};

zone "0.0.127.in�addr.arpa" {
    type master;
    file "db.127.0.0";
};

zone "fx.movie.edu" {
    type master;
    file "db.fx.movie.edu";

1 При этом очевидно, что сервер имен не может быть первичным и вторич�
ным для одной и той же зоны. DNS�сервер либо получает данные для зоны
от другого сервера (и тогда он является вторичным), либо из локального
файла данных зоны (и тогда он является первичным).
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};

zone "254.253.192.in�addr.arpa" {
    type master;
    file "db.192.253.254";
};

zone "movie.edu" {
    type slave;
    masters { 192.249.249.3; };
    file "bak.movie.edu";
};

zone "." {
    type hint;
    file "db.cache";
};

Поддомены доменов in�addr.arpa
Делить на поддомены и делегировать можно не только домены прямо�
го отображения. Если сегмент пространства имен in�addr.arpa доста�
точно крупный, может возникнуть необходимость в его разделении.
Обычно домен, соответствующий номеру сети, делится на поддомены,
соответствующие подсетям. Механизм работы зависит от типа сущест�
вующей сети и маски подсети.

Формирование подсети на границе октета
Поскольку в Университете кинематографии всего три сети /24 (клас�
са C) – по одной на сегмент, нет особой необходимости в формировании
подсетей. Однако наш университет�побратим, Altered State, имеет сеть
класса B, 172.20/16. Сеть этого университета разделена на подсети
между третьим и четвертым октетом IP�адреса, то есть маска подсети –
255.255.255.0. Этот университет уже создал несколько поддоменов
в своем домене altered.edu, в частности fx.altered.edu (признаемся, мы
просто следовали их примеру), makeup.altered.edu и foley.altered.edu.
Поскольку каждый из этих факультетов имеет собственную подсеть
(факультет Spesial Effects – подсеть 172.20.2/24, факультет Makeup –
172.20.15/24, а Foley – 172.20.25/24), они хотели бы соответствую�
щим образом разделить и пространство имен in�addr.arpa.

Делегирование поддоменов in�addr.arpa ничем не отличается от деле�
гирования поддоменов доменов прямого отображения. В файле дан�
ных зоны db.172.20 университету Altered State понадобится создать
примерно такие NS�записи:

2     86400    IN    NS    gump.fx.altered.edu.
2     86400    IN    NS    toystory.fx.altered.edu.
15    86400    IN    NS    prettywoman.makeup.altered.edu.
15    86400    IN    NS    priscilla.makeup.altered.edu.
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25    86400    IN    NS    blowup.foley.altered.edu.

25    86400    IN    NS    muppetmovie.foley.altered.edu.

делегируя поддомены, соответствующие отдельным подсетям, DNS�
серверам в различных поддоменах.

Несколько важных замечаний: администраторы Altered State могли
использовать в поле имени владельца записи только третий октет под�
сети, поскольку суффикс по умолчанию для этого файла – 20.172.in�
addr.arpa. При этом им пришлось использовать в правой части NS�за�
писей абсолютные доменные имена, чтобы избежать добавления к ним
суффикса по умолчанию. И они не добавили связующие записи, по�
скольку имена DNS�серверов, которым делегируется зона, не заканчи�
ваются доменным именем этой зоны.

Формирование подсети не на границе октета
Что делать с сетями, подсети в которых формируются не на границах
октетов, как в случае сети /24 (сети класса C)? В таких случаях можно
производить делегирование по границам подсетей. Это приводит к од�
ной из двух ситуаций: существует несколько подсетей в каждой зоне
in�addr.arpa либо существует много зон in�addr.arpa для каждой подсе�
ти. Оба варианта достаточно неприятные.

Сети классов A (/8) и B (/16)

Возьмем случай сети /8 (сеть класса A) – 15/8, подсети в которой фор�
мируются маской 255.255.248.0 (13�битное поле подсети и 11�битное
поле узла, 8192 подсети по 2048 узлов). В таком случае, скажем, сеть
15.1.200.0 охватывает диапазон адресов с 15.1.200.0 по 15.1.207.255.
Следовательно, делегирование для одного этого поддомена в db.15,
файле данных зоны для 15.in�addr.arpa, может выглядеть следующим
образом:

200.1.15.in�addr.arpa.    86400    IN    NS    ns�1.cns.hp.com.

200.1.15.in�addr.arpa.    86400    IN    NS    ns�2.cns.hp.com.

201.1.15.in�addr.arpa.    86400    IN    NS    ns�1.cns.hp.com.

201.1.15.in�addr.arpa.    86400    IN    NS    ns�2.cns.hp.com.

202.1.15.in�addr.arpa.    86400    IN    NS    ns�1.cns.hp.com.

202.1.15.in�addr.arpa.    86400    IN    NS    ns�2.cns.hp.com.

203.1.15.in�addr.arpa.    86400    IN    NS    ns�1.cns.hp.com.

203.1.15.in�addr.arpa.    86400    IN    NS    ns�2.cns.hp.com.

204.1.15.in�addr.arpa.    86400    IN    NS    ns�1.cns.hp.com.

204.1.15.in�addr.arpa.    86400    IN    NS    ns�2.cns.hp.com.

205.1.15.in�addr.arpa.    86400    IN    NS    ns�1.cns.hp.com.

205.1.15.in�addr.arpa.    86400    IN    NS    ns�2.cns.hp.com.

206.1.15.in�addr.arpa.    86400    IN    NS    ns�1.cns.hp.com.

206.1.15.in�addr.arpa.    86400    IN    NS    ns�2.cns.hp.com.

207.1.15.in�addr.arpa.    86400    IN    NS    ns�1.cns.hp.com.

207.1.15.in�addr.arpa.    86400    IN    NS    ns�2.cns.hp.com.
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Для одной подсети довольно объемная информация о делегировании!

К счастью, начиная с версии 8.2 серверы BIND реализуют поддержку
директивы $GENERATE. $GENERATE позволяет создавать группу
RR�записей, которые отличаются только численным итератором. На�
пример, 16 только что перечисленных NS�записей можно создать сле�
дующей парой директив $GENERATE:1

$GENERATE 200�207 $.1.15.in�addr.arpa.  86400  IN  NS  ns�1.cns.hp.com.
$GENERATE 200�207 $.1.15.in�addr.arpa.  86400  IN  NS  ns�2.cns.hp.com.

Синтаксис оператора довольно прост: DNS�сервер создает набор запи�
сей из оператора $GENERATE, заменяя символ доллара ($) поочеред�
но числами из диапазона, определенного в первом поле оператора.

Сети класса C (/24)
Рассмотрим случай сети /24 (класса C), например 192.253.254/24,
в которой формирование сетей производится на основе маски 255.255.
255.192. В данном случае существует единственная зона in�addr.arpa –
254.253.192.in�addr.arpa, которая соответствует подсетям 192.253.254.
0/26, 192.253.254.64/26, 192.253.254.128/26 и 192.253.254.192/26.
Это может быть проблемой, если необходимо разрешить различным
организациям сопровождение информации обратного отображения
для этих сетей. Проблема решается одним из трех некрасивых спосо�
бов.

Решение 1

Первое решение: администрировать зону 254.253.192.in�addr.arpa в ка�
честве единой сущности, даже не думая о делегировании. Для этого
требуется сотрудничество администраторов четырех подсетей либо
применение инструмента вроде Webmin (http://www.webmin.com/), ко�
торый позволит каждому из администраторов сопровождать собствен�
ный раздел данных.

Решение 2

Второе решение: произвести делегирование на четвертом октете. Это
даже хуже, чем делегирование для сети /8, которое мы уже продемонст�
рировали. Нужна хотя бы пара NS�записей на каждый IP�адрес в файле
db.192.253.254. Это выглядит примерно так:

1.254.253.192.in�addr.arpa.    86400    IN    NS    ns1.foo.com.
1.254.253.192.in�addr.arpa.    86400    IN    NS    ns2.foo.com.

2.254.253.192.in�addr.arpa.    86400    IN    NS    ns1.foo.com.
2.254.253.192.in�addr.arpa.    86400    IN    NS    ns2.foo.com.

...

1 Более старые серверы BIND 8 синтаксически ущербны и требуют отсутст�
вия поля класса (IN).
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65.254.253.192.in�addr.arpa.    86400    IN    NS    relay.bar.com.

65.254.253.192.in�addr.arpa.    86400    IN    NS    gw.bar.com.

66.254.253.192.in�addr.arpa.    86400    IN    NS    relay.bar.com.

66.254.253.192.in�addr.arpa.    86400    IN    NS    gw.bar.com.

...

129.254.253.192.in�addr.arpa.    86400    IN    NS    mail.baz.com.

129.254.253.192.in�addr.arpa.    86400    IN    NS    www.baz.com.

130.254.253.192.in�addr.arpa.    86400    IN    NS    mail.baz.com.

130.254.253.192.in�addr.arpa.    86400    IN    NS    www.baz.com.

и так далее вплоть до 254.254.253.192.in�addr.arpa.

Можно существенно сократить объем, воспользовавшись оператором
$GENERATE:

$GENERATE 0�63 $.254.253.192.in�addr.arpa.  86400  IN  NS  ns1.foo.com.

$GENERATE 0�63 $.254.253.192.in�addr.arpa.  86400  IN  NS  ns2.foo.com.

$GENERATE 64�127 $.254.253.192.in�addr.arpa.  86400  IN  NS  relay.bar.com.

$GENERATE 64�127 $.254.253.192.in�addr.arpa.  86400  IN  NS  gw.bar.com.

$GENERATE 128�191 $.254.253.192.in�addr.arpa.  86400  IN  NS  mail.baz.com.

$GENERATE 128�191 $.254.253.192.in�addr.arpa.  86400  IN  NS  www.baz.com.

Конечно, подразумевается, что в файле named.conf на узле ns1.foo.com
присутствует следующий фрагмент:

zone "1.254.253.192.in�addr.arpa" {

                type master;

                file "db.192.253.254.1";

};

zone "2.254.253.192.in�addr.arpa" {

                type master;

                file "db.192.253.254.2";

};

а в файле db.192.253.254.1 – одна�единственная PTR�запись:

$TTL 1d

@    IN    SOA    ns1.foo.com.    root.ns1.foo.com.    (

                         1        ; Порядковый номер

                         3h       ; Обновление

                         1h       ; Повторение

                         1w       ; Устаревание

                         1h       ; Отрицательное TTL

     IN    NS    ns1.foo.com.

     IN    NS    ns2.foo.com.

     IN    PTR    thereitis.foo.com.
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Обратите внимание, что эта PTR�запись связана с доменным именем
зоны, поскольку доменное имя зоны соответствует всего лишь одному
IP�адресу. Теперь, получая запрос PTR�записи для имени 1.254.253.
192.in�addr.arpa, DNS�сервер зоны 254.253.192.in�addr.arpa направля�
ет клиент к серверам ns1.foo.com и ns2.foo.com, которые возвращают
именно эту, единственную в зоне, PTR�запись.

Решение 3

И наконец, существует более умный способ, избавляющий нас от необ�
ходимости сопровождать отдельный файл данных зоны для каждого
IP�адреса.1 Организация, отвечающая за всю сеть /24, создает CNAME�
записи для каждого из доменных имен зоны; эти CNAME�записи ука�
зывают на доменные имена в новых поддоменах, которые, в свою оче�
редь, делегируются различным DNS�серверам. Новые поддомены мо�
гут иметь практически любые имена, например 0�63, 64�127, 128�191
и 192�255, четко показывающие диапазоны адресов, для которых про�
изводится обратное отображение в каждом из доменов. При этом каж�
дый поддомен содержит только PTR�записи для указанного диапазона.

Фрагмент файла db.192.253.254:

1.254.253.192.in�addr.arpa.  IN  CNAME  1.0�63.254.253.192.in�addr.arpa.
2.254.253.192.in�addr.arpa.  IN  CNAME  2.0�63.254.253.192.in�addr.arpa.

...

0�63.254.253.192.in�addr.arpa.    86400    IN    NS    ns1.foo.com.
0�63.254.253.192.in�addr.arpa.    86400    IN    NS    ns2.foo.com.

65.254.253.192.in�addr.arpa. IN  CNAME 65.64�127.254.253.192.in�addr.arpa.
66.254.253.192.in�addr.arpa. IN  CNAME 66.64�127.254.253.192.in�addr.arpa.

...

64�127.254.253.192.in�addr.arpa.    86400    IN    NS    relay.bar.com.
64�127.254.253.192.in�addr.arpa.    86400    IN    NS    gw.bar.com.

129.254.253.192.in�addr.arpa.  IN  CNAME  129.128�191.254.253.192.in�addr. 
arpa.
130.254.253.192.in�addr.arpa.  IN  CNAME  130.128�191.254.253.192.in�addr. 
arpa.

...

128�191.254.253.192.in�addr.arpa.    86400    IN    NS    mail.baz.com.
128�191.254.253.192.in�addr.arpa.    86400    IN    NS    www.baz.com.

И опять можно использовать $GENERATE для сокращения:

1 Впервые мы увидели эту идею в конференции comp.protocols.tcp�ip.domains
в изложении Глена Херрмансфельдта (Glen Herrmansfeldt) из КалТех. В на�
стоящее время способ стандартизирован в документе RFC 2317.
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$GENERATE 1�63 $ IN CNAME $.0�63.254.253.192.in�addr.arpa.

0�63.254.253.192.in�addr.arpa.    86400    IN    NS    ns1.foo.com.
0�63.254.253.192.in�addr.arpa.    86400    IN    NS    ns2.foo.com.

$GENERATE 65�127 $ IN CNAME $.64�127.254.253.192.in�addr.arpa.

64�127.254.253.192.in�addr.arpa.    86400    IN    NS    relay.bar.com.
64�127.254.253.192.in�addr.arpa.    86400    IN    NS    gw.bar.com.

Файл данных для зоны 0�63.254.253.192.in�addr.arpa (db.192.253.254.
0�63) вполне может содержать только PTR�записи для IP�адресов
с 192.253.254.1 по 192.253.254.63.

Фрагмент файла db.192.253.254.0�63:

$TTL 1d
@    IN    SOA    ns1.foo.com.    root.ns1.foo.com.    (
                          1       ; Порядковый номер
                          3h      ; Обновление
                          1h      ; Повторение
                          1w      ; Устаревание
                          1h )    ; Отрицательное TTL

     IN    NS    ns1.foo.com.
     IN    NS    ns2.foo.com.

1    IN    PTR   thereitis.foo.com.
2    IN    PTR   setter.foo.com.
3    IN    PTR   mouse.foo.com.
... 

Работа этого варианта не очень прозрачна, поэтому рассмотрим процесс
несколько подробнее. Клиент запрашивает у локального DNS�сервера
PTR�запись для 1.254.253.192.in�addr.arpa. Локальный DNS�сервер
в итоге добирается до DNS�сервера 254.253.192.in�addr.arpa, который
возвращает CNAME�запись, сообщающую, что 1.254.253.192.in�addr.ar�
pa в действительности является всего лишь псевдонимом для 1.0�63.
254.253.192.in�addr.arpa и что PTR�запись связана с последним име�
нем. Ответ также содержит NS�записи, которые говорят локальному
DNS�серверу, что авторитетными серверами для 0�63.254.253.192.in��
addr.arpa являются ns1.foo.com и ns2.foo.com. Локальный DNS�сервер
посылает запрос PTR�записи для 1.0�63.254.253.192.in�addr.arpa DNS�
серверу ns1.foo.com или ns2.foo.com и получает искомое.

Заботливые родители
Теперь, разобравшись с делегированием DNS�серверам fx.movie.edu,
мы как заботливые родители должны проверить делегирование с по�
мощью программы host. Как? Мы еще не поделились с читателями
программой host? Версия host для всевозможных UNIX�систем до�
ступна по адресу http:www.weird.com/~woods/projects/host.html.
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Чтобы собрать программу host, следует сначала распаковать архив:

% zcat host.tar.Z | tar �xvf �

А затем выполнить команду:

% make

host облегчает проверку делегирования. С помощью этого инструмента
можно производить поиск NS�записей для зоны, используя DNS�серве�
ры зоны�родителя. Если с этими записями все в порядке, можно ис�
пользовать host для посылки запросов каждому из DNS�серверов, пере�
численных для SOA�записи зоны. Запросы нерекурсивны, поэтому
DNS�сервер, к которому произошло обращение, не контактирует с дру�
гими DNS�серверами в поисках SOA�записи. Когда DNS�сервер возвра�
щает ответ, host проверяет ответ на предмет наличия установленного
бита aa – authoritative answer (авторитетный ответ). В случае положи�
тельного результата DNS�сервер проверяет ответное сообщение на при�
сутствие собственно ответа. При выполнении этой пары условий DNS�
сервер помечается как авторитетный для зоны. В противном случае
сервер не является авторитетным и host сообщает об ошибке.

Почему столько суматохи вокруг некорректного делегирования? Дело
в том, что оно замедляет разрешение имен и приводит  к распростране�
нию устаревшей информации о DNS�серверах. Удаленные серверы
DNS лишь зря потратят время, следуя вашим некорректным NS�запи�
сям, и в конечном итоге получат от ваших DNS�серверов сообщение,
что те не являются авторитетными для зоны. Удаленные серверы бу�
дут вынуждены обратиться к серверам, указанным в другой NS�запи�
си, то есть разрешение имен займет больше времени. Хуже того,
удаленные серверы кэшируют эти фальшивые NS�записи и будут воз�
вращать их другим серверам, усложняя положение.

Используем host

Если наша лекция убедила читателей в важности соблюдения кор�
ректности делегирования, они, вероятно, не будут против узнать, как
можно использовать host, чтобы не попасть в ряды злодеев.

Первый шаг: используем host для поиска NS�записей нашей зоны с по�
мощью DNS�сервера родительской зоны и убедимся, что все в порядке.
Следующая команда производит проверку для NS�записей fx.mo�
vie.edu с помощью одного из DNS�серверов зоны movie.edu:

% host �t ns fx.movie.edu. toystory.movie.edu.

Если все в порядке, NS�записи отображаются в выводе программы:

fx.movie.edu   name server   bladerunner.fx.movie.edu

fx.movie.edu   name server   outland.fx.movie.edu
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Формат вывода зависит от используемой версии host, но смысл всегда
одинаковый. Мы видим, что NS�записи, делегирующие зону fx.mo�
vie.edu, верны.

Теперь мы используем host для «SOA�теста» и запросим у каждого из
DNS�серверов fx.movie.edu SOA�запись. Параллельно мы увидим, воз�
вращается ли авторитетный ответ:

% host �C fx.movie.edu.

Обычно это приводит к отображению списка серверов DNS для fx.mov�
ie.edu наряду с содержимым SOA�записи зоны fx.movie.edu на каждом
сервере:

Nameserver bladerunner.fx.movie.edu:

    fx.movie.edu SOA bladerunner.fx.movie.edu. hostmaster.fx.movie.edu. 1 
10800 3600 608400 3600

Nameserver outland.fx.movie.edu:

    fx.movie.edu SOA bladerunner.fx.movie.edu. hostmaster.fx.movie.edu. 1 
10800 3600 608400 3600

Если один из DNS�серверов fx.movie.edu – скажем, outland – был на�
строен неправильно, мы можем увидеть следующее:

Nameserver bladerunner.fx.movie.edu:

    fx.movie.edu SOA bladerunner.fx.movie.edu. hostmaster.fx.movie.edu. 1 
10800 3600 608400 3600

nxdomain.com has no SOA record

Подтекст сообщения заключается в том, что DNS�сервер на узле out�
land работает, но не является авторитетным для зоны fx.movie.edu.

Если бы один из DNS�серверов fx.movie.edu не работал вовсе, мы уви�
дели бы такое сообщение:

Nameserver bladerunner.fx.movie.edu:

    fx.movie.edu SOA bladerunner.fx.movie.edu. hostmaster.fx.movie.edu. 1 
10800 3600 608400 3600

;; connection timed out; no servers could be reached

В этом случае сообщение connection timed out (интервал ожидания со�
единения истек) говорит о том, что программа host отправила серверу
outland запрос, но не получила ответа за приемлемое время.

Разумеется, мы могли бы произвести проверку делегирования fx.mo�
vie.edu с помощью nslookup или dig, но удобные ключи командной
строки host позволяют решить эту задачу с особенной легкостью.

Управление делегированием
Если лаборатория специальных эффектов укрупнится, может оказать�
ся, что необходимо увеличить число DNS�серверов. Мы уже описыва�
ли установку новых DNS�серверов в главе 8 и даже упомянули, какую
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информацию следует посылать администратору родительской зоны.
Но мы не сказали, какие обязанности возлагаются на родителя.

Оказывается, что работа родителя в этом случае не очень сложна, осо�
бенно если администраторы поддоменов присылают полную информа�
цию. Предположим, что произошло расширение лаборатории специ�
альных эффектов в новую сеть, 192.254.20/24. В этой сети проживает
стадо новых графических рабочих станций повышенной производи�
тельности. Одна из них, alien.fx.movie.edu, будет выступать в качестве
нового DNS�сервера этой сети.

Администраторы зоны fx.movie.edu (которая была делегирована ребя�
там из лаборатории) посылают администраторам родительской зоны
(то есть нам) короткое уведомление:

Привет!

Мы только что настроили alien.fx.movie.edu (192.254.20.3) в качестве
DNS�сервера для fx.movie.edu. Пожалуйста, обновите информацию
о делегировании. NS�записи, которые необходимо добавить, прилагаются.

Спасибо,

Arty Segue
ajs@fx.movie.edu

����� cut here �����

fx.movie.edu.  86400  IN  NS  bladerunner.fx.movie.edu.
fx.movie.edu.  86400  IN  NS  outland.fx.movie.edu.
fx.movie.edu.  86400  IN  NS  alien.fx.movie.edu.

bladerunner.fx.movie.edu.  86400  IN  A  192.253.254.2
outland.fx.movie.edu.      86400  IN  A  192.253.254.3
alien.fx.movie.edu.        86400  IN  A  192.254.20.3

Наша задача – задача администраторов movie.edu – довольно проста:
необходимо добавить NS� и A�записи в файл db.movie.edu.

Что делать в случае, если мы используем программу h2n для создания
данных DNS�сервера? Мы можем поместить информацию о делегиро�
вании в файл spcl.movie, который h2n включает с помощью директивы
$INCLUDE в конец создаваемого файла db.movie.

Последнее действие администратора зоны fx.movie.edu – послать анало�
гичное уведомление по адресу hostmaster@arin.net (администратору зо�
ны 192.in�addr.arpa), запросив делегирование поддомена 20.254.192.in�
addr.arpa DNS�серверам alien.fx.movie.edu, bladerunner.fx.movie.edu
и outland.fx.movie.edu.

Управление делегированием при помощи заглушек
Если вы работаете с DNS�сервером BIND свежей версии, существует
возможность избежать ручного сопровождения информации о делеги�
ровании. BIND 8 и 9 поддерживают экспериментальный механизм
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зон�заглушек, который и позволяет DNS�серверу самостоятельно от�
слеживать изменения в информации, связанной с делегированием.

DNS�сервер, настроенный как заглушка для зоны, выполняет дис�
кретные запросы SOA� и NS�записей зоны, а также необходимых свя�
зующих записей. DNS�сервер использует полученные NS�записи для
делегирования зоны, а SOA�записи определяют частоту выполнения
подобных запросов. В этом случае, когда администраторы поддомена
вносят изменения в данные DNS�серверов поддомена, они просто об�
новляют NS�записи (и увеличивают порядковый номер записи SOA,
разумеется), а авторитетные DNS�серверы родительской зоны, настро�
енные как заглушки для зоны�потомка, запрашивают обновленные за�
писи в пределах интервала обновления.

На DNS�серверах movie.edu мы добавили бы следующий оператор
в файл named.conf:

zone "fx.movie.edu" {

                 type stub;

                 masters { 192.253.254.2; };

                 file "stub.fx.movie.edu";

};

Заметим, что, работая с сервером BIND 9, мы должны настроить все
DNS�серверы movie.edu, в том числе и вторичные, как заглушки для
fx.movie.edu. BIND 9 не распространяет информацию о делегировании
fx.movie.edu в зону родителя, чтобы она не включалась в данные при
передаче зоны. Если все DNS�серверы movie.edu работают зоной�заг�
лушкой поддомена, они синхронизируются.

Как справиться с переходом к поддоменам 
Мы не станем обманывать читателей – пример с поддоменом fx.mo�
vie.edu был не очень жизненным. Основная причина – волшебное по�
явление узлов лаборатории специальных эффектов. В реальной жизни
лаборатория началась бы с нескольких узлов, которые входили бы
в зону movie.edu. После получения щедрого пожертвования, гранта
NSF или корпоративного подарка лаборатория может немного подрас�
ти и купить еще несколько машин. Рано или поздно в лаборатории бу�
дет достаточно узлов, чтобы гарантировать создание нового поддоме�
на. Однако к тому моменту многие из узлов обретут известность под
своими именами в домене movie.edu.

Мы коротко упоминали использование CNAME�записей в родитель�
ской зоне (в примере с узлом plan9.movie.edu), которые позволили бы
пользователям безболезненно привыкнуть к переезду узла в другой до�
мен. Но представьте себе, что целая сеть или подсеть переезжает в дру�
гой домен!
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Стратегия, которую мы рекомендуем, связана с использованием CNA�
ME�записей в аналогичном стиле, но в гораздо больших масштабах.
Используя инструмент вроде h2n, можно создавать CNAME�записи
для большого числа узлов сразу. Это позволяет пользователям продол�
жать применять прежние доменные имена любых из переехавших уз�
лов. Однако когда они попытаются соединиться с любым из этих узлов
по протоколу telnet или ftp (или еще какому�то), то получат сообще�
ние, что подключились к узлу fx.movie.edu:

% telnet plan9
Trying...
Connected to plan9.fx.movie.edu.
Escape character is '^]'.

HP�UX plan9.fx.movie.edu A.09.05 C 9000/735 (ttyu1)

login:

Конечно, многие пользователи не замечают столь тонкой разницы, по�
этому придется заняться рекламной деятельностью и уведомить народ
о новостях.

На узлах fx.movie.edu, работающих со старыми версиями программы
sendmail, необходимо настроить sendmail на прием почтовых сообще�
ний для новых доменных имен. Современные версии sendmail произ�
водят канонизацию имен узлов из заголовков сообщений с помощью
DNS�сервера, прежде чем посылать сообщения. Канонизация превра�
тит псевдоним из movie.edu в каноническое имя из fx.movie.edu. Одна�
ко если на принимающем узле работает старая версия sendmail, в кото�
рой жестко закодировано доменное имя локального узла, придется из�
менить это имя на новое вручную. Это обычно требует внесения прос�
тых изменений в класс w или файловый класс w в файле sendmail.cf;
более подробная информация содержится в разделе «И все�таки, что
такое почтовый ретранслятор?» главы 5 «DNS и электронная почта».

Как создать все эти псевдонимы? Достаточно просто сказать h2n, что
следует создать псевдонимы для узлов в сетях fx.movie.edu (192.253.
254/24 и 192.254.20/24) и задать (в файле /etc/hosts) новые доменные
имена для этих узлов. К примеру, используя таблицу узлов fx.mo�
vie.edu, мы можем с легкостью создать псевдонимы в movie.edu для
всех узлов fx.movie.edu.

Фрагмент файла /etc/hosts:

192.253.254.1 movie�gw.movie.edu movie�gw
# fx: первичный
192.253.254.2 bladerunner.fx.movie.edu bladerunner br
# fx: вторичный
192.253.254.3 outland.fx.movie.edu outland
192.253.254.4 starwars.fx.movie.edu starwars
192.253.254.5 empire.fx.movie.edu empire
192.253.254.6 jedi.fx.movie.edu jedi
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192.254.20.3  alien.fx.movie.edu alien

Ключ �c программы h2n в качестве аргумента принимает доменное
имя зоны. Когда h2n обнаруживает узел из этой зоны в сети, для кото�
рой производится генерация данных, то создает псевдонимы в теку�
щей зоне (которая указывается с помощью ключа �d). Поэтому, вы�
полнив команду:

% h2n �d movie.edu �n 192.253.254 �n 192.254.20 \
�c fx.movie.edu �f options

(где файл options содержит прочие ключи командной строки для созда�
ния данных, относящихся к прочим сетям movie.edu), мы можем со�
здать в movie.edu псевдонимы для всех узлов fx.movie.edu.

Удаление псевдонимов из родительской зоны
Псевдонимы в родительской зоне полезны в плане минимизации отри�
цательных последствий при перемещении узлов, но они, по существу,
являются костылями. Как и любые костыли, они ограничивают свобо�
ду движений. Они замусоривают пространство имен родительской зо�
ны, и это при том, что одна из причин создания поддоменов – разгруз�
ка и уменьшение зоны. Помимо этого псевдонимы исключают исполь�
зование в родительской зоне узлов с именами, совпадающими с имена�
ми узлов поддомена.

После тактичной паузы, о наличии которой следует обязательно про�
информировать пользователей, все псевдонимы должны быть удалены,
за исключением псевдонимов для широко известных в сети Интернет
узлов. Во время этой паузы пользователи могут привыкнуть к новым
доменными именам, отредактировать сценарии, файлы .rhosts и т. д.
Пусть вас ничто не введет в заблуждение – сохранение жизни псевдони�
мам в родительской зоне противоречит самой идее DNS, поскольку
псевдонимы мешают администраторам родительской зоны и админист�
раторам поддоменов производить автономное именование узлов.

Возможно, придется оставить CNAME�записи для широко известных
узлов Интернет или центральных ресурсов сети нетронутыми из�за
возможных последствий утраты связи. С другой стороны, прежде чем
производить перевод широко известного узла или важного ресурса
в поддомен, стоит как следует подумать: быть может, этот узел следует
оставить в родительской зоне.

h2n предоставляет простой способ удалить псевдонимы, столь же прос�
то созданные с помощью ключа �c, даже если записи для узлов поддо�
мена подмешаны в таблицу узлов или в ту же сеть, что узлы других
зон. Ключ �e принимает доменное имя зоны в качестве аргумента
и предписывает h2n исключить (e от слова exclude) все записи, содер�
жащие указанное доменное имя для всех сетей, для которых будет
происходить создание данных. К примеру, следующая команда уда�
лит все ранее созданные записи CNAME для узлов fx.movie.edu, но при
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этом все равно создаст адресную запись для узла movie�gw.movie.edu
(принадлежащего сети 192.253.254/24):

% h2n �d movie.edu �n 192.253.254 �n 192.254.20 \
�e fx.movie.edu �f options 

Жизнь родителя
Всю эту информацию о жизни родителя нелегко переварить за один
прием, поэтому мы резюмируем основные пункты нашей дискуcсии.
Жизненный цикл типичного родителя выглядит примерно так:

• Единственная зона, которая содержит все узлы.

• Зона разбивается на поддомены, некоторые из которых при необхо�
димости входят в ту же зону, что и родитель. Для широко извест�
ных узлов, совершивших переезд, в родительской зоне могут быть
созданы CNAME�записи.

• После тактичной паузы все существующие CNAME�записи удаля�
ются.

• Администратор обновляет информацию о делегировании поддоме�
нов вручную либо при помощи зон�заглушек и периодически прове�
ряет работоспособность делегирования.

Теперь, когда мы рассказали все о родителях и детях, можно перехо�
дить к разговору о более серьезных возможностях DNS�серверов. Не�
которые из них могут пригодиться при воспитании детей.
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Дополнительные возможности

 –…Но я могу вам сказать, как их зовут.
 – А они, конечно, идут, когда их зовут? – 

небрежно заметил Комар.
– Нет, кажется, не идут.
– Тогда зачем же их звать, если они не идут?

В последних версиях DNS�серверов BIND 8.4.7 и 9.3.2 огромное число
новых возможностей. Из наиболее выдающихся нововведений можно
отметить динамические обновления, асинхронные уведомления об из�
менениях зон («NOTIFY») и инкрементальную передачу зональных
данных. Из прочих новшеств самые важные связаны с безопасностью:
они позволяют объяснить DNS�серверу, на чьи запросы следует отве�
чать, кому разрешать получение зоны и от кого допускать динамичес�
кие обновления. Многие из механизмов обеспечения безопасности не
имеют применения в корпоративных сетях, а иные будут полезны ад�
министратору любого DNS�сервера.

В данной главе мы рассмотрим все эти возможности и их потенциаль�
ные применения в вашей инфраструктуре DNS. (За исключением по�
дробного материала по брандмауэрам, который мы приберегли для
следующей главы.)

Списки отбора адресов и управления 
доступом
Но прежде чем перейти к новым возможностям, следует рассказать
о списках отбора адресов (address match list). Практически каждый
механизм обеспечения безопасности в BIND 8 и 9 (а также некоторые
механизмы, вовсе не связанные с защитой) работает с применением
списков отбора адресов.

Список отбора адресов – это список (а что же еще?) элементов, опреде�
ляющий набор из одного или более IP�адресов. Элементы списка могут
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являться отдельными IP�адресами, IP�префиксами либо именованны�
ми списками отбора адресов (подробнее чуть позже).1 IP�префикс име�
ет следующий формат:

сеть в формате октетов через точку/число бит в маске сети

Например, сеть 15.0.0.0 с маской сети 255.0.0.0 (восемь единиц подряд)
записывается как 15/8. В традиционной терминологии это сеть 15 клас�
са A. Сеть, состоящая из IP�адресов с 192.168.1.192 по 192.168.1.255
может быть представлена в виде 192.168.1.192/26 (сеть 192.168.1.192
с маской сети 255.255.255.192, в которой 26 единиц подряд). Вот спи�
сок отбора адресов, состоящий из двух сетей:

15/8; 192.168.1.192/26;

Именованный список отбора адресов – это точно такой же список, ко�
торому присвоено имя. Чтобы использоваться в другом списке отбора
адресов, именованный список должен быть предварительно определен
в файле named.conf с помощью оператора acl (от access control list).
Оператор acl имеет примитивный синтаксис:

acl name { address_match_list; };

Он делает определенное имя (name) эквивалентом указанного списка
отбора адресов. Хотя имя оператора, acl, наводит на мысли о списке
управления доступом («access control list»), именованные списки отбо�
ра адресов можно использовать в любом месте, где может присутство�
вать такой список, включая и случаи, которые никоим образом не от�
носятся к разграничению доступа.

Если одни и те же элементы списка применяются во многих местах,
разумно будет связать их с определенным именем с помощью операто�
ра acl. Затем по имени можно ссылаться на созданный список. К при�
меру, назовем сеть 15/8 ее действительным именем: «HP�NET». А сети
192.168.1.192/26 дадим имя «internal»:

acl "HP�NET" { 15/8; };

acl "internal" { 192.168.1.192/26; };

Теперь мы можем ссылаться на эти списки отбора адресов из других
списков отбора адресов по именам. Это не только сокращает набор и
упрощает управление списками отбора адресов, но и делает конечный
файл named.conf более читаемым.

Мы предусмотрительно поместили имена ACL�списков в кавычки,
чтобы избежать конфликтов с именами, зарезервированными BIND
для собственных нужд. Если вы уверены, что имена списков не кон�

1 В случае использования BIND 9 или BIND 8.3.0 и более поздних версий
список отбора адресов может также включать IPv6�адреса и IPv6�префик�
сы, описанные позже в данной главе. 
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фликтуют с зарезервированными словами, можно обойтись и без ка�
вычек.

Существует четыре предопределенных именованных списка отбора ад�
ресов:

none

Пустой список. В него не входит ни один IP�адрес.

any
Любые IP�адреса.

localhost
Любые IP�адреса локального узла (узла, на котором работает DNS�
сервер).

localnets
Любая из сетей, в которой есть сетевой интерфейс у локального уз�
ла (вычисление сетей происходит путем удаления битов узла из ад�
ресов интерфейсов с помощью соответствующих масок).

DNS: динамические обновления
Мир сети Интернет и сетей TCP/IP в целом стал гораздо более дина�
мичным за последнее время. Большинство крупных корпораций ис�
пользуют DHCP для управления назначением IP�адресов. Практичес�
ки все интернет�провайдеры используют динамическое распределение
адресов DHCP для клиентов, использующих коммутируемые соедине�
ния и кабельные модемы. Чтобы не отстать, система DNS должна ре�
ализовывать поддержку динамического добавления и удаления запи�
сей. Этот механизм, получивший название DNS Dynamic Update (ди�
намические обновления DNS), описан в документе RFC 2136.

BIND 8 и 9 реализуют поддержку механизма динамических обновле�
ний, описанных в RFC 2136. Это позволяет авторизованным клиентам
производить добавление и удаление  RR�записей зоны, для которой
DNS�сервер является авторитетным. Автор обновления может опреде�
лить авторитетные DNS�серверы зон путем поиска NS�записей. Если
DNS�сервер, получивший сообщение обновления от авторизованного
клиента, не является первичным DNS�мастер�сервером зоны, он пере�
дает обновление «вверх по течению» – своему мастеру. Этот процесс
называется «ретрансляцией обновлений». Если следующий DNS�сер�
вер оказывается, в свою очередь, вторичным для зоны, он также пере�
дает обновление вверх по течению. В конце концов, только первичный
DNS�сервер зоны владеет изменяемой копией данных; все вторичные
DNS�серверы получают свои копии данных зоны от первичного прямо
или косвенно (через другие вторичные серверы). Когда первичный
DNS�сервер обработал динамическое обновление и внес изменение
в зону, вторичные серверы могут получить новую копию путем син�
хронизации.
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Динамические обновления предусматривают более сложные действия,
чем удаление и добавление записей. Обновление может затрагивать
добавление или удаление отдельных RR�записей, удаление RRset�на�
боров (наборов RR�записей, имеющих общего владельца, одинаковый
класс и тип, например все адресные записи для www.movie.edu) и даже
удаление всех записей, связанных с определенным доменным именем.
Обновление также может требовать выполнения специальных усло�
вий, например существования или отсутствия определенных записей
в данных зоны. Так, обновление может добавить адресную запись:

armageddon.fx.movie.edu.  300  IN  A  192.253.253.15

только в случае, если доменное имя armageddon.fx.movie.edu в этот мо�
мент не используется либо если для armageddon.fx.movie.edu не суще�
ствует адресных записей.

 Замечание по ретрансляции обновлений: реализация этого ме�
ханизма в DNS�серверах BIND отсутствовала до версии 9.1.0,
поэтому при использовании DNS�серверов более ранних версий
следует проверять, что обновление посылается напрямую пер�
вичному DNS�серверу зоны, для которой оно предназначено.
Вопрос можно снять, указав первичный DNS�сервер для зоны
в поле MNAME записи SOA. Большинство функций, связанных
с динамическими обновлениями, используют поле MNAME
в качестве источника информации о том, каким авторитетным
DNS�серверам следует посылать обновления.

По большей части, функциональность динамических обновлений на�
ходит применение в программах вроде серверов DHCP, которые авто�
матически присваивают адреса компьютерам, что связано с необходи�
мостью регистрации соответствующих отображений имен в адреса и
адресов в имена. Некоторые из этих программ используют новую
функцию DNS�клиента, ns_update(), для создания сообщений обнов�
ления и отправки их авторитетному серверу для зоны, владеющей до�
менным именем.

Помимо этого обновления могут создаваться вручную с помощью про�
граммы nsupdate, которая входит в стандартный дистрибутив BIND.
nsupdate принимает однострочные команды и преобразует их в сообще�
ния обновлений. Команды могут поступать со стандартного ввода (по
умолчанию) либо из файла, имя которого должно быть указано в ка�
честве аргумента nsupdate. Команды, которые не разделены пустыми
строками, записываются в одно сообщение, пока не закончится место.

nsupdate понимает следующие команды:

prereq yxrrset domain name type [rdata]

Создание предварительного условия для выполнения команд об�
новления. Должен существовать RRset�набор типа type, связанный
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с доменным именем (domain name). Если указано поле rdata, эти
данные также должны существовать.

prereq nxrrset domain name type

Создание предварительного условия для выполнения команд об�
новления. Должен отсутствовать RRset�набор типа type для домен�
ного имени domain name.

prereq yxdomain domain name

Должно существовать указанное доменное имя.

prereq nxdomain domain name

Указанное доменное имя должно быть несуществующим.

update delete domain name [type] [rdata]

Удаление указанного доменного имени либо, если определено поле
type, удаление указанного RRset�набора, либо в случае указания
поля rdata – удаление записей, соответствующих параметрам do�
main name, type и rdata.

update add domain name ttl [class] type rdata

Добавление к зоне указанной записи. Обратите внимание, что зна�
чение TTL должно быть задано, как и значения type и rdata, а поле
класса является необязательным – по умолчанию принимается
класс IN.

К примеру, следующая команда:

% nsupdate
> prereq nxdomain mib.fx.movie.edu.
> update add mib.fx.movie.edu. 300 A 192.253.253.16
>send

предписывает серверу добавить адресную запись для mib.fx.movie.edu,
но только в том случае, если доменное имя еще не существует. Обрати�
те внимание, что версия nsupdate из BIND 8 (до версий 8.4.5) исполь�
зует пустую строку в качестве указания, что нужно посылать обновле�
ние, а не команду send. Хитро, а?

Следующая команда проверяет, существуют ли MX�записи для mib.fx.
movie.edu, удаляет их, если существуют, и заменяет двумя новыми:

% nsupdate
> prereq yxrrset mib.fx.movie.edu. MX
> update delete mib.fx.movie.edu. MX
> update add mib.fx.movie.edu. 600 MX 10 mib.fx.movie.edu.
> update add mib.fx.movie.edu. 600 MX 50 postmanrings2x.movie.edu.
> send

Как и в случае клиентских запросов, серверы DNS, обрабатывающие
динамические обновления, отвечают на них сообщениями, указываю�
щими результат операции и причины сбоя, если таковые имеются. Об�
новления могут отвергаться по многим причинам: к примеру, если
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сервер не является авторитетным для обновляемой зоны, если не было
выполнено условие обновления, или потому, что источник обновлений
не зарегистрирован в качестве допустимого.

Возможности динамических обновлений ограничены: невозможно
удалить всю зону (хотя можно удалить все ее данные, за исключением
SOA�записи и одной NS�записи), и невозможно создать новую зону. 

Динамические обновления и порядковые номера
Когда DNS�сервер обрабатывает поступившее динамическое обновле�
ние, данные зоны изменяются, поэтому порядковый номер для зоны
должен быть увеличен, чтобы изменения были восприняты вторичны�
ми DNS�серверами. Это происходит автоматически. Однако DNS�сер�
вер увеличивает порядковый номер не после всякого динамического
изменения.

DNS�серверы BIND 8 откладывают увеличение порядкового номера на
пять минут либо на 100 обновлений в зависимости от того, какое усло�
вие будет выполнено раньше. Такая пауза предназначена для сопряже�
ния способности DNS�сервера обрабатывать динамические обновления
с его способностью передавать зоны: последняя требует гораздо боль�
ших временных ресурсов в случае крупных зон. Когда DNS�сервер на�
конец увеличивает порядковый номер зоны, то посылает NOTIFY�уве�
домление (о котором мы расскажем чуть позже в этой главе) вторич�
ным DNS�серверам зоны, чтобы сообщить об изменении порядкового
номера.

DNS�серверы BIND 9 увеличивают порядковый номер после каждого
обработанного динамического обновления.

Динамические обновления и файлы данных зон
Поскольку динамические обновления вносят долговременные измене�
ния в зону, информацию о них следует сохранять на диске. Но переза�
пись файла данных зоны при каждом добавлении или удалении запи�
си может оказаться для DNS�сервера чрезвычайно затруднительным
занятием. Запись файла данных зон требует времени, а DNS�сервер
вполне может получать десятки или сотни динамических обновлений
каждую секунду.

Поэтому при получении динамических обновлений DNS�серверы BIND
8 и 9 просто добавляют короткую запись обновления в файл журнала.1

Изменения, разумеется, немедленно отражаются на копии зоны, кото�
рая хранится в памяти сервера. Но DNS�серверы могут записывать зо�
ну на диск только в определенные моменты времени (обычно это про�
исходит каждый час). После этого DNS�серверы BIND 8 удаляют log�

1 Идея покажется знакомой всем, кому приходилось использовать журнали�
руемую файловую систему.
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файл, поскольку он больше не нужен. (В этот момент копия зоны в па�
мяти идентична тому, что записано в файле данных зоны.) DNS�серве�
ры BIND 9 оставляют log�файл, поскольку он используется также для
инкрементальной передачи зоны, о которой мы поговорим чуть позже
в этой главе. (DNS�серверы BIND 8 хранят информацию, необходимую
для инкрементальной передачи зоны, в отдельном файле.)

В случае DNS�серверов BIND 8 имя log�файла создается путем добавле�
ния суффикса .log к имени файла данных зоны. В случае DNS�серверов
BIND 9 используется суффикс .jnl. Поэтому, начав использовать дина�
мические обновления, не удивляйтесь появлению этих файлов рядом
с файлами данных зон – это совершенно естественно.

В случае DNS�сервера BIND 8 log�файлы должны исчезать каждый час
(хотя могут практически сразу появляться снова, если DNS�сервер по�
лучает много динамических обновлений), а также при нормальном за�
вершении работы DNS�сервера. В случае DNS�сервера BIND 9 log�фай�
лы не исчезают никогда. Сервер любой из этих версий вносит измене�
ния из log�файлов в зоны, если log�файл существует в момент запуска
DNS�сервера.

Если кому�то интересно, log�файлы в BIND 8 поддаются прочтению
людьми и содержат записи следующего вида:

;BIND LOG V8
[DYNAMIC_UPDATE] id 8761 from [192.249.249.3].1148 at 971389102 (named pid 17602):
zone:   origin movie.edu class IN serial 2000010957
update: {add} almostfamous.movie.edu. 600 IN A 192.249.249.215

Нельзя сказать того же о log�файлах BIND 9. По крайней мере, если
речь идет о таких, как мы с вами, людях.

Списки управления доступом для обновлений
Учитывая ужасающие возможности, которые попадают в руки автора
обновлений, очевидно, следует ограничивать доступ к ним, если они
вообще используются. По умолчанию DNS�серверы BIND 8 и BIND 9
не разрешают выполнять динамические обновления зон, для которых
являются авторитетными. Чтобы воспользоваться динамическими об�
новлениями, следует добавить предписание allow�update или update�
policy к оператору zone зоны, для которой необходимо разрешить ди�
намические обновления.

allow�update в качестве аргумента принимает список отбора адресов.
Обновления разрешается выполнять только адресу или адресам из это�
го списка. Разумной политикой является максимальное сокращение
этого списка управления доступом:

zone "fx.movie.edu" {
    type master;
    file "db.fx.movie.edu";
    allow�update { 192.253.253.100; }; // только наш DHCP�сервер
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};

Источник обновления, авторизованный посредством allow�update, мо�
жет вносить любые изменения в зону: удалять любые записи (кроме
записи SOA) и добавлять любые записи.

Обновления с TSIG�подписями
DNS�сервер BIND 9.1.0 и более поздних версий умеет производить ре�
трансляцию обновлений, так что возникает вопрос: какой смысл в спис�
ке управления доступом для IP�адресов? Если первичный DNS�сервер
разрешает обновления с адресов вторичных DNS�серверов, значит, лю�
бые ретранслированные обновления будут разрешены вне зависимос�
ти от того, кто являлся их изначальным автором. Это плохо.1

Ну, во�первых, существует возможность определить, какие обновле�
ния ретранслируются. Предписание allow�update�forwarding в качест�
ве аргумента принимает список отбора адресов. Ретрансляция будет
выполняться только для обновлений, поступающих с перечисленных
IP�адресов. Так, следующий оператор zone разрешает ретрансляцию
только тех обновлений, которые поступают из подсети факультета
Special Effects:

zone "fx.movie.edu" {
    type slave;
    file "bak.fx.movie.edu";
    allow�update�forwarding { 192.253.254/24; };
};

Тем не менее при использовании ретрансляции обновлений следует ра�
ботать с динамическими обновлениями с подписями транзакций
(TSIG, transaction signatures). Подробно механизм TSIG будет рас�
смотрен только в главе 11, а сейчас читателям необходимо знать лишь,
что динамические обновления с TSIG�подписями содержат криптогра�
фическую подпись автора. Если происходит ретрансляция таких сооб�
щений, то подпись сохраняется. В процессе проверки определяется
имя ключа, который использовался для создания подписи обновле�
ния. Имя ключа похоже на доменное и довольно часто совпадает с до�
менным именем использующего этот ключ узла.

В DNS�серверах BIND 8.2 и более поздних версий список отбора адре�
сов может содержать имена одного или нескольких TSIG�ключей:

zone "fx.movie.edu"
    type master;
    file "db.fx.movie.edu";
    allow�update { key dhcp�server.fx.movie.edu.; }; // разрешить только
                                                     // обновления, подписанные

1 BIND 9.1.0 и более поздних версий даже предупреждает, что небезопасно
использовать списки управления доступом, состоящие из IP�адресов.
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                                                     // TSIG�ключом DHCP�сервера
};

Этот оператор позволяет автору обновления вносить любые изменения
в зону fx.movie.edu, используя TSIG�ключ dhcp�server.fx.movie.edu. К со�
жалению, не существует способа ограничить автора с определенным
TSIG�ключом набором исходных IP�адресов.

В BIND 9 реализован более совершенный, чем allow�update, механизм
управления доступом, основанный также на TSIG�подписях. Использо�
вание этого механизма связано с новым предписанием оператора zone,
update�policy. update�policy позволяет указать ключи, которым разре�
шено обновление, и записи, которые могут обновляться конкретными
ключами. Это имеет смысл только для первичных DNS�серверов зоны,
поскольку вторичные DNS�серверы должны просто ретранслировать
обновления.

Обновление определяется именем ключа, используемого для подписи,
а также доменным именем и типом записей, для которых это обновле�
ние предназначено. Синтаксис предписания update�policy:

 (grant | deny) identity nametype string [types]

Значения вариантов grant и deny очевидны: разрешить или запретить
конкретное динамическое обновление. Параметр identity определяет
имя ключа, который используется для создания подписи. Параметр
nametype может принимать значения:

name

Соответствие доменного имени, для которого производится обнов�
ление, строке в поле аргумента string.

subdomain

Соответствие доменного имени, для которого производится обнов�
ление, строке в поле аргумента string (обновляемое имя заканчива�
ется значением из этого поля). (Разумеется, доменное имя должно
входить в контекстную зону.)

wildcard

Соответствие доменного имени, для которого производится обнов�
ление, маске, определенной в поле аргумента string.

self

Соответствие доменного имени, для которого производится обнов�
ление, имени в поле identity (а не string!), то есть совпадение домен�
ного имени с именем ключа, который использовался для создания
подписи обновления. Когда nametype принимает значение self, по�
ле string игнорируется. Но несмотря на очевидную избыточность
(мы сейчас увидим ее в примере), поле name должно присутство�
вать и в этом случае.
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Естественно, string – доменное имя, соответствующее указанному ва�
рианту nametype. Если указать wildcard в качестве значения namety�
pe, поле string должно содержать метку�маску.

Поле types является необязательным и может содержать любой суще�
ствующий тип записи (либо перечисление с пробелом в качестве разде�
лителя), кроме NSEC. (Тип ANY является удобным сокращением для
«всех типов, кроме NSEC».) Если поле types отсутствует, происходит
отбор всех типов записей, кроме SOA, NS, RRSIG и NSEC.

  Замечание по старшинству правил предписания update�policy:
к динамическому обновлению применяется первое соответст�
вие (не ближайшее, а точное).

Итак, если узел mummy.fx.movie.edu использует ключ mummy.fx.mo�
vie.edu, чтобы подписывать свои динамические обновления, мы мо�
жем запретить mummy.fx.movie.edu обновлять любые записи, кроме
собственных, с помощью следующего оператора:

zone "fx.movie.edu" {
    type master;
    file "db.fx.movie.edu";
    update�policy { grant mummy.fx.movie.edu. self mummy.fx.movie.edu.; };
};

либо запретить обновлять любые записи кроме собственных адресных:

zone "fx.movie.edu" {
    type master;
    file "db.fx.movie.edu";
    update�policy { grant mummy.fx.movie.edu. self mummy.fx.movie.edu. A; };
};

В общем случае мы можем запретить всем клиентам обновлять что�ли�
бо, кроме собственных адресных записей, следующим образом:

zone "fx.movie.edu" {
   type master;
   file "db.fx.movie.edu";
   update�policy { grant *.fx.movie.edu. self fx.movie.edu. A; };
};

Мы можем разрешить DHCP�серверу использовать ключ dhcp�serv�
er.fx.movie.edu для обновления любых записей A, TXT и PTR, связан�
ных с доменными именами в fx.movie.edu, следующим образом:

zone "fx.movie.edu" {
    type master;
    file "db.fx.movie.edu";
    update�policy {
        grant dhcp�server.fx.movie.edu. wildcard *.fx.movie.edu. A TXT PTR;
    };
};
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Разница между

grant dhcp�server.fx.movie.edu. subdomain fx.movie.edu.

и

grant dhcp�server.fx.movie.edu. wildcard *.fx.movie.edu.

заключается в том, что первая конструкция, в отличие от второй, по�
зволяет ключу dhcp�server.fx.movie.edu изменять записи, связанные с
fx.movie.edu (скажем, NS�запись этой зоны). Поскольку DHCP�серверу
не положено изменять записи, связанные с доменным именем или зо�
ной, второй вариант является более безопасным.

Вот более сложный пример: мы разрешаем всем клиентам изменять
произвольные записи, кроме SRV�записей, которые принадлежат до�
менному имени, совпадающему с именем ключа, но при этом разреша�
ем узлу matrix.fx.movie.edu обновлять записи SRV, A и CNAME, свя�
занные с Active Directory (в поддоменах _udp.fx.movie.edu, _tcp.fx.mo�
vie.edu, _sites.fx.movie.edu и _msdcs.fx.movie.edu).

zone "fx.movie.edu" {
   type master;
   file "db.fx.movie.edu";
   update�policy {
      grant matrix.fx.movie.edu. subdomain _udp.fx.movie.edu. SRV CNAME A;
      grant matrix.fx.movie.edu. subdomain _tcp.fx.movie.edu. SRV CNAME A;
      grant matrix.fx.movie.edu. subdomain _sites.fx.movie.edu. SRV CNAME A;
      grant matrix.fx.movie.edu. subdomain _msdcs.fx.movie.edu. SRV CNAME A;
      deny *.fx.movie.edu. self *.fx.movie.edu. SRV;
      grant *.fx.movie.edu. self *.fx.movie.edu. ANY;
   };
};

Поскольку правила в предписании update�policy проверяются в поряд�
ке следования, клиенты не могут обновлять свои SRV�записи, хотя мо�
гут обновлять собственные записи любого другого типа.

Если существует необходимость воспользоваться преимуществами ди�
намических обновлений с TSIG�подписями, но нет соответствующего
программного обеспечения, можно применить свежую версию про�
граммы nsupdate – как именно, рассказано в главе 11.

DNS NOTIFY (уведомления об изменениях зоны)
Традиционно вторичные DNS�серверы BIND самостоятельно опраши�
вали DNS�мастер�серверы, чтобы определить, не пора ли произвести
получение зоны. Интервал опроса получил название интервала обнов�
ления. Прочие поля SOA�записи зоны также влияют на различные ас�
пекты работы механизма опросов.

В случае использования схемы самостоятельных опросов может прой�
ти полный интервал обновления до того момента, как вторичный узел
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обнаружит и получит новые данные зоны от основного DNS�сервера.
Задержки такого рода могут привести к катастрофе в динамически ме�
няющейся среде. Разве не было бы здорово, если бы первичный DNS�
сервер мог говорить своим вторичным серверам, что данные зоны из�
менились? В конце концов, первичный DNS�сервер знает, что данные
изменились; данные были перезагружены, либо сервер получил и об�
работал динамическое обновление. Первичный DNS�сервер мог бы по�
сылать уведомления непосредственно после перезагрузки или завер�
шения обработки обновления, вместо того чтобы ждать, когда закон�
чится интервал обновления и вторичные DNS�серверы самостоятельно
произведут синхронизацию.1

В документе RFC 1996 был предложен механизм, который позволяет
первичным DNS�серверам посылать вторичным серверам уведомления
об изменениях данных зон. Этот механизм, получивший название
DNS NOTIFY, реализован в DNS�серверах BIND 8 и 9.

DNS NOTIFY работает следующим образом: когда первичный DNS�
сервер замечает, что порядковый номер зоны изменился, то посылает
специальное объявление всем DNS�серверам, которые являются для
этой зоны вторичными. Перечень вторичных серверов для зоны опре�
деляется путем выборки из NS�записей тех, которые указывают на
DNS�сервер из поля MNAME SOA�записи зоны либо на доменное имя
локального узла.

Когда DNS�сервер замечает изменение? Перезапуск первичного DNS�
сервера приводит к посылке текущих порядковых номеров зон всем
вторичным серверам этих зон, поскольку первичный DNS�мастер�сер�
вер не в состоянии определить, были ли изменены файлы данных
перед его запуском. Перезагрузка одной или нескольких зон с обнов�
ленными порядковыми номерами приводит к отправке уведомлений
вторичным серверам этих зон. Уведомление также посылается после
обработки динамического обновления, в результате которой увеличи�
вается порядковый номер зоны.

Специальное NOTIFY�объявление определяется кодом операции и за�
головком DNS�сообщения. Код операций для большинства запросов –
QUERY. NOTIFY�сообщения, включая объявления и ответы, имеют
специальный код операции, NOTIFY (сюрприз!). Во всем остальном со�
общения NOTIFY очень похожи на ответы на запрос SOA�записи для
зоны: в них включается SOA�запись зоны, порядковый номер которой
изменился, а также устанавливается бит авторитета.

1 В случае перезагрузки зоны DNS�сервер может отправить сообщение NOTI�
FY не сразу. Чтобы избежать шквального дождя запросов на обновление от
вторичных серверов, BIND после перезагрузки зоны выжидает некоторый
отрезок интервала обновления зоны, прежде чем отправить сообщения NO�
TIFY.
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Когда вторичный сервер получает NOTIFY�уведомление для зоны от
одного из DNS�серверов, который считается первичным мастером, то
посылает ответное NOTIFY�сообщение. Ответное сообщение говорит
мастер�серверу о том, что уведомление для зоны получено, его не сле�
дует посылать повторно. После этого вторичный DNS�сервер работает
точно так же, как в случае срабатывания таймера обновления: запра�
шивает SOA�запись зоны, которая изменилась, у основного DNS�сер�
вера. Если порядковый номер больше хранимого, происходит получе�
ние новой копии зоны.

Почему вторичный сервер не верит основному на слово, что зона дейст�
вительно изменилась? Вполне возможно, что какой�то злодей подде�
лал NOTIFY�уведомления, полученные узлами, чтобы перегрузить ос�
новной DNS�сервер ненужными процессами передачи зон, произведя
атаку DoS (denial�of�service, отказ от обслуживания).

Документ RFC 1996 предписывает вторичному серверу – если получе�
ние зоны произошло – послать собственные уведомления NOTIFY про�
чим авторитетным серверам зоны. Идея в основе этого предписания
такова: первичный DNS�сервер мог уведомить не все вторичные DNS�
серверы, поскольку некоторые из них могут не иметь прямой связи
с основным, общаясь только с другими вторичными серверами. Такое
поведение реализовано в BIND 8.2.3 и более поздних, а также в BIND 9,
но не в более ранних версиях BIND 8. Вторичные DNS�серверы более
ранних версий BIND 8 не посылают NOTIFY�сообщений, если не про�
изведена специальная настройка.

Вот как это работает на практике. В нашей сети первичным DNS�сер�
вером для зоны movie.edu является toystory.movie.edu, а wormhole.mo�
vie.edu и zardoz.movie.edu – вторичные DNS�серверы (рис. 10.1).

toystory.movie.edu

movie.edu
первичный DNS
мастер
сервер

передача зоны

wormhole.movie.edu zardoz.movie.edu

Рис. 10.1. movie.edu, передача зоны
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Когда копия зоны movie.edu на узле toystory.movie.edu подвергается
редактированию и перезагрузке либо для нее выполняется динамичес�
кое обновление, toystory.movie.edu посылает NOTIFY�объявления уз�
лам wormhole.movie.edu и zardoz.movie.edu. Оба вторичных сервера от�
вечают узлу toystory.movie.edu, что информация получена. Затем они
проверяют, увеличился ли порядковый номер зоны movie.edu, и, если
это так, производят получение зоны. Если wormhole.movie.edu и zar�
doz.movie.edu работают под управлением DNS�серверов BIND 8.2.3
и более поздних версий или BIND 9, то после получения новой версии
зоны они посылают NOTIFY�объявления друг другу, сообщая об изме�
нениях. Но поскольку wormhole.movie.edu не является DNS�мастер�
сервером для zardoz.movie.edu (в контексте зоны movie.edu) и обратное
также неверно, каждый из серверов игнорирует NOTIFY�сообщение,
полученное от второго.

DNS�сервер BIND заносит информацию о сообщениях NOTIFY в log�
файл syslog. Эти сообщения были записаны в log�файл на узле
toystory.movie.edu после перезагрузки зоны movie.edu:

Oct 14 22:56:34 toystory named[18764]: Sent NOTIFY for "movie.edu IN SOA 
2000010958" (movie.edu); 2 NS, 2 A

Oct 14 22:56:34 toystory named[18764]: Received NOTIFY answer (AA) from 
192.249.249.1 for "movie.edu IN SOA"

Oct 14 22:56:34 toystory named[18764]: Received NOTIFY answer (AA) from 
192.249.249.9 for "movie.edu IN SOA"

Первая запись отражает первое NOTIFY�объявление, посланное серве�
ром toystory.movie.edu двум узлам (2 NS), смысл которого в том, что по�
рядковый номер зоны movie.edu теперь 2000010958. Следующие две
строки отражают получение подтверждений от вторичных DNS�серве�
ров.

Сервер BIND 9 записал бы только следующее сообщение:

Oct 14 22:56:34 toystory named[18764]: zone movie.edu/IN: sending notifies 
(serial 2000010958)

Взглянем теперь на более сложную схему синхронизации зоны. В этом
примере a является первичным DNS�сервером зоны и мастер�сервером
для b, при этом b является мастер�сервером для c. Помимо этого у b
есть два сетевых интерфейса (рис. 10.2). 

В этом варианте a уведомляет узлы b и c о том, что зона обновилась. За�
тем b проверяет, действительно ли увеличился порядковый номер зо�
ны, и инициирует получение зоны. Однако c игнорирует NOTIFY�сооб�
щение от a, поскольку a не сконфигурирован как DNS�мастер�сервер
для c (в отличие от b). Если узел b работает под управлением DNS�сер�
вера BIND 8.2.3 и более поздних версий или BIND 9 либо явным обра�
зом настроен уведомлять узел c, то после завершения процесса переда�
чи зоны b посылает уведомление NOTIFY узлу c, которое приводит
к проверке узлом c порядкового номера, хранимого для зоны сервером b.
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Если узел c также работает под управлением BIND 8.2.3 или BIND 9,
то после получения зоны c отправляет NOTIFY�объявление узлу b, ко�
торое тот, разумеется, игнорирует.

Отметим, что если существует хоть малейшая вероятность получения
узлом c NOTIFY�уведомления с другого сетевого интерфейса b, в соот�
ветствующем предписании masters для DNS�сервера c должны быть
указаны адреса обоих сетевых интерфейсов. В противном случае c бу�
дет игнорировать NOTIFY�сообщения, получаемые через неизвестный
сетевой интерфейс.

Вторичные серверы BIND 4 (и прочие, не поддерживающие механизм
NOTIFY) будут возвращать ошибку Not Implemented (NOTIMP, реали�
зация отсутствует). Обратите внимание, что сервер Microsoft DNS под�
держивает работу с механизмом DNS NOTIFY.

DNS NOTIFY по умолчанию работает в BIND 8 и 9, но можно глобаль�
но отключить этот механизм с помощью предписания notify:

options {

    notify no;

};

Можно также включать или выключать NOTIFY для отдельных зон.
Например, нам известно, что все вторичные серверы зоны fx.movie.edu
работают под управлением BIND 4, а значит не понимают NOTIFY�
объявлений. Следующий оператор zone:

zone "fx.movie.edu" {

    type master;

    file "db.fx.movie.edu";

    notify no;

Рис. 10.2. Более сложный пример синхронизации зоны
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};

предотвращает посылку бесполезных NOTIFY�сообщений вторичным
DNS�серверам зоны fx.movie.edu. Частные настройки NOTIFY для зо�
ны имеют более высокий приоритет, чем глобальные. К сожалению,
ни в BIND 8, ни в BIND 9 нет возможности выключать механизм NO�
TIFY для отдельных серверов.

В BIND 8 и 9 существует даже возможность добавлять в «NOTIFY�спи�
сок» DNS�серверы помимо тех, что указаны в NS�записях зоны. К при�
меру, у нас может быть один или несколько незарегистрированных
вторичных DNS�серверов (случай описан в главе 8), и мы хотим, чтобы
они быстро реагировали на изменение зоны. Или речь может идти о бо�
лее старом вторичном DNS�сервере BIND 8, который является мастер�
сервером для другого вторичного и должен передавать этому вторич�
ному узлу NOTIFY�сообщения.

Чтобы добавить сервер в список рассылки NOTIFY�объявлений, следу�
ет воспользоваться предписанием also�notify оператора zone:

zone "fx.movie.edu" {
    type slave;
    file "bak.fx.movie.edu";
    notify yes;
    also�notify { 15.255.152.4; }; // Это вторичный сервер BIND 8, который
                                    // следует настроить на посылку уведомлений
                                 // своему вторичному DNS�серверу
};

Начиная с BIND 8.2.2 also�notify может использоваться также и в ка�
честве предписания в операторе options. Такое предписание будет дей�
ствовать для всех зон со включенным механизмом NOTIFY (и для ко�
торых отсутствуют частные предписания also�notify).

Начиная с BIND 8.3.2 и 9.1.0 в качестве аргумента предписания notify
можно указать ключевое слово explicit, что приводит к подавлению по�
сылки NOTIFY�сообщений для всех DNS�серверов, кроме тех, что пе�
речислены в списке also�notify. К примеру, следующие два предписа�
ния инструктируют DNS�сервер посылать NOTIFY�сообщения только
вторичному серверу с адресом 192.249.249.20:

options {
    also�notify { 192.249.249.20; }; 
    notify explicit;
};

Кроме того, предписание allow�notify позволяет проинструктировать
DNS�сервер принимать сообщения NOTIFY от любых серверов, а не
только от первичного сервера зоны:

options {
    allow�notify { 192.249.249.17; }; // разрешить 192.249.249.17 посылать
                                      // NOTIFY�сообщения
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};

В качестве предписания оператора options allow�notify относится ко
всем вторичным зонам. В качестве частного предписания оператора
zone allow�notify имеет приоритет больший, чем глобальное предписа�
ние allow�notify, и действует в пределах текущей зоны.

Инкрементальная передача зоны (IXFR)
Итак, мы используем динамические обновления и механизм NOTIFY,
и когда мы обновляем зоны в соответствии с изменениями в сети, об�
новления быстро распространяются на данные, хранимые всеми авто�
ритетными DNS�серверами для этих зон. Чего еще можно желать?

Оказывается, есть чего. Представим себе, что крупная зона динами�
чески обновляется с ужасающей частотой. Такое вполне может слу�
читься: администратор заведует крупной зоной, у которой тысячи
клиентов, и вдруг руководство посещает идея начать использовать Ac�
tive Directory и DHCP. Теперь каждый из клиентов будет обновлять
свои адресные данные в зоне, а контроллеры домена будут обновлять
записи, предоставляющие клиентам информацию о существующих
службах. (Гораздо больше материала по Active Directory содержится
в главе 17 «Обо всем понемногу».)

Каждый раз, когда первичный DNS�сервер производит обновление,
связанное с увеличением порядкового номера зоны, он посылает NO�
TIFY�объявления вторичным DNS�серверам. Каждый раз при получе�
нии уведомлений вторичные серверы проверяют, не увеличился ли по�
рядковый номер зоны на основном сервере, и, возможно, производят
синхронизацию. Если зона крупная, синхронизация займет опреде�
ленное время, а за это время она снова может обновиться. И так вто�
ричные серверы будут бесконечно долго заниматься исключительно
синхронизацией!  В лучшем случае DNS�серверы потратят много вре�
мени на передачу данных зоны, причем весьма вероятно, что измене�
ния были довольно незначительными по размеру (скажем, добавилась
адресная запись для клиента).

Инкрементальная передача зоны (incremental zone transfer или IXFR)
решает эту проблему, позволяя вторичным DNS�серверам сообщать ос�
новным, какие версии зон ими хранятся, и запрашивать только изме�
нения зоны между хранимыми версиями и текущими. Это позволяет
весьма значительно сократить объем передаваемых данных и время
передачи.

Тип запроса для инкрементальной передачи зон – IXFR вместо AXFR
(тип запроса для полной передачи зоны), при этом запрос содержит
хранимую на вторичном сервере SOA�запись зоны в разделе авторите�
та. Когда основной DNS�сервер получает запрос инкрементальной пе�
редачи зоны, он производит поиск записей об изменениях зоны, то
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есть разницы между существующей зоной и копией, хранимой вто�
ричным DNS�сервером. Если информация отсутствует, происходит
полная передача зоны. В противном случае передается только найден�
ная разница.

Ограничения IXFR 
Звучит неплохо? И работает отлично! Но IXFR имеет несколько огра�
ничений, о которых читателям следует знать. Во�первых, этот меха�
низм толком заработал начиная с BIND 8.2.3. Все DNS�серверы BIND 9
содержат реализацию IXFR, которая хорошо сосуществует с реализа�
цией BIND 8.2.3.

Кроме того, механизм IXFR традиционно работал, только когда дан�
ные зоны изменялись с помощью динамических обновлений, а не
вручную. Выполнение динамических обновлений приводит к появле�
нию записей о внесенных изменениях и порядковом номере, которому
эти изменения соответствуют, – это именно та информация, которую
основной сервер должен послать вторичному, получив запрос IXFR.
Но первичному DNS�серверу, перезагрузившему весь файл данных зо�
ны, придется вычислить разницу между этой зоной и предыдущей ее
копией. Таким образом, чтобы по максимуму использовать преимуще�
ства IXFR, следовало изменять зону только с помощью динамических
обновлений и никогда не редактировать файл данных вручную.

IXFR на основе различий
В BIND 9.3.0 появилась поддержка вычислений IXFR�ответов путем
сравнения файла данных зоны с версий зоны в памяти. Это означает,
что теперь вы (опять) можете редактировать файлы данных зон вруч�
ную. При этом следует принимать меры, чтобы редактируемый файл
содержал самую свежую версию зоны, а в процессе редактирования
динамические обновления не происходили.  (Динамические обновле�
ния могут изменить версию файла зоны в памяти, так что файл уже не
будет отражать реальное состояние зоны.)

Чтобы включить этот механизм, используйте предписание ixfr�from�
differences. Оно может встречаться в операторах options и zone. Следу�
ющая конструкция включает механизм для всех зон:

options {

    directory "/var/named";

    ixfr�from�differences yes;

};

Вы можете вынудить сервер DNS записать новую версию файла зоны
и приостановить обработку динамических обновлений при помощи но�
вой команды rndc freeze:

% rndc freeze zone [class [view]]
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Следующая команда, rndc thaw, предписывает серверу перечитать
файл данных зоны и возобновить обработку динамических обновле�
ний:

% rndc thaw zone [class [view]]

Зону не следует держать замороженной слишком долго, особенно если
ожидаются важные обновления.

Файлы IXFR 
DNS�серверы BIND 8 ведут журнал изменений IXFR, отдельный от
файла динамических обновлений. Как и файл журнала динамических
обновлений, журнал IXFR обновляется при каждом получении обнов�
ления серверов. В отличие от журнала динамических обновлений,
журнал IXFR никогда не удаляется, хотя DNS�сервер можно настро�
ить на усечение этого файла при достижении им определенного разме�
ра. По умолчанию файл IXFR�журнала получает имя файла данных
зоны с добавленным суффиксом .ixfr.

DNS�серверы BIND 9 используют файл журнала динамических обнов�
лений для сборки ответных IXFR�сообщений и поддержки целостнос�
ти данных зоны. Поскольку первичный DNS�сервер не знает, когда
именно может понадобиться запись об определенной модификации зо�
ны, то не удаляет файл журнала. Вторичный DNS�сервер BIND 9 уда�
ляет файл журнала даже при получении AXFR�запроса для зоны, по�
скольку, помимо прочего, может служить первичным сервером для
других вторичных.

Настройка IXFR в BIND 8 
Настройка IXFR в BIND 8 достаточно прямолинейна. Во�первых, на
основном DNS�сервере следует воспользоваться предписанием mainta�
in�ixfr�base оператора options, чтобы предписать хранение файлов IX�
FR�журналов для всех зон – даже тех, для которых DNS�сервер явля�
ется вторичным, поскольку могут существовать прочие вторичные
DNS�серверы, способные посылать ему IXFR�запросы:

options {

    directory "/var/named";
    maintain�ixfr�base yes;

};

Теперь следует объяснить вторичным серверам, что IXFR�обновления
доступны при работе с основным сервером. Это делается с помощью но�
вого предписания support�ixfr:

server 192.249.249.3 {

    support�ixfr yes;
};
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И это практически все, если нет необходимости изменять имя файла
IXFR�журнала на первичном DNS�мастер�сервере. Если такая необхо�
димость существует, воспользуйтесь предписанием ixfr�base оператора
zone:

zone "movie.edu" {

    type master;

    file "db.movie.edu";

    ixfr�base "ixfr.movie.edu";

};

Ах да, можно настроить DNS�сервер на усечение файла IXFR�журнала
в момент превышения определенного размера:1

options {

    directory "/var/named";

    maintain�ixfr�base yes;

    max�ixfr�log�size 1M;    // усечение IXFR�журнала до 1 мегабайта

};

Как только размер IXFR�журнала превысит указанный размер на 100
Кбайт, произойдет усечение до указанного размера. Буфер в 100 Кбайт
предотвращает выполнение усечения после каждого успешного обнов�
ления.

Эффективность синхронизации зон можно увеличить еще больше, ис�
пользуя формат передачи many�answers. Мы рассмотрим его далее
в этой главе.

Настройка IXFR в BIND 9 
Настройка IXFR для основного DNS�сервера BIND 9 еще проще, по�
скольку делать вообще ничего не надо: механизм включен по умолча�
нию. Если существует необходимость отключить механизм для опре�
деленного вторичного узла (что маловероятно, поскольку вторичный
сервер должен запросить инкрементальную передачу зоны), восполь�
зуйтесь предписанием provide�ixfr оператора server, для которого по
умолчанию устанавливается значение yes:

server 192.249.249.1 {

    provide�ixfr no;

};

provide�ixfr можно использовать также в качестве предписания опера�
тора options, в этом случае оно относится ко всем вторичным DNS�сер�
верам, для которых не существует частных предписаний provide�ixfr
в операторах server.

1 В версиях до BIND 8.2.3 размер может указываться только в байтах (вмес�
то «1M») из�за существующей ошибки в коде.
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Поскольку основные DNS�серверы BIND 9 выполняют передачу зоны
в формате many�answers по умолчанию, нет необходимости дополни�
тельно настраивать этот аспект с помощью transfer�format.

Представляет интерес предписание request�ixfr, которое можно указы�
вать в операторах options и server. Для смешанного набора IXFR�ори�
ентированных и неIXFR�ориентированных DNS�мастер�серверов мож�
но настроить вторичные DNS�серверы на использование существую�
щих способностей основных серверов:

options {

    directory "/var/named";

    request�ixfr no;

};

server 192.249.249.3 {

    request�ixfr yes;   // из всех основных только toystory поддерживает IXFR

};

Начиная с версии 9.3.0 BIND 9 поддерживает настройку максимально�
го размера файла журнала при помощи предписания  max�journal�size.

Ретрансляция
В определенных случаях крупные объемы внешнего трафика нежела�
тельны из�за медленного канала связи с большими задержками, напри�
мер при использовании удаленным офисом компании спутникового ка�
нала для подключения к корпоративной сети. В таких случаях внеш�
ний DNS�трафик желательно свести к минимуму. В BIND существует
механизм, позволяющий это сделать: forwarders (ретрансляторы).

Ретрансляторы могут также использоваться при необходимости возло�
жить ответственность за разрешение имен на конкретный сервер. На�
пример, если только один узел сети подключен к Интернету и на этом
узле работает DNS�сервер, все прочие DNS�серверы можно настроить
на использование этого узла в качестве ретранслятора при поиске дан�
ных для доменных имен. (Более подробно такое применение ретранс�
ляторов мы обсудим в главе 11, когда речь пойдет о брандмауэрах.)

Если сделать один или несколько серверов площадки ретранслятора�
ми, DNS�серверы будут посылать внешние запросы прежде всего этим
серверам. Идея состоит в том, что ретранслятор обрабатывает все
внешние запросы для площадки, параллельно занимаясь накоплени�
ем кэшированной информации. Для произвольного запроса данных из
внешней зоны существует высокая вероятность того, что ретранслятор
в состоянии ответить на запрос данными из кэша, что избавляет про�
чие серверы от необходимости посылать внешние запросы. Чтобы сде�
лать конкретный DNS�сервер ретранслятором, не нужны какие�либо
специальные действия – настраивать следует все прочие серверы пло�
щадки, чтобы они направляли свои запросы ретрансляторам.
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Рабочий процесс несколько изменяется для первичного или вторично�
го DNS�сервера, который настроен на использование ретранслятора.
Если клиент запрашивает записи, которые входят в область авторите�
та DNS�сервера, либо содержатся в кэшированных данных, DNS�сер�
вер возвращает информацию самостоятельно: в этой части ничего не
изменилось. Но если записи отсутствуют в базе данных, DNS�сервер
посылает запрос ретранслятору и в течение небольшого промежутка
времени ожидает ответа, после чего начинает итеративный процесс
разрешения имени. Этот режим работы называется приоритетом ре�
трансляции.  Разница в данном случае лишь в том, что DNS�сервер по�
сылает ретранслятору рекурсивные запросы, ожидая, что ретрансля�
тор самостоятельно найдет ответ. Во всех прочих случаях DNS�сервер
посылает другим серверам нерекурсивные запросы.

Ниже приводится предписание forwarders для BIND 8 и 9 для DNS�
серверов зоны movie.edu. wormhole.movie.edu и toystory.movie.edu явля�
ются ретрансляторами площадки. Следующее предписание forwarders
добавляется в файлы настройки всех DNS�серверов, за исключением
тех, которые являются ретрансляторами:

options {
    forwarders { 192.249.249.1; 192.249.249.3; };
};

При использовании ретрансляторов старайтесь максимально упро�
щать настройки, иначе можно очень сильно запутаться в полученной
структуре.

Избегайте объединения ретрансляторов в цепочки. Не стоит
делать так, чтобы DNS�сервер A передавал запросы серверу B,
а сервер B – серверу C (или, того хуже, обратно A). Это может
привести к длительным паузам в процессе разрешения имен,
а также делает хрупкой всю структуру: если произойдет сбой
на любом из ретрансляторов цепи, разрешение имен будет за�
труднено либо станет попросту невозможным.

Более ограниченный DNS�сервер
Можно ограничить DNS�серверы еще больше, запретив даже пытать�
ся посылать запросы внешним DNS�серверам, если ретрансляторы не
работают или не отвечают. Это можно сделать, настроив DNS�серверы
на работу в режиме forward�only. DNS�сервер в режиме forward�only –
это вариация на тему DNS�сервера, использующего ретрансляторы. Он
по�прежнему отвечает на запросы исходя из авторитетных и кэширо�
ванных данных, но во всем остальном полностью полагается на ре�
трансляторы, не пытаясь связаться с другими DNS�серверами в поис�
ках ответа. Вот пример файла настройки для DNS�сервера, работаю�
щего в режиме эксклюзивной ретрансляции:

options {
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    forwarders { 192.249.249.1; 192.249.249.3; };

    forward only;

};

В случае использования режима forward�only должно присутствовать
предписание forwarders. Иначе нет смысла устанавливать режим for�
ward�only. Если настроить DNS�сервер BIND версии более ранней, чем
8.2.3, на работу в режиме forward�only, возможно, имеет смысл указать
IP�адреса ретрансляторов по несколько раз. Это будет выглядеть так:

options {

    forwarders { 192.249.249.1; 192.249.249.3;

                 192.249.249.1; 192.249.249.3; };

    forward only;

};

Этот DNS�сервер вступает в контакт с каждым из ретрансляторов
лишь единожды и в течение короткого промежутка времени ожидает
ответа. Повторное включение ретрансляторов в список позволяет
DNS�серверу повторно посылать запросы ретрансляторам и увеличи�
вает суммарное время ожидания ответа.

 По нашему опыту, режим forward�only дает более стабильное
разрешение имен, чем режим forward�first, используемый по
умолчанию. Запросы к ретрансляторам имеют столь долгий
суммарный интервал ожидания, что к моменту, когда сервер
DNS начинает выполнять итеративное разрешение, клиент, по�
славший исходный запрос, уже успевает потерять всякую на�
дежду или находится на грани этого. Из�за этого клиенты полу�
чают непоследовательные результаты разрешения: некоторые
запросы с быстрым разрешением получают ответы быстро, тог�
да как другие не получают вообще.

Зоны ретрансляции
Традиционно использование ретрансляторов работало по формуле
«все или ничего»: либо следовало использовать ретрансляторы для
разрешения всех запросов, которые не могут быть разрешены отдель�
ным DNS�сервером, либо не использовать ретрансляторы вовсе. Одна�
ко существуют случаи, когда было бы удобно иметь более тонкое уп�
равление ретрансляцией. К примеру, можно было бы производить раз�
решение определенных доменных имен с помощью определенного ре�
транслятора, а для всех прочих имен – итеративное.

В BIND 8.2 появился новый механизм – зоны ретрансляции, который
позволяет настроить DNS�сервер на использование ретрансляторов
только при поиске для определенных доменных имен. (Поддержка зон
ретрансляции в BIND 9 появилась в версии 9.1.0.) К примеру, DNS�
сервер может быть настроен на передачу всех запросов для доменных
имен с суффиксом pixar.com паре DNS�серверов компании Pixar:
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zone "pixar.com" {
    type forward;
    forwarders { 138.72.10.20; 138.72.30.28; };
};

Почему возникает необходимость явным образом указывать DNS�сер�
веры, когда настраиваемый DNS�сервер мог бы самостоятельно найти
DNS�серверы зоны pixar.com, пользуясь информацией о делегирова�
нии из зоны com? Представьте себе, что у нас есть прямой канал в ком�
панию Pixar и необходимо использовать специальный набор DNS�сер�
веров, доступных только в пределах нашей сети, которые будут зани�
маться разрешением доменных имен зоны pixar.com.

Правила ретрансляции содержатся в операторе zone, но выполняются
для всех доменных имен, которые заканчиваются именем указанной
зоны. Вне зависимости от того, входит ли доменное имя, foo.bar.pi�
xar.com, в зону pixar.com, для него выполняется правило ретрансля�
ции, поскольку имя заканчивается на pixar.com (или входит в домен
pixar.com – кому что больше нравится).

Существует еще одна разновидность зоны ретрансляции, в некотором
смысле противоположная только что описанной. Эта разновидность
позволяет указывать, какие запросы не передаются ретранслятору.
Следовательно, правило применимо только для DNS�серверов, ретран�
сляторы для которых указаны в операторе options, то есть распростра�
няется на все запросы.

Такие зоны ретрансляции настраиваются с помощью оператора zone,
но не типа forward. Вместо этого используются предписания forwar�
ders для обычных зон – основных, вторичных или зон�заглушек. Что�
бы произвести отказ от ретрансляции, настройка которой произведена
в операторе options, можно указать пустой список ретрансляторов:

options {
    directory "/var/named";
    forwarders { 192.249.249.3; 192.249.249.1; };
};

zone "movie.edu" {
    type slave;
    masters { 192.249.249.3; };
    file "bak.movie.edu";
    forwarders {};
};

Минуточку – но зачем отключать ретрансляцию в зоне, для которой
сервер является авторитетным? Разве DNS�сервер не ответит на запрос
без использования ретранслятора?

Вспомним, что правила ретрансляции применяются ко всем запросам
для всех доменных имен, которые заканчиваются доменным именем
зоны. Так что данное правило ретрансляции касается только запросов
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для доменных имен из делегированных поддоменов movie.edu, напри�
мер fx.movie.edu. Без такого правила ретрансляции данный DNS�сер�
вер просто передал бы запрос для имени matrix.fx.movie.edu DNS�сер�
веру 192.249.249.3 или 192.249.249.1. В присутствии такого правила
используются NS�записи поддомена из зоны movie.edu, и запросы на�
правляются DNS�серверам зоны fx.movie.edu.

Зоны ретрансляции невероятно полезны при работе с брандмауэрами
Интернета, как мы увидим в главе 11.

Виды
В BIND 9 появились виды (views) – еще один механизм, исключитель�
но полезный в сетях, защищенных брандмауэрами. Виды позволяют
использовать различные настройки DNS�сервера при общении с раз�
личными наборами узлов. Это в особенности удобно, если DNS�сервер
работает на узле, получающем запросы как от внутренних узлов, так и
от узлов сети Интернет (этот вариант будет рассмотрен в следующей
главе).

Если отсутствует явная настройка видов, BIND 9 автоматически создает
единственный неявный вид, который и доступен всем клиентам, посы�
лающим запросы. Чтобы создать вид явным образом, следует восполь�
зоваться оператором view, аргументом которого является имя вида:

view "internal" {
};

Выбор ретранслятора
В случае использования DNS�серверов BIND 8.2.3 и более новых
версий, а также BIND 9.3.0 и более новых нет необходимости
упоминать ретрансляторы более одного раза. Эти DNS�серверы
необязательно опрашивают ретрансляторы в порядке их пере�
числения; они считают DNS�серверы из списка «кандидатами»
для ретрансляции и выбирают сервер на основе времени переда�
чи сигнала, то есть времени получения ответов на предшествую�
щие запросы.

Это является преимуществом для случаев, когда один из ретранс�
ляторов выходит из строя, особенно если он первый в списке. Бо�
лее старые версии BIND продолжали попытки получить ответ от
неработающего ретранслятора, делая паузу, прежде чем перейти
к следующему ретранслятору из списка. Новый BIND очень
быстро понимает, что ретранслятор не отвечает, и в следующий
раз в качестве первого выбирает другой DNS�сервер. 
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Имя видаможет быть практически любым, но хорошей практикой яв�
ляется использование описательных имен. Кавычки, заключающие
в себя имя вида, не являются обязательными, но полезно их использо�
вать в целях предотвращения конфликтов имен видов с зарезервиро�
ванными ключевыми словами BIND (такими как «internal», напри�
мер). Оператор view может следовать за любым оператором options, хо�
тя и необязательно непосредственно за таковым.

Перечисление узлов, которые могут «видеть» конкретный вид, произ�
водится с помощью предписания match�clients view, принимающего
список отбора адресов в качестве аргумента. Если набор узлов не ука�
зан с помощью match�clients, вид доступен для всех узлов.

Предположим, мы создаем специальный вид зоны fx.movie.edu, кото�
рый будет доступен только факультету Special Effects. Мы можем со�
здать вид, доступный только узлам нашей подсети:

view "internal" {
    match�clients { 192.253.254/24; };
};

Чтобы сделать настройки более читаемыми, можно воспользоваться
оператором acl:

acl "fx�subnet" { 192.253.254/24; };

view "internal" {
    match�clients { "fx�subnet"; };
};

Однако следует убедиться, что ACL�список определен вне вида, по�
скольку оператор acl не может использоваться в операторе view.

Определять, кому доступен вид, позволяет предписание match�destina�
tions view, аргументом которого, как и для match�clients, служит спи�
сок отбора адресов. match�destinations работает для DNS�серверов,
имеющих несколько IP�адресов: клиентам, обращающимся к DNS�сер�
веру по определенному адресу, будет доступен вид, связанный с этим
адресом. Предписания match�clients и match�destinations могут ис�
пользоваться и совместно для описания запросов от конкретного кли�
ента, адресованных конкретному серверу. Существует еще и булево
предписание match�recursive�only, которое позволяет отбирать только
рекурсивные или нерекурсивные запросы.

Что же может использоваться в операторе view? Любые операторы,
кроме операторов acl. Можно определять зоны с помощью операторов
zone, описывать DNS�серверы с помощью операторов server, а также
настраивать ключи TSIG с помощью операторов key. В пределах вида
можно использовать большинство предписаний оператора options, не
заключая их в этот оператор:

acl "fx�subnet" { 192.253.254/24; };
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view "internal" {
    match�clients { "fx�subnet"; };
    recursion yes;  // включить рекурсию для этого вида
                    // (рекурсия отключена глобально, в операторе options)
};

Значения параметров настройки, указываемые в пределах вида, заме�
щают глобально определенные значения с идентичными именами
(скажем, определенные в операторе options) для узлов из списка
match�clients.

Полный перечень инструкций, допустимых в пределах оператора view
для используемой версии BIND 9 (перечень меняется от версии к вер�
сии), содержится в файле doc/misc/options дистрибутива BIND.

Вот полный файл named.conf лаборатории специальных эффектов, ко�
торый даст читателям представления о потенциале видов:

options {
    directory "/var/named";
};

acl "fx�subnet" { 192.253.254/24; };

view "internal" {  // внутренний вид наших зон

    match�clients { "fx�subnet"; };

    zone "fx.movie.edu" {
        type master;
        file "db.fx.movie.edu";
    };

    zone "254.253.192.in�addr.arpa" {
        type master;
        file "db.192.253.254";
    };
};

view "external" {  // вид наших зон, доступный внешнему миру

    match�clients { any; };  // неявно определено
    recursion no;            // рекурсия не должна запрашиваться извне
    zone "fx.movie.edu" {
        type master;
        file "db.fx.movie.edu.external";  // внешний файл данных зоны
    };

    zone "254.253.192.in�addr.arpa" {
        type master;
        file "db.192.253.254.external";   // внешний файл данных зоны
    };
};

Обратите внимание, что в каждом виде существуют зоны fx.movie.edu
и 254.253.192.in�addr.arpa, но файлы данных зон для «внутреннего»



Round Robin: распределение нагрузки 307
и «внешнего» видов используются различные. Это позволяет показы�
вать внешнему миру не то «лицо», которое доступно нам.

Порядок следования операторов view важен, поскольку клиент с опре�
деленным IP�адресом будет наблюдать первый вид, разрешенный к на�
блюдению для этого адреса. Если бы «external» предшествовал виду
«internal», вид «internal» никогда бы не использовался, поскольку
внешний вид разрешен к наблюдению всеми адресами.

И последнее замечание по видам (до того, как мы снова к ним вернемся
в следующей главе): если создан хотя бы один оператор view, все опе�
раторы zone должны быть явно включены в один из видов.

Round Robin: распределение нагрузки
DNS�серверы, появившиеся после BIND 4.9, официально включают
функциональность, связанную с распределением нагрузки, которая
прежде существовала только в виде заплат к BIND. Брайан Бичер
(Bryan Beecher) создал заплаты к BIND 4.8.3, реализующие, как он это
назвал, «перетасовку адресных записей». Речь шла об адресных запи�
сях специального типа, которые DNS�сервер возвращал в различном
порядке в различных ответных сообщениях. К примеру, доменное имя
foo.bar.baz имело три «тасуемых» IP�адреса, 192.168.1.1, 192.168.1.2
и 192.168.1.3, и соответствующим образом обновленный DNS�сервер
мог возвращать их сначала в таком порядке:

192.168.1.1 192.168.1.2 192.168.1.3

затем в таком:

192.168.1.2 192.168.1.3 192.168.1.1

и наконец в таком:

192.168.1.3 192.168.1.1 192.168.1.2

прежде чем снова перейти к первому варианту перечисления и затем
продолжать перестановки до бесконечности.

Такая функциональность невероятно полезна в случаях, когда су�
ществует набор эквивалентных сетевых ресурсов, например зеркаль�
ных FTP�серверов, веб�серверов, терминальных серверов, а также не�
обходимость в распределении нагрузки между этими серверами. Одно
доменное имя является указателем на группу ресурсов: клиенты полу�
чают доступ к ресурсу по этому доменному имени, а DNS�сервер рас�
пределяет запросы между несколькими перечисленными IP�адресами.

В BIND 8 и 9 тасуемые адресные записи прекратили существование
в виде самостоятельного типа данных, требующего специальной обра�
ботки. Вместо этого современный DNS�сервер производит перестанов�
ку адресов для любого доменного имени, с которым связано более од�
ной A�записи. (Вообще говоря, DNS�сервер производит перестановки
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для записей любого типа, если таких записей для доменного имени су�
ществует больше одной.1) Поэтому существование записей:

foo.bar.baz.    60    IN    A    192.168.1.1
foo.bar.baz.    60    IN    A    192.168.1.2
foo.bar.baz.    60    IN    A    192.168.1.3

приводит для DNS�сервера версий 8 и 9 к такому же результату, как
в случае обновленного для работы с тасуемыми адресными записями
сервера версии 4.8.3. В документации BIND процесс перестановки за�
писей носит название round robin.

Хорошей идеей будет уменьшить время жизни для записей, как мы
сделали в последнем примере. В этом случае, если адреса будут кэши�
рованы промежуточным DNS�сервером, который не поддерживает пе�
рестановку адресов, они быстро устареют. Промежуточный DNS�сер�
вер будет вынужден снова запросить адрес для имени и снова получит
адресные записи в другом порядке.

Заметим, речь идет именно о распределении нагрузки, а не о ее балан�
сировке, поскольку DNS�серверы выдают адреса в совершенно пред�
сказуемом порядке вне зависимости от реально существующей нагруз�
ки или мощности серверов, обслуживающих запросы. В нашем приме�
ре сервер по адресу 192.168.1.3 может быть машиной 486DX33, рабо�
тающей под управлением системы Linux, а два других сервера –
суперкомпьютерами HP9000; но Linux�машина все равно будет полу�
чать треть всех запросов. Многократное перечисление адресов более
мощных серверов ни к чему не приведет, поскольку BIND удаляет дуб�
лирующиеся записи.

Множественные CNAME�записи
Во времена расцвета DNS�серверов BIND 4 некоторым приходила в го�
лову мысль обеспечивать перестановку с помощью множественных
CNAME�записей (вместо множественных адресных):

foo1.bar.baz.   60   IN   A   192.168.1.1
foo2.bar.baz.   60   IN   A   192.168.1.2
foo3.bar.baz.   60   IN   A   192.168.1.3
foo.bar.baz.    60   IN   CNAME   foo1.bar.baz.
foo.bar.baz.    60   IN   CNAME   foo2.bar.baz.
foo.bar.baz.    60   IN   CNAME   foo3.bar.baz.

Вероятно, читателям это покажется странным, ведь мы постоянно твер�
дим, что не следует использовать CNAME�записи не по назначению.
DNS�серверы BIND 4 не считали такие данные  ошибочными (а они та�

1 До появления BIND 9 PTR�записи не подвергались перестановке. В BIND 9
выполняется перестановка для всех типов записей.
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ковыми являются) и просто возвращали CNAME�записи для foo.bar.baz
в порядке перестановки round robin.1

С другой стороны, DNS�серверы BIND 8 более бдительны и немедленно
сообщают об ошибке. Тем не менее их можно явным образом настро�
ить, разрешив использование множественных CNAME�записей для
одного доменного имени с помощью следующей конструкции:

options {

    multiple�cnames yes;

};

По правде сказать, мы не думаем, что это следует делать.

DNS�серверы BIND 9 не замечают этой CNAME�ошибки вплоть до вер�
сии 9.1.0. BIND 9.1.0 и более поздних версий способен обнаружить
ошибку, но не дает создать несколько CNAME�записей при помощи
предписания multiple�cnames. Авторы считают, что это правильно: ас�
социирование нескольких CNAME�записей с одним доменным именем
является нарушением стандартов DNS, в частности RFC 2181. Не де�
лайте этого.

Предписание rrset�order
В определенных ситуациях предпочтительнее, чтобы DNS�сервер не ис�
пользовал механизм round robin. К примеру, существует необходимость
сделать один веб�сервер резервным для второго. В таком случае DNS�
сервер должен всегда возвращать адрес резервного веб�сервера после ад�
реса основного. Но в случае перестановки адресов это невозможно, по�
рядок адресов в различных ответах будет постоянно меняться.

DNS�серверы BIND 8.2 и более поздних версий, а также BIND 9.3.0
и более поздних версий позволяют отключать действие механизма ro�
und robin для отдельных доменных имен и типов записей. Так, если
необходимо обеспечить стабильный порядок возвращаемых адресных
записей для www.movie.edu, можно воспользоваться предписанием rr�
set�order:

options {

    rrset�order {

        class IN type A name "www.movie.edu" order fixed;

    };

};

В этом случае, вероятно, следует понизить значение TTL для адресных
записей www.movie.edu, чтобы DNS�сервер, кэшировавший эти запи�
си, не слишком долго возвращал их в различном порядке.

1 Если читателям интересно, то правильный способ сделать это – связать ад�
реса foo1.bar.baz, foo2.bar.baz и foo3.bar.baz непосредственно с доменным
именем foo.bar.baz.
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Параметры class, type и name определяют записи, для которых ис�
пользуется указанный порядок. Класс по умолчанию принимает зна�
чение IN, тип – значение ANY, а имя – *; другими словами, речь идет
о произвольных записях. Поэтому оператор:

options {
    rrset�order {
        order random;
    };
};

предписывает использовать случайный порядок для всех записей, воз�
вращаемых DNS�сервером. Параметр имени может содержать маску
вместо самой первой метки:

options {
    rrset�order {
        type A name "*.movie.edu" order cyclic;
    };
};

Допускается использование только одного предписания rrset�order, но
оно может содержать несколько спецификаций порядка. Имеет силу
первая спецификация для наборов записей в ответах.

rrset�order позволяет выбрать один из трех (сосчитайте�ка, из трех!) ва�
риантов порядка:

fixed

Результаты поиска записей всегда возвращаются в одном и том же
порядке.

random

Результаты поиска записей возвращаются в случайном порядке.

cyclic

Результаты поиска записей возвращаются в циклическом порядке
(round robin).

К сожалению, BIND 9.3.2 пока не полностью поддерживает порядок
fixed.1

Поведение по умолчанию определяется следующим образом:

options {
    rrset�order {
        class IN type ANY name "*" order cyclic;
    };
};

1 Этот порядок заработает, только если ваши записи расположены в порядке
сортировки DNSSEC, о которой мы расскажем в главе 11.
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К сожалению, настройка с помощью rrset�order не является оконча�
тельным решением, поскольку ее работе могут мешать клиенты и кэ�
ширование DNS�серверов. Более правильным и удачным решением
является использование SRV�записей, которые мы изучим в главе 17.

Сортировка адресов DNS�сервером
Иногда адмкинистратора не устраивает ни порядок перестановки ro�
und robin, ни какой�либо иной. При необходимости связаться с узлом,
имеющим многочисленные сетевые интерфейсы, выбор определенного
адреса на основе адреса вашего узла может привести к повышению
производительности. Но добиться этого с помощью предписания rrset�
order невозможно.

Если узел, смотрящий в несколько сетей, является локальным и вхо�
дит в сеть или подсеть исходного узла, один из его адресов является
«более близким». Если узел удаленный, при выборе различных интер�
фейсов производительность также будет меняться, но часто нет разни�
цы, какой именно интерфейс использовать. В давние времена сеть 10
(бывшая основа ARPAnet) всегда была ближе любого другого удален�
ного адреса. С тех пор Интернет значительно усовершенствовался, по�
этому выбор той или иной сети при контакте с внешними узлами не
приводит к особенному повышению производительности, хотя мы все
равно рассмотрим этот случай.

Прежде чем мы начнем говорить о сортировке адресов DNS�сервером,
читателям следует взглянуть на главу 6, а именно на раздел «Инструк�
ция sortlist», и подумать: возможно, сортировка адресов с помощью
клиента более соответствует вашим нуждам. Поскольку клиент и DNS�
сервер могут находиться в разных сетях, зачастую имеет больший
смысл выполнять сортировку адресов с помощью клиента конкретно�
го узла – способом, для этого узла оптимальным. Сортировка адресов
DNS�сервером работает достаточно хорошо, но ее бывает трудно опти�
мизировать для всех обслуживаемых клиентов.

В результате невероятного поворота событий механизм сортировки ад�
ресов не был включен в более поздние версии BIND, в основном пото�
му, что разработчики утверждали: «Этому механизму не место в DNS�
сервере». Статус�кво был восстановлен – даже с некоторыми улучше�
ниями – в BIND 8.2. BIND 9.1.0 – первая версия BIND 9, поддержива�
ющая сортировку адресов.

Соответствующее предписание оператора options носит имя sortlist.
Предписание sortlist в качестве аргумента принимает список отбора
адресов. Однако sortlist особым образом интерпретирует списки. Каж�
дый элемент списка отбора адресов считается списком, который содер�
жит один либо два элемента.
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Если список содержит один элемент, он используется для проверки IP�
адреса клиента. Если адрес клиента соответствует элементу, происхо�
дит сортировка адресов в ответе клиенту, причем адреса, соответству�
ющие элементу, возвращаются первыми. Запутались? Вот пример:

options {

    sortlist {

        { 192.249.249/24; };

    };

};

Единственная запись в списке сортировки состоит из одного элемента.
Этот список сортировки производит сортировку адресов сети
192.249.249/24 для запросов, поступивших также из этой сети. Если
клиент с адресом 192.249.249.101 делает запрос для доменного имени,
с которым связана пара адресов 192.249.249.87 и 192.253.253.87, DNS�
сервер вернет адрес 192.249.249.87 в начале ответа.

Если запись содержит два элемента, первый элемент используется для
проверки IP�адреса клиента. Если адрес клиента соответствует эле�
менту, DNS�сервер производит сортировку адресов в ответе этому кли�
енту, причем адреса, соответствующие второму элементу, возвраща�
ются первыми. Второй элемент на деле может являться списком отбо�
ра адресов, состоящим из нескольких значений, и в этом случае пер�
вым в ответ добавляется тот адрес, который соответствует первому
значению из такого списка. Простой пример:

options {

    sortlist {

        { 192.249.249/24; { 192.249.249/24; 192.253.253/24; }; };

    };

};

Этот список сортировки применяется для клиентов с адресами
192.249.249/24 и возвращает адреса, отдавая предпочтение адресам
из той же сети и из сети 192.253.253/24.

Элементы в списке поиска могут определять как подсети, так и отдель�
ные узлы:

options {

    sortlist {

        { 15.1.200/21;       // если клиент из подсети 15.1.200/21, тогда

            { 15.1.200/21;   // отдавать предпочтение адресам этой подсети

            15/8; };         // или из сети 15/8

        };

    };

};
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DNS�серверы: предпочтения
Механизм топологии в BIND 8 несколько схож с механизмом sortlist,
но используется в процессе выбора DNS�серверов. (Топология не под�
держивается в BIND 9 на момент существования версии 9.3.2.) Ранее
мы описывали процесс выбора из серверов,  являющихся авторитетны�
ми для одной зоны, при котором выбирается DNS�сервер с минималь�
ным временем передачи сигнала (RTT). Но мы слукавили – совсем
чуть�чуть. В действительности BIND 8 помещает удаленные DNS�сер�
веры в интервалы длительностью 64 миллисекунды при сравнении по�
казателей RTT. Первый интервал на самом деле имеет ширину всего
в 32 миллисекунды (ну вот! опять мы обманули читателей!), от нуле�
вой до 32 миллисекунды. Следующий интервал охватывает миллисе�
кунды с 33 по 96 и т. д. Построение интервалов гарантирует, что DNS�
серверы, расположенные на различных континентах, попадают в раз�
ные интервалы.

Идея в том, чтобы отдавать предпочтение серверам, попадающим в ин�
тервалы, ближе расположенные к точке отсчета, но при этом считать
серверы в пределах одного интервала эквивалентными. Если при срав�
нении RTT�показателей двух удаленных DNS�серверов один из них по�
падает в более ранний интервал, серверу, связанному с этим показате�
лем, отдается предпочтение. Но если удаленные DNS�серверы попада�
ют в один интервал, локальный сервер проводит расследование на
предмет выяснения, какой из этих серверов топологически ближе.

Итак, топология позволяет некоторым образом влиять на процесс вы�
бора DNS�сервера, которому посылается запрос. Топология позволяет
отдавать предпочтение DNS�серверам определенной сети. В качестве
аргумента принимается список отбора адресов, элементы которого оп�
ределяют сети и перечислены в порядке предпочтения для локального
DNS�сервера (от наибольшего к наименьшему). Поэтому конструкция:

topology {

    15/8;

    172.88/16;

};

предписывает локальному DNS�серверу отдавать предпочтение серве�
рам сети 15/8, а затем серверам сети 172.88/16. Если DNS�сервер вы�
бирает между DNS�сервером сети 15/8, DNS�сервером сети 172.88/16
и DNS�сервером сети 192.168.1/24, в ситуации, когда значения RTT
для всех трех попадают в один интервал, будет сделан выбор в пользу
DNS�сервера сети 15/8.

Можно указывать отрицание для элементов списка отбора адресов то�
пологии, штрафуя таким образом DNS�серверы в определенных сетях.
Чем раньше в списке поиска будет найдено соответствие с отрицанием,
тем выше штраф. Можно использовать подобный механизм, чтобы
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удержать DNS�сервер от посылки запросов удаленным DNS�серверам,
расположенным, к примеру, в сетях, подверженных частым сбоям.

Нерекурсивный DNS�сервер
По умолчанию клиенты BIND посылают рекурсивные запросы, а DNS�
серверы по умолчанию выполняют работу, которая требуется, чтобы
ответить на эти запросы. (Если вы уже подзабыли, как работает рекур�
сия, загляните в главу 2 «Как работает DNS».) В процессе поиска отве�
тов на рекурсивные запросы DNS�сервер создает кэш неавторитетной
информации из других зон.

В некоторых случаях нежелательно, чтобы DNS�серверы выполняли
лишнюю работу, связанную с выполнением рекурсивных запросов
или наполнением кэша данными. Такова, например, ситуация с кор�
невыми DNS�серверами. Корневые DNS�серверы настолько загруже�
ны, что не могут позволить себе тратить силы на разрешение рекур�
сивных запросов. Вместо этого они возвращают ответы исходя исклю�
чительно из данных, которые лежат в пределах их авторитета. Ответ�
ное сообщение может содержать готовый ответ, но чаще всего
содержит ссылки на другие DNS�серверы. И, поскольку корневые
DNS�серверы не поддерживают рекурсивные запросы, на них не про�
исходит заполнение кэша неавторитетными данными, что очень пра�
вильно, поскольку в ином случае кэши разрастались бы до гигантских
размеров.1

С помощью следующего оператора файла настройки можно предпи�
сать DNS�серверу BIND работать в нерекурсивном режиме:

options {

    recursion no;

};

Теперь сервер будет отвечать на рекурсивные запросы так, как если бы
они были нерекурсивными.

Чтобы предотвратить заполнение кэша, совместно с предписанием re�
cursion no следует использовать еще одну дополнительную настройку:

options {

    fetch�glue no;

};

1 Заметим, что корневой сервер имен в обычной ситуации не получает рекур�
сивных запросов, если только администратор определенного сервера имен
не настроил его на использование корневого сервера в качестве ретрансля�
тора. Варианты: администратор настроил анализатор на использование
корневого сервера имен, пользователь указал корневой сервер имен в каче�
стве рабочего для nslookup или dig. Такие вещи случаются гораздо чаще,
чем можно подумать.
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Данная конструкция запрещает DNS�серверу производить поиск свя�
зующих записей при создании дополнительного раздела ответа. DNS�
серверы BIND 9 не производят поиск связующих записей, поэтому
предписание fetch�glue в BIND 9 не используется.

Не следует упоминать нерекурсивный DNS�сервер в файле resolv.conf.
DNS�сервер можно сделать нерекурсивным, но не существует настрой�
ки, которая позволяла бы клиенту работать с таким сервером.1 Если
DNS�сервер должен продолжать обслуживать один или несколько
клиентов, можно воспользоваться предписанием allow�recursion, кото�
рое появилось в BIND 8.2.1 (и существует в BIND 9). allow�recursion
в качестве аргумента принимает список отбора адресов; запросы с этих
адресов могут быть рекурсивными, но все прочие запросы обрабатыва�
ются так, как будто рекурсия выключена:

options {

     allow�recursion { 192.253.254/24; };  // Посылка рекурсивных запросов

                                          // разрешена только клиентам подсети FX

};

По умолчанию allow�recursion разрешает рекурсию для всех IP�адре�
сов.

Кроме того, не следует упоминать нерекурсивный DNS�сервер в каче�
стве ретранслятора. Когда DNS�сервер использует другой сервер в ка�
честве ретранслятора, то передает ретранслятору рекурсивные запро�
сы. Чтобы разрешить авторизованным DNS�серверам передавать ре�
курсивные запросы нерекурсивному ретранслятору, воспользуйтесь
предписанием allow�recursion.

Допускается упоминание нерекурсивного DNS�сервера в качестве од�
ного из серверов, авторитетных для зоны (то есть можно разрешить
DNS�серверу родительской зоны перенаправлять клиенты к этому DNS�
серверу в целях получения данных зоны). Это работает, потому что
DNS�серверы между собой обмениваются нерекурсивными запросами.

Борьба с фальшивыми DNS�серверами
Администратор зоны в процессе работы может обнаружить удаленный
DNS�сервер, возвращающий неправильную информацию – устарев�
шую, несоответствующую действительности, некорректно форматиро�
ванную либо преднамеренно ложную. Можно попытаться связаться
с администратором этого сервера и решить проблему. А можно побе�
речь свои нервы и настроить собственный DNS�сервер таким образом,
чтобы он не посылал запросы фальшивому; это можно сделать в DNS�

1 Это верно в общем случае. Разумеется, программы, посылающие нерекур�
сивные запросы, либо программы, которые могут быть настроены таким
образом, скажем nslookup, по�прежнему будут работать.
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серверах BIND 8, а также BIND 9 начиная с версии 9.1.0. Вот так вы�
глядит оператор настройки:

server 10.0.0.2 {
    bogus yes;
};

Разумеется, следует указывать IP�адрес фальшивого сервера.

Если администратор запретил DNS�серверу общаться с другим серве�
ром, который является единственным для своей зоны, можно забыть
о поиске информации для имен этой зоны. Можно надеяться, что су�
ществуют другие DNS�серверы для этой зоны, и они возвращают кор�
ректную информацию.

Наиболее эффективный способ перекрыть взаимодействие с удален�
ным DNS�сервером – поместить его в список blackhole. DNS�сервер не
посылает запросы DNS�серверам из этого списка и не отвечает на за�
просы, получаемые от этих серверов.1 blackhole – это предписание опе�
ратора options, аргументом которого является список отбора адресов:

options {
    

    /* Не стоит тратить время, отвечая на запросы с внутренних 
       адресов (RFC 1918) */
    

    blackhole {
        10/8;
        172.16/12;
        192.168/16;
    };
};

Эта конструкция запретит DNS�серверу отвечать на запросы, получае�
мые с внутренних адресов (см. документ RFC 1918). В сети Интернет
отсутствуют маршруты к этим адресам, и попытка отвечать – пустая
трата процессорного времени и излишняя загрузка канала.

Предписание blackhole поддерживается версиями BIND 8 начиная
с 8.2, а также версиями BIND 9 после 9.1.0.

Настройка системы
Для большинства DNS�серверов стандартные настройки BIND вполне
подходят для работы, но иногда необходимо внести дополнительные
коррективы. В этом разделе мы обсудим разнообразные ручки и перек�
лючатели, позволяющие настраивать DNS�сервер.

1 И мы действительно имеем в виду отсутствие ответа. Для запросов, за�
прещенных списком allow�query, будет сгенерирован ответ, сообщающий,
что в выполнении запроса отказано. Запросы, запрещенные списком black�
hole, не получат никакого ответа. Вообще.
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Передача зон
Передача зон может быть связана с большой нагрузкой на DNS�сервер.
Поэтому в BIND существуют способы ограничивать нагрузку, связан�
ную с передачей зон основными серверами дополнительным. В BIND 8
и 9 помимо этих механизмов есть дополнительные возможности.

Ограничение числа запросов для отдельных DNS�серверов

Существует возможность ограничить число передач зон, одновремен�
но запрашиваемых вторичным DNS�сервером с первичного сервера.
Это счастье для администратора первичного DNS�сервера, поскольку
в случае изменения всех зон его сервер не будет завален запросами на
передачу, а это немаловажно, если речь идет о сотнях зон.

Соответствующий оператор настройки выглядит так:

options {

    transfers�per�ns 2;

};

В BIND 9 предел может быть определен либо частным образом для от�
дельных DNS�серверов, либо глобально. Частное определение произ�
водится с помощью предписания transfers оператора server:

server 192.168.1.2 {

    transfers 2;

};

Частное предписание имеет более высокий приоритет, чем глобальное,
которое присутствует в операторе options. По умолчанию предел уста�
новлен в два активных процесса передачи зоны на DNS�сервер. Может
показаться, что ограничение слишком суровое, но такая настройка ра�
ботает. Происходит следующее. Предположим, DNS�серверу нужно
произвести загрузку четырех зон с первичного сервера. DNS�сервер
начинает получение первых двух зон, оставляя третью и четвертую
в очереди. После завершения одного из первых двух процессов DNS�
сервер начинает получение третьей зоны. После завершения еще одно�
го процесса DNS�сервер инициирует процесс получения четвертой зо�
ны. Конечный результат такой же, как и до появления ограничений:
все зоны получены; но при этом процесс длился чуть дольше.

Когда может возникнуть необходимость увеличить это ограничение?
Если вы заметили, синхронизация с первичным DNS�сервером зани�
мает слишком много времени, и очевидно, причина именно в последо�
вательном выполнении запросов, а не в скорости сетевого обмена меж�
ду узлами. Вероятно, этот вопрос имеет значение, если DNS�сервер ра�
ботает с сотнями или тысячами зон. Помимо прочего, следует убедить�
ся, что первичный DNS�сервер и сетевой маршрут между узлами
способны выдержать нагрузку, создаваемую многочисленными парал�
лельными процессами передачи зональных данных.
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Ограничение общего числа запросов на передачу зон
Последнее ограничение было связано с получением зон с первичного
DNS�сервера. Описываемое в данном разделе позволяет установить ог�
раничение для нескольких первичных DNS�серверов. BIND позволяет
ограничивать общее число параллельно запрашиваемых DNS�серве�
ром зон. По умолчанию установлен предел в 10 зон. Как мы только что
говорили, DNS�сервер по умолчанию параллельно может получать
только две зоны от каждого из первичных DNS�серверов. Если DNS�
сервер производит получение пар зон с пяти первичных DNS�серверов,
значит, он достиг предела и отложит все прочие запросы, пока не будет
завершен один из текущих процессов.

Оператор настройки для BIND 8 и 9:

options {
    transfers�in 10;
};

Если узел или сеть не справляется с десятью параллельными процесса�
ми передачи зон, следует уменьшить это число. Когда же речь идет
о сервере, обслуживающем сотни и тысячи зон, возможно, имеет
смысл увеличить предел, если узел и сеть способны справиться с такой
нагрузкой. При увеличении этого предела, возможно, понадобится
увеличить и число разрешенных параллельных процессов на каждый
DNS�сервер. (К примеру, если DNS�сервер производит получение дан�
ных от всего лишь четырех удаленных серверов, то по умолчанию смо�
жет параллельно производить получение лишь восьми зон. Увеличе�
ние предела общего числа процессов в таком случае не имеет смысла,
если не ослабляются ограничения для отдельных DNS�серверов.)

Ограничение общего числа исходящих передач зон
В DNS�серверах BIND 9 существует возможность ограничивать число
параллельных процессов для передачи зон другим серверам. Это едва
ли не более полезно, чем ограничение числа запрашиваемых передач,
поскольку последнее заставляет полагаться на доброту администрато�
ров вторичных DNS�серверов и на то, что они не будут перегружать
наш основной сервер. Оператор BIND 9:

options {
    transfers�out 10;
};

По умолчанию принимается значение 10.

Ограничение длительности передачи зоны
BIND позволяет ограничить продолжительность процесса получения
зоны. По умолчанию устанавливается порог в 120 минут (два часа).
Смысл заключается в том, что процесс передачи зоны, который длится
более двух часов, вероятнее всего, просто «повис» и уже никогда не за�
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вершится, потребляя, между тем, драгоценные ресурсы. Уменьшить
или увеличить этот временной интервал (скажем, если DNS�сервер яв�
ляется вторичным для зоны, получение копии которой обычно занима�
ет больше двух часов) можно с помощью оператора следующего вида:

options {

    max�transfer�time�in 180;

};

Ограничить время получения для отдельной зоны можно с помощью
предписания max�transfer�time�in в операторе zone. К примеру, если
известно, что получение зоны rinkydink.com всегда занимает много
времени (допустим, три часа) из�за размеров зоны либо из�за медлен�
ного канала связи с основным сервером, но для всех прочих зон нужно
установить более низкий порог (в районе часа), можно использовать
такие операторы:

options {

    max�transfer�time�in 60;

};

zone "rinkydink.com" {

    type slave;
    file "bak.rinkydink.com";

    masters { 192.168.1.2; };

    max�transfer�time�in 180;

};

В BIND 9 существует предписание max�transfer�time�out, которое мо�
жет использоваться таким же образом (в операторе options или zone).
Оно позволяет определить максимальную длительность исходящей пе�
редачи зоны (то есть передачи данных вторичному DNS�серверу); по
умолчанию принимается такое же, как и для max�transfer�time�in, по�
роговое значение – 120 минут.

BIND 9 позволяет также определять максимально допустимую длину
интервала времени простоя при передаче зоны. Два предписания на�
стройки, max�transfer�idle�in и max�transfer�idle�out, позволяют опре�
делять этот параметр для входящих и исходящих передач зон соответ�
ственно. Оба предписания могут быть использованы в операторах opti�
ons и zone. По умолчанию принимается пороговое значение в 60 минут.

Ограничение частоты передачи зон
Интервал обновления для зоны может быть установлен в столь малое
значение, что вторичные DNS�серверы зоны будут выполнять ненуж�
ную работу. К примеру, если DNS�сервер является вторичным для
многих тысяч зон, а администраторы некоторых из этих зон устанав�
ливают значения интервалов обновления в очень низкие значения,
DNS�сервер может просто не успевать выполнять синхронизацию для
всех зон. (Если речь идет о DNS�сервере, который является вторичным
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для действительно большого числа зон, обязательно прочтите раздел
«Ограничение SOA�запросов»; может появиться необходимость в огра�
ничении числа выполняемых SOA�запросов.) С другой стороны, не�
опытный администратор может установить слишком большой интер�
вал обновления, который будет приводить к рассинхронизации пер�
вичного DNS�сервера зоны и вторичных DNS�серверов на длительные
промежутки времени.

Начиная с версии 9.1.0 в BIND появилась возможность ограничивать
интервалы обновления с помощью предписаний max�refresh�time и
min�refresh�time. Эти предписания определяют множество допусти�
мых значений для всех основных и вторичных зон и зон�заглушек при
использовании в операторе options либо для конкретной зоны при ис�
пользовании в операторе zone. В качестве аргументов выступает коли�
чество секунд:

options {
    max�refresh�time 86400;  // обновления не реже раза в сутки
    min�refresh�time 1800;   // не чаще раза в 30 минут
};

Помимо этого начиная с версии 9.1.0 DNS�серверы позволяют ограни�
чивать допустимые значения для интервала повторения с помощью
предписаний max�retry�time и min�retry�time, которые имеют тот же
синтаксис.

Повышение эффективности при передаче зон
Передача зоны, как мы уже говорили, состоит из многочисленных со�
общений, которыми стороны обмениваются через TCP�соединение.
При традиционной передаче зоны каждое сообщение DNS содержит
только одну запись. Это очень неэффективно: каждое сообщение долж�
но содержать полный заголовок, даже если оно инкапсулирует единст�
венную запись. Это все равно что возить одного человека в пассажир�
cком автобусе. DNS�сообщение, передаваемое через TCP�соединение,
может содержать гораздо больше записей, поскольку его размер огра�
ничен порогом в 64 Кбайта! 

DNS�серверы BIND 8 и 9 понимают новый формат передачи данных зо�
ны, который носит название many�answers. В формате many�answers
в одно сообщение DNS помещается максимальное число записей. В ре�
зультате передача зоны в формате many�answers намного меньше за�
гружает канал за счет сокращения издержек транспортировки, и про�
цессор – за счет сокращения времени, уходящего на разбор сообщений
DNS.

Формат, используемый DNS�сервером для передачи зон, для которых
он является первичным мастером, может быть определен с помощью
предписания transfer�format. То есть это предписание определяет фор�
мат, используемый для передачи зоны вторичным DNS�серверам.
transfer�format может являться предписанием оператора options или
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server; в качестве предписания options transfer�format определяет гло�
бально используемый формат передачи зон. В BIND 8 по умолчанию
используется старый формат передачи зон, one�answer, который обес�
печивает совместимость с DNS�серверами BIND 4. В BIND 9 по умол�
чанию используется формат many�answers. Оператор:

options {
    transfer�format many�answers;
};

предписывает DNS�серверу использовать для передачи зон всем вто�
ричным DNS�серверам формат many�answers, за исключением случа�
ев, когда оператор server, подобный приводимому ниже, предписывает
обратное:

server 192.168.1.2 {
    transfer�format one�answer;
};

Чтобы воcпользоваться преимуществами нового способа передачи зо�
нальных данных, сделайте одно из следующего:

• Установите глобальный формат передачи зон в many�answers (либо
не делайте этого, если используется BIND 9), если большинство вто�
ричных DNS�серверов работает под управлением BIND 8, BIND 9
или сервера Microsoft DNS, который также реализует поддержку
нового формата.1

• Установите глобальный формат передачи зон в one�answer, если
большинство вторичных DNS�серверов работает под управлением
BIND 4. Затем воспользуйтесь предписанием transfer�format опера�
тора server, чтобы частным образом произвести настройку для сер�
веров, которые представляют собой исключения.

Помните, что при использовании BIND 9 потребуется добавить явный
оператор server в файлы настройки всех вторичных DNS�серверов
BIND 4 с целью выбора для них формата one�answer.

Ограничение ресурсов
Иногда просто требуется сказать DNS�серверу, чтобы он не жадничал:
использовал меньше памяти, открывал меньше файлов. BIND 8 и 9 да�
ют широкие возможности для применения таких ограничений.

1 Опасайтесь более старых версий сервера Microsoft DNS, которые не способ�
ны справляться с передачами many�answers, содержащими DNS�сообще�
ния, длина которых превышает 16 Кбайт. Если какие�то из вторичных сер�
веров работают с такой версией Microsoft DNS, обновите их или придержи�
вайтесь формата one�answer, пока не произведете обновление. 
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Изменение ограничения размера сегмента данных 
Некоторые операционные системы ограничивают объем памяти, до�
ступный отдельному процессу. Если операционная система не позво�
ляет DNS�серверу получить дополнительную память, это может при�
вести к останову или завершению работы DNS�сервера. Предел доступ�
ной для использования памяти может быть достигнут, если сервер ра�
ботает с очень большими объемами данных либо если установлено
низкое ограничение. Для таких случаев в BIND 8 и BIND 9 начиная
с версии 9.1.0 предусмотрено несколько параметров, которые позволя�
ют изменять умолчание системного ограничения для размера сегмента
данных. С помощью этих настроек можно установить для named боль�
шее пороговое значение, чем предлагается системой.

В BIND 8 и 9 оператор выглядит так:

options {
    datasize size
};

size (размер) – целочисленное значение, по умолчанию в байтах. Мож�
но указывать альтернативные единицы измерения, добавляя к разме�
ру соответствующую букву: k – килобайты, m – мегабайты, g – гига�
байты. К примеру, «64m» – это 64 мегабайта.

Не во всех операционных системах реализована поддержка
увеличения размера сегментов данных для отдельных процес�
сов. В случае отсутствия такой поддержки DNS�сервер записы�
вает сообщение syslog с приоритетом LOG_WARNING, чтобы
уведомить администратора о проблеме.

Изменение ограничения размера стека
DNS�серверы BIND 8 и BIND 9 начиная с версии 9.1.0 позволяют изме�
нять не только ограничение размера сегмента данных, но и произво�
дить подстройку объема памяти, выделяемого операционной системой
под стек процесса named. Синтаксис оператора следующий:

options {
    stacksize size;
};

Размер size имеет тот же формат, что и аргумент предписания datasize.
Как и datasize, stacksize работает только в системах, которые позволя�
ют процессам изменять размер стека.

Изменение ограничения размера файла образа
Если вам не нравится, что named оставляет за собой гигантские файлы
образов (core files), можно сократить их размер с помощью предписа�
ния coresize. И наоборот, если процесс named не смог создать полный
файл образа из�за слишком жестких ограничений, накладываемых
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операционной системой, предел можно увеличить с помощью все того
же предписания. Синтаксис coresize:

options {

    coresize size;

};

Как и в случае datasize, данное ограничение работает только в операци�
онных системах, которые позволяют процессам изменять размеры фай�
лов образов; кроме того, оно не реализовано в BIND 9 до версии 9.1.0.

Изменение ограничения для числа открытых файлов

Если DNS�сервер является авторитетным для большого числа зон,
процесс named при запуске открывает большое число файлов – по од�
ному на авторитетную зону; предполагается, что существуют резерв�
ные копии файлов зон, для которых DNS�сервер является вторичным.
Аналогично, если на узле DNS�сервера существует большое число вир�
туальных сетевых интерфейсов1, named требует наличия одного фай�
лового дескриптора на каждый интерфейс. В большинстве операцион�
ных систем UNIX существуют ограничения для числа файлов, кото�
рые единовременно могут быть открыты одним процессом. Если DNS�
сервер попытается открыть больше файлов, чем разрешено, в выводе
syslog появится следующее сообщение:

named[pid]: socket(SOCK_RAW): Too many open files

Если операционная система позволяет изменять это ограничение для
отдельных процессов, можно увеличить соответствующее значение
с помощью предписания files:

options {

    files number;

};

По умолчанию используется (вполне допустимое) значение unlimited
(без ограничений), хотя оно просто означает, что DNS�сервер не огра�
ничивает число одновременно открытых файлов; однако это число мо�
жет ограничивать операционная система. Мы знаем, что читателей
уже тошнит от этой фразы, но в BIND 9 это предписание не поддержи�
вается до версии 9.1.0.

Ограничение числа клиентов

BIND 9 предоставляет администратору возможность ограничить число
клиентов, параллельно обслуживаемых DNS�сервером. Число рекур�
сивных клиентов (это клиенты и DNS�серверы, одновременно исполь�

1 В главе 14 «Разрешение проблем DNS и BIND» описаны более разумные ре�
шения для проблемы слишком большого числа открытых файлов.
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зующие данный сервер в качестве ретранслятора) можно ограничить
с помощью предписания recursive�clients:

options {
    recursive�clients 5000;
};

По умолчанию принимается значение 1000. Если окажется, что DNS�
сервер отказывается выполнять рекурсивные запросы и заносит в log�
файл ошибок сообщения следующего рода:

Sep 22 02:26:11 toystory named[13979]: client 192.249.249.151#1677: no more 
recursive clients: quota reached

можно увеличить пороговое значение. И наоборот, если DNS�сервер
с трудом успевает выполнять все получаемые рекурсивные запросы,
следует это значение уменьшить.

Помимо этого существует возможность ограничить число параллельно
существующих TCP�соединений (для передачи зон и TCP�запросов)
с помощью предписания tcp�clients. TCP�соединения потребляют го�
раздо больше ресурсов, чем UDP�соединения, поскольку узел должен
отслеживать состояние каждого TCP�соединения. Значение по умол�
чанию – 100.

Ограничение SOA�запросов
Начиная с BIND 8.2.2 DNS�серверы позволяют ограничивать число
ожидающих обработки SOA�запросов. Если сервер является вторич�
ным для многих тысяч зон, в каждый отдельный момент времени в оче�
реди запросов может находиться большое число запросов SOA�запи�
сей. Отслеживание каждого такого запроса требует небольшого, но
фиксированного количества памяти, которая имеет обыкновение кон�
чаться, поэтому в DNS�серверах BIND 8 число таких запросов ограни�
чено до четырех. Если DNS�сервер не успевает в таком темпе выпол�
нять свои обязанности вторичного, предел можно увеличить с помо�
щью предписания serial�queries:

options {
    serial�queries 1000;
};

Предписание serial�queries вышло из употребления в BIND 9. BIND 9
ограничивает скорость посылки SOA�запросов (не более 20 в секунду),
но не число ожидающих обработки. Это ограничение можно изменить
посредством предписания serial�query�rate options, аргументом для ко�
торого служит целое число (число запросов в секунду).

Интервалы служебных операций
DNS�серверы BIND традиционно выполняли периодические хозяйст�
венные работы, такие как обновление зон, для которых являются вто�
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ричными. В BIND 8 и 9 появилась возможность управления частотой
выполнения таких работ.

Интервал чистки

Все DNS�серверы удаляют старые записи из кэша в пассивном режи�
ме. Прежде чем вернуть запись клиенту, DNS�сервер проверяет, не ис�
текло ли время жизни этой записи. Если значение TTL обнулилось,
DNS�сервер начинает процесс разрешения, чтобы найти более акту�
альные данные. Однако постоянное использование этого механизма
может приводить к излишнему росту объема кэша. DNS�сервер может
кэшировать множество записей в суматохе разрешения имен, после
чего эти записи будут спокойно портиться в кэше, занимая драгоцен�
ную память даже в случае устаревания.

Чтобы решить эту проблемы, DNS�серверы BIND производят активное
исследование кэша и удаление устаревших записей каждый интервал
чистки. Это минимизирует объем памяти, отводимый под кэшируемые
данные. С другой стороны, процесс чистки приводит к потреблению
процессорного времени, так что на медленных или сильно загружен�
ных DNS�серверах не очень эффективно производить чистку слишком
часто.

Интервал чистки по умолчанию устанавливается равным 60 минутам.
Его можно изменить посредством предписания cleaning�interval опера�
тора options. Следующая конструкция:

options {

    cleaning�interval 120;

};

устанавливает интервал чистки в 120 минут. Чтобы полностью отклю�
чить чистку кэша, следует воспользоваться нулевым значением для
интервала.

Интервал сканирования интерфейсов
Мы уже говорили, что по умолчанию BIND производит прослушива�
ние всех сетевых интерфейсов узла. DNS�серверы BIND 8 и 9 достаточ�
но интеллектуальны, чтобы заметить, когда один из сетевых интер�
фейсов узла перестает работать или вновь включается. С этой целью
они периодически сканируют сетевые интерфейсы узла. Сканирова�
ние производится один раз за интервал сканирования, который по
умолчанию длится 60 минут. Если известно, что на узле отсутствуют
динамические сетевые интерфейсы, сканирование новых интерфейсов
можно отключить, чтобы избежать ненужных издержек, установив
нулевое значение интервала сканирования интерфейсов:

options {

    interface�interval 0;

};
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С другой стороны, если узел производит настройку или отключение се�
тевых интерфейсов чаще, чем раз в час, может понадобиться сокра�
тить этот интервал.

Интервал создания статистических отчетов

Говорим сразу: изменение интервала создания статистических отчетов,
то есть частоты записи статистики в файл для DNS�сервера BIND 8,
практически не повлияет на производительность. Но данный раздел,
посвященный периодически выполняемым служебным операциям,
гораздо больше подходит для описания этого параметра, чем какой�
либо другой раздел книги.

Синтаксис предписания statistics�interval идентичен синтаксису пред�
писаний для прочих служебных интервалов:

options {

    statistics�interval 60;

};

По умолчанию интервал длится те же 60 минут, а установка нулевого
значения отключает периодическое создание статистических отчетов.
Поскольку BIND 9 не производит записи статистики в log�файл syslog,
в нем отсутствует изменяемый интервал создания статистических от�
четов.

Значения TTL
BIND производит усечение значений TTL для кэшированных записей
до разумных значений. В BIND 8 и 9 это разумное значение поддается
настройке.

В BIND 8.2 и более поздних версий, а также во всех версиях BIND 9
TTL для кэшированных отрицательных ответов можно ограничить
с помощью предписания max�ncache�ttl оператора options. Эта возмож�
ность является своего рода страховкой для тех, кто произвел обновле�
ние до версии 8.2, в которой применяется новая схема отрицательного
кэширования (документ RFC 2308 и все прочее; подробности приводят�
ся в главе 4). Начиная с этой версии отрицательная информация кэши�
руется DNS�сервером в соответствии со значением последнего поля
SOA�записи зоны, а многие зональные администраторы до сих пор ис�
пользуют это поле в качестве значения TTL по умолчанию для зоны –
оно, скорее всего, великовато для отрицательной информации. Поэто�
му предусмотрительные администраторы DNS�серверов могут восполь�
зоваться вот такой конструкцией:

options {

    max�ncache�ttl 3600;  // 3600 секунд – это один час

};
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чтобы сократить все более высокие значения отрицательного TTL до
одного часа. По умолчанию принимается значение в 10800 секунд (три
часа). Такая мера предосторожности гарантирует, что при поиске све�
жей информации клиент не получит отрицательный ответ (что могло
бы произойти в случае отставания синхронизации вторичных DNS�
серверов), а DNS�сервер не будет держать этот отрицательный ответ
в памяти непозволительно долгое время, служа причиной ошибок раз�
решения.

DNS�серверы BIND 9 позволяют также изменять верхний предел до�
пустимого значения TTL для кэшируемых записей с помощью предпи�
сания max�cache�ttl. Время по умолчанию – одна неделя. DNS�серверы
BIND 8 также ограничивают максимальное время жизни одной неде�
лей, но не позволяют изменять этот предел.

Наконец, существует нечто, называемое некорректное TTL, которое,
вообще говоря, вовсе не TTL. Это длительность интервала времени,
в течение которого DNS�сервер помнит, что удаленный DNS�сервер не
является авторитетным для зоны, которая ему делегирована. Это поз�
воляет сэкономить драгоценное время, избегая запросов к DNS�серве�
ру, который все равно ничего не знает об интересующих нас доменных
именах. DNS�серверы BIND 8 начиная с версии 8.2, а также BIND 9 бо�
лее поздние, чем 9.1.0, позволяют изменять некорректное TTL с по�
мощью предписания lame�ttl оператора options. По умолчанию это зна�
чение составляет 600 секунд (10 минут), а предельное значение – 30
минут. Кэширование информации о DNS�серверах с некорректным де�
легированием можно отключить, установив нулевое значение, хотя
нам это кажется Исключительно Дурным Тоном.

Совместимость
Подводя итоги, рассмотрим некоторые предписания настройки, свя�
занные с совместимостью DNS�сервера с клиентами и другими DNS�
серверами.

Предписание rfc2308�type1 позволяет управлять форматом отрица�
тельных ответов, посылаемых DNS�сервером. По умолчанию DNS�сер�
веры BIND 8 и 9 включают в отрицательный ответ только SOA�запись
зоны. Второй допустимый вариант формата включает также и NS�за�
писи зоны, но некоторые из старых версий DNS�серверов неправильно
интерпретируют такие ответы – считая их перенаправлениями. Если,
по какой�то странной причине (странной, потому что нам не удается
придумать хотя бы одну) появилась необходимость включать в отри�
цательные ответы NS�записи, воспользуйтесь такой конструкцией:

options {

    rfc2308�type1 yes;

};



328 Глава 10. Дополнительные возможности
Впервые поддержка предписания rfc2308�type1 появилась в BIND 8.2;
в BIND 9 она отсутствует.

При посылке кэшированных отрицательных ответов более старым
DNS�серверам могут возникать определенные проблемы. Во времена,
когда отрицательное кэширование не существовало, все отрицатель�
ные ответы, разумеется, были авторитетными. Но некоторые разра�
ботчики DNS�серверов добавляли в код проверку: приниматься долж�
ны только авторитетные отрицательные ответы. Затем появилось от�
рицательное кэширование и неавторитетные отрицательные ответы.
Ой!

Предписание auth�nxdomain оператора options позволяет устанавли�
вать бит авторитета для ответов, извлекаемых DNS�сервером из кэша,
чтобы любой из древних DNS�серверов остался доволен. По умолча�
нию в серверах BIND 8 auth�nxdomain устанавливается в значение on
(режим включен); в BIND 9 режим по умолчанию выключен.

Когда безрассудно смелые люди портировали BIND 8.2.2 на систему
Windows NT, они обнаружили, что DNS�сервер должен реагировать на
символы возврата каретки и начала новой строки, встречающиеся
в концах строк (последовательность, определяющая конец строки в сис�
темах Windows) так же, как на просто символ новой строки (конец
строки в системах UNIX). Для работы в таком режиме воспользуйтесь
конструкцией:

options {

    treat�cr�as�space yes;

};

В BIND 9 предписание игнорируется, поскольку эта версия DNS�серве�
ра считает возврат каретки и символ новой строки эквивалентом прос�
то символа новой строки.

Наконец, если DNS�сервер BIND выполняет функции вторичного для
серверов Microsoft DNS с зонами Active Director, вы можете обнару�
жить в журнале syslog сообщение о том, что порядковые номера зон
уменьшились. Это побочный эффект механизма репликации, приме�
няемого в Active Directory, и не является поводом для беспокойства.
Чтобы избавиться от сообщения, можно воспользоваться появившим�
ся в BIND 9.3.0 предписанием multi�master оператора zone и сообщить
вторичному серверу, что IP�адреса в предписании masters относятся
к нескольким DNS�серверам, а не к нескольким интерфейсам одного
и того же сервера DNS:

zone "_msdcs.domain.com" {

    type slave;

    masters { 10.0.0.2; 10.0.0.3; };

    file "bak._msdcs.domain.com";

    multi�master yes;

};
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Основы адресации в IPv6 
Прежде чем рассмотреть следующие две темы, а именно отображение
доменных имен в IPv6�адреса и обратное, мы опишем представление
и структуру адресов IPv6. Как, вероятно, известно читателям, адреса
IPv6 имеют длину 128 бит. Предпочтительное представление IPv6�ад�
реса – восемь групп четырехзначных шестнадцатеричных цифр, раз�
деляемых двоеточиями. Пример:

2001:db80:0123:4567:89ab:cdef:0123:4567

Первая группа шестнадцатеричных цифр (в нашем примере – 2001)
представляет шестнадцать наиболее значимых (старших) битов адреса.

Группы цифр, начинающиеся с одного или нескольких нулей, можно
записывать сокращенно, поэтому предыдущий пример может выгля�
деть так:

2001:db80:123:4567:89ab:cdef:123:4567

Но каждая группа должна содержать по меньшей мере одну цифру;
в противном случае следует использовать запись «::». Запись через ::
позволяет производить сжатие последовательных групп нулей. Это
удобно, если необходимо указать только IPv6�префикс. Например:

2001:db80:dead:beef::

определяет первые 64 бита IPv6�адреса в виде 2001:db80:dead:beef, а ос�
тальные 64 – в виде групп нулей.

Пара символов :: может использоваться в начале IPv6�адреса для ука�
зания суффикса. К примеру, адрес loopback�интерфейса в IPv6 обычно
записывается как:

::1

или как 127 нулей, за которыми следует единица. Символы «::» могут
использоваться и внутри адреса в качестве сокращения для непрерыв�
ных групп нулей:

2001:db80:dead:beef::1

Сокращение «::» может использоваться в пределах адреса лишь еди�
ножды во избежание неоднозначностей.

Префиксы IPv6 записываются в формате, сходном с CIDR�записью
в IPv4. Значимые биты префикса записываются в стандартном форма�
те IPv6 и отделяются от десятеричного показателя числа значимых би�
тов символом слэша. Таким образом, три приводимых ниже специфи�
кации префиксов абсолютно эквивалентны (хотя, очевидно, и не оди�
наково лаконичны):

2001:db80:dead:beef:0000:00f1:0000:0000/96

2001:db80:dead:beef:0:f1:0:0/96
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2001:db80:dead:beef:0:f1::/96

Эквивалентом номера сети IPv4 для IPv6 является глобальный префикс
маршрутизации. Под префикс отводится переменное число старших
битов в адресах IPv6, и служит он для идентификации конкретной се�
ти. Все глобальные индивидуальные адреса содержат глобальные пре�
фиксы маршрутизации, начинающиеся с двоичного значения 001.
Префиксы назначаются адресными реестрами или интернет�провайде�
рами. Собственно глобальный префикс маршрутизации может иметь
иерархическую структуру – адресные реестры в этом случае отвечают
за выделение младших битов под нужны различных провайдеров,
а провайдеры в свою очередь выделяют самые младшие биты под нуж�
ды своих клиентов.

После глобального префикса маршрутизации IPv6 адрес может содер�
жать дополнительный переменной длины набор битов, идентифициру�
ющих конкретную подсеть; этот набор называется идентификатором
подсети. Оставшиеся биты идентифицируют конкретный сетевой ин�
терфейс и называются идентификатором интерфейса.

Вот диаграмма из RFC 3513, показывающая эти фрагменты адреса
вместе:

|         n bits         | m bits    |     128�n�m bits           |
+������������������������+�����������+����������������������������+
| global routing prefix  | subnet ID |     interface ID           |
+������������������������+�����������+����������������������������+

Согласно RFC 3177 адреса  IPv6 следует назначать следующим обра�
зом:

• Пользователям домашних сетей следует назначать префикс /48.

• Малым и крупным компаниями – префикс /48.

• Очень крупным предприятиям можно назначать префикс /47 или
чуть более короткий.

Адреса и порты
Поскольку система IPv4 проста относительно IPv6, рассмотрим на�
стройки DNS�сервера для IPv4 в этом разделе вместе с настройками
для IPv6. Версии BIND начиная с 8.4.0, а также все серверы BIND 9
могут использовать в качестве транспорта как IPv4, так и IPv6; иначе
говоря, могут посылать запросы и получать ответы по протоколам
IPv4 и IPv6.  Однако обе версии сервера поддерживают похожие пред�
писания, предназначенные для выбора сетевых интерфейсов и портов,
для которых ведется прослушивание.

Настройка для транспорта IPv4
С помощью предписания listen�on можно определить прослушиваемые
сетевые интерфейсы для DNS�сервера BIND 8 или BIND 9. В простей�



Адреса и порты 331
шей форме listen�on принимает в качестве аргумента список отбора ад�
ресов:

options {
    listen�on { 192.249.249/24; };
};

DNS�сервер производит прослушивание любых сетевых интерфейсов
локального узла, адреса которых входят в список отбора адресов. Что�
бы указать альтернативный порт (с номером, отличным от 53) прослу�
шивания, можно воспользоваться модификатором port:

options {
    listen�on port 5353 { 192.249.249/24; };
};

В BIND 9 существует возможность определять порт для каждого от�
дельного сетевого интерфейса:

options {
    listen�on { 192.249.249.1 port 5353; 192.253.253.1 port 1053; };
};

Обратите внимание, что большинство клиентов не может быть настро�
ено на отправку запросов DNS�серверу через альтернативный порт, по�
этому такой DNS�сервер будет полезен гораздо меньше, чем может по�
казаться. Но он может выполнять передачу зон, поскольку в предписа�
нии masters может быть указан альтернативный порт:

zone "movie.edu" {
    type slave;
    masters port 5353 { 192.249.249.1; };
    file "bak.movie.edu";
};

Если у DNS�сервера BIND 9 несколько основных DNS�серверов, каж�
дый из которых производит прослушивание собственного порта, мож�
но воспользоваться такой конструкцией:

zone "movie.edu" {
    type slave;
    masters { 192.249.249.1 port 5353; 192.253.253.1 port 1053; };
    file "bak.movie.edu";
};

BIND 9 даже позволяет посылать NOTIFY�сообщения на альтернатив�
ные порты. Чтобы предписать DNS�серверу уведомлять вторичные
DNS�серверы через один и тот же нестандартный порт, можно восполь�
зоваться предписанием:

also�notify port 5353 { 192.249.249.9; 192.253.253.9; }; // два адреса 
                                                         // узла zardoz

Чтобы посылать уведомления через различные порты, используйте:
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also�notify { 192.249.249.9 port 5353; 192.249.249.1 port 1053; };

Если DNS�сервер должен работать с определенным локальным сете�
вым интерфейсом для отправки запросов, – например, потому, что
один из основных DNS�серверов опознает лишь один из его многочис�
ленных адресов, – воспользуйтесь предписанием query�source:

options {
    query�source address 192.249.249.1;
};

Обратите внимание, что в качестве аргумента фигурирует не список
отбора адресов, а единственный IP�адрес. Можно также указать кон�
кретный исходный порт для запросов:

options {
    query�source address 192.249.249.1 port 53;
};

Поведение BIND по умолчанию таково: используется произвольный
сетевой интерфейс, через который может быть произведена доставка
для конечного адреса, и случайным образом выбранный порт, не тре�
бующий суперпользовательских привелегий. То есть:

options {
    query�source address * port *;
};

Обратите внимание, что query�source относится только к UDP�запро�
сам; для TCP�запросов выбор исходного адреса всегда происходит на
основе таблицы маршрутизации, при этом исходный порт также выби�
рается случайным образом.

Существует аналогичное предписание transfer�source, позволяющее
определять исходный адрес, используемый для передачи зон. В BIND 9
эта настройка относится также к SOA�запросам, поступающим от вто�
ричных DNS�серверов, а также к ретранслированным динамическим
обновлениям:

options {
    transfer�source 192.249.249.1;
};

Как и в случае query�source, в качестве аргумента фигурирует единст�
венный IP�адрес, но отсутствует ключевое слово address. В BIND 8 мо�
дификатор port отсутствует. В BIND 9 можно указать и исходный порт:

options {
    transfer�source 192.249.249.1 port 1053;
};

Это определение исходного порта действует только для UDP�сообще�
ний (то есть SOA�запросов и ретранслированных динамических обнов�
лений).
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transfer�source может также применяться в качестве предписания опе�
ратора zone, и в этом случае относится только к передаче (для BIND 9 –
еще и к SOA�запросам и динамическим обновлениям) этой зоны:

zone "movie.edu" {
    type slave;
    masters { 192.249.249.3; };
    file "bak.movie.edu";
    transfer�source 192.249.249.1;  // всегда использовать IP�адрес из той же
                                   // сети для передачи зоны movie.edu
};

И наконец, в BIND 9.1.0 существует предписание, позволяющее опре�
делять, с какого адреса посылаются NOTIFY�сообщения, а именно –
notify�source. Такая возможность находит применение на узлах, состо�
ящих в нескольких сетях одновременно, поскольку по умолчанию вто�
ричные DNS�серверы принимают NOTIFY�сообщения для зоны только
с IP�адресов, перечисленных в предписании masters для этой зоны.
Синтаксис notify�source схож с синтаксисом прочих source�предписа�
ний. Пример:

options {
    notify�source 192.249.249.1;
};

Как и в случае transfer�source, в notify�source может быть определен
исходный порт, а само предписание может использоваться в операторе
zone с целью частной настройки параметров для конкретной зоны:

zone "movie.edu" {
    type slave;
    masters { 192.249.249.3; };
    file "bak.movie.edu";
    notify�source 192.249.249.1 port 5353;
};

Если вы не властны над IP�адресами, с которых отправляются NOTI�
FY�сообщения (скажем, потому, что не являетесь администратором
первичного сервера), то можете включать IP�адреса этого сервера
в предписание masters для своей зоны либо воспользоваться предписа�
нием allow�notify и явным образом разрешить NOTIFY�сообщения с ад�
ресов, не перечисленных в предписании masters.

Настройка для транспорта IPv6 
По умолчанию DNS�сервер BIND 9 не производит прием IPv6�запросов.
Чтобы настроить DNS�сервер на прослушивание локальных сетевых
IPv6�интерфейсов, следует воспользоваться предписанием listen�on�v6:

options {
    listen�on�v6 { any; };
};
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До BIND 9.3.0 предписание listen�on�v6 в качестве аргумента принима�
ло только ключевые слова any и none. Можно также настроить DNS�
сервер на прослушивание альтернативного порта (либо нескольких
альтернативных портов) с помощью модификатора port:

options {

    listen�on�v6 port 1053 { any; };

};

Чтобы прослушивать более одного интерфейса или порта IPv6, исполь�
зуйте несколько предписаний listen�on�v6. По умолчанию номер порта,
разумеется, 53.

Также существует возможность определять используемый в исходя�
щих запросах IPv6�адрес с помощью предписания transfer�source�v6:

options {

    transfer�source�v6 222:10:2521:1:210:4bff:fe10:d24;

};

или же, указав также исходный порт:

options {

    transfer�source�v6 222:10:2521:1:210:4bff:fe10:d24 port 53;

};

Установку порта (использованную во втором примере) поддерживают
только серверы BIND 9. По умолчанию используется исходный адрес,
соответствующий сети, в которую посылается ответ, и случайный порт
с минимальными привилегиями. Как и в случае transfer�source, пред�
писание transfer�source�v6 может использоваться в операторе zone. Оп�
ределение исходного порта влияет только на SOA�запросы и ретранс�
лируемые динамические обновления.

И наконец, BIND 9.1.0 и более поздних версий позволяет определить,
какой IPv6�адрес будет использоваться для отправки NOTIFY�сообще�
ний а�ля предписание notify�source. Соответствующее предписание
IPv6 называется, само собой, notify�source�v6:

options {

    notify�source�v6 222:10:2521:1:210:4bff:fe10:d24;

};

Как и в случае transfer�source�v6, может быть указан исходный порт,
а само предписание может использоваться в операторе zone.

EDNS0
DNS�сообщения, использующие транспорт UDP, традиционно ограни�
чивались длиной 512 байт. Смысл ограничения заключался в предот�
вращении фрагментации, которая на заре Интернета обходилась доро�
го и отличалась ненадежностью. Но времена изменились, и большин�
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ство маршрутов в Интернете способны справляться с гораздо более
крупными дейтаграммами UDP.

Благодаря нововведениям в DNS, таким как DNSSEC и поддержка
IPv6, вырос и средний размер ответа. Так ответы из зон, использую�
щих подписи, часто оказываются длиннее ограничения в 512 байт, что
может приводить к дорогостоящим повторам запросов уже по TCP.

Механизмы расширений для DNS версии 0 (The Extension Mechanisms
for DNS, version 0, или же EDNS0) привносят в систему доменных
имен простейшую сигнализацию. При помощи этой системы клиент
или сервер DNS может сообщить другому DNS�серверу, что способен
обрабатывать DNS�сообщения, длина которых превышает 512 байт.
(Отправитель может сообщать и о других своих способностях, что мы
увидим в следующей главе.)

Серверы BIND поддерживают EDNS0 с версий 9.0.0 и 8.3.0. DNS�сер�
веры этих и более поздних версий посылают сигнальную информацию
EDNS0 по умолчанию и стараются договориться со второй стороной
о размере DNS�сообщения, посылаемого по UDP, в 4096 байт. Получив
ответ, указывающий на непонимание второй стороной протокола
EDNS0, они возвращаются к использованию сообщений, не превыша�
ющих предел в 512 байт.

Этот подход, как правило, работает хорошо, но время от времени встре�
чаются DNS�серверы, которые плохо переносят запросы EDNS0. Что�
бы жить в мире с такими серверами, можно использовать новое пред�
писание edns оператора server, позволяющее выключать EDNS0 для
конкретных «собеседников»:

server 10.0.0.1 {

    edns no;

};

Это предписание поддерживается в BIND 9.2.0 и более поздних вер�
сий, а также в  BIND 8.3.2 и более поздних версий.

BIND 9.3.0 и более поздних версий, а также BIND 8.4.0 и более позд�
них версий позволяют настраивать размер DNS�сообщений, посылае�
мых по UDP, о котором будет пытаться договориться DNS�сервер. Это
делается при помощи предписания edns�udp�size оператора options:

options {    

    directory "/var/named";

    edns�udp�size 512;

};

Это может быть полезно, если используемый брандмауэр не понимает,
что сообщения DNS могут быть длиннее 512 байт, и блокирует допус�
тимые сообщения. (Разумеется, мы скажем, что администратору сле�
дует сменить брандмауэр, но до тех пор можно использовать и описан�
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ное выше решение.) Максимально допустимое значение для edns�udp�
size – 4096, минимальное – 512.

IPv6: прямое и обратное отображение
Понятно, что существующие A�записи не справятся со 128�битными
IPv6�адресами; BIND ожидает, что в части данных A�записи присутст�
вует 32�битный адрес в восьмибитной нотации.

Организация IETF разработала простое решение этой проблемы, опи�
санное в документе RFC 1886. 128�битные IPv6�адреса было решено
хранить в новой адресной записи – AAAA, а для целей обратного отоб�
ражения был создан новый домен ip6.int. Это простое решение было
реализовано в BIND 4. Однако простое решение понравилось далеко не
всем, поэтому было придумано гораздо более сложное. Это решение,
о котором мы скоро расскажем, было связано с новыми типами запи�
сей – A6 и DNAME, а также требовало полной ревизии кода DNS�сер�
вера для реализации. Затем, после продолжительных ожесточенных
дебатов, организация IETF решила, что новая схема с применением
A6/DNAME требует слишком высоких накладных расходов, подвер�
жена сбоям, а ее польза остается недоказанной. По крайней мере, вре�
менно документ RFC, описывающий записи A6, был переведен в раз�
дел экспериментальных стандартов, применение записей DNAME в зо�
нах обратного отображения отправили на пенсию, и на сцене снова по�
явился старый документ RFC 1886.

На сегодняшний день прямое отображение для IPv6 следует реализо�
вывать именно посредством записей AAAA. Использование домена
ip6.int в настоящее время не поощряется, в основном по политическим
мотивам; ему на смену пришел домен ip6.arpa. Чтобы подготовить чи�
тателей к различным вариантам развития событий, включая и тот,
при котором записи A6 и DNAME эффектно вернутся из небытия, мы
опишем оба метода.

AAAA и ip6.arpa
Простой способ решить задачу прямого отображения адресов IPv6
описан в документе RFC 1886 и связан с использованием адресной за�
писи, в четыре раза более длинной, чем A�запись. Речь идет о записи
AAAA (четыре A). Данные в AAAA�записи представляются в формате
IPv6�адреса, описанном ранее. Поэтому можно встретить AAAA�запи�
си примерно следующего вида:

ipv6�host    IN    AAAA    2001:db80:1:2:3:4:567:89ab

RFC 1886 также определяет ip6.int, на смену которому пришло ip6.ar�
pa, новое пространство имен для обратного отображения IPv6�адресов.
Каждый уровень поддоменов в пределах ip6.arpa представляет четыре
бита 128�битного адреса в шестнадцатеричной системе счисления –
в том же формате, что и компоненты адреса в AAAA�записи. Наименее
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важные (младшие) биты начинают доменное имя. В отличие от форма�
та адресов, принятого для AAAA�записей, формат доменного имени не
позволяет опускать нули из квартетов, поэтому в доменном имени
ip6.arpa, соответствующем полному IPv6�адресу, всегда присутствует
32 шестнадцатеричных цифры и 32 уровня поддоменов. Вот доменное
имя, которое соответствует адресу из последнего примера:

b.a.9.8.7.6.5.0.4.0.0.0.3.0.0.0.2.0.0.0.1.0.0.0.0.8.b.d.1.0.0.2.ip6.arpa.

Для этих доменных имен существуют PTR�записи, как и в случае до�
менных имен зоны in�addr.arpa:

b.a.9.8.7.6.5.0.4.0.0.0.3.0.0.0.2.0.0.0.1.0.0.0.0.8.b.d.1.0.0.2.ip6.int.  IN  
PTR  mash.ip6.movie.edu.

A6, DNAME�записи, бит�строковые метки и ip6.arpa
Мы описали простой способ. Более сложный – и на сегодня принятый
лишь в качестве экспериментального – способ реализации прямого
и обратного отображения IPv6 связан с использованием записей типов
A6 и DNAME. Записи A6 и DNAME описаны в документах RFC 2874
и RFC 2672 соответственно. Впервые поддержка записей этих типов
появилась в BIND версии 9.0.0.

 Нет гарантий, что этот метод прямого и обратного отображе�
ния для IPv6 вновь станет стандартом, а последние версии
BIND даже не реализуют его полностью. Возможно, что вы
зря потратите время, читая этот раздел, а мы зря потратили
время на его написание. Мы оставили его в книге потому, что
мода циклична и A6 сотоварищи еще может вернуться во всей
красе.

                Если вы хотите поэкспериментировать с A6 и бит�строковыми
метками, найдите сервер BIND 9.2.x. ISC удалила поддержку
бит�строковых меток в версии 9.3.0 и сообщает, что A6 «более
не поддерживается полностью». Кроме того, обратите внима�
ние, что бит�строковые метки способны вызывать проблемы
совместимости с некоторыми программами DNS.

AAAA�записи и обратное отображение в ip6.int были заменены новы�
ми механизмами, прежде всего по той причине, что затрудняли пере�
нумерацию сетей. К примеру, если организация меняет провайдера,
ей придется изменить все AAAA�записи в файлах данных зон, по�
скольку некоторые биты IPv6�адреса идентифицируют провайдера.1

Или представьте, что провайдер меняет адресный реестр: зональные
данные клиентов в этот момент потеряли бы всякий смысл.

1 И разумеется, новый провайдер может быть подключен через другой адрес�
ный реестр, а это означает изменение еще и других битов.



338 Глава 10. Дополнительные возможности
Записи A6 и прямое отображение

В целях упрощения перенумерации в записях A6 разрешается указы�
вать лишь часть IPv6�адреса, например последние 64 бита (возможно,
идентификатор интерфейса), связанные с сетевым интерфейсом узла,
а оставшуюся часть адреса определять строковым доменным именем.
Таким образом, администраторы могут указывать только часть адре�
са, которую непосредственно контролируют. Чтобы создать полный
адрес, клиент или DNS�сервер должен разобрать цепочку записей A6,
начиная с доменного имени узла и заканчивая идентификатором ад�
ресного реестра. Цепь может иметь ветвления, если сеть площадки
подключена к нескольким провайдерам или провайдер подключен че�
рез несколько адресных реестров.

К примеру, следующая запись A6:

$ORIGIN movie.edu.

drunkenmaster  IN   A6   64  ::0210:4bff:fe10:0d24  subnet1.v6.movie.edu.

определяет последние 64 бита IPv6�адреса узла drunkenmaster.mo�
vie.edu (число 64 в данном случае определяет число битов префикса, не
приводимых в данной A6�записи) и говорит, что оставшиеся 64 бита
могут быть найдены с помощью поиска A6�записи в subnet1.v6.mo�
vie.edu.

subnet1.v6.movie.edu, в свою очередь, определяет 16 последних бит 64�
битного префикса (идентификатора подсети), который был опущен
в адресе A6 для drunkenmaster.movie.edu, а также доменное имя для
поиска следующей записи A6:

$ORIGIN v6.movie.edu.

subnet1  IN  A6  48  0:0:0:1::  movie�u.isp�a.net.

subnet1  IN  A6  48  0:0:0:1::  movie.isp�b.net.

Первые 48 бит префикса данных для subnet1.v6.movie.edu установлены
в нули, поскольку они не значимы в данном контексте.

По сути дела, эти записи предписывают нам произвести поиск двух за�
писей A6 на следующем шаге: одну для movie�u.isp�a.net, а другую для
movie.isp�b.net. Это происходит потому, что Университет кинематогра�
фии подключен к двум провайдерам, ISP A и ISP B. В зоне ISP A мы
можем найти следующее:

$ORIGIN isp�a.net.

movie�u  IN  A6   40  0:0:21::  isp�a.rir�1.net.

то есть восемь бит глобального префикса маршрутизации, отведенные
провайдером ISP A для сети Университета кинематографии. (Как пом�
нят читатели, поле глобального префикса маршрутизации тоже может
иметь иерархическое деление и состоять из идентификатора провайде�
ра, назначенного ему адресным реестром, и идентификатора сети, на�
значенного нашим провайдером.) Поскольку провайдер выделяет нам
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лишь часть битов глобального префикса маршрутизации, а остальные
биты назначаются ему адресным реестром, мы и ожидаем увидеть
только свои идентифицирующие биты в зональных данных провайде�
ра. Оставшаяся часть префикса содержится в записи A6 соответствую�
щей зоны адресного реестра.

В зоне ISP B мы можем найти следующую запись, которая также со�
держит биты, назначаемые нашей сети провайдером:

$ORIGIN isp�b.net.
movie  IN  A6  40  0:0:42::  isp�b.rir�2.net.

В зонах адресного реестра мы можем обнаружить следующие четыре
бита адреса IPv6:

$ORIGIN rir�1.net.
isp�a  IN  A6  36  0:0:0500::  rir�2.top�level�v6.net.

и:

$ORIGIN rir�2.net.
isp�b   IN  A6  36  0:0:0600::  rir�1.top�level�v6.net.

И наконец, в зоне высшего уровня IPv6 в адресном реестре мы можем
увидеть  следующие записи, которые отражают биты префикса, назна�
ченные реестрам RIR 1 и RIR 2.

$ORIGIN top�level�v6.net.
rir�1  IN  A6  0  2001:db80::2
rir�2  IN  A6  0  2001:db80::6

Следуя по цепи записей A6, DNS�сервер может собрать все 128 бит
двух IPv6 адресов drunkenmaster.movie.edu. Результаты:

2001:db80:2521:1:210:4bff:fe10:d24
2001:db80:6642:1:210:4bff:fe10:d24

Для первого адреса используется маршрут через RIR 1 и ISP A в сеть
Университета, а для второго – маршрут через RIR 2 и ISP B. (Мы под�
ключены к двум провайдерам для надежности.) Обратите внимание,
что если RIR 1 изменит префикс для ISP A, потребуется изменить
только запись A6 для isp�a.rir�1.net в данных соответствующей зоны;
это изменение будет «каскадировано» во все цепи A6, проходящие че�
рез ISP A. Таким образом, управление адресацией в IPv6�сетях стано�
вится очень удобным, как и смена провайдеров.

Возможно, читатели увидят потенциальные проблемы в записях A6.
Разрешение доменного имени в один IPv6�адрес может потребовать не�
скольких независимых запросов (найти записи A6 для доменного име�
ни адресного реестра, доменного имени провайдера и т. д.). Выполне�
ние всех этих запросов может занять больше времени, чем разрешение
единственной AAAA�записи для имени домена, а если на одном из
участков разрешения возникнут проблемы, то проблемы возникнут и
с решением всей задачи получения адреса.
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Если DNS�сервер встречается в NS�записи и владеет одной
или несколькими записями A6, эти A6�записи должны содер�
жать полные 128�битные IPv6�адреса. Это позволяет избежать
тупиковой ситуации, когда DNS�клиент или DNS�сервер дол�
жен связаться с удаленным DNS�сервером в целях разреше�
ния части IPv6�адреса этого DNS�сервера.

DNAME�записи и обратное отображение
Изучив, как работает прямое отображение для записей A6, перейдем
к обратному отображению для IPv6�адресов. Как и в случае с записями
A6, процесс гораздо сложнее, чем при использовании зоны ip6.arpa.

Обратное отображение IPv6�адресов связано с использованием записей
типа DNAME, который описан в документе RFC 2672, а также бит�
строковых меток, описанных в документе RFC 2673. DNAME�записи
немного похожи на CNAME�записи с масками. Они используются для
замены одного доменного суффикса другим.  К примеру, если мы рань�
ше использовали доменное имя movieu.edu, а затем сменили его на mo�
vie.edu, то старую зону movieu.edu можно заменить такой:

$TTL 1d
@    IN  SOA    toystory.movie.edu.  root.movie.edu. (
    2000102300
    3h
    30m
    30d
    1h  )

    IN   NS     toystory.movie.edu.
    IN   NS     wormhole.movie.edu.

    IN   MX     10 postmanrings2x.movie.edu.

    IN   DNAME  movie.edu.

Данная DNAME�запись в зоне movieu.edu сопоставляется с любым до�
менным именем, которое кончается на movieu.edu, кроме собственно
имени movieu.edu. DNAME�записи, в отличие от CNAME�записей, мо�
гут сосуществовать с другими записями для того же доменного имени,
если это не CNAME� или DNAME�записи. При этом владелец DNAME�
записи не может включать поддомены.

Когда DNS�сервер movieu.edu получает запрос для любого доменного
имени, которое кончается на movieu.edu, допустим cuckoosnest.movi�
eu.edu, запись DNAME предписывает «синтезировать» псевдоним,
связывающий cuckoosnest.movieu.edu и cuckoosnest.movie.edu, заменив
movieu.edu на movie.edu:

cuckoosnest.movieu.edu.  IN  CNAME  cuckoosnest.movie.edu.

Действие DNAME�записи отчасти схоже с действием команды s (sub�
stitute, замена) редактора sed. DNS�сервер movieu.edu возвращает дан�
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ную CNAME�запись. Если запрос поступил от более нового сервера,
DNAME�запись также возвращается в ответном сообщении, так что
впоследствии получатель может самостоятельно синтезировать CNA�
ME�записи на основе кэшированной DNAME�записи.

Второй ингредиент волшебства обратного отображения для IPv6 –
бит�строковые метки, которые являются способом более компактной
записи длинных последовательностей двоичных (однобитных) меток
доменного имени. Предположим, необходимо разрешить делегирование
между двумя произвольными битами IP�адреса. Это может заставить
нас представлять каждый бит адреса в виде доменного имени. Но для
доменного имени, представляющего IPv6�адрес, потребуется 128 меток!
Ух! Это превышает ограничение, накладываемое на метки в обычном
доменном имени!

Бит�строковые метки позволяют производить слияние битов в сосед�
них метках с целью получения более короткой шестнадцатеричной,
восьмеричной, двоичной строки или строки в восьмибитной нотации.
Строка помещается в лексемы “\[” и “]”, чтобы ее можно было отли�
чать от традиционных меток, и начинается с буквы, которая определя�
ет основание строки: b для двоичного основания, o для восьмеричного
и x для шестнадцатеричного.

Вот бит�строковые метки, соответствующие двум IPv6�адресам drun�
kenmaster.movie.edu:

\[x2001db802521000102104bfffe100d24]
\[x2001db806642000102104bfffe100d24]

Обратите внимание, что строка начинается со старшего бита, как и
в текстовом представлении адреса IPv6, но метки следуют в порядке,
обратном принятому в домене in�addr.arpa. Несмотря на это, две при�
веденные бит�строковые метки представляют в несколько иной коди�
ровке доменные имена, которые начинаются следующим образом:

0.0.1.0.0.1.0.0.1.0.1.1.0.0.0.0.0.0.0.0.1.0.0.0.0.1.1.1.1.1.1.1...

Также отметим, что присутствуют все 32 шестнадцатеричные цифры
адреса – нули нельзя удалять, поскольку отсутствуют двоеточия, раз�
деляющие группы цифр.

Бит�строковые метки могут также использоваться для представления
фрагментов IPv6�адресов, и в этом случае следует указывать число
значащих битов строки, отделяя его от строки символом слэша. Иден�
тификатор для RIR 1 – это фрагмент глобального префикса маршрути�
зации, а именно \[x2001db802/36].

DNAME�записи и бит�строковые идентификаторы используются для
сопоставления отдельных частей доменных имен, кодирующих IPv6�
адреса, и итеративного изменения доменного имени от имени, для ко�
торого производится поиск, до имени из зоны, которая управляется
организацией узла с указанным IPv6�адресом.
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Представим себе, что мы производим обратное отображение для
\[x2001db806642000102104bfffe100d24].ip6.arpa, доменного имени,
которое соответствует сетевому интерфейсу drunkenmaster.movie.edu
(при доступе через RIR 2 и ISP B). Корневые DNS�серверы, вероятно,
отправят наш DNS�сервер к DNS�серверам зоны ip6.arpa, содержащей
следующие записи:

$ORIGIN ip6.arpa.
\[x2001db802/36]    IN     DNAME      ip6.rir�1.net.
\[x2001db806/36]    IN     DNAME      ip6.rir�2.net.

Вторая из них соответствует началу доменного имени, для которого
производится поиск, поэтому DNS�серверы ip6.arpa возвращают наше�
му серверу псевдоним, который выглядит следующим образом:

\[x2001db806642000102104bfffe100d24].ip6.arpa.  IN  CNAME
\[x642000102104bfffe100d24].ip6.rir�2.net.

Первые девять шестнадцатеричных цифр (наиболее значимые 36 бит)
адреса удалены, а суффиксом для адреса в правой части записи псевдо�
нима теперь является ip6.rir�2.net, поскольку известно, что этот адрес
принадлежит к RIR 2. В ip6.rir�2.net мы находим:

$ORIGIN ip6.rir�2.net.
\[x6/4]   IN   DNAME     ip6.isp�b.net.

Доменное имя в следующем запросе:

\[x642000102104bfffe100d24].ip6.rir�2.net

превращается в:

\[x42000102104bfffe100d24].ip6.isp�b.net

Затем наш DNS�сервер посылает запрос для нового доменного имени
DNS�серверам ip6.isp�b.net. В зоне ip6.isp�b.net присутствует такая за�
пись:

$ORIGIN ip6.isp�b.net.
\[x42/8]    IN   DNAME    ip6.movie.edu.

которая превращает искомое доменное имя в:

\[x000102104bfffe100d24].ip6.movie.edu

Наконец, зона ip6.movie.edu содержит PTR�запись, которая позволяет
получить окончательное доменное имя узла:

$ORIGIN ip6.movie.edu.
\[x000102104bfffe100d24/80]  IN   PTR   drunkenmaster.ip6.movie.edu.

(Мы могли бы использовать другую DNAME�запись для  subnet1, но
решили этого не делать.)

К счастью, администраторы зоны чаще всего будут сталкиваться толь�
ко с сопровождением PTR�записей, подобных тем, что присутствуют
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в ip6.movie.edu. Даже если администратор работает в адресном реестре
или компании�провайдере, создание DNAME�записей, «извлекающих»
соответствующие биты глобального префикса маршрутизации из адре�
сов клиентов, не столь уж непосильная задача. В результате можно бу�
дет использовать единственный файл для хранения информации, свя�
занной с обратным отображением, даже несмотря на то, что каждый
из узлов может иметь несколько адресов. Помимо этого появляется
возможность менять провайдеров, не изменяя файлы данных зон.
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Безопасность

– Надеюсь, волосы у тебя сегодня хорошо приклеены? – 
спросил Рыцарь, когда они тронулись в путь.

– Не лучше, чем всегда, – с улыбкой отвечала Алиса.
– Этого мало, – встревожился Рыцарь. 
– Ветер тут в лесу такой сильный, что прямо рвет 

волосы с корнем!
– А вы еще не придумали средства от вырывания 

волос? – спросила Алиса.
– Нет, но зато я придумал средство от выпадения, – 

отвечал Рыцарь.

Почему следует думать о безопасности DNS? Зачем тратить время на
обеспечение безопасности службы, которая по большей части занима�
ется преобразованием имен в адреса? Мы расскажем читателям поучи�
тельную историю.

В июле 1997 года в течение двух периодов по несколько дней каждый
пользователи Интернета, набиравшие в своих броузерах адрес www.in�
ternic.net с целью попасть на веб�сайт организации InterNIC, попадали
на сайт, принадлежащий организации AlterNIC. (AlterNIC управляет
альтернативным набором корневых DNS�серверов, которые делегиру�
ют авторитет дополнительным доменам высшего уровня с именами,
вроде med и porn.) Как это произошло? Евгений Кашпурев (Eugene
Kashpureff), работавший в то время в организации AlterNIC, выпол�
нил программу, которая «отравила» кэши крупных DNS�серверов по
всему миру, заставив их думать, что адресом для имени www.inter�
nic.net в действительности является адрес веб�сервера AlterNIC.

Кашпурев никоим образом не пытался скрыть то, что он сделал; веб�
сайт, на который попадали пользователи, был, вне всяких сомнений,
сайтом AlterNIC, а не InterNIC. А теперь вообразите, что некто отра�
вил кэш вашего DNS�сервера, и имя www.amazon.com или www.well�
sfargo.com приводит теперь на чужой веб�сервер, который находится
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вне юрисдикции местных законов. Теперь представьте, что ваши поль�
зователи при посещении сайта вводят номера и даты истечения дейст�
вия своих кредитных карт, и вам все станет ясно.

Чтобы защитить пользователей от нарушений подобного рода, необхо�
димо обеспечивать безопасность DNS. Безопасность DNS существует
в нескольких ипостасях. Можно обеспечивать безопасность транзак�
ций: запросов, ответов и всех прочих сообщений, посылаемых и полу�
чаемых DNS�сервером. Можно задуматься о безопасности DNS�сервера,
динамических обновлений, передачи зональных данных, об избира�
тельных отказах в выполнении запросов, например, для неавторизо�
ванных адресов. Можно даже обезопасить зональные данные с помо�
щью цифровых подписей.

Поскольку безопасность – одна из самых сложных тем в DNS, мы нач�
нем с самого простого материала и постепенно будем наращивать
сложность.

TSIG
В BIND версии 8.2 появился новый механизм обеспечения безопаснос�
ти для сообщений DNS, который носит название транзакционных
подписей (TSIG, transaction signatures). В TSIG используется меха�
низм общих секретов и вычислительно необратимой хеш�функции для
проверки подлинности сообщений DNS, в особенности ответов и обнов�
лений. 

Механизм TSIG, описанный в документе RFC 2845, относительно
прост в настройке, не создает дополнительных сложностей для DNS�
клиентов и DNS�серверов, а также достаточно гибок, чтобы обеспечить
безопасность в контексте сообщений DNS (включая процесс передачи
зоны) и динамических обновлений. (Прямая противоположность рас�
ширениям системы безопасности DNS, которые мы обсудим в конце
этой главы.)

При настроенном и работающем механизме TSIG DNS�сервер или ав�
тор обновления добавляет TSIG�запись в раздел дополнительных дан�
ных сообщения DNS. TSIG�запись является «подписью» сообщения
DNS и подтверждает, что отправитель сообщения обладает общим с по�
лучателем криптографическим ключом и что сообщение не изменя�
лось после того, как было отправлено.1

1 Апологеты от криптографии могут, конечно, заявить, что TSIG�«подписи»
не являются подписями в криптографическом смысле, поскольку не позво�
ляют производить подтверждение авторства. Поскольку любой владелец
разделяемого ключа может создать подписанное сообщение, получатель
подписанного сообщения не может утверждать, что оно отправлено дейст�
вительным автором (поскольку сам вполне способен его подделать).
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Необратимые хеш�функции
TSIG обеспечивает идентификацию и целостность данных посредст�
вом использования специального вида математических формул, кото�
рый носит название вычислительно необратимой хеш�функции. Эта
хеш�функция, известная также под именем криптографической конт�
рольной суммы или дайджеста сообщения, вычисляет хеш�значение
фиксированной длины на основе исходных данных произвольного
объема. Волшебство вычислительно необратимой хеш�функции за�
ключается в том, что каждый бит хеш�значения зависит от каждого из
битов исходных данных. Если изменить единственный бит исходных
данных, хеш�значение тоже изменится – очень сильно и непредсказуе�
мо – настолько непредсказуемо, что задача обращения функции и на�
хождения ввода, приведшего к получению конкретного хеш�значе�
ния, является «вычислительно неосуществимой».

В механизме TSIG применяется вычислительно необратимая хеш�
функция, которая называется MD5. В частности, разновидность MD5,
которая называется HMAC�MD5. HMAC�MD5 работает в режиме учета
ключей, то есть вычисляемое 128�битное хеш�значение зависит не
только от исходных данных, но еще и от ключа.

TSIG�запись
Мы не станем подробно рассматривать синтаксис TSIG�записей, по�
скольку читателям нет необходимости его знать: TSIG – это «мета�за�
пись», которая никогда не отражается в данных зоны и никогда не кэ�
шируется DNS�клиентами и DNS�серверами. Отправитель сообщения
DNS подписывает его с помощью TSIG�записи, а получатель удаляет
и проверяет запись, прежде чем выполнять какие�либо действия, на�
пример кэширование данных, содержащихся в сообщении. 

Но следует знать, что TSIG�запись содержит хеш�значение, вычислен�
ное для полного сообщения DNS и некоторых дополнительных полей.
(Когда мы говорим «вычисленное для», то имеем в виду, что сообще�
ние DNS в двоичном формате и дополнительные поля обрабатываются
алгоритмом HMAC�MD5 с целью получения хеш�значения.) Хеш�зна�
чение модифицируется по ключу, который является общим секретом
отправителя и получателя сообщения. Положительный результат про�
верки хеш�значения доказывает, что сообщение было подписано вла�
дельцем общего секрета и что оно не изменялось после того, как было
подписано.

Дополнительные поля TSIG�записи включают время подписи сообще�
ния DNS. Это позволяет отражать атаки [повторного] воспроизведения
(replay attacks), суть которых заключается в том, что взломщик пере�
хватывает авторизованную транзакцию с подписью (например, дина�
мическое обновление или удаление важной RR�записи) и воспроизво�
дит ее позже. Получатель подписанного сообщения DNS проверяет
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время подписи, чтобы убедиться, что это время находится в пределах
допустимого (допустимое время определяется отдельным полем TSIG�
записи).

Настройка TSIG
Прежде чем начать использовать TSIG для идентификации, необходи�
мо создать один или несколько TSIG�ключей для сторон, обмениваю�
щихся данными. Так, если необходимо с помощью TSIG обезопасить
передачу зоны с DNS�мастер�сервера movie.edu на вторичный, следует
настроить оба сервера на использование общего ключа:

key toystory�wormhole.movie.edu. {
    algorithm hmac�md5;
    secret "skrKc4Twy/cIgIykQu7JZA==";
};

toystory�wormhole.movie.edu., аргумент оператора key в приведенном
примере, является в действительности именем ключа, хотя выглядит
как доменное имя. (Имя ключа кодируется в сообщениях DNS так же,
как и обычные доменные имена.) В документе RFC по TSIG предлага�
ется давать ключу имя, отражающее пару узлов, которые пользуются
ключом. Помимо этого рекомендуется применять различные ключи
для различных пар узлов. Это предотвращает угрозы для ваших кана�
лов связи в случае раскрытия только одного ключа и ограничивает
применение каждого из ключей.

Очень важно, чтобы имя ключа, а не только двоичные данные ключа,
было одинаковым для обеих сторон, участвующих в транзакциях.
В противном случае получатель при попытке проверить TSIG�запись
обнаружит, что ничего не знает о ключе, который упоминается в этой
TSIG�записи и который был использован для вычисления хеш�значе�
ния. Такая ситуация приводит к получению примерно следующих
ошибок:

Jan  4 16:05:35 wormhole named[86705]: client 192.249.249.1#4666: request has 
invalid signature: TSIG tsig�key.movie.edu: tsig verify failure (BADKEY)

В настоящее время значение алгоритма всегда hmac�md5. Секрет пред�
ставляет собой ключ в кодировке Base 64, созданный с помощью про�
граммы dnssec�keygen, входящей в состав пакета BIND 9, либо с помо�
щью программы dnskeygen, входящей в состав пакета BIND 8. Ниже
приводится пример создания ключа с помощью dnssec�keygen, которая
проще в применении:

# dnssec�keygen �a HMAC�MD5 �b 128 �n HOST toystory�wormhole.movie.edu.
Ktoystory�wormhole.movie.edu.+157+28446

Настройка –a позволяет задать имя алгоритма, с помощью которого
должен быть создан ключ. (Это необходимо, поскольку dnssec�keygen
умеет создавать ключи другого типа, как мы увидим в разделе «Рас�
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ширения системы безопасности DNS».) Параметр –b принимает в ка�
честве аргумента длину ключа; соответствующий документ RFC реко�
мендует использовать ключи длиной в 128 бит. Параметр –n в данном
примере принимает в качестве аргумента HOST, тип генерируемого
ключа. (В DNSSEC используются ключи типа ZONE.) Последний аргу�
мент программы – имя ключа.

dnssec�keygen и dnskeygen создают в своих рабочих каталогах файлы,
содержащие созданные ключи. dnssec�keygen печатает основу имен
файлов на стандартный вывод. В приведенном примере программой
dnssec�keygen были созданы файлы Ktoystory�wormhole.movie.edu.+157
+28446.key и Ktoystory�wormhole.movie.edu.+157+28446.private. Ключ
можно извлечь из любого файла. Если вы задаетесь вопросом, что это
за забавные цифры – 157 и 28446, отвечаем: это номер алгоритма DNS�
SEC для ключа (157 соответствует алгоритму HMAC�MD5) и карта (fin�
gerprint, «отпечатки пальцев») ключа (28446) – хеш�значение, вычис�
ленное для ключа с целью его последующей идентификации. Карта
ключа не особенно полезна в контексте TSIG, но в DNSSEC реализова�
на поддержка нескольких ключей для зоны, поэтому важно иметь воз�
можность идентифицировать ключ по его карте.

Файл Ktoystory�wormhole.movie.edu.+157+28446.key содержит строку:

toystory�wormhole.movie.edu. IN KEY 512 3 157 skrKc4Twy/cIgIykQu7JZA==

А вот содержимое Ktoystory�wormhole.movie.edu.+157+28446.private:

Private�key�format: v1.2
Algorithm: 157 (HMAC_MD5)
Key: skrKc4Twy/cIgIykQu7JZA==

Если необходимо, можно выбрать свой собственный ключ и перекоди�
ровать его в Base 64 с помощью программы mmencode:

% mmencode
foobarbaz

Zm9vYmFyYmF6

Поскольку реальный двоичный ключ, как подразумевается предписа�
нием, является секретом, следует проявлять осторожность при перено�
се его на DNS�серверы (например, пользоваться ssh) и проследить за
тем, чтобы ключ не мог прочесть любой желающий. Последнее дости�
гается установлением для файла named.conf прав доступа, исключаю�
щих чтение файла пользователями, не входящими во владеющую
группу, либо применением оператора include для чтения оператора key
из другого файла, для которого установлены описанные права доступа:

include "/etc/dns.keys.conf";

Существует еще одна проблема, которая часто встречается при исполь�
зовании TSIG – синхронизация времени. Отметка времени в TSIG�за�
писи полезна для предотвращения атак, основанных на воспроизведе�
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нии, но работоспособность этого свойства изначально уменьшается
тем фактом, что часы DNS�серверов не синхронизированы. (А расхож�
дение между их часами не должно превышать стандартного значения
для опаздывающих – пяти минут.) Это приводит к получению сообще�
ний об ошибках примерно такого вида:

wormhole named[86705]: client 192.249.249.1#54331: request has invalid 
signature: TSIG toystory�wormhole.movie.edu.: tsig verify failure (BADTIME)

Мы быстро избавились от этой проблемы, используя NTP (Network Ti�
me Protocol) – сетевой протокол времени.1

TSIG в работе
Теперь, уже совершив подвиг создания ключей TSIG для наших серве�
ров, мы, вероятно, должны настроить серверы на практическое приме�
нение этих ключей. В BIND 8.2 и более поздних версий, а также во
всех серверах BIND 9 существует возможность обеспечить безопас�
ность запросов, ответов, процесса передачи зоны и динамических об�
новлений с помощью TSIG.

Основой настройки является предписание keys инструкции server, ко�
торое сообщает DNS�серверу, что необходимо подписывать обычные
запросы и запросы на передачу зоны, направляемые определенному
удаленному DNS�серверу. К примеру, следующее предписание говорит
локальному DNS�серверу, wormhole.movie.edu, что следует подписы�
вать все запросы подобного рода, посылаемые по адресу 192.249.249.1
(узлу toystory.movie.edu) ключом toystory�wormhole.movie.edu:

server 192.249.249.1 {

    keys { toystory�wormhole.movie.edu.; };

};

Если администратора интересует только передача зон (но не поступаю�
щие запросы в целом), он может указать ключ в предписании masters
для любой из вторичных зон.

zone "movie.edu" {

    type slave;

    masters { 192.249.249.1 key toystory�wormhole.movie.edu.; };

    file "bak.movie.edu";

};

На узле toystory.movie.edu мы можем ограничить передачу зоны до па�
кетов, подписанных ключом toystory�wormhole.movie.edu:

zone "movie.edu" {

    type master;

1 Более подробная информация по NTP доступна на веб�сайте Network Time
Protocol по адресу http://www.ntp.org.
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    file "db.movie.edu";
    allow�transfer { key toystory�wormhole.movie.edu.; };
};

toystory.movie.edu также подписывает этим ключом пакеты при пере�
даче зоны, что позволяет серверу wormhole.movie.edu проверять их ау�
тентичность.

Существует также возможность ограничить динамические обновле�
ния с помощью TSIG, используя предписания allow�update и update�po�
licy, как мы показывали в предыдущей главе.

Программы nsupdate, которые входят в состав пакета BIND версии 8.2
и более поздних, а также BIND 9, поддерживают посылку динамичес�
ких обновлений с TSIG�подписями. Если ключевые файлы, созданные
программой dnssec�keygen все еще существуют, имя любого из них мож�
но указать в качестве аргумента ключа –k программы nsupdate. В сле�
дующих командах используется nsupdate из пакета BIND версии 9:

% nsupdate �k Ktoystory�wormhole.movie.edu.+157+28446.key

или:

% nsupdate �k Ktoystory�wormhole.movie.edu.+157+28446.private

В BIND версии 8.2 и более поздних синтаксис применения nsupdate
несколько отличается. –k в качестве аргументов принимает имена ка�
талога и ключа, разделенные двоеточием:

% nsupdate �k /var/named:toystory�wormhole.movie.edu.

Если файлов под рукой нет (возможно, что nsupdate выполняется на
другом узле), можно указать имя ключа и секрет в командной строке
nsupdate из пакета BIND 9:

% nsupdate �y toystory�wormhole.movie.edu.:skrKc4Twy/cIgIykQu7JZA==

Первым аргументом �y является имя ключа, за ним следует двоеточие,
а затем секрет в кодировке Base 64. Нет необходимости маскировать
символы секрета, поскольку кодировка Base 64 не содержит метасим�
волы командного интерпретатора, но при желании это можно делать.

Net::DNS, модуль Perl, разработанный Майклом Фером также позво�
ляет посылать динамические обновления и запросы передачи зоны
с TSIG�подписью. Более подробно модуль Net::DNS описан в главе 15
«Программирование с использованием библиотечных функций».

Итак, у нас есть удобный механизм обеспечения безопасности транз�
акций DNS, и мы переходим к вопросам безопасности собственно DNS�
сервера.
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Обеспечение безопасности DNS�сервера
BIND 8 и 9 реализуют широкий спектр механизмов безопасности. Они
особенно важны, если DNS�сервер работает в сети Интернет, но также
полезны для чисто внутренних DNS�серверов.

Мы начнем с обсуждения мер, которые следует предпринимать для
всех DNS�серверов, которые необходимо обезопасить. Затем мы опи�
шем модель, в которой DNS�серверы разделяются на два класса, один
из которых обслуживает только запросы клиентов, а второй отвечает
на запросы других DNS�серверов.

Версия BIND
Один из наиболее логичных способов обезопасить свой DNS�сервер –
воспользоваться относительно свежей версией пакета BIND. Все вер�
сии BIND 8 до 8.4.7 и BIND 9 до 9.3.2 уязвимы по меньшей мере для
нескольких из широко распространенных вариантов атак. Самая по�
следняя информация по уязвимостям различных версий BIND доступ�
на по адресу http://www.isc.org/sw/bind/bind�security.php.

Не ограничивайтесь новой версией пакета: новые атаки изобретаются
постоянно, поэтому придется как следует постараться, чтобы совмес�
тить минимальную уязвимость и использование самой последней из
безопасных версий BIND. Существенным подспорьем в процессе дости�
жения этой цели является регулярное чтение конференции comp.proto�
cols.dns.bind или эквивалентного списка рассылки bind�users. Есть и бо�
лее спокойное место – список рассылки bind�announce, в который по�
сылаются только объявления о «заплатках» и новых версиях BIND.1

Существует еще один аспект связи версии пакета BIND с безопаснос�
тью: если взломщик способен легко выяснить, какую версию BIND вы
применяете, он, вполне возможно, скорректирует свои атаки исходя
из уязвимых мест конкретно этой версии. Если читатели не в курсе,
поясним: начиная примерно с BIND версии 4.9 DNS�серверы отвечают
на определенный запрос информацией о своей версии. Если запросить
TXT�записи класса CHAOSNET для доменного имени version.bind,
BIND с удовольствием вернет примерно следующий ответ:

% dig txt chaos version.bind.

; <<>> DiG 9.3.2 <<>> txt chaos version.bind.
;; global options:  printcmd
;; Got answer:
;; �>>HEADER<<� opcode: QUERY, status: NOERROR, id: 14286
;; flags: qr aa rd; QUERY: 1, ANSWER: 1, AUTHORITY: 1, ADDITIONAL: 0

;; QUESTION SECTION:

1 Мы рассказывали, как подписаться на список bind�users, в главе 3. Чтобы
подписаться на bind�announce, воспользуйтесь теми же инструкциями.
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;version.bind.                  CH      TXT

;; ANSWER SECTION:
version.bind.           0       CH      TXT     "9.1.0"

;; AUTHORITY SECTION:
version.bind.           0       CH      NS      version.bind.

;; Query time: 17 msec
;; SERVER: 192.168.0.1#53(192.168.0.1)
;; WHEN: Sat Jan  7 16:14:39 2006
;; MSG SIZE  rcvd: 62

Чтобы решить эту проблему, в BIND версии 8.2 и более поздних реали�
зована возможность настраивать ответ DNS�сервера на запрос versi�
on.bind:

options {
    version "NE TVOE DELO";
};

Естественно, получение ответа «NE TVOE DELO» покажет вниматель�
ному взломщику, что используется версия 8.2 или более поздняя, но
не даст ему никакой конкретики. Чтобы сделать ответ менее очевид�
ным, администратор может использовать предписание  «version none»
начиная с BIND версии 9.3.0:

options {
    directory "/var/named";
    version none;
};

В этом случае DNS�сервер будет отвечать на запросы о версии следую�
щим образом:

; <<>> DiG 9.3.2 <<>> txt chaos version.bind.
;; global options:  printcmd
;; Got answer:
;; �>>HEADER<<� opcode: QUERY, status: NOERROR, id: 21957
;; flags: qr aa rd; QUERY: 1, ANSWER: 0, AUTHORITY: 1, ADDITIONAL: 0

;; QUESTION SECTION:
;version.bind.                  CH      TXT

;; AUTHORITY SECTION:
version.bind.           86400   CH      SOA     version.bind. 
hostmaster.version.bind. 0 28800 7200 604800 86400

;; Query time: 2 msec
;; SERVER: 192.168.0.1#53(192.168.0.1)
;; WHEN: Sat Jan  7 16:16:43 2006
;; MSG SIZE  rcvd: 77
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Ограничение запросов
Во времена BIND версии 4 у администраторов не было возможности
проконтролировать, кто посылает запросы DNS�серверам. И это имело
определенный смысл: основная идея разработки DNS заключалась
в том, чтобы сделать информацию легко доступной по всей сети Интер�
нет.

Но сеть перестала быть исключительно открытой. В частности, люди,
управляющие брандмауэрами Интернета, могут иметь достаточные ос�
нования скрывать определенные сегменты своего пространства имен
от большей части сетевого мира, делая их доступными лишь ограни�
ченному кругу лиц.

Предписание allow�query, существующее в BIND 8 и 9, позволяет конт�
ролировать доступ на уровне IP�адресов, которым разрешается выпол�
нение запросов. Список управления доступом (access control list, ACL)
может применяться к запросам данных из определенной зоны либо
к любым запросам, получаемым DNS�сервером. В частности, список
управления доступом позволяет указать, каким IP�адресам разреша�
ется посылка запросов DNS�серверу.

Ограничение для всех запросов
Глобальное предписание allow�query выглядит следующим образом:

options {
      allow�query { список_адресов; };
};

Так, чтобы разрешить нашему серверу отвечать только на запросы из
трех основных сетей Университета кинематографии, мы воспользова�
лись следующей инструкцией:

options {
      allow�query { 192.249.249/24; 192.253.253/24; 192.253.254/24; };
};

Ограничение запросов для определенной зоны 
BIND 8 и 9 позволяют применить список управления доступом к опре�
деленной зоне. В этом случае следует просто использовать allow�query
в качестве части оператора zone для зоны, которую необходимо защи�
тить:

acl "HP�NET" { 15/8; };

zone "hp.com" {
      type slave;
      file "bak.hp.com";
      masters { 15.255.152.2; };
      allow�query { "HP�NET"; };
};
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Авторитетный сервер любого типа, первичный или вторичный, может
использовать список доступа для ограничения доступа к зоне.1 Списки
управления доступом, применяемые в зоне, имеют более высокий при�
оритет, чем глобальные ACL, в пределах запросов для этой зоны. Бо�
лее того, зональные ACL�списки могут быть менее строгими, чем гло�
бальные. Если зональный ACL�список не определен, будут использо�
ваны глобальные ACL�списки.

Предотвращение несанкционированной 
передачи зоны

Важно не только контролировать, кто имеет право посылать запросы
вашему DNS�серверу, но и гарантировать, что только подлинные вто�
ричные DNS�серверы могут запросить передачу зоны. Пользователи
на удаленных узлах, которые посылают запросы DNS�серверу, могут
получать записи (к примеру, адресные) только для уже известных им
доменных имен, по одному имени за запрос. Пользователи, которые
могут инициировать передачу зоны с вашего сервера, смогут прочи�
тать все записи зон. Разница примерно такая же, как между тем, что�
бы разрешить произвольным людям использовать коммутатор для по�
иска телефонного номера Джона Кьюбикла, и тем, чтобы послать им
копию телефонного справочника вашей корпорации.

С помощью предписания allow�transfer в BIND 8 и 9 администратор
может указать на необходимость использования списка управления
доступом при передаче зоны. allow�transfer в пределах оператора zone
ограничивает передачу для определенной зоны, а при указании в опе�
раторе options – для всех случаев передачи зоны. В качестве аргумента
используется список адресов.

IP�адреса дополнительных DNS�серверов зоны movie.edu: 192.249.249.1
и 192.253.253.1 (wormhole.movie.edu), 192.249.249.9 и 192.253.253.9
(zardoz.movie.edu). Следующий оператор zone:

zone "movie.edu" {

      type master;

      file "db.movie.edu";

      allow�transfer { 192.249.249.1; 192.253.253.1; 192.249.249.9;

                       192.253.253.9; };

};

разрешает получение зоны movie.edu с первичного DNS�мастер�серве�
ра только перечисленным вторичным серверам. Поскольку по умолча�
нию DNS�серверы BIND 8 и 9 разрешают получение зоны по запросам
с любых IP�адресов и поскольку взломщики могут с такой же легко�
стью произвести получение зоны с одного из дополнительных DNS�

1 Можно даже использовать предписание allow�query с зоной�заглушкой.
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серверов, следует добавить в файлы настройки вторичных серверов
примерно такой оператор zone:

zone "movie.edu" {
      type slave;
      masters { 192.249.249.3; };
      file "bak.movie.edu";
      allow�transfer { none; };
};

В BIND 8 и 9 существует возможность применять глобальный ACL�
список к передаче зоны. Это происходит по умолчанию для всех зон,
не определяющих явным образом собственные списки управления до�
ступом в операторе zone. К примеру, мы могли бы ограничить переда�
чу зоны внутренними IP�адресами:

options {
      allow�transfer { 192.249.249/24; 192.253.253/24; 192.253.254/24; };
};

И наконец, как мы упоминали ранее, новомодные DNS�серверы BIND
версии 8.2 и более поздних, а также BIND 9 позволяют ограничить
случаи передачи зоны дополнительными DNS�серверами, которые
включают в запрос на передачу правильную транзакционную подпись.
На основном DNS�сервере необходимо определить ключ в операторе
key, а затем указать этот ключ в списке допустимых адресов:

key toystory�wormhole. {
    algorithm hmac�md5;
    secret "UNd5xYLjz0FPkoqWRymtgI+paxW927LU/gTrDyulJRI=";
};

zone "movie.edu" {
    type master;
    file "db.movie.edu";
    allow�transfer { key toystory�wormhole.; };
};

На стороне дополнительного DNS�сервера следует предписать исполь�
зование подписи для запросов на передачу зоны. Ключ тот же:

key toystory�wormhole. {
    algorithm hmac�md5;
    secret "UNd5xYLjz0FPkoqWRymtgI+paxW927LU/gTrDyulJRI=";
};

server 192.249.249.3 {
    keys { toystory�wormhole.; };  // подписывать все запросы 
                                   // к 192.249.249.3 этим ключом
};

zone "movie.edu" {
    type slave;
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    masters { 192.249.249.3; };

    file "bak.movie.edu";

};

Если первичный DNS�сервер доступен из сети Интернет, вероятно,
имеет смысл ограничить передачу зоны вторичными DNS�серверами.
Если DNS�серверы расположен за брандмауэром, то беспокоиться о без�
опасности передаваемых  от одного сервера к другому зон не стоит, ес�
ли только вы не подозреваете собственных служащих в чтении зональ�
ных данных.

Выполнение BIND с наименьшими полномочиями
Если сетевой сервер вроде BIND работает от пользователя с высокими
полномочиями, это представляет опасность; а DNS�сервер BIND обыч�
но работает от пользователя root. Если взломщик находит уязвимое
место DNS�сервера, позволяющее ему читать и изменять файлы, то
фактически получает полный доступ к файловой системе. Если он смо�
жет воспользоваться недостатком, который позволяет ему выполнять
команды на системе, то будет выполнять их в качестве пользователя
root.

В BIND версии 8.1.2 и более поздних, а также во всех версиях BIND 9
содержится код, который позволяет изменять группу и пользователя,
от которого работает DNS�сервер. Это позволяет запускать DNS�сервер
с наименьшими полномочиями, то есть с минимальным набором прав,
который необходим серверу для выполнения работы. В такой ситуа�
ции, если взломщик проникнет в систему через DNS�сервер, он не бу�
дет иметь полномочий администратора системы.

Эти DNS�серверы также позволяют применять chroot() при запуске
DNS�сервера, то есть изменять вид файловой системой таким образом,
чтобы корневой каталог для сервера на самом деле являлся не более
чем отдельным каталогом в файловой системе узла. По сути дела, та�
кая настройка ограничивает существование DNS�сервера этим катало�
гом и, само собой, взломщиков, которые успешно проникли через за�
щиту DNS�сервера.

Следующие ключи командной строки позволяют использовать опи�
санные механизмы:

–u

Указать имя пользователя или идентификатор пользователя, кото�
рый DNS�серверу следует применять при работе. Пример: named –u
bin.

–g

Указать имя группы или идентификатор группы, который DNS�
серверу следует применять при работе. Пример: named –g other. Ес�
ли указать только имя или идентификатор пользователя, DNS�сер�
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вер использует основную группу этого пользователя. DNS�серверы
BIND 9 всегда используют основную группу пользователя, поэтому
в них не поддерживается ключ –g.

–t

Указать каталог, которым с помощью chroot() ограничивается
DNS�сервер.

Приняв решение о применении ключей –u и –g, следует понять, како�
го пользователя и какую группу указать. Лучше всего создать специ�
ального нового пользователя и новую группу для работы DNS�сервера,
например bind или named. Поскольку DNS�сервер производит чтение
файла named.conf, прежде чем перестать работать от имени пользова�
теля root, нет необходимости изменять права доступа для этого файла.
Однако, вполне возможно, потребуется изменить права доступа и вла�
дельца для файлов данных зоны, чтобы DNS�сервер, работая от поль�
зователя с пониженными полномочиями, мог их прочитать. Если при�
меняется динамическое обновление, придется дать DNS�серверу права
на запись в файлы динамически обновляемых зон.

Если DNS�сервер настроен таким образом, что сообщения записывают�
ся в файлы (а не в log�файл демона syslog), убедитесь, что эти файлы
существуют и доступны для записи DNS�серверу, прежде чем запус�
кать сервер.

Применение ключа –t связано с некоторыми тонкостями настройки.
В частности, следует убедиться, что все файлы, используемые named,
присутствуют в каталоге, которым ограничивается DNS�сервер. При�
водимая ниже процедура позволяет правильным образом подготовить
новую среду для сервера. Предположим, что речь идет о каталоге /var
/named:1

1. Если каталог /var/named не существует, создайте его. Создайте
подкаталоги dev, etc, lib, usr и var. В подкаталоге usr создайте под�
каталог sbin. В подкаталоге var – подкаталоги named и run:

# mkdir /var/named
# cd /var/named
# mkdir �p dev etc lib usr/sbin var/named var/run

2. Скопируйте файл named.conf в /var/named/etc/named.conf:

# cp /etc/named.conf etc

3. Если вы работаете с BIND 8, скопируйте исполняемый файл named�
xfer в подкаталог usr/sbin/ либо etc (в зависимости от того, где этот
файл существовал раньше – в /usr/sbin или /etc).

# cp /usr/sbin/named�xfer usr/sbin

1 Процедура разработана для системы FreeBSD, так что при использовании
на других системах может несколько отличаться.
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В качестве альтернативы можно поместить этот файл где угодно
в пределах каталога /var/named и использовать предписание na�
med�xfer, чтобы объяснить серверу named, где искать этот файл.
Помните, что необходимо удалить /var/named из пути к файлу, по�
скольку при чтении файл named.conf /var/named будет являться
корнем файловой системы. (Если вы используете BIND 9, пропус�
тите этот шаг, поскольку в BIND 9 не применяется named�xfer.)

4. Создайте файл dev/null в новой «файловой системе»:1

# mknod dev/null c 2 2

5. Если вы работаете с BIND 8, скопируйте стандартную разделяемую
библиотеку C и загрузчик в подкаталог lib:

# cp /lib/libc.so.6 /lib/ld�2.1.3.so lib

Пути могут изменяться в зависимости от используемой операцион�
ной системы. Серверы BIND 9 самодостаточны, им не нужны биб�
лиотеки.

6. Отредактируйте загрузочные файлы таким образом, чтобы демон
syslogd запускался с дополнительным ключом и аргументом ключа:
–a /var/named/dev/log. Во многих современных вариантах UNIX
запуск демона syslogd производится из файла /etc/rc или /etc/rc.d/
init.d/syslog. При следующем перезапуске демона syslogd будет соз�
дан файл /var /named/dev/log, в который named будет записывать
сообщения.

Если демон syslogd не поддерживает ключ –a, воспользуйтесь опе�
ратором logging, который описан в главе 7 «Работа с BIND», для за�
писи сообщений в chroot�каталоге.

7. Если вы работаете с BIND 8 и используете ключ –u или –g, создайте
в подкаталоге etc файлы passwd и group, чтобы обеспечить отобра�
жение аргументов ключей –u и –g в соответствующие числовые зна�
чения (или можно просто использовать числовые значения в каче�
стве аргументов ключей):

# echo "named:x:42:42:named:/:" > etc/passwd
# echo "named::42" > etc/group

Затем добавьте эти записи в файлы /etc/passwd и /etc/group систе�
мы. Если речь идет о DNS�сервере BIND 9, можно обойтись добавле�
нием записей в системные файлы /etc/passwd и /etc/group, по�
скольку DNS�серверы BIND 9 производят чтение интересующей их
информации перед вызовом chroot().

8. И наконец, отредактируйте загрузочные файлы, чтобы запускать na�
med с ключом –t /var/named при загрузке системы. Как и в случае

1 Аргументы mknod, необходимые для создания dev/null, зависят от опера�
ционной системы.
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с демоном syslogd, во многих современных вариантах UNIX запуск
named производится из файла /etc/rc или /etc/rc.d/init.d/named.

Если вы привыкли использовать ndc для управления DNS�сервером
BIND 8, можно продолжать пользоваться этой программой, указывая
имя UNIX�сокета в качестве аргумента ключа –c:

# ndc �c /var/named/var/run/ndc reload

rndc будет работать с DNS�сервером BIND 9, как и раньше, поскольку
общается с сервером через порт 953.

Разделение функций DNS�серверов
По сути дела, у DNS�сервера две основных задачи: отвечать на итера�
тивные запросы удаленных DNS�серверов и отвечать на рекурсивные
запросы локальных DNS�клиентов. Если мы разделим эти роли, выде�
лив один набор DNS�серверов для работы с итеративными запросами,
а другой набор отведя под ответы на рекурсивные запросы, то сможем
более эффективно обеспечивать безопасность этих DNS�серверов.

Настройка «рекламирующего» DNS�сервера

Некоторые из DNS�серверов отвечают на нерекурсивные запросы дру�
гих DNS�серверов сети Интернет, поскольку эти DNS�серверы встреча�
ются в NS�записях, делегирующих им ваши зоны. Такие DNS�серверы
мы называем «рекламирующими», поскольку их задача – сообщать
информацию о ваших зонах в сеть Интернет.

Существуют особые меры, которые можно принять в целях обеспече�
ния безопасности рекламирующих DNS�серверов. Но прежде необхо�
димо убедиться, что эти DNS�серверы не получают рекурсивных за�
просов (то есть ни один из клиентов не настроен на использование этих
серверов и никакой DNS�сервер не использует их в качестве ретранс�
ляторов). Некоторые из принимаемых мер – скажем, предписание сер�
веру отвечать нерекурсивно даже на рекурсивные запросы – препятст�
вуют использованию этого сервера клиентами. Если какие�либо кли�
енты все�таки обращаются к рекламирующему DNS�серверу, имеет
смысл задуматься о создании отдельного класса DNS�серверов, кото�
рые будут заниматься исключительно обслуживанием DNS�клиентов,
либо об использовании варианта «два сервера в одном», который опи�
сан далее в этой главе.

Убедившись, что DNS�сервер отвечает только на запросы других серве�
ров, можно выключить рекурсию. Это исключает крупное направле�
ние атак: большинство атак, связанных с подделкой IP�пакетов, осно�
вано на побуждении атакуемого DNS�сервера сделать запрос DNS�сер�
верам, которые управляются взломщиком, путем отправки атакуемо�
му серверу рекурсивного запроса для доменного имени, входящего
в зону, которая обслуживается серверами взломщика. Чтобы выклю�
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чить рекурсию, воспользуйтесь следующим оператором для сервера
BIND 8 или 9:

options {
     recursion no;

};

Следует также ограничить число получателей зоны известными вто�
ричными серверами (этот момент описан выше, в разделе «Предотвра�
щение несанкционированной передачи зоны»). И наконец, можно от�
ключить поиск связующих записей. Некоторые DNS�серверы автома�
тически пытаются произвести разрешение доменных имен любых
DNS�серверов, встречающихся в NS�записях; чтобы предотвратить эти
действия и запретить DNS�серверу посылать собственные запросы, ис�
пользуйте следующую настройку DNS�сервера BIND 8 (в DNS�серве�
рах BIND 9 поиск связующих записей не поддерживается):

options {

      fetch�glue no;
};

«Разрешающий» DNS�сервер
Будем называть DNS�сервер, который обслуживает одного или не�
скольких клиентов или настроен в качестве ретранслятора для друго�
го DNS�сервера, «разрешающим» DNS�сервером. В отличие от рекла�
мирующего DNS�сервера, разрешающий не может отказаться от вы�
полнения рекурсивных запросов. Поэтому его относительно безопас�
ная настройка выглядит иначе. Поскольку известно, что наш DNS�
сервер должен принимать запросы только от наших собственных DNS�
клиентов, мы можем настроить его таким образом, чтобы он отвергал
запросы с любого адреса, который не принадлежит списку IP�адресов
наших клиентов.

Следующее предписание allow�query ограничивает отправителей за�
просов нашей внутренней сетью:

options {

    allow�query { 192.249.249/24; 192.253.253/24; 192.253.254/24; };
};

При такой настройке посылать нашему DNS�серверу рекурсивные за�
просы, приводящие к отправке запросов другим DNS�серверами, смо�
гут только клиенты внутренней сети, которые в достаточной степени
доброжелательны.

Существует еще одна настройка, позволяющая повысить безопасность
DNS�сервера, – use�id�pool:

options {

    use�id�pool yes;
};
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Предписание use�id�pool появилось в BIND 8.2. Оно сообщает серверу,
что следует проявлять особую изобретательность при генерации слу�
чайных чисел�идентификаторов запросов. Обычно идентификаторы
сообщений не являются в достаточной степени случайными, чтобы
предотвратить прямолинейные атаки, которые заключаются в угады�
вании идентификаторов отправленных сервером запросов для созда�
ния поддельных ответов.

Код, реализующий более совершенную генерацию идентификаторов,
стал стандартной частью BIND 9, поэтому для DNS�серверов BIND 9
это предписание можно не использовать.

Два сервера в одном
Что делать в случае, когда есть только один сервер для обслуживания
ваших зон и DNS�клиентов, а покупка второго компьютера для еще од�
ного DNS�сервера сопряжена с расходами, которые вы не можете себе
позволить? Варианты по�прежнему существуют. Есть два решения,
связанных с использованием одного сервера и возможностей настрой�
ки BIND 8 или 9. Один из вариантов – разрешить кому угодно запра�
шивать информацию для зон, находящихся в пределах авторитета
DNS�сервера, но получение любой другой информации разрешить
только внутренним клиентам. Удаленные клиенты смогут посылать
DNS�серверу рекурсивные запросы, но эти запросы должны касаться
информации из зон, для которых сервер является авторитетным, то
есть они не будут приводить к созданию дополнительных запросов.

Вот файл named.conf для этого варианта настройки:

acl "internal" {
    192.249.249/24; 192.253.253/24; 192.253.254/24; localhost;
};

acl "slaves" {
    192.249.249.1; 192.253.253.1; 192.249.249.9; 192.253.253.9;
};

options {
    directory "/var/named";
    allow�query { "internal"; };
    use�id�pool yes;
};

zone "movie.edu" {
    type master;
    file "db.movie.edu";
    allow�query { any; };
    allow�transfer { "slaves"; };
};

zone "249.249.192.in�addr.arpa" {
    type master;
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    file "db.192.249.249";
    allow�query { any; };
    allow�transfer { "slaves"; };
};

zone "." {
    type hint;
    file "db.cache";
};

В данном случае менее строгий список управления доступом применя�
ется для запросов информации из зон, находящихся в пределах авто�
ритета DNS�сервера, а более строгий – для ограничения всех осталь�
ных запросов.

В случае использования BIND 8.2.1 или более поздней версии можно
упростить настройку, используя предписание allow�recursion:

acl "internal" {
    192.249.249/24; 192.253.253/24; 192.253.254/24; localhost;
};

acl "slaves" {
    192.249.249.1; 192.253.253.1; 192.249.249.9; 192.253.253.9;
};

options {
    directory "/var/named";
    allow�recursion { "internal"; };
    use�id�pool yes;
};

zone "movie.edu" {
    type master;
    file "db.movie.edu";
    allow�transfer { "slaves"; };
};

zone "249.249.192.in�addr.arpa" {
    type master;
    file "db.192.249.249";
    allow�transfer { "slaves"; };
};

zone "." {
    type hint;
    file "db.cache";
};

Предписания allow�query уже не нужны: хотя DNS�сервер и может по�
лучать запросы, созданные за пределами внутренней сети, он будет
считать их нерекурсивными во всех случаях. Поэтому внешние запро�
сы не заставят DNS�сервер создавать новые запросы. Этот вариант на�
стройки также избавлен от одного недостатка предыдущего: если
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DNS�сервер является авторитетным для родительской зоны, то может
получать запросы от удаленных DNS�серверов, которые пытаются
произвести разрешение доменного имени из делегированного поддоме�
на этой зоны. Решение с использованием allow�query привело бы к от�
казам выполнять такие вполне допустимые запросы, в отличие от ва�
рианта с allow�recursion.

Еще один вариант связан с выполнением двух процессов named на од�
ном узле. Один процесс – для рекламирующего DNS�сервера, второй –
для разрешающего. Поскольку нет способа объяснить удаленным сер�
верам или клиентам, что один из серверов принимает запросы через
нестандартный порт, эти серверы должны выполняться на разных IP�
адресах.

Разумеется, если на узле присутствует более одного сетевого интер�
фейса, это не проблема. Даже если сетевой интерфейс всего один, опе�
рационная система может поддерживать псевдонимы IP�адресов.
Псевдонимы позволяют указать несколько IP�адресов для одного сете�
вого интерфейса. За каждым IP�адресом можно закрепить один про�
цесс named. И наконец, даже если в используемой операционной сис�
теме отсутствует реализация IP�псевдонимов, можно закрепить один
сервер named за IP�адресом сетевого интерфейса, а второй – за адресом
loopback�интерфейса. Процесс, закрепленный за адресом обратной свя�
зи, сможет получать запросы только от локального узла, но это идеаль�
но, если необходимо обслуживать только локальный DNS�клиент.

Сначала приведем файл named.conf для рекламирующего DNS�серве�
ра, закрепленного за IP�адресом сетевого интерфейса:

acl "slaves" {
    192.249.249.1; 192.253.253.1; 192.249.249.9; 192;253.253.9; };
};

options {
    directory "/var/named�advertising";
    recursion no;
    fetch�glue no;
    listen�on { 192.249.249.3; };
    pid�file "/var/run/named.advertising.pid";
};

zone "movie.edu" {
    type master;
    file "db.movie.edu";
    allow�transfer { "slaves"; };
};

zone "249.249.192.in�addr.arpa" {
    type master;
    file "db.192.249.249";
    allow�transfer { "slaves"; };
};
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А вот named.conf для разрешающего DNS�сервера, закрепленного за
адресом обратной связи:

options {
    directory "/var/named�resolving";
    listen�on { 127.0.0.1; };
    pid�file "/var/run/named.resolving.pid";
    use�id�pool yes;
};

zone "." {
    type hint;
    file "db.cache";
};

Обратите внимание, что список управления доступом для разрешаю�
щего DNS�сервера не нужен, поскольку этот сервер получает запросы
только с loopback�адреса, но не с других узлов. (Если бы разрешающий
DNS�сервер получал запросы через IP�псевдоним или второй сетевой
интерфейс, можно было бы воспользоваться предписанием allow�qu�
ery, чтобы ограничить использование этого DNS�сервера.) На реклами�
рующем сервере мы отключили рекурсию, но на разрешающем она
должна быть включена. Помимо этого мы определили для каждого
сервера отдельный PID�файл и отдельный рабочий каталог, чтобы не
возникало конфликтов из�за использования файлов с одинаковыми
именами при создании PID�файлов, файлов отладочной диагностики
и файлов статистики.

Чтобы можно было использовать разрешающий DNS�сервер, прини�
мающий запросы через адрес обратной связи, файл resolv.conf на ло�
кальном узле должен содержать строку:

nameserver 127.0.0.1

в качестве самой первой инструкции nameserver.

Если используется BIND 9, можно объединить настройки двух DNS�
серверов в один файл с помощью видов:

options {
    directory "/var/named";
};

acl "internal" {
    192.249.249/24; 192.253.253/24; 192.253.254/24; localhost;
};

view "internal" {
    match�clients { "internal"; };
    recursion yes;

    zone "movie.edu" {
        type master;
        file "db.movie.edu";
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    };

    zone "249.249.192.in�addr.arpa" {

        type master;

        file "db.192.249.249";

    };

    zone "." {

        type hint;

        file "db.cache";

    };

};

view "external" {

    match�clients { any; };

    recursion no;

    zone "movie.edu" {

        type master;

        file "db.movie.edu";

    };

    zone "249.249.192.in�addr.arpa" {

        type master;

        file "db.192.249.249";

    };

    zone "." {

        type hint;

        file "db.cache";

    };

};

Достаточно простой вариант настройки: два вида, внутренний и внеш�
ний. Для внутреннего вида, который относится только ко внутренней
сети, рекурсия включена. Внешний вид относится ко всем остальным,
и рекурсия выключена. Зоны movie.edu и 249.249.192.in�addr.arpa иден�
тичны в обоих видах. С помощью видов можно сделать гораздо больше,
скажем определить различные версии зон для внутреннего и внешнего
видов, но мы отложим такие варианты до следующего раздела. 

DNS и брандмауэры сети Интернет
При разработке DNS брандмауэры сети Интернет в расчет не принима�
лись. Доказательством гибкости DNS и ее реализации в пакете BIND
является тот факт, что DNS можно настроить для работы с брандмауэ�
рами и даже через них.

Однако настройка BIND для работы в экранированной среде – задача
не то чтобы сложная, но требующая качественного, полного понима�
ния DNS и некоторых малоизвестных особенностей BIND. Описание
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настройки занимает приличную часть этой главы, поэтому начнем
с краткого путеводителя по нему.

Сначала мы рассмотрим два крупных семейства брандмауэров Интер�
нета – пакетные фильтры и шлюзы прикладного уровня. Особенности
каждого семейства влияют на настройку BIND для совместной работы
с брандмауэром. Затем мы опишем две наиболее часто используемые
совместно с брандмауэрами структуры DNS – ретрансляторы и внут�
ренние корневые DNS�серверы, изучим их достоинства и недостатки.
Будет представлено решение, объединяющее преимущества внутрен�
них корневых серверов и ретрансляторов, – зоны ретрансляции. И на�
конец, мы рассмотрим расщепление пространства имен и настройку
узла�бастиона, который является сердцем брандмауэра.

Типы программного обеспечения брандмауэров

Прежде чем начать настройку BIND для работы с брандмауэром, необ�
ходимо понимать, на что способен сетевой экран. Потенциал брандма�
уэра влияет на выбор архитектуры DNS и определение способа ее реали�
зации. Если вы не знаете ответов на вопросы, задаваемые в этом разде�
ле, найдите в вашей организации человека, который знает, и спросите
его. Более правильным вариантом является сотрудничество с админи�
стратором брандмауэра в процессе разработки архитектуры DNS, по�
скольку оно позволяет гарантировать, что созданная структура будет
эффективно сосуществовать с брандмауэром.

Заметим, что приводимые сведения о брандмауэрах сети Интернет не
являются полными. В нескольких параграфах мы описываем два наи�
более распространенных типа брандмауэров, используя минимум по�
дробностей, который необходим, чтобы показать различия в потенци�
але и влиянии на DNS�серверы. Полное руководство по этой теме со�
держится в книге E. Zwicky, S. Cooper и B. Chapman «Building Internet
Firewalls» (O’Reilly).1

Пакетные фильтры

Работа первого типа брандмауэров основана на фильтрации пакетов.
Брандмауэры, реализующие пакетные фильтры, работают преимуще�
ственно на транспортном и сетевом уровнях стека TCP/IP (уровни тре�
тий и четвертый эталонной модели OSI, если вам это о чем�то говорит).
Решения о маршрутизации пакетов принимаются на основе критериев
пакетного уровня, скажем, в зависимости от применяемого транспорт�
ного протокола (TCP или UDP), IP�адреса отправителя и получателя,
исходного и целевого порта (рис. 11.1).

1 Элизабет Цвики, Саймон Купер и Брент Чапмен «Создание защиты в Ин�
тернете». – Пер. с англ. – СПб.: Символ�Плюс, 2002.
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Наиболее важной особенностью пакетных фильтров является тот
факт, что их обычно можно настроить на избирательное пропускание
трафика DNS между узлами Интернета и узлами внутренней сети.
Иначе говоря, доступ к DNS�серверам Интернета можно ограничить
произвольным набором узлов внутренней сети. Некоторые из таких
брандмауэров даже предоставляют возможность разрешить DNS�сер�
верам внутренней сети делать запросы ко внешним DNS�серверам (но
не наоборот). Все брандмауэры Интернета, созданные на основе марш�
рутизаторов, используют фильтрацию пакетов. Широко применяются
коммерческие брандмауэры с фильтрацией пакетов – FireWall�1 от
Checkpoint, PIX от Cisco и NetScreen от Juniper. 

Рис. 11.1. Пакетные фильтры работают на сетевом и транспортном 
уровнях стека

Хитрости совместного использования BIND 8/9 
и брандмауэров с фильтрацией пакетов

Серверы BIND 4 всегда посылают запросы через исходный порт
53, стандартный порт для серверов DNS, и на целевой порт 53.
С другой стороны, DNS�клиенты обычно посылают запросы че�
рез исходный порт с большим номером (больше 1023) и на целе�
вой порт 53. Хотя DNS�серверы должны посылать свои запросы
через целевой порт DNS удаленного узла, нет особых причин по�
сылать запросы через исходный порт DNS. И, кто бы мог поду�
мать, DNS�серверы BIND 8 и 9 по умолчанию не посылают за�
просы через исходный порт с номером 53. Напротив, они посы�
лают запросы через порты с большими номерами, подобно DNS�
клиентам.
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Посредники (proxies)

Посредники работают на уровне приложений, несколькими уровнями
выше в эталонной модели OSI, чем пакетные фильтры (рис. 11.2). В ка�
ком�то смысле они «понимают» прикладной протокол таким же обра�
зом, как и сервер для конкретного приложения. К примеру, посред�
ник FTP может разрешить или запретить определенную операцию
FTP, например RETR (команда get) или STOR (команда put).

Это может служить источником проблем при использовании
брандмауэров с фильтрацией пакетов, которые настроены про�
пускать сообщения, посылаемые одним DNS�сервером другому,
но не сообщения, посылаемые клиентом DNS�серверу, посколь�
ку в таких случаях брандмауэр ожидает, что сообщение DNS�
сервера отправлено через исходный порт с номером 53 и на целе�
вой порт 53.

Существует два решения этой проблемы:

• Перенастроить сетевой экран, разрешив DNS�серверу посы�
лать и принимать запросы через порты, отличные от порта 53
(при условии, что зеленый свет для внешних пакетов, посту�
пающих через старшие порты DNS�серверу, не подвергает
опасности собственно брандмауэр).

• Вернуть прежнее поведение BIND, используя предписание
query�source.

query�source в качестве аргументов принимает адресную специ�
фикацию и необязательный номер порта. К примеру, следую�
щий оператор:

options { query�source address * port 53; };

предписывает серверу BIND использовать порт 53 в качестве ис�
ходного порта для запросов, посылаемых через все локальные
сетевые интерфейсы. Для ограничения числа адресов, с которых
BIND будет посылать запросы, можно использовать адресную
спецификацию без маски. Следующий оператор на узле wormho�
le.movie.edu:

options { query�source address 192.249.249.1 port *; };

предписывает серверу BIND посылать все запросы с адреса
192.249.249.1 (но не с 192.253.253.1) и использовать динамичес�
ки изменяемые порты с большими номерами.

query�source с маской в адресной спецификации не работает в
BIND 9 до версии 9.1.0, хотя более ранним реализациям BIND 9
можно объяснить, что все запросы следует посылать с опреде�
ленного адреса через порт 53.
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Плохая (и важная для нас) новость заключается в том, что большинст�
во брандмауэров, основанных на посредниках, работают только с при�
кладными протоколами на базе TCP. DNS, разумеется, работает пре�
имущественно по UDP. Из этого следует, что в случае использования
экранирования посредниками внутренние узлы скорее всего не смогут
напрямую работать с DNS�серверами сети Интернет.

Изначальный Firewall Toolkit (набор инструментов брандмауэра) от
Trusted Information Systems (TIS в настоящее время является частью
McAfee) представлял собой набор посредников для широко применяе�
мых протоколов Интернета, таких как Telnet, FTP и HTTP. Продукты
семейства брандмауэров, Sidewinder от Secure Computing, как и про�
дукты от Symantec, также основаны на посредниках.

Следует сказать, что описанные категории брандмауэров – это просто
обобщение. Стандарты качества брандмауэров постоянно растут. Но�
вые брандмауэры, работающие по принципу фильтрации пакетов, спо�
собны изучать данные уровня приложения, а некоторые брандмауэры
на основе посредников уже включают и варианты посредников для
DNS. Важно знать, в какое семейство входит применяемый брандмау�
эр, но лишь потому, что необходимо знать о возможностях экрана; го�
раздо более важно понять, позволяет ли применяемый брандмауэр об�
мен DNS�трафиком между произвольными узлами внутренней сети и
сетью Интернет.

Плохой пример
Самый простой вариант настройки – разрешить свободное прохожде�
ние через брандмауэр трафика DNS (при условии, что брандмауэр мо�
жет быть настроен таким образом). В этом случае любой внутренний
DNS�сервер может посылать запросы любым DNS�серверам сети Ин�
тернет, а серверы сети Интернет могут посылать запросы любому из
внутренних DNS�серверов. Дополнительная настройка не требуется.

Рис. 11.2. Шлюзы приложений работают на уровне приложений стека OSI
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К сожалению, это – по двум важным причинам – очень плохая идея:

Отслеживание версий

Разработчики пакета BIND постоянно находят и исправляют ошиб�
ки, связанные с безопасностью серверов. Поэтому важно пользо�
ваться более новой версией BIND, в особенности для DNS�серверов,
которые выставлены на обозрение всей сети Интернет. Если только
один или несколько DNS�серверов общаются с внешними DNS�сер�
верами напрямую, обновить их будет достаточно легко. Если любой
из DNS�серверов в сети может непосредственно общаться с внешни�
ми серверами, встанет задача обновления версий для всех серверов,
а это уже гораздо сложнее.

Защищенность

Даже если на определенном узле отсутствует DNS�сервер, взлом�
щик может воспользоваться тем преимуществом, что трафик DNS
спокойно проходит через брандмауэр, и произвести атаку на этот
узел. К примеру, соучастник заговора может установить на узле де�
мона Telnet, который будет принимать соединения через порт DNS,
и взломщик получит возможность проникнуть через telnet.

В оставшейся части главы мы постараемся подавать только хороший
пример.

Ретрансляторы Интернета 
Принимая во внимания опасности, связанные с разрешением неогра�
ниченного двунаправленного трафика DNS, большинство организа�
ций ограничивают число внутренних узлов, которые общаются с се�
тью Интернет на языке DNS. В случае брандмауэра�посредника, либо
произвольного экрана, который не способен пропускать DNS�трафик,
единственным узлом, который может общаться с DNS�серверами Ин�
тернета, остается узел�бастион (рис. 11.3).

Рис. 11.3. Небольшая сеть, выставляющая узел�бастион
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Брандмауэр, основанный на фильтрации пакетов, может быть настро�
ен администратором таким образом, что произвольный набор внутрен�
них DNS�серверов сможет взаимодействовать с DNS�серверами Интер�
нета. Обычно это небольшое число узлов, на которых работают DNS�
серверы, находящиеся во власти администратора сети (рис. 11.4).

Дополнительная настройка внутренних DNS�серверов, которые могут
напрямую посылать запросы внешним DNS�серверам, не требуется.
Файлы корневых указателей этих серверов содержат координаты кор�
невых серверов сети Интернет, что позволяет производить разрешение
доменных имен сети Интернет. Внутренние серверы имен, которые не
могут посылать запросы DNS�серверам в Интернет, должны пони�
мать, что неразрешенные запросы следует передавать другим DNS�
серверам, которые смогут это сделать. Специально для этих целей су�
ществует предписание forwarders, которое рассматривается в главе 10
«Дополнительные возможности».

На рис. 11.5 представлен распространенный вариант настройки ре�
трансляции: внутренние DNS�серверы передают запросы DNS�серве�
ру, который работает на узле�бастионе.

Несколько лет назад мы установили в Университете кинематографии
брандмауэр, чтобы защитить себя от Большого Злого Интернета. Наш
брандмауэр реализует фильтрацию пакетов, и мы договорились с ад�
министратором сетевого экрана, что он разрешит двум нашим DNS�
серверам, toystory.movie.edu и wormhole.movie.edu, обмениваться DNS�
трафиком с DNS�серверами Интернета. Все прочие DNS�серверы уни�
верситета мы настроили следующим образом. Для серверов BIND 8 и 9
были использованы такие настройки:

options {
    forwarders { 192.249.249.1; 192.249.249.3; };

Рис. 11.4. Небольшая сеть, выставляющая отдельные внутренние 
DNS�серверы
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    forward only;

};

Мы изменяем порядок перечисления ретрансляторов, поскольку это
способствует распределению нагрузки между ними. В случае DNS�сер�
веров BIND 8.2.3 и более поздних версий, а также BIND 9.3.0 и более
поздних версий в этом нет смысла, поскольку они выбирают ретранс�
лятор исходя из времени передачи сигнала.

Когда внутренний DNS�сервер получает запрос для имени, разреше�
ние для которого не может произвести локально, например для домен�
ного имени Интернет, то передает запрос одному из ретрансляторов,
которые производят разрешение, посылая запросы DNS�серверам в се�
ти Интернет. Все просто!

Проблемы с ретрансляцией
К сожалению, все не так просто. Ретрансляция начинает мешать при
делегировании поддоменов или создании крупной сети. Чтобы понять,
о чем речь, взгляните на фрагмент файла настройки для zardoz.mo�
vie.edu:

Рис. 11.5. Применение ретрансляторов
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options {

    directory "/var/named";
    forwarders { 192.249.249.1; 192.253.253.3; };
};

zone "movie.edu" {
    type slave;
    masters { 192.249.249.3; };
    file "bak.movie.edu";

};

zardoz.movie.edu является вторичным сервером зоны movie.edu и ис�
пользует два ретранслятора. Что случится, если zardoz.movie.edu по�
лучит запрос для имени в пределах fx.movie.edu? Будучи авторитет�
ным сервером зоны movie.edu, zardoz.movie.edu хранит NS�записи, де�
легирующие fx.movie.edu авторитетным серверам этой зоны. Но zar�
doz.movie.edu также настроен таким образом, что передает все запросы,
которые не могут быть разрешены локально, узлам toystory.movie.edu
и wormhole.movie.edu. Какое решение примет DNS�сервер?

Оказывается, zardoz.movie.edu игнорирует информацию о делегирова�
нии и передает запрос узлу toystory.movie.edu. Все работает, поскольку
toystory.movie.edu получает рекурсивный запрос и передает его по по�
ручению DNS�сервера zardoz.movie.edu серверу для fx.movie.edu. Но
это не очень эффективно, поскольку узел zardoz.movie.edu мог бы без
проблем послать прямой запрос самостоятельно.

Теперь представим себе сеть гораздо большего масштаба: корпоратив�
ные тенета, охватывающие целые континенты, сеть с десятками тысяч
узлов и сотнями или тысячами DNS�серверов. Все внутренние DNS�
серверы, не имеющие прямого подключения к сети Интернет, то есть
подавляющее большинство, используют небольшую группу ретранс�
ляторов. Что здесь не так?

Низкая надежность

Если ретрансляторы «сломаны», все DNS�серверы теряют способ�
ность производить разрешение как доменных имен сети Интернет,
так и внутренних доменных имен, которые не кэшированы или не
хранятся в виде данных авторитета.

Концентрация нагрузки

На ретрансляторы ложится невероятно высокая нагрузка. Во�пер�
вых, они используются огромным количеством DNS�серверов, а во�
вторых, запросы являются рекурсивными и их выполнение требует
определенных затрат времени и сил.

Низкая эффективность разрешения

Представим себе два внутренних DNS�сервера, которые являются
авторитетными для зон west.acmebw.com и east.acmebw.com соответ�
ственно; оба сервера расположены в одном сегменте сети, в Боул�
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дер�Сити, штат Колорадо. Оба настроены использовать корпоратив�
ный ретранслятор, расположенный в городе Бетесда, штат Мэри�
ленд. DNS�сервер west.acmebw.com в целях разрешения доменного
имени из east.acmebw.com посылает запрос ретранслятору в Бетес�
де. Ретранслятор в Бетесде возвращает запрос в Боулдер�Сити DNS�
серверу east.acmebw.com, который является соседом узла, сделав�
шего первоначальный запрос. DNS�сервер east.acmebw.com отправ�
ляет ответ в Бетесду, а оттуда ретранслятор посылает его снова
в Боулдер�Сити.

В традиционном варианте настройки, когда используются корне�
вые DNS�серверы, DNS�сервер west.acmebw.com быстро узнал бы,
что DNS�сервер east.acmebw.com стоит в соседней комнате, и отдал
бы ему предпочтение (из�за меньшего времени передачи сигнала).
Использование ретрансляторов приводит к «короткому замыканию»
в обычно эффективном процессе разрешения.

Вывод следующий: использование ретрансляторов вполне оправданно
для небольших сетей и простых пространств имен, но скорее всего не�
адекватно для крупных сетей и развесистых пространств имен. По ме�
ре роста сети Университета кинематографии мы узнали об этом на соб�
ственном опыте и были вынуждены искать альтернативу.

Зоны ретрансляции
Проблемы можно решить с помощью зон ретрансляции, появившихся
в BIND 8.2 и 9.1.0.1 Изменим настройки zardoz.movie.edu следующим
образом:

options {
    directory "/var/named";

    forwarders { 192.249.249.1; 192.253.253.3; };
};

zone "movie.edu" {
    type slave;
    masters { 192.249.249.3; };

    file "bak.movie.edu";
    forwarders {};
};

Обратите внимание, что предписание forwarders содержит пустой спи�
сок ретрансляторов. Теперь, если zardoz.movie.edu получает запрос
для доменного имени, заканчивающегося на movie.edu, но располо�
женного вне зоны movie.edu (например, в зоне fx.movie.edu), то игнори�
рует ретрансляторы, перечисленные в операторе options, и посылает
итеративные запросы.

1 Конкретно этот вариант условной ретрансляции в BIND 9 не работал вплоть
до версии 9.2.0 из�за ошибки в коде сервера.
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Но при этом zardoz.movie.edu по�прежнему посылает ретрансляторам
запросы для доменных имен из зон обратного отображения. Чтобы
уменьшить нагрузку, можно добавить несколько операторов zone
в файл named.conf:

zone "249.249.192.in�addr.arpa" {
    type stub;
    masters { 192.249.249.3; };
    file "stub.192.249.249";
    forwarders {};
};

zone "253.253.192.in�addr.arpa" {
    type stub;
    masters { 192.249.249.3; };
    file "stub.192.253.253";
    forwarders {};
};

zone "254.253.192.in�addr.arpa" {
    type stub;
    masters { 192.253.254.2; };
    file "stub.192.253.254";
    forwarders {};
};

zone "20.254.192.in�addr.arpa" {
    type stub;
    masters { 192.253.254.2; };
    file "stub.192.254.20";
    forwarders {};
};

Следует прокомментировать новые операторы zone: прежде всего, зо�
ны обратного отображения Университета кинематографии теперь яв�
ляются зонами�заглушками. Это значит, что DNS�сервер отслеживает
NS�записи, периодически опрашивая основные DNS�серверы этих зон.
Инструкция forwarders выключает ретрансляцию для доменных имен
в доменах обратного отображения. Теперь, вместо того чтобы переда�
вать ретрансляторам запрос PTR�записи для 2.254.253.192.in�addr.ar�
pa, zardoz.movie.edu пошлет прямой запрос одному из серверов
254.253.192.in�addr.arpa.

Подобные операторы zone понадобятся для всех наших внутренних
DNS�серверов, а это значит, что для всех DNS�серверов придется ис�
пользовать версию BIND более позднюю, чем 8.2 или 9.2.0.

Мы получаем достаточно надежную структуру для разрешения имен,
которая минимизирует взаимодействие с сетью Интернет посредством
использования эффективного и надежного итеративного разрешения
имен для внутренних доменных имен, а ретрансляция применяется
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только при необходимости произвести разрешение доменного имени
сети Интернет. Если ретрансляторы не работают либо разорвано под�
ключение к сети Интернет, мы утрачиваем способность производить
разрешение для доменных имен сети Интернет.

Внутренние корневые серверы
Чтобы избежать проблем с масштабированием при использовании ре�
трансляции, можно создать собственные корневые DNS�серверы.
Внутренние корневые серверы будут обслуживать только DNS�серве�
ры нашей организации. Они будут знать только о сегментах простран�
ства имен, имеющих к ней непосредственное отношение.

Какой от них толк? Используя архитектуру, основанную на корневых
DNS�серверах, мы получаем масштабируемость пространства имен се�
ти Интернет (для большинства случаев ее должно хватать) плюс избы�
точность, распределение нагрузки, эффективное разрешение имен.
Внутренних корневых DNS�серверов может быть столько же, сколько
в сети Интернет (13 или около того), в то время как подобное количест�
во ретрансляторов будет представлять ненужную угрозу безопасности
и приведет к излишним сложностям в настройке. Самое главное, внут�
ренние корневые DNS�серверы не используются легкомысленно. Необ�
ходимость в консультации с внутренним корневым сервером у обычно�
го DNS�сервера возникает только в том случае, когда истекает интер�
вал хранения NS�записей для внутренних зон высшего уровня. Если
используются ретрансляторы, они могут получать до одного запроса
на каждый запрос разрешения имени, посылаемый обычным DNS�сер�
верам.

Мораль этой сказки такова: если существует или планируется разве�
систое пространство имен и большое число внутренних DNS�серверов,
следует помнить, что внутренние корневые серверы масштабируются
лучше, чем любое другое решение.

Где располагать внутренние корневые DNS�серверы

Поскольку DNS�серверы имеют привычку «фиксироваться» на наибо�
лее близко расположенных корневых серверах, предпочитая серверы
с минимальным временем передачи сигнала, добавление внутренних
корневых DNS�серверов окупается. Если сеть организации охватывает
США, Европу и побережье Тихого океана, следует иметь по меньшей
мере один внутренний корневой DNS�сервер на каждом континенте.
Если в Европе существует три крупных комплекса, следует создать
в пределах каждого внутренний корневой DNS�сервер.

Делегирование для прямого отображения

Сейчас мы опишем настройку внутреннего корневого сервера. Внут�
ренний корневой сервер производит прямое делегирование всем адми�
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нистрируемым зонам. К примеру, в сети movie.edu файл данных кор�
невого сервера содержит следующие записи:

movie.edu.  86400  IN  NS  toystory.movie.edu.
            86400  IN  NS  wormhole.movie.edu.
            86400  IN  NS  zardoz.movie.edu.
toystory.movie.edu.    86400  IN  A  192.249.249.3
wormhole.movie.edu.    86400  IN  A  192.249.249.1
                       86400  IN  A  192.253.253.1
zardoz.movie.edu.      86400  IN  A  192.249.249.9
                       86400  IN  A  192.253.253.9

В сети Интернет эта информация отображается в файлах данных сер�
веров зоны edu. Понятно, что в сети movie.edu нет DNS�серверов edu,
поэтому происходит прямое делегирование movie.edu от корня.

Обратите внимание, что записи не содержат делегирования для fx.mo�
vie.edu и всех остальных поддоменов movie.edu. DNS�серверы mo�
vie.edu в курсе, какие DNS�серверы являются авторитетными для
каждого из поддоменов movie.edu, и все запросы, касающиеся инфор�
мации из этих поддоменов, проходят через DNS�серверы movie.edu, по�
этому (конкретно здесь) нет необходимости в делегировании.

Делегирование in�addr.arpa 
Необходимо также произвести делегирование внутренними корневы�
ми серверами для зон in�addr.arpa, которые соответствуют универси�
тетским сетям:

249.249.192.in�addr.arpa.  86400  IN  NS  toystory.movie.edu.
                           86400  IN  NS  wormhole.movie.edu.
                           86400  IN  NS  zardoz.movie.edu.
253.253.192.in�addr.arpa.  86400  IN  NS  toystory.movie.edu.
                           86400  IN  NS  wormhole.movie.edu.
                           86400  IN  NS  zardoz.movie.edu.
254.253.192.in�addr.arpa.  86400  IN  NS  bladerunner.fx.movie.edu.
                           86400  IN  NS  outland.fx.movie.edu.
                           86400  IN  NS  alien.fx.movie.edu.
20.254.192.in�addr.arpa.   86400  IN  NS  bladerunner.fx.movie.edu.
                           86400  IN  NS  outland.fx.movie.edu.
                           86400  IN  NS  alien.fx.movie.edu.

Обратите внимание, что мы включили делегирование для зон 254.253.
192.in�addr.arpa и 20.254.192.in�addr.arpa, несмотря на то, что они со�
ответствуют зоне fx.movie.edu. Необходимости делегировать fx.mo�
vie.edu нет, потому что делегирование уже произведено для родитель�
ской зоны, movie.edu. Серверы movie.edu делегируют полномочия
fx.movie.edu, так что исходя из принципа транзитивности корневые
серверы также делегируют полномочия fx.movie.edu. При этом ни одна
из зон in�addr.arpa не является родительской для 254.253.192.in�
addr.arpa или 20.254.192.in�addr.arpa, а значит, необходимо произво�
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дить делегирование обеих зон от корня. Как говорилось ранее, нет не�
обходимости добавлять адресные записи для трех DNS�серверов фа�
культета Special Effects, bladerunner.fx.movie.edu, outland.fx.movie.edu
и alien.fx.movie.edu, поскольку удаленный DNS�сервер может и без
этого найти их адреса, следуя за делегированием от movie.edu.

Файл db.root 
Осталось лишь добавить SOA�запись для корневой зоны и NS�записи
для этого и всех остальных внутренних корневых DNS�серверов:

$TTL 1d
.  IN  SOA  rainman.movie.edu.  hostmaster.movie.edu.  (
            1    ; порядковый номер
            3h   ; обновление
            1h   ; повторение 
            1w   ; устаревание
            1h ) ; отрицательное TTL

   IN  NS  rainman.movie.edu.
   IN  NS  awakenings.movie.edu.

rainman.movie.edu.    IN  A  192.249.249.254
awakenings.movie.edu. IN  A  192.253.253.254

Внутренние корневые DNS�серверы работают на узлах rainman.mo�
vie.edu и awakenings.movie.edu. Не следует устанавливать корневой сер�
вер на узел�бастион из�за опасности, что данные корневого сервера ис�
портятся вследствие кэширования внешних данных.

Поэтому полный файл db.root (по договоренности мы называем файл
данных корневой зоны именем db.root) выглядит так:

$TTL 1d
.  IN  SOA  rainman.movie.edu.  hostmaster.movie.edu.  (
            1    ; порядковый номер
            3h   ; обновление
            1h   ; повторение
            1w   ; устаревание
            1h ) ; отрицательное TTL

   IN  NS  rainman.movie.edu.
   IN  NS  awakenings.movie.edu.

rainman.movie.edu.    IN  A  192.249.249.254
awakenings.movie.edu. IN  A  192.253.253.254

movie.edu.  IN  NS  toystory.movie.edu.
            IN  NS  wormhole.movie.edu.
            IN  NS  zardoz.movie.edu.

toystory.movie.edu.  IN  A  192.249.249.3
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wormhole.movie.edu.    IN  A  192.249.249.1

                       IN  A  192.253.253.1

zardoz.movie.edu.      IN  A  192.249.249.9

                       IN  A  192.253.253.9

249.249.192.in�addr.arpa.  IN  NS  toystory.movie.edu.

                           IN  NS  wormhole.movie.edu.

                           IN  NS  zardoz.movie.edu.

253.253.192.in�addr.arpa.  IN  NS  toystory.movie.edu.

                           IN  NS  wormhole.movie.edu.

                           IN  NS  zardoz.movie.edu.

254.253.192.in�addr.arpa.  IN  NS  bladerunner.fx.movie.edu.

                           IN  NS  outland.fx.movie.edu.

                           IN  NS  alien.fx.movie.edu.

20.254.192.in�addr.arpa.   IN  NS  bladerunner.fx.movie.edu.

                           IN  NS  outland.fx.movie.edu.

                           IN  NS  alien.fx.movie.edu.

Файл named.conf на узлах rainman.movie.edu и awakenings.movie.edu
содержит следующие строки:

zone "." {

    type master;

    file "db.root";

};

Они заменяют оператор zone типа hint – корневому DNS�серверу не ну�
жен файл корневых указателей, чтобы узнать координаты других кор�
невых серверов, поскольку они и без того содержатся в файле db.root.
Означает ли это, что каждый корневой DNS�сервер является первич�
ным для корневой зоны? Нет, корневая зона – точно такая же, как лю�
бая другая, поэтому, вероятно, будет один первичный DNS�сервер, а ос�
тальные будут вторичными.

Если в сети не так уж много свободных узлов, из которых можно сде�
лать внутренние корневые DNS�серверы, не все потеряно! Каждый
внутренний DNS�сервер (DNS�сервер внутренней сети, работающий не
на узле�бастионе) может быть одновременно и внутренним корневым
DNS�сервером, и авторитетными DNS�сервером для всех прочих загру�
жаемых зон. Помните, что единственный DNS�сервер может быть ав�
торитетным для большого числа зон, включая и корневую.

Настройка прочих внутренних DNS�серверов
Создав внутренние корневые DNS�серверы, следует настроить DNS�
серверы, работающие на узлах внутренней сети, на использование но�
вых корневых серверов. Любой сервер, работающий на узле без прямо�
го подключения к сети Интернет (то есть за сетевым экраном), должен
иметь перечень внутренних корневых серверов в файле корневых ука�
зателей:
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; Файл корневых указателей внутренних серверов для узлов 

; Университета кинематографии, не имеющих прямого подключения к сети Интернет 

;

; Не используйте этот файл на узле с прямым подключением к сети Интернет!

;

.  99999999  IN  NS  rainman.movie.edu.

   99999999  IN  NS  awakenings.movie.edu.

rainman.movie.edu.     99999999  IN  A  192.249.249.254

awakenings.movie.edu.  99999999  IN  A  192.253.253.254

DNS�серверы, работающие на узлах с подобным файлом корневых
указателей, могут производить разрешение доменных имен зоны mo�
vie.edu и в доменах in�addr.arpa Университета кинематографии, но не
имен за пределами этих доменов.

Использование внутренних корневых серверов 
внутренними DNS�серверами
Чтобы увязать схему воедино, рассмотрим пример разрешения на
внутреннем DNS�сервере, который специализируется на кэшировании
и обладает информацией о внутренних корневых DNS�серверах. Внут�
ренний DNS�сервер получает запрос для доменного имени из зоны mo�
vie.edu, скажем запрос адреса для имени gump.fx.movie.edu. Если внут�
ренний DNS�сервер не может ответить кэшированной информацией,
то посылает запрос одному из внутренних корневых DNS�серверов. Ес�
ли этот сервер уже контактировал с внутренними корневыми DNS�сер�
верами, то запомнил время передачи сигнала для каждого из них и те�
перь имеет возможность выбрать корневой сервер с наименьшим вре�
менем реагирования. Этому корневому серверу посылается нерекур�
сивный запрос адреса для имени gump.fx.movie.edu. Внутренний
корневой сервер отвечает ссылками на DNS�серверы зоны movie.edu –
toystory.movie.edu, wormhole.movie.edu и zardoz.movie.edu. Кэширую�
щий DNS�сервер продолжает поиск, посылая следующий нерекурсив�
ный запрос адреса gump.fx.movie.edu одному из DNS�серверов mo�
vie.edu. DNS�сервер movie.edu возвращает ссылки на DNS�серверы зо�
ны fx.movie.edu. Кэширующий DNS�сервер посылает тот же нерекур�
сивный запрос адреса gump.fx.movie.edu одному из DNS�серверов
fx.movie.edu и, наконец, получает ответ.

Сравним такую настройку с работой варианта ретрансляции. Допустим,
наш DNS�сервер, специализирующийся на кэшировании, настроен не
на использование внутренних корневых DNS�серверов, а на передачу
запросов сначала узлу toystory.movie.edu, а затем wormhole.movie.edu.
В этом случае наш сервер производит поиск адреса gump.fx.movie.edu
в кэше и, не найдя его, передает запрос серверу toystory.movie.edu. За�
тем toystory.movie.edu посылает запрос к одному из DNS�серверов
fx.movie.edu от имени кэширующего DNS�сервера и возвращает полу�
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ченный ответ. Когда кэширующий DNS�сервер в следующий раз будет
производить поиск для имени из зоны fx.movie.edu, то обратится к ре�
транслятору точно таким же образом, несмотря на то, что ответ на пре�
дыдущий запрос (адреса для gump.fx.movie.edu) скорее всего содержал
имена и адреса DNS�серверов зоны fx.movie.edu.

Отправка почтовых сообщений в сеть Интернет
Минутку! Это еще не все, что на что способны внутренние корневые
DNS�серверы. Мы говорили об отправке почтовых сообщений в сеть
Интернет, которая не связана с необходимостью изменять настройки
программы sendmail по всей сети.

Заставить работать почту можно с помощью масок в записях, а именно
масок в MX�записях. Допустим, необходимо сделать так, чтобы почта,
отправляемая в сеть Интернет, передавалась через узел postmanrings�
2x.movie.edu, узел�бастион Университета кинематографии, который
напрямую подключен к сети Интернет. Добиться нужного результата
можно, добавив следующие записи в файл db.root:

*        IN    MX    5 postmanrings2x.movie.edu.
*.edu.   IN    MX   10 postmanrings2x.movie.edu.

MX�запись с маской *.edu нужна в дополнение к записи с маской * из�
за существующих для масок правил вывода, о которых можно подроб�
нее прочитать в разделе «Маски» главы 17 «Обо всем понемногу». По
существу, поскольку для зоны movie.edu существуют явно определен�
ные данные, первая маска не приведет к сопоставлению movie.edu или
любого другого поддомена зоны edu. Нужна еще одна, явно определен�
ная запись с маской для edu, с которой будут сопоставляться поддоме�
ны edu помимо movie.edu.

Теперь почтовые программы, работающие на внутренних узлах зоны
movie.edu, будут отправлять почту, адресованную доменным именам
сети Интернет, узлу postmanrings2x.movie.edu для ретрансляции. На�
пример, почтовые сообщения, адресованные домену nic.ddn.mil, соот�
ветствуют первой MX�записи, включающей маску:

% nslookup �type=mx nic.ddn.mil.  – Сопоставляется с MX�записью 
                                                                          для имени *
Server:  rainman.movie.edu
Address:  192.249.249.19

nic.ddn.mil
     preference = 5, mail exchanger = postmanrings2x.movie.edu
postmanrings2x.movie.edu    internet address = 192.249.249.20

Почтовые сообщения, адресованные домену vangogh.cs.berkeley.edu,
соответствуют второй MX�записи:

% nslookup �type=mx vangogh.cs.berkeley.edu. – Сопоставляется 
                                                                                                       с MX�записью для имени *.edu
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Server:  rainman.movie.edu
Address:  192.249.249.19
vangogh.cs.berkeley.edu
     preference = 10, mail exchanger = postmanrings2x.movie.edu
postmanrings2x.movie.edu    internet address = 192.249.249.20

Когда почтовые сообщения появятся на postmanrings2x.movie.edu, уз�
ле�бастионе, почтовая программа postmanrings2x.movie.edu произве�
дет поиск MX�записей для конечных адресов. Поскольку узел post�
manrings2x.movie.edu производит разрешение доменных имен, ис�
пользуя пространство имен сети Интернет, а не пространство имен
внутренней сети, будут найдены реальные MX�записи, и почта будет
доставлена адресатам. При этом нет необходимости изменять настрой�
ки sendmail.

Отправка почтовых сообщений для конкретных 
доменных имен сети Интернет 
У схемы, построенной на основе внутренних корневых DNS�серверов,
есть еще один плюс: она позволяет передавать почту, предназначен�
ную различным доменам сети Интернет, через различные узлы�басти�
оны в случае, когда таких узлов несколько. К примеру, мы можем за�
хотеть посылать почту, адресованную узлам в домене uk, нашему уз�
лу�бастиону, расположенному в Лондоне, который затем будет переда�
вать почтовые сообщения в Интернет. Это может быть очень удобно,
если мы хотим, чтобы почта ходила в сети максимально быстро, или
же желаем сократить расходы, связанные с использованием опреде�
ленной сети Великобритании.

Университет кинематографии связан собственным сетевым каналом
с университетом�побратимом, который расположен в Лондоне, непо�
далеку от киностудии Пайнвуд. Из соображений безопасности мы хо�
тим, чтобы почта для адресатов в Соединенном Королевстве посыла�
лась через этот сетевой канал и затем отправлялась дальше через узел
студии Пайнвуд. Мы добавляем следующие записи с масками в файл
db.root:

; holygrail.movie.ac.uk – по другую сторону Интернет�канала 
; в Соединенное Королество
*.uk.    IN    MX    10 holygrail.movie.ac.uk.
holygrail.movie.ac.uk.    IN   A    192.168.76.4

Теперь почта, адресованная пользователям в поддоменах домена uk
будет отправляться узлу holygrail.movie.ac.uk, принадлежащему сети
университета�побратима, в которой, как мы полагаем, существует воз�
можность передать почтовые сообщения во все точки страны.

Проблемы внутренних корневых DNS�серверов
К сожалению, не только у ретрансляции есть проблемы: архитектура
на основе внутренних DNS�серверов также имеет ограничения. Самое
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большое из них – внутренние узлы не «видят» пространство имен сети
Интернет. В некоторых сетях это не проблема, поскольку большинст�
во внутренних узлов не имеют прямого подключения к сети Интернет.
А на тех немногих узлах, что связаны с сетью Интернет напрямую,
DNS�клиенты настроены на использование DNS�сервера узла�бастио�
на. На некоторых из этих узлов, вероятно, работают серверы�посред�
ники (proxy), позволяющие прочим внутренним узлам получать до�
ступ к службам сети Интернет.

Однако в других сетях используемый сетевой экран или другое про�
граммное обеспечение могут требовать от внутренних узлов способнос�
ти разрешать имена из пространства имен сети Интернет. В таких се�
тях архитектура, основанная на внутренних корневых DNS�серверах,
работать не будет.

Расщепление пространства имен
Многие организации желали бы иметь возможность объявлять сети
Интернет совсем не те зональные данные, что доступны внутренним
узлам. В большинстве случаев большая часть внутренних зональных
данных не относится к сети Интернет, поскольку в организации ис�
пользуется брандмауэр. Такой сетевой экран может запрещать прямой
доступ к большинству внутренних узлов, а также производить отобра�
жение внутренних незарегистрированных IP�адресов во множество IP�
адресов, закрепленных за организацией. Таким образом, в организа�
ции может существовать необходимость удаления излишней инфор�
мации из внешнего представления зоны либо преобразования внутрен�
них адресов в их видимые извне эквиваленты.

К сожалению, BIND не поддерживает автоматическую фильтрацию и
преобразование данных зоны. Поэтому многие организации вручную
создают структуры, которые получили название «расщепленных про�
странств имен». В расщепленном пространстве имен каноническое
пространство имен доступно только в пределах внутренней сети, а со�
кращенная преобразованная версия этого пространства, получившая
название затененного пространства имен, доступна извне – из сети
Интернет.

Затененное пространство имен содержит отображения имен в адреса и
адресов в имена только для тех узлов, которые расположены за преде�
лами брандмауэра или доступны из сети Интернет через брандмауэр.
Видимые извне адреса могут являться преобразованными эквивален�
тами внутренних адресов. Затененное пространство имен может также
содержать одну или несколько записей, позволяющих направлять
почтовые сообщения, поступающие из сети Интернет, через брандма�
уэр почтовому серверу.

Поскольку в Университете кинематографии используется брандмауэр
Интернет, который в значительной степени ограничивает доступ ко
внутренней сети извне, мы приняли решение создать затененное про�
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странство имен. Если речь идет о зоне movie.edu, то мы должны предо�
ставить только информацию о доменном имени movie.edu (SOA�запись
и несколько NS�записей), об узле�бастионе (postmanrings2x.movie.edu),
о нашем новом внешнем DNS�сервере ns.movie.edu и о нашем внешнем
веб�сервере www.movie.edu. Адрес внешнего интерфейса на узле�басти�
оне – 200.1.4.2, адрес DNS�сервера – 200.1.4.3, а адрес веб�сервера –
200.1.4.4. Файл данных для затененной зоны movie.edu выглядит сле�
дующим образом:

$TTL 1d
@    IN    SOA    ns.movie.edu.    hostmaster.movie.edu. (
                           1    ; Порядковый номер
                           3h   ; Обновление
                           1h   ; Повторение
                           1w   ; Устаревание
                           1h ) ; Отрицательное TTL

     IN    NS    ns.movie.edu.
     IN    NS    ns1.isp.net.   ; DNS�сервер нашего интернет�провайдера
                                    ; является дополнительным для зоны movie.edu 

     IN    A     200.1.4.4       ; для тех, кто обращается к http://movie.edu
     IN    MX    10 postmanrings2x.movie.edu.
     IN    MX    100 mail.isp.net.

www             IN    A     200.1.4.4

postmanrings2x  IN    A     200.1.4.2
                IN    MX    10 postmanrings2x.movie.edu.
                IN    MX    100 mail.isp.net.

; postmanrings2x.movie.edu обрабатывает почту, адресованную ns.movie.edu
ns              IN    A     200.1.4.3
                IN    MX    10 postmanrings2x.movie.edu.
                IN    MX    100 mail.isp.net.

*               IN    MX    10 postmanrings2x.movie.edu.
                IN    MX    100 mail.isp.net.

Обратите внимание, здесь не упомянут ни один из поддоменов зоны
movie.edu и нет никакой информации о делегировании DNS�серверам
этих поддоменов. В этой информации просто нет необходимости, по�
скольку ресурсы этих поддоменов не могут быть использованы из сети
Интернет, а входящая почта, адресованная узлам в этих поддоменах,
сопоставляется с маской.

Файл db.200.1.4, который нужен для обратного отображения двух IP�
адресов Университета кинематографии, видимых узлам из сети Ин�
тернет, выглядит так:
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$TTL 1d
@    IN    SOA    ns.movie.edu.    hostmaster.movie.edu. (
                           1    ; Порядковый номер
                           3h   ; Обновление
                           1h   ; Повторение
                           1w   ; Устаревание
                           1h ) ; Отрицательное TTL

     IN    NS    ns.movie.edu.
     IN    NS    ns1.isp.net.

2    IN    PTR    postmanrings2x.movie.edu.
3    IN    PTR    ns.movie.edu.
4    IN    PTR    www.movie.edu.

Следует проявить осторожность и убедиться, что DNS�клиенты узла�
бастиона, почтового сервера и сервера имен не настроены на использо�
вание DNS�сервера ns.movie.edu. Поскольку этот сервер не может ви�
деть реально существующее для зоны movie.edu пространство имен,
его использование приведет к тому, что эти узлы утратят способность
производить отображение внутренних доменных имен в адреса и внут�
ренних адресов в имена.

Настройка узла�бастиона
Узел�бастион представляет особый случай в схеме расщепленного про�
странства имен. Он работает одновременно в двух мирах: один сетевой
интерфейс соединяет его с сетью Интернет, а второй – с внутренней се�
тью. Мы произвели расщепление пространства имен на два: как может
узел�бастион видеть и пространство имен сети Интернет, и каноничес�
кое внутреннее пространство имен? Если при настройке этого узла по�
местить в файл корневых указателей координаты корневых серверов
сети Интернет, узел�бастион будет использовать информацию о делеги�
ровании, полученную от DNS�серверов зоны edu, для доступа к внеш�
нему DNS�серверу movie.edu, обладающему затененными зональными
данными. Узел�бастион будет слеп во всем, что касается внутреннего
пространства имен, которое ему как раз необходимо видеть, чтобы ре�
гистрировать соединения, доставлять входящую почту и выполнять
другие рутинные задачи. С другой стороны, если настроить этот узел
с использованием внутренних корневых DNS�серверов, он не будет ви�
деть пространства имен сети Интернет, которое необходимо видеть,
чтобы могли выполняться функции узла�бастиона. Как быть?

Если бы у нас были внутренние DNS�серверы, умеющие производить
разрешение как внутренних имен, так и доменных имен сети Интер�
нет – как в приведенном выше примере с использованием зон ретранс�
ляции, – то мы могли бы просто настроить DNS�клиент узла�бастиона
на работу с этими DNS�серверами. Но если мы используем ретрансля�
цию внутри сети, то в зависимости от типа брандмауэра может понадо�
биться работа ретранслятора и на самом узле�бастионе. Если брандма�
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уэр не пропускает трафик DNS, понадобится по меньшей мере специ�
альный кэширующий DNS�сервер, настроенный на использование
корневых DNS�серверов сети Интернет и работающий на узле�бастио�
не. В этом случае он будет использоваться внутренними DNS�сервера�
ми в качестве ретранслятора для запросов, которые они не могут раз�
решить самостоятельно.

Если внутренние DNS�серверы не поддерживают работу с зонами ре�
трансляции, DNS�сервер на узле�бастионе следует настроить в качест�
ве вторичного или заглушки для зоны movie.edu и всех зон in�addr.ar�
pa, для которых он будет производить разрешение адресов. В этом слу�
чае, если сервер узла�бастиона получает запрос для доменного имени
из movie.edu, он возьмет локальные авторитетные данные для разре�
шения имени (как вторичный сервер) или внутренние NS�записи для
поиска авторитетных DNS�серверов (для случая зоны�заглушки). (Ес�
ли внутренние DNS�серверы поддерживают зоны ретрансляции, DNS�
сервер узла�бастиона никогда не будет получать запросов для имен из
movie.edu.) Если доменное имя находится в делегированном поддомене
movie.edu, DNS�сервер использует NS�записи зоны movie.edu или полу�
ченные от DNS�сервера, обслуживающего movie.edu, и отправляет за�
прос для имени внутреннему DNS�серверу. То есть нет необходимости
настраивать этот сервер в качестве вторичного или заглушки для ка�
кого�либо из поддоменов movie.edu (скажем, fx.movie.edu), а только
для «самой верхней» зоны (рис. 11.6).

Файл named.conf на нашем узле�бастионе может выглядеть следую�
щим образом:

Рис. 11.6. Расщепленная архитектура DNS
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options {
    directory "/var/named";
};

zone "movie.edu" {
    type slave;
    masters { 192.249.249.3; };
    file "bak.movie.edu";
};

zone "249.249.192.in�addr.arpa" {
    type slave;
    masters { 192.249.249.3; };
    file "bak.192.249.249";
};

zone "253.253.192.in�addr.arpa" {
    type slave;
    masters { 192.249.249.3; };
    file "bak.192.253.253";
};

zone "254.253.192.in�addr.arpa" {
    type slave;
    masters { 192.253.254.2; };
    file "bak.192.253.254";
};

zone "20.254.192.in�addr.arpa" {
    type slave;
    masters { 192.253.254.2; };
    file "bak.192.254.20";
};

zone "." {
    type hint;
    file "db.cache";
};

Защита зональных данных узла�бастиона
К сожалению, загрузка этих зон на узле�бастионе делает их данные по�
тенциально доступными узлам сети Интернет, а именно этого мы и пы�
тались избежать, расщепляя пространство имен. Но мы способны за�
щитить зональные данные с помощью предписания allow�query (встре�
чавшегося ранее в тексте главы). С помощью allow�query мы можем
связать глобальный список управления доступом с данными зоны. Вот
новый оператор options из файла named.conf:
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options {
    directory "/var/named";
    allow�query { 127/8; 192.249.249/24; 192.253.253/24;
        192.253.254/24; 192.254.20/24; };
};

Адрес loopback�интерфейса должен обязательно присутствовать в спис�
ке, иначе клиент узла�бастиона может столкнуться с трудностями при
попытке получить ответ от локального DNS�сервера!

Окончательная настройка
В завершение необходимо принять прочие меры, которые мы обсужда�
ли ранее, для обеспечения безопасности DNS�сервера узла�бастиона.
В частности, необходимо:

• Ограничить передачу зон.

• Использовать предписание use�id�pool (BIND 8.2 и последующие
версии, но не BIND 9).

• (Необязательно) Выполнять BIND в chroot�среде с наименьшими
полномочиями.

В конце концов, наш файл named.conf принял следующий вид:

acl "internal" {
    127/8; 192.249.249/24; 192.253.253/24;
    192.253.254/24; 192.254.20/24;
};

options {
    directory "/var/named";
    allow�query { "internal"; };
    allow�transfer { none; };
};

zone "movie.edu" {
    type slave;
    masters { 192.249.249.3; };
    file "bak.movie.edu";
};

zone "249.249.192.in�addr.arpa" {
    type slave;
    masters { 192.249.249.3; };
    file "bak.192.249.249";
};

zone "253.253.192.in�addr.arpa" {
    type slave;
    masters { 192.249.249.3; };
    file "bak.192.253.253";
};
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zone "254.253.192.in�addr.arpa" {
    type slave;
    masters { 192.253.254.2; };
    file "bak.192.253.254";
};

zone "20.254.192.in�addr.arpa" {
    type slave;
    masters { 192.253.254.2; };
    file "bak.192.254.20";
};

zone "." {
    type hint;
    file "db.cache";
};

Узел�бастион и виды
Если бы на узле�бастионе использовался DNS�сервер BIND 9, мы мог�
ли бы применить виды для безопасного представления затененной зо�
ны movie.edu внешнему миру на том же сервере, который производит
разрешение доменных имен Интернета. Это может устранить необхо�
димость работы внешнего DNS�сервера ns.movie.edu. В противном слу�
чае мы получаем дополнительный DNS�сервер для обслуживания ви�
димой извне зоны movie.edu.

Эти настройки очень похожи на приводимые в разделе «Виды» главы 10:

options {
    directory "/var/named";
};

acl "internal" {
    127/8; 192.249.249/24; 192.253.253/24; 192.253.254/24; 192.254.20/24;
};

view "internal" {
    match�clients { "internal"; };
    recursion yes;

    zone "movie.edu" {
        type slave;
        masters { 192.249.249.3; };
        file "bak.movie.edu";
     };

    zone "249.249.192.in�addr.arpa" {
        type slave;
        masters { 192.249.249.3; };
        file "bak.192.249.249";
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    };

    zone "253.253.192.in�addr.arpa" {
        type slave;
        masters { 192.249.249.3; };
        file "bak.192.253.253";
    };

    zone "254.253.192.in�addr.arpa" {
        type slave;
        masters { 192.253.254.2; };
        file "bak.192.253.254";
    };

    zone "20.254.192.in�addr.arpa" {
        type slave;
        masters { 192.253.254.2; };
        file "bak.192.254.20";
    };

    zone "." {
        type hint;
        file "db.cache";
    };
};

acl "ns1.isp.net" { 199.11.28.12; };

view "external" {
    match�clients { any; };
    recursion no;

    zone "movie.edu" {
        type master;
        file "db.movie.edu.external";
        allow�transfer { "ns1.isp.net"; };
    };

    zone "4.1.200.in�addr.arpa" {
        type master;
        file "db.200.1.4";
        allow�transfer { "ns1.isp.net"; };
    };

    zone "." {
        type hint;
        file "db.cache";
    };
};

Обратите внимание, что внешний и внутренний виды представляют раз�
личные версии зоны movie.edu: один вид получает данные зоны с пер�
вичного DNS�сервера внутренней зоны movie.edu, второй – из файла
данных зоны db.movie.edu.external. Если бы внешний вид содержал
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больше зон, вероятно, пришлось бы использовать отдельные подката�
логи для хранения файлов данных зон, видимых извне, и файлов дан�
ных «внутренних» зон.

Расширения системы безопасности DNS
Транзакционные подписи (TSIG), описанные ранее в этой главе, хоро�
шо подходят для обеспечения безопасности обмена между двумя серве�
рами либо между DNS�сервером и клиентом, посылающим обновле�
ния. Однако транзакционные подписи не помогут, если защищенность
одного из DNS�серверов под вопросом: злоумышленник, проникший
на узел, на котором работает один из DNS�серверов, может получить
доступ к TSIG�ключам. Более того, поскольку в TSIG применяются
разделяемые секреты, не очень практично использовать этот меха�
низм для многих DNS�серверов. TSIG также невозможно применять
для обмена между администрируемыми DNS�серверами и произволь�
ными DNS�серверами сети Интернет, поскольку невозможно распре�
делять и сопровождать такое количество ключей.

Наиболее распространенный способ решения проблем, связанных с со�
провождением ключей, – применение шифрования с открытым клю�
чом. Расширения системы безопасности DNS, описанные в докумен�
тах RFC 2535, 4034 и 4035, позволяют администраторам зон использо�
вать шифрование с открытым ключом для создания цифровых подпи�
сей зональных данных, таким образом подтверждая подлинность
данных.

Мы опишем расширения системы безопасности DNS в том ви�
де, в котором они определяются документами RFC 4033, 4034,
4035. Эти документы отражают существенные изменения в
DNSSEC, произошедшие с момента появления механизма в его
первоначальном виде, описанном в RFC 2065 и предыдущем из�
дании книги. Однако рабочий комитет DNSEXT организации
IETF все еще продолжает работу над DNSSEC, и отдельные ас�
пекты системы могут измениться, прежде чем она станет стан�
дартом.
Также имейте в виду, что, хотя BIND 8 реализует предвари�
тельную поддержку DNSSEC уже в версии BIND 8.21, эта ре�
ализация не была готова к реальному применению вплоть до
BIND 9 и не была реализована так, как описано в этом разделе,
вплоть до версии 9.3.0. Поэтому в примерах речь идет о пакете
BIND 9.3.2. Если необходимо пользоваться DNSSEC, на сегод�
няшний день это самый подходящий вариант.

1 В частности, BIND 8 не умеет следовать по цепи доверия. Он может произ�
вести проверку SIG�записей только в зонах, для которых существует опера�
тор trusted�keys.
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Шифрование с открытым ключом 
и цифровые подписи

Шифрование с открытым ключом решает проблему распределения
ключей путем использования ассиметричного алгоритма шифрова�
ния. В таком алгоритме один ключ используется для расшифровки
данных, зашифрованных другим ключом. Эти два ключа – пара клю�
чей – создаются одновременно с помощью математической формулы.
Это единственный простой способ найти два ключа, обладающих спе�
циальной ассиметрией (при которой один из ключей может расшифро�
вать зашифрованное вторым): вычисление одного из ключей по второ�
му – задача невероятно сложная. (В наиболее популярном ассиметрич�
ном алгоритме шифрования, RSA, такое вычисление связано с разло�
жением на множители очень больших чисел, а это весьма сложная
задача.)

При применении шифрования с открытым ключом прежде всего со�
здается пара ключей. Затем один ключ из пары делается свободно до�
ступным (к примеру, публикуется в каталоге), а второй сохраняется
в секрете. Тот, кто хочет установить с создателем ключей безопасный
контакт, может перед отправкой зашифровать свое сообщение, поль�
зуясь открытым ключом. (Более того, сообщение можно даже помес�
тить в конференцию или на веб�сайт.) Если адресат хранит закрытый
ключ в секрете, только он сможет расшифровать сообщение.

И наоборот, автор пары ключей может зашифровать свое сообщение
закрытым ключом. Получатель может удостовериться, что сообщение
действительно принадлежит автору ключей, попробовав расшифро�
вать его с помощью открытого ключа. Если сообщение после расшиф�
ровки имеет какой�то смысл, а отправитель действительно сохранил
закрытый ключ в секрете, то сообщение действительно написано им.
Успешная расшифровка также подтверждает, что сообщение не было
изменено в процессе доставки (скажем, при прохождении через почто�
вый сервер), поскольку в противном случае не была бы получена пра�
вильная расшифровка. Так сообщение проверяется получателем.

К сожалению, шифрование больших объемов данных с помощью асси�
метричных алгоритмов происходит медленно – гораздо медленнее,
чем при использовании симметричных алгоритмов. Но при использо�
вании шифрования с открытым ключом в целях проверки подлиннос�
ти (а не для сохранения конфиденциальности) совершенно необяза�
тельно шифровать сообщение целиком. Вместо этого сообщение снача�
ла обрабатывается вычислительно необратимой хеш�функцией. Затем
достаточно зашифровать только хеш�значение, которое является
представлением исходных данных. Зашифрованное хеш�значение, на�
зываемое теперь цифровой подписью, добавляется к сообщению, для
которого будет производиться проверка подлинности. Получатель мо�
жет проверить подлинность сообщения, расшифровав подпись и обра�
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ботав сообщение собственной копией вычислительно необратимой
хеш�функции. Если полученные хеш�значения совпадают, сообщение
подлинное. Мы называем процесс вычисления хеш�значения и его
шифрование подписыванием, а процесс проверки цифровой подписи –
верификацией. Процесс подписи и проверки сообщения отражен на
рис. 11.7.

Рис. 11.7. Подпись и проверка сообщения
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Запись DNSKEY
В расширениях безопасности DNS с каждой подписываемой зоной свя�
зывается пара ключей. Закрытый ключ зоны хранится в безопасном
месте – часто в файле на узле первичного DNS�сервера. Открытый
ключ распространяется в составе RR�записи нового типа, которая свя�
зывается с доменным именем зоны. Речь идет о записи DNSKEY.

В предыдущей версии спецификации запись общего назначения KEY
позволяла хранить различные виды ключей шифрования, а не только
открытые ключи для зон, защищаемых с помощью DNSSEC. Тем не
менее в пересмотренном варианте DNSSEC для хранения открытых
ключей зон используется только запись DNSKEY.

Запись DNSKEY выглядит следующим образом:

movie.edu. IN DNSKEY 257 3 5 AQPWA4BRyjB3eqYNy/oykeGcSXjl+HQK9CciAxJfMcS 
1vEuwz9c+QG7s EJnQuH5B9i5o/ja+DVitY3jpXNa12mEn

Запись принадлежит доменному имени зоны, связываемой с откры�
тым ключом. За полем типа следует поле флагов, в котором записано
значение 257. Поле флагов имеет длину два байта и содержит набор од�
нобитных значений:

    0   1   2   3   4   5   6   7   8   9   0   1   2   3   4   5

  +���+���+���+���+���+���+���+���+���+���+���+���+���+���+���+���+

  |                           |ZK |                           |SEP|

  +���+���+���+���+���+���+���+���+���+���+���+���+���+���+���+���+

Первые семь бит (с 0 по 6) и биты с 8 по 14 зарезервированы и должны
иметь значение 0. 

Восьмой бит кодирует тип ключа:

0

Не ключ зоны DNS. Не может использоваться для верификации
подписанных зональных данных.

1

Ключ зоны DNS. Доменное имя определяется владельцем записи
DNSKEY.

Последний бит (15) содержит экспериментальный флаг SEP (Secure
Entry Point, безопасная точка входа), использование которого описано
в RFC 3757. Более подробно об этом флаге мы расскажем далее в этой
главе.

В приведенной записи DNSKEY поле флагов (первое после типа запи�
си) говорит о том, что эта DNSKEY�запись является ключом зоны mo�
vie.edu.

Следующее поле записи, в котором в нашем примере записано значе�
ние 3, носит название поля протокола. Это наследие прежней версии
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DNSSEC, где записи типа KEY могли использоваться в различных це�
лях. В настоящей версии DNSSEC запись DNSKEY может использовать�
ся только совместно с расширениями безопасности DNS, поэтому это по�
ле всегда имеет значение 3, прежде указывавшее на ключ DNSSEC. 

Следующее (третье) поле записи DNSKEY�записи, в нашем примере
содержащее значение 5, называется полем алгоритма. DNSSEC позво�
ляет работать с различными алгоритмами шифрования публичным
ключом, поэтому следует указывать алгоритм, используемый зоной
и ключом. Определены следующие возможные значения:

0

Зарезервировано.

1

RSA/MD5. Использование RSA/MD5 уже не рекомендуется ввиду
недавно обнаруженных недостатков алгоритма вычисления хеша
MD5.

2

Diffie�Hellman. Алгоритм Диффи�Хеллмана нельзя применять для
подписывания зон, но можно использовать для других задач DNS�
SEC.

3

DSA/SHA�1. Использование DSA/SHA�1 (как дополнения к обяза�
тельным алгоритмам) не является обязательным.

4

Зарезервировано для алгоритма на основе эллиптических кривых.

5

RSA/SHA�1. Использование RSA/SHA�1 является обязательным.

253�254

Эти алгоритмы зарезервированы для частного пользования соглас�
но RFC 4034.

255

Зарезервировано.

Разумеется, в наших примерах используются ключи RSA/SHA�1.

Последнее поле DNSKEY�записи содержит собственно открытый ключ
в кодировке Base 64. DNSSEC поддерживает ключи различных длин,
как мы скоро увидим при создании открытого ключа для movie.edu.
Чем длиннее открытый ключ, тем безопаснее (поскольку сложнее по�
добрать соответствующий закрытый ключ), но тем больше времени от�
нимает процесс подписи данных зоны закрытым ключом и процесс
проверки данных с помощью открытого ключа, а также создание запи�
си и подписей DNSKEY.
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Запись RRSIG 
Если открытый ключ зоны хранится в записи DNSKEY, то должен су�
ществовать и тип записей для хранения подписи соответствующего за�
крытого ключа? Так и есть, тип записей называется RRSIG. В RRSIG�
записи хранится цифровая подпись закрытого ключа для структуры
RRset. RRset – это набор RR�записей с общим владельцем, классом
и типом; так, все адресные записи wormhole.movie.edu составляют
структуру RRset. То же верно и для всех MX�записей movie.edu.

Почему подписывается набор записей (RRset), а не отдельные записи?
Чтобы сэкономить время. Невозможно произвести поиск единствен�
ной адресной записи wormhole.movie.edu; DNS�сервер возвращает всю
группу. Так зачем подписывать каждую запись в отдельности, имея
возможность подписать их все сразу?

Вот RRSIG�запись для адресных записей wormhole.movie.edu:

wormhole.movie.edu.     86400   RRSIG   A 5 3 86400 20060219233605 (

                                     20060120233605 3674 movie.edu.

                                     ZZP9AV28r824SZJqyIT+3WKkMQgcu1YTuFzp

                                     LgU3EN4USgpJhLZbYBqTHL77mipET5aJr8Od

                                     RxZvfFHHYV6UGw== )

Имя владельца в данном случае – wormhole.movie.edu, и оно совпадает
с именем, к которому привязаны подписываемые записи. Первое пос�
ле типа содержит тип покрытия (в данном случае A). Оно определяет,
какие именно записи wormhole.movie.edu подписываются; в данном
случае речь идет об адресных записях. Для каждого типа записей
wormhole.movie.edu понадобится отдельная RRSIG�запись.

Второе поле, в котором записано значение 5, определяет алгоритм.
Интерпретация поля такая же, как для соответствующего поля запи�
сей DNSKEY, так что значение 5 говорит о применении алгоритма
RSA/SHA�1. При использовании ключа RSA/SHA�1 для подписи зон
подписи, естественно, будут иметь тип RSA/SHA�1. Если для подписи
зоны используются различные типы ключей, скажем ключ RSA/SHA�1
и ключ DSA, для каждого RRset�набора будет присутствовать отдель�
ная RRSIG�запись, первая с номером алгоритма 5 (RSA/MD5), а вто�
рая с номером алгоритма 3 (DSA).1

Третье поле носит название поля метки. Оно отражает число меток
в имени владельца подписанных записей. В имени wormhole.mo�
vie.edu, очевидно, три метки, поэтому поле содержит значение 3. В ка�
ком случае поле метки может не соответствовать числу меток в имени

1 Зона может быть подписана ключами двух различных алгоритмов, чтобы
люди, предпочитающие DSA, также были в состоянии производить провер�
ку данных, а те, кто поддерживает только RSA/SHA�1, могли использовать
RSA/SHA�1.
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владельца RRSIG�записи? Когда RRSIG�запись создается для записи
с маской. Мы не будем рассматривать нюансы масок в подписываемых
зонах в этой книге.

Четвертое поле содержит исходное значение TTL для записей в RRset�
наборе. (Предполагается, что записи набора имеют одинаковое время
жизни.) Значение TTL должно храниться здесь, поскольку DNS�сер�
вер, кэширующий записи из RRset�набора, к которому относится эта
RRSIG�запись, будет постепенно уменьшать TTL кэшируемых запи�
сей. Не имея исходного значения TTL, невозможно обработать записи
в их исходном виде вычислительно необратимой хеш�функцией и про�
извести проверку цифровой подписи.

Следующие два поля содержат временные отметки истечения срока
действия и создания подписи. Обе даты хранятся в виде количества се�
кунд, прошедших с момента начала эпохи UNIX, то есть с 1 января
1970 года, но в текстовом представлении RRSIG�записи для удобства
записываются в формате YYYYMMDDHHMMSS. (Время устаревания
для приведенной ранее RRSIG�записи соответствует 11:36 19 февраля
2006 года.) Время создания подписи обычно совпадает со временем вы�
полнения программы, производящей подпись зоны. Время устарева�
ния подписи также выбирается во время запуска программы. После то�
го как срок действия подписи закончился, RRSIG�запись более не мо�
жет использоваться для проверки RRset�набора. Неприятная новость:
это означает, что придется периодически повторно подписывать дан�
ные зоны, чтобы подписи могли использоваться. Приятная новость:
повторная подпись требует намного меньше труда, чем в первый раз.

Следующее (седьмое) поле RRSIG�записи, которое в нашем примере
содержит число 3674, – это поле карты ключа. Карта ключа – это зна�
чение, полученное на основе открытого ключа, соответствующего за�
крытому ключу, которым подписана зона. Если для зоны существует
более одного открытого ключа (у вас оно, вероятно, так и будет), в про�
цессе проверки программное обеспечение DNSSEC использует карту
ключа, чтобы определить, какой ключ следует использовать для про�
верки подписи.

Восьмое поле с значением movie.edu – это поле автора. Как можно
ожидать, оно содержит доменное имя открытого ключа, который дол�
жен использоваться проверяющим при оценке подлинности подписи.
Это имя в паре с картой ключа определяет DNSKEY�запись, которую
следует использовать. Имя автора содержит доменное имя зоны, кото�
рой принадлежат подписанные записи. 

Последнее поле – поле подписи. Оно содержит цифровую подпись за�
крытого ключа зоны для записей набора и правую часть собственно
RRSIG�записи, за исключением самого поля. Как и ключ в DNSKEY�
записи, подпись представляется в кодировке Base 64.
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Запись NSEC 
В DNSSEC используется еще один новый тип записей – NSEC. Сейчас
мы объясним его предназначение.

Что происходит при поиске для доменного имени, которое не сущест�
вует в подписанной зоне? Если бы зона не имела подписи, DNS�сервер
просто вернул бы код ошибки «no such domain name» (доменное имя не
существует). Но как подписать код ошибки? Если подписывать все от�
ветное сообщение, его будет проблематично кэшировать. Для подпи�
сывания требуется нечто уникальное, нечто доказывающее, что запро�
шенное доменное имя не существует.

NSEC�записи призваны решить эту проблему. Они заполняют пробелы
между двумя последовательно расположенными доменными именами
зоны, позволяя определить, какое доменное имя следует за определен�
ным доменным именем, – отсюда и название записи («next secure» –
следующая безопасная).

Но разве понятие «последовательно расположенных доменных имен»
не подразумевает, что доменные имена в зоне должны располагаться
в некотором каноническом порядке? Разумеется, так и есть.

Чтобы упорядочить доменные имена зоны, следует сначала отсортиро�
вать их по самой правой метке, затем перейти к следующей слева
и т. д. Сортировка по меткам производится без учета регистра симво�
лов, в алфавитном (словарном) порядке, причем цифры предшествуют
буквам, а несуществующие метки – цифрам (другими словами, mo�
vie.edu предшествует 0.movie.edu). Таким образом, доменные имена зо�
ны movie.edu сортируются следующим образом:

movie.edu
carrie.movie.edu
cujo.movie.edu
fx.movie.edu
bladerunner.fx.movie.edu
outland.fx.movie.edu
horror.movie.edu
localhost.fx.movie.edu
mi.fx.movie.edu
misery.movie.edu
monsters�inc.movie.edu
shining.movie.edu
shrek.movie.edu
toys.movie.edu
toystory.movie.edu
wh.movie.edu
wh249.movie.edu
wh253.movie.edu
wormhole.movie.edu
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Обратите внимание: как movie.edu предшествует carrie.movie.edu, так
и fx.movie.edu предшествует имени bladerunner.fx.movie.edu.

Когда зона приведена в канонический порядок, записи NSEC приобре�
тают смысл. Вот одна NSEC�запись (по сути дела, первая) зоны mo�
vie.edu:

movie.edu.             NSEC     carrie.movie.edu.  NS SOA MX RRSIG NSEC DNSKEY 

Эта запись говорит о том, что следующее после movie.edu доменное имя
в зоне – carrie.movie.edu, как мы можем видеть по сортированному
списку доменных имен. Помимо этого здесь содержится информация
о том, что для имени movie.edu существуют NS�записи, SOA�запись,
MX�записи, RRSIG�запись, NSEC�запись и DNSKEY�запись.

Последняя NSEC�запись зоны является особенной. Поскольку следую�
щее доменное имя не существует, последняя NSEC�запись ссылается
на первую запись зоны:

wormhole.movie.edu.   NSEC    movie.edu.  A RRSIG NSEC 

Другими словами, чтобы показать, что wormhole.movie.edu является
последним доменным именем в зоне, мы говорим, что следующим до�
менным именем является movie.edu, первое доменное имя зоны. Вот
такая кольцевая логика.

Каким же образом NSEC�записи позволяют производить проверку
подлинности для отрицательных ответов? Если произвести локаль�
ный поиск для www.movie.edu, мы получим в ответ NSEC�запись worm�
hole.movie.edu, сообщающую, что www.movie.edu не существует, по�
скольку в зоне не существует доменных имен после wormhole.mo�
vie.edu. Точно так же, если выполнить поиск TXT�записей для mo�
vie.edu, мы получим NSEC�запись, которая приводится выше,
сообщающую, что для movie.edu не существует TXT�записей, хотя су�
ществуют записи NS, SOA, MX, RRSIG, NSEC и DNSKEY.

RRSIG�запись для этой NSEC�записи сопровождает ее в ответном сооб�
щении, таким образом удостоверяя подлинность факта отсутствия ис�
комого доменного имени или типа данных.

Очень важно, что NSEC�записи абсолютно конкретно сообщают, что
имени не существует в зоне. Простая универсальная запись, сообщаю�
щая нам, что «это не существует», может быть перехвачена и повторно
послана впоследствии злоумышленником, вводя нас в заблуждение
относительно существования доменных имен или записей.

Читатели могут не беспокоиться о перспективе ручного добавления
и сопровождения этих записей (О�хо�хо, я добавил узел, теперь при�
дется исправлять NSEC�записи…) – в BIND существует инструмент,
позволяющий автоматически добавлять NSEC� и RRSIG�записи.

Некоторых также заинтересует, какую информацию о зоне предостав�
ляют NSEC�записи злоумышленнику. Взломщик может, к примеру,
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произвести поиск NSEC�записи, связанной с доменным именем зоны,
чтобы найти типы записей, связанных с этим именем, затем повторить
процесс для всех имен зоны по алфавиту. Таков, к сожалению, неиз�
бежный эффект обеспечения безопасности зоны. Просто повторяйте
мантру: «Моя зона подписана, но открыта для всех».

Запись DS и цепь доверия
Еще один аспект теории DNSSEC, который нам следует обсудить, –
цепь доверия. (Не подумайте, что речь идет о деликатных психологи�
ческих упражнениях по созданию сплоченного коллектива!) До сих
пор у каждого RRset�набора нашей подписанный зоны была соответст�
вующая RRSIG�запись. Чтобы дать возможность другим проверять
RRSIG�записи, наша зона раздает всему миру открытый ключ, инкап�
сулированный в KEY�записи. Но представим себе, что злоумышлен�
ник проник на первичный DNS�мастер�сервер. Что помешает ему соз�
дать собственную пару ключей? Он сможет изменить данные зоны, по�
вторно подписать зону новым закрытым ключом и раздавать всему ми�
ру новый открытый ключ, инкапсулированный в DNSKEY�записи.

Чтобы подобных проблем не возникало, открытые ключи подвергаются
«сертификации» в более высоких инстанциях. Более высокая инстан�
ция подтверждает, что ключ movie.edu в DNSKEY�записи принадлежит
организации, которая владеет и управляет этой зоной, а не какой�то
первой встречной свинье. Прежде чем дать такое подтверждение,
инстанция требует доказательства, что мы те, за кого себя выдаем,
и что мы имеем надлежащие полномочия, чтобы администрировать
movie.edu.

В нашем случае более высокой инстанцией является родительская зо�
на edu. Создав пару ключей и подписав зону, мы посылаем открытый
ключ администраторам edu наряду с удостоверениями личности и до�
казательствами того, что мы являемся Двумя Подлинными Админист�
раторами movie.edu.1 Администраторы родительской зоны подтверди�
ли наши документы и наш открытый ключ, добавив в зону edu DS�за�
пись и подписав ее своим закрытым ключом. Вот какие записи полу�
чились:

movie.edu.            86400    DS     15480 5 1 (

                                      F340F3A05DB4D081B6D3D749F300636DCE3D
                                      6C17 )

                      86400    RRSIG  DS 5 2 86400 20060219234934 (
                                      20060120234934 23912 edu.
                                      Nw4xLOhtFoP0cE6ECIC8GgpJKtGWstzk0uH6

                                      nd2cz28/24j4kz1Ahznr/+g5oU3AADyv86EK
                                      CnWZtyOeqnfhMZ3UW0yyPcF3wy73tYLQ/KjN

1 В настоящее время только зона Швеции se подписывает свою зону и может
подписывать записи DNSKEY.
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                                      gPm1VPQA/Sl3smauJsFW7/YPaoQuxcnREPWf

                                      YWInWvWx12IiPKfkVU3F0EbosBA= )

DS расшифровывается как delegation signer.  DS�запись указывает на
открытый ключ, который является авторизованным ключом для под�
писи данных зоны movie.edu. Первое поле после поля типа записи, как
и в записи RRSIG, указывает на DNSKEY�запись, которой может быть
подписана зона. Второе поле – снова поле алгоритма, как в записях
DNSKEY и RRSIG, и оно помогает определить соответствующую DNS�
KEY�запись в случае, когда используется несколько алгоритмов шиф�
рования. Третье поле содержит тип сообщения, на основании которо�
го верифицирующая подпись сторона понимает, какой механизм вы�
числений нужно использовать для проверки собственно сообщения, со�
держащегося в последнем поле. В настоящий момент единственный
поддерживаемый тип сообщения – 1; он обозначает сообщение SHA�1.
Сообщение представляет собой строку хеша DNSKEY�записи movie.edu,
представленную в шестнадцатеричной форме и имеющую длину 20
байт.1

Запись DS сопровождается записью RRSIG, которая показывает, что
администраторы зоны edu подписали DS�запись movie.edu и таким об�
разом поручились за нее.

Когда DNS�сервер получает от серверов, обслуживающих зону edu, на�
правление к серверам, обслуживающим movie.edu, то при верифика�
ции записи DNSKEY зоны movie.edu проверяет сначала RRSIG�запись,
которая ссылается на соответствующую DS�запись. Если верификация
RRSIG�записи прошла успешно, DNS�сервер запрашивает DNSKEY�за�
пись, связанную с movie.edu, причем такую, которая соответствует типу
ключа и алгоритма, указанным в записи DS. Когда нужная DNSKEY�
запись найдена, DNS�сервер хеширует ее необратимой функцией
и проверяет, совпало ли сообщение с указанным в DS�записи. Если со�
общение совпало, значит, DNSKEY�запись является подлинной, и DNS�
сервер может с ее помощью верифицировать RRSIG�запись, описыва�
ющую RRset�набор DNSKEY или же другие RRset�наборы, подписан�
ные соответствующим закрытым ключом.

Что если кто�то проникнет на первичный DNS�сервер зоны edu? DNS�
KEY�записи зоны edu сертифицируются DS�записью корневой зоны,
так что невозможно просто заменить эту запись или любые подписан�
ные с ее помощью данные. А корневая зона? Дело в том, что открытый

1 Наши источники сообщают (ну, не источники, а технические рецензенты,
но слово «источники» хорошо звучит, правда?), что в ближайшей версии
BIND произойдет переход на алгоритм SHA�256, призванный устранить
недостатки в SHA�1.
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ключ корневой зоны широко известен и доступен на каждом DNS�сер�
вере, поддерживающем DNSSEC.1

То есть открытый ключ корневой зоны будет доступен на каждом DNS�
сервере, как только DNSSEC получит широкое распространение. В на�
стоящее же время ни корневая зона, ни зона edu не подписываются,
и ни у одной из них нет собственной пары ключей. В ожидании широ�
кого распространения механизма DNSSEC его можно использовать
частично.

Защищенные сегменты
Предположим, мы начали использовать DNSSEC в Университете ки�
нематографии, чтобы повысить защищенность данных зоны. Мы под�
писали зону movie.edu, но не можем получить подпись зоны edu для
нашей DNSKEY�записи, поскольку эта зона еще не подписана и для
нее не существует пара ключей. Как могут другие DNS�серверы в сети
Интернет проверять подлинность наших данных? Да и вообще, как
могут наши собственные DNS�серверы проверять подлинность наших
же данных?

В DNS�серверах BIND 9 существует механизм, позволяющий указать
в файле named.conf открытый ключ, соответствующий определенной
зоне. Речь идет об операторе trusted�keys. Вот оператор trusted�keys
для movie.edu:

trusted�keys {
    movie.edu. 257 3 5 "AQPWA4BRyjB3eqYNy/oykeGcSXjl+HQK9CciAxJfMcS1vEuwz9c
+QG7s EJnQuH5B9i5o/ja+DVitY3jpXNa12mEn";
};

По сути дела, это запись DNSKEY без полей класса и типа. Еще одно
отличие – ключ заключен в кавычки. Доменное имя зоны может быть
заключено в кавычки, но необязательно. Если бы зона movie.edu имела
несколько открытых ключей, скажем еще и ключ DSA, мы могли бы
включить их все в оператор:

trusted�keys {
    movie.edu. 257 3 5 "AQPWA4BRyjB3eqYNy/oykeGcSXjl+HQK9CciAxJfMcS1vEuwz9c
+QG7s EJnQuH5B9i5o/ja+DVitY3jpXNa12mEn";
    movie.edu. 257 3 3 "AMnD8GXACuJ5GVnfCJWmRydg2A6JptSm6tjH7QoL81SfBY/kcz1N
   beHh z4l9AT1GG2kAZjGLjH07BZHY+joz6iYMPRCDaPOIt9LO+SRfBNZg62P4 aSPT5zVQPahD 
   IMZmTIvvO7FV6IaTV+cQiKQl6noro8uTk4asCADrAHw0 iVjzjaYpoFF5AsB0cJU18fzDiCNB
   Ub0VqE1mKFuRA/K1KyxM2vJ3U7IS to0IgACiCfHkYK5r3qFbMvF1GrjyVwfwCC4NcMsqEXI

1 Нам вспоминается байка про человека, который как�то спросил жреца, что
держит Землю. Жрец ответил, что Земля покоится на панцире огромной
черепахи. Тогда человек спросил, что держит черепаху. И жрец ответил:
«Черепаха покоится на спине огромного слона». Но что же, спросил чело�
век, держит слона? Разозленный жрец выпалил: «А дальше слоны – до са�
мого конца!»
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   T8IEI/YYIgFt4 Ennh";
};

Приведенный оператор trusted�keys позволяет DNS�серверу BIND 9
производить проверку подлинности любых записей зоны movie.edu.
DNS�сервер сможет также осуществлять проверку записей из порож�
денных зон вроде fx.movie.edu, в случае если их DNSKEY�записи сер�
тифицированы DS�записью и парной RRSIG�записью зоны movie.edu.
Другими словами, movie.edu становится защищенным сегментом,
в пределах которого DNS�серверы этой зоны могут производить про�
верку подлинности данных из подписанных зон.

Делегирование неподписанным зонам
DS�запись указывает, что определенный делегированный поддомен
подписан и авторизует верификацию подписанных данных посредст�
вом конкретной DNSKEY�записи. Но что если поддомен не подписан?

Неподписанные поддомены не имеют DS�записей в родительских зо�
нах. Разумеется, у них не будет и соответствующих RRSIG�записей.
При этом с NS�записями, отвечающими за делегирование, будет связа�
на одна или несколько NSEC�записей, и эти NSEC�записи будут упомя�
нуты в RRSIG�записях.

Если существуют связующие адресные записи, для них не будет запи�
сей  NSEC или RRSIG, поскольку эти записи действительно принадле�
жат к поддомену.

Процесс разрешения имен при переходе от подписанной зоны к непод�
писанной зависит от настроек политики безопасности DNS�сервера,
выполняющего запрос. Он может принимать ответы из неподписанной
зоны либо требовать, чтобы эти ответы обязательно были подписаны.

DO, AD и CD 
Читатели познакомились с примерами четырех типов DNSSEC�запи�
сей и уже знают, насколько длинными могут быть эти записи. Однако
классическое ограничение длины UDP�сообщений в системе DNS со�
ставляет всего 512 байт. Включение всех RRSIG�записей в ответ будет
приводить к усечению сообщений.

Чтобы справиться с этой проблемой, механизм DNSSEC требует поддер�
жки расширений EDNS0, о которых рассказывалось в главе 10. EDNS0
позволяет увеличивать длину UDP�сообщений DNS до 4096 байт.
В DNSSEC также вводится новый флаг EDNS0 – флаг DO (DNSSEC OK),
указывающий, что источник запроса поддерживает DNSSEC и желает
получить в ответе записи, связанные с этим механизмом. Посредством
флага DO DNS�серверы сокращают бесцельный трафик и не отправля�
ют связанные с DNSSEC записи тем источникам запросов, которые не
поддерживают DNSSEC.
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DNSSEC использует еще два флага в запросах: AD и CD. Оба этих фла�
га – часть стандартного заголовка DNS�запроса; они заняли место, не
использовавшееся прежде.1

AD означает Authenticated Data, подлинные данные. Этот флаг уста�
навливается DNS�сервером, поддерживающим DNSSEC, в ответах толь�
ко в тех случаях, когда он верифицировал все DNSSEC�записи, содер�
жащиеся в сообщении. Если DNS�сервер возвращает хоть одну невери�
фицированную запись или запись, не исходящую из подписанной зо�
ны, бит AD сбрасывается.

Бит AD позволяет DNS�клиентам, не способным самостоятельно вери�
фицировать записи DNSSEC, но обращающимся к сведущим в DNSSEC
DNS�серверам, определять подлинность ответов. Однако такие DNS�
клиенты должны доверять флагу AD лишь в том случае, если канал
связи с DNS�сервером защищен, например посредством IPSEC или
TSIG.

Бит CD, напротив, предназначен для использования теми DNS�клиен�
тами, которые способны самостоятельно верифицировать DNSSEC�за�
писи. CD означает Checking Disabled, проверка выключена, и сообщает
DNS�серверам, что не требуется верифицировать записи DNSSEC, по�
скольку клиент способен решить эту задачу самостоятельно.

Как используются записи
Рассмотрим, какие действия совершает DNS�сервер, реализующий ме�
ханизм DNSSEC, для проверки записи в movie.edu. В частности, инте�
ресно посмотреть, что происходит при поиске адреса для wormhole.mo�
vie.edu. Мы воспользуемся dig, поскольку не можем установить бит DO
при помощи nslookup.

Прежде всего, DNS�сервер запрашивает адресную запись.

% dig +dnssec +norec wormhole.movie.edu.

; <<>> DiG 9.3.2 <<>> +dnssec +norec wormhole.movie.edu.
; (1 server found)
;; global options: printcmd
;; Got answer:
;; �>>HEADER<<� opcode: QUERY, status: NOERROR, id: 32579
;; flags: qr aa ra; QUERY: 1, ANSWER: 3, AUTHORITY: 4, ADDITIONAL: 3

;; OPT PSEUDOSECTION:
; EDNS: version: 0, flags: do; udp: 4096
;; QUESTION SECTION:
;wormhole.movie.edu. IN A

1 Хоть это место прежде и не использовалось, оно было на вес золота: в заго�
ловке оставалось всего три свободных бита, и флаги AD и CD заняли два из
трех.
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;; ANSWER SECTION:
wormhole.movie.edu.    86400  IN   A    192.253.253.1
wormhole.movie.edu.    86400  IN   A    192.249.249.1
wormhole.movie.edu.    86400  IN   RRSIG A 5 3 86400 20060219233605
20060120233605 3674 movie.edu.
ZZP9AV28r824SZJqyIT+3WKkMQgcu1YTuFzpLgU3EN4USgpJhLZbYBqT
HL77mipET5aJr8OdRxZvfFHHYV6UGw==

;; AUTHORITY SECTION:
movie.edu.         86400  IN   NS     outland.fx.movie.edu.
movie.edu.         86400  IN   NS     wormhole.movie.edu.
movie.edu.         86400  IN   NS     toystory.movie.edu.
movie.edu.         86400  IN   RRSIG  NS 5 2 86400 20060219233605
20060120233605 3674 movie.edu. bwiM/R56VVV0pHrzIERVADLat7BoTR+eeFuCfgYc/
GMXecdTxnUahLig RKsbNSsY+Uz8RVkcewFSiExExFoqwA==

;; ADDITIONAL SECTION:
toystory.movie.edu. 86400 IN A 192.249.249.3
toystory.movie.edu. 86400 IN RRSIG A 5 3 86400 20060219233605
20060120233605 3674 movie.edu. hlz+W41UlcfIaCMdzoKVAuTPjnyqZhxY3TKOOm/
2i7FPAkfnVyWMyTwG iBns7Z1ws6QVj7+ZedDFx7xs+V0Iyw==

;; Query time: 13 msec
;; SERVER: 127.0.0.1#53(127.0.0.1)
;; WHEN: Fri Jan 20 16:52:54 2006
;; MSG SIZE rcvd: 474

Обратите внимание, что нам пришлось указать в командной строке
ключ +dnssec. Он устанавливает только что описанный флаг DO, сооб�
щая DNS�серверу, что следует включить DNSSEC�записи в ответ. Как
видите, вывод dig содержит установленный флаг DO: найдите строку,
которая начинается с ; EDNS:. Флаги показывают, что был установлен
бит DO и удалось договориться о максимальном размере UDP�сообще�
ния в 4096 байт.

Заметим также, что ответное сообщение включает три RRSIG�записи:
одну для записей из раздела ответа, одну для записей из раздела авто�
ритета, одну для адресной записи toystory.movie.edu из дополнитель�
ного раздела. 

Чтобы произвести верификацию RRSIG�записей, DNS�сервер должен
изучить DNSKEY�запись movie.edu. Но, прежде чем использовать
ключ, DNS�сервер должен верифицировать его, если это не было сде�
лано ранее и если открытый ключ не указан в операторе trusted�keys
зоны movie.edu. Верификация ключа может потребовать выполнения
дополнительных запросов: одного к DNS�серверу зоны edu, чтобы по�
лучить DS�запись для movie.edu и соответствующие ей RRSIG�записи,
и, возможно, еще запрос к корневому DNS�серверу, чтобы получить
аналогичные записи для зоны edu.
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DNSSEC и производительность

Из приведенного вывода dig должно быть ясно, что: DNSSEC увеличи�
вает средний размер сообщений DNS; требует значительно большей
вычислительной мощности от DNS�серверов, производящих верифи�
кацию зональных данных; эти проверки могут требовать нескольких
DNS�запросов, каждый из которых может быть связан с дополнитель�
ными данными, требующими верификации; подпись зоны значитель�
но увеличивает ее размер (по существующим оценкам примерно в три�
четыре раза). Каждый из этих фактов имеет последствия:

• Проверка данных зоны требует расшифровки и потребляет вычис�
лительные ресурсы.

• Чем длиннее цепь доверия, тем дольше верификация.

• Чем длиннее цепь доверия, тем выше вероятность существования
ошибок в настройках. 

• Более крупные зоны означают более тяжелые процессы named, ко�
торые потребляют больше памяти и дольше стартуют.

По сути дела, сложность DNSSEC привела к тому, что архитектура
BIND 8 не позволяла полностью реализовать этот механизм. Так что
появление механизма DNSSEC послужило толчком для разработки
BIND 9, умеющего использовать преимущества многопроцессорных
систем. Если планируется применять подписи для зон, следует убе�
диться, что авторитетные DNS�серверы обеспечены достаточными объ�
емами памяти для загрузки крупных зон. Если DNS�серверы в основ�
ном занимаются разрешением в подписанных зонах, убедитесь также,
что им доступны соответствующие процессорные мощности, которые
позволят осуществлять проверку цифровых подписей.

Ключи для подписывания зон 
и ключи для подписывания ключей

Предполагается, что на практике администраторы будут использовать
два типа ключей для одной зоны: ключи для подписывания зоны
(zone�signing keys, ZSK) и ключи для подписывания ключей (key�
signing keys, KSK). Администратор подписывает зональные данные
при помощи ключа для подписывания зоны (открыли Америку, ага)
и делает соответствующий открытый ключ доступным посредством за�
писи DNSKEY. Ключ для подписывания ключей также фигурирует
в записях DNSKEY, а администратор использует закрытый ключ для
подписывания ключей для подписывания только  DNSKEY�записей.

Флаг SEP в записи DNSKEY указывает (программам DNS), какая из
DNSKEY�записей зоны соответствует ключу для подписывания клю�
чей. Создавая пару ключей, администратор указывает, какой из них
служит этим целям.
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Зачем держать два ключа для зоны? Зубрилы от криптографии знают,
что чем больший объем данных зашифрован одним ключом, тем выше
опасность, что кто�то расшифрует их. В случае шифрования с откры�
тым ключом это означает нахождение соответствующего закрытого
ключа. Ключи для подписывания зон применяются постоянно: зональ�
ные данные требуется подписывать после внесения любых изменений.

Если зона крупная, она содержит серьезные объемы данных, подходя�
щих для криптоанализа. Поэтому приходится часто менять ключи,
которыми подписываются зоны. Если замена ключа требует повтор�
ной отправки администраторам родительской зоны записи DNSKEY,
замены и повторного подписывания записи DS в родительской зоне, то
такая операция отнимает много времени и сил. Использование отдель�
ных пар ключей для зоны и ключей позволяет повторно подписать зо�
нальные данные, не обращаясь к администраторам родительской зо�
ны. Связь с ними потребуется лишь в том случае, если происходит ро�
тация ключей, используемых для подписывания ключей, которую
в любом случае не нужно производить так часто – объем шифруемых
данных невелик (ведь речь идет о создании RRSIG�записи для RRset�
набора DNSSEC).

Подпись для зоны
Итак, читатели получили теоретическую подготовку, необходимую
для создания подписи зоны. Мы рассмотрим процесс на примере зоны
movie.edu. Помните, что мы использовали инструменты BIND 9.3.2,
которые поддерживают последнюю версию DNSSEC.

Создание пар ключей
Итак, во�первых мы создали пару KSK�ключей для зоны movie.edu:1

# cd /var/named

# dnssec�keygen �f KSK �a RSASHA1 �b 512 �n ZONE movie.edu.

Kmovie.edu.+005+15480

Затем мы создали пару ZSK�ключей (здесь тип ключа в командной
строке не указываем, поскольку ZSK – значение по умолчанию):

# dnssec�keygen �a RSASHA1 �b 512 �n ZONE movie.edu.

Kmovie.edu.+005+03674

Мы выполнили программу dnssec�keygen в рабочем каталоге DNS�сер�
вера. Это было сделано для нашего же удобства: файлы данных зон
расположены в этом же каталоге, и нет необходимости в аргументах
использовать полные имена. При этом, если мы собираемся использо�

1 В примерах мы используем относительно короткие ключи, чтобы не разду�
вать записи DNSKEY и RRSIG. В реальной жизни следует применять более
длинные ключи – не короче 1024 бит.
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вать динамические обновления с DNSSEC, то ключи должны нахо�
диться в рабочем каталоге DNS�сервера.

Параметр командной строки –f KSK устанавливает флаг SEP в записи
DNSKEY. Чтобы сбросить флаг, достаточно просто не указывать этот
параметр.

Вспомним другие параметры программы dnssec�keygen из раздела
TSIG этой главы (как давно это было):

–a

Используемый алгоритм шифрования, в данном случае RSA/SHA�1.
Мы могли бы также использовать алгоритм DSA, но RSA/SHA�1
является обязательным алгоритмом.

–b

Длина создаваемых ключей в битах. Ключи RSA/SHA�1 могут иметь
длину от 512 до 4096 бит. Ключи DSA – от 512 до 1024 бит, причем
длина должна нацело делиться на 64.

–n

Тип ключа. Ключи DNSSEC всегда являются ключами зоны.

Единственный самостоятельный аргумент в данном случае – доменное
имя зоны, movie.edu. Программа dnssec�keygen отображает основу
имен файлов, в которых записаны ключи. Как мы уже рассказывали
в разделе TSIG, числа в этих строках (005 и 15494) соответствуют номе�
ру алгоритма DNSSEC, использованного для создания DNSKEY�записи
(005 соответствует RSA/SHA�1), а также карте ключа, которая приме�
няется для различения ключей, связанных с одной и той же зоной.

Открытый ключ записывается в файл основа.key (например, Kmo�
vie.edu.+005+15480.key). Закрытый ключ записывается в файл осно�
ва.private (например, Kmovie.edu.+005+15480.private). Помните, что
закрытый ключ следует хранить в тайне, поскольку любой, кому из�
вестен этот ключ, способен официально подделать данные зоны. dns�
sec�keygen пытается нам помочь, делая файлы .private доступными для
чтения и записи только пользователю, который выполнил программу.

Подписывание зоны
Прежде чем подписывать зону, следует добавить записи DNSKEY
в обычный файл зональных данных:

# cat "$INCLUDE Kmovie.edu.+005+15480.key" >> db.movie.edu
# cat "$INCLUDE Kmovie.edu.+005+03674.key" >> db.movie.edu

Теперь можно подписывать зону при помощи dnssec�signzone:

# dnssec�signzone �o movie.edu. db.movie.edu
db.movie.edu.signed
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Мы указали суффикс по умолчанию при помощи параметра команд�
ной строки –o, поскольку dnssec�signzone не читает named.conf, чтобы
определить, какую зону описывает этот файл. Будь имя файла данных
зоны таким же, как доменное имя зоны, мы могли бы опустить этот
параметр.

Программа dnssec�signzone достаточно интеллектуальная, чтобы обра�
тить внимание на поле SEP записи DNSSEC и подписать записи нуж�
ным ключом. Она подпишет всю зону только ключом ZSK, а записи
DNSKEY – одновременно ключом ZSK и KSK. 

В результате работы dnssec�signzone был создан новый файл данных
зоны db�movie.edu.signed, который начинается так:

; File written on Fri Jan 20 16:36:05 2006
; dnssec_signzone version 9.3.2
movie.edu.            86400    IN  SOA    toystory.movie.edu. al.movie.edu. (
                                        2006011700 ; serial
                                        10800 ; refresh (3 hours)
                                        3600 ; retry (1 hour)
                                        604800 ; expire (1 week)
                                        3600 ; minimum (1 hour)
                                        )
                     86400    RRSIG     SOA 5 2 86400 20060219233605 (
                                        20060120233605 3674 movie.edu.
                                            joujDnvBovW1h+GJ2ZEhvmXQTGqVL4cZBCHM
                                            ByFitPRLINe/dKj8VCZg87ZUHQ/eAZSSGDuw
                                        XVIlT46ByG5AOg== )
                     86400    NS        outland.fx.movie.edu.
                     86400    NS        wormhole.movie.edu.
                     86400    NS        toystory.movie.edu.
                     86400    RRSIG     NS 5 2 86400 20060219233605 (
                                        20060120233605 3674 movie.edu.
                                            bwiM/R56VVV0pHrzIERVADLat7BoTR+eeFuC
                                            fgYc/GMXecdTxnUahLigRKsbNSsY+Uz8RVkc
                                        ewFSiExExFoqwA== )
                     86400    MX        10 postmanrings2x.movie.edu.
                     86400    RRSIG     MX 5 2 86400 20060219233605 (
                                        20060120233605 3674 movie.edu.
                                            rm7R0Ib451iK49+bRhch4pIP11F4xZMWtqll
                                            8rQ9tKIOg+jTunNXxix5XnyVKoMQwoa8C5Tu
                                        ZFeDcbHN0UB5ow== )
                      3600   NSEC  misery.movie.edu. NS SOA MX RRSIG NSEC DNSKEY
                     3600  RRSIG        NSEC 5 2 3600 20060219233605 (
                                        20060120233605 3674 movie.edu.
                                            V4ipZI5SHGdFNOVEFn43gsRdYffUH6COrPxn
                                            RNfUMv6gfgwkythXXr5rx0NTOSfa+Dp4CZrC
                                        qwn+CLryUN8vZg== )
                     86400   DNSKEY     256 3 5 (
                                            AQO/T4DRCAbi1diCB+UT4fDOeCvsa+1NKkO8
                                            UJMF5TlfRvokChybhHaDG5U98xw4XgA01/4R
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                                        gSlAcSDvhQeKu9n9

                                        ) ; key id = 3674

                     86400   DNSKEY     257 3 5 (

                                            AQPWA4BRyjB3eqYNy/oykeGcSXjl+HQK9Cci

                                            AxJfMcS1vEuwz9c+QG7sEJnQuH5B9i5o/ja+

                                        DVitY3jpXNa12mEn

                                        ) ; key id = 15480

                     86400   RRSIG      DNSKEY 5 2 86400 20060219233605 (

                                        20060120233605 3674 movie.edu.

                                            b35F2azzAY6QDghak0RqJzPacmAhcsw3lDoA

                                            zKCFPQRnqVpwl4l7tAgKw2T1Cy9GPmdHMTBx

                                        fo0DB2smQQJjog== )

                     86400    RRSIG     DNSKEY 5 2 86400 20060219233605 (

                                        20060120233605 15480 movie.edu.

                                        J267HbxKdzGq6iIKywZT6xOFQY7Ev1JWYWEc

                                         PKRyZLY2WQ9S3ro0rIUGJRIhHS5oBtzN1g0K

                                        3DL2edi1Hgy+0A== )

Верьте или нет, все это просто записи, связанные с доменным именем
movie.edu. Файл данных зоны в целом в четыре раза больше и в пять
раз длиннее. Ух!

И наконец, мы включили для нашего DNS�сервера поддержку DNS�
SEC1 и отредактировали оператор zone в файле named.conf, который
теперь загружает новый файл данных зоны:

options {

    directory "/var/named";

    dnssec�enable yes;

};

zone "movie.edu" {

    type master;

    file "db.movie.edu.signed";

};

Затем мы перезагрузили зону и проверили вывод syslog.

Вот ключи dnssec�signzone, которые мы еще не применяли:

–s, –e

Эти ключи позволяют задать временные отметки создания и устаре�
вания подписей, которые следует использовать в RRSIG�записях.
По умолчанию эти поля принимают значения «сейчас» и «через 30
дней с этого момента». Аргументом для этих ключей служит время
в абсолютном формате, в формате ГГГГММДДЧЧМСС или в виде

1 Предполагается, что сервер DNS собран с ключом –with�openssl=yes. В про�
тивном случае необходимо повторно выполнить configure с этим ключом
(см. приложение C) и пересобрать сервер.
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дельты. Для ключа –s дельта вычисляется от текущего времени,
а для ключа –e – от начального времени. 

–i

Позволяет задать длину цикла повторной подписи (эту тему мы рас�
смотрим через минуту). До BIND 9.1.0 вместо этого ключа исполь�
зовался ключ –c.

–f

Позволяет указать имя файла, в который происходит запись подпи�
санной зоны. По умолчанию к имени исходного файла данных зоны
просто добавляется суффикс .signed.

–k

Указывает ключ, которым осуществляется подписывание ключей.
По умолчанию используются любые закрытые ключи, соответству�
ющие DNSKEY�записям с установленным флагом SEP.

В качестве второго самостоятельного аргумента можно также указать
закрытый ключ, который следует использовать для подписи зоны. По
умолчанию dnssec�signzone подписывает зону каждым из закрытых
ключей зоны, присутствующих в каталоге. Если указать имя одного
или нескольких файлов, содержащих закрытые ключи зоны, в качест�
ве аргумента, зона будет подписана с использованием только этих
ключей.

Помните, что каждый раз при изменении данных зоны зону следует
подписывать заново, хотя, конечно, нет необходимости каждый раз
генерировать новую пару ключей. Можно заново подписать зону, вы�
полнив dnssec�signzone для подписанных зональных данных:

# dnssec�signzone �o movie.edu �f db.movie.edu.signed.new db.movie.edu.signed
# mv db.movie.edu.signed db.movie.edu.signed.bak
# mv db.movie.edu.signed.new db.movie.edu.signed
# rndc reload movie.edu

Программа достаточно сообразительна: она производит повторное вы�
числение NSEC�записей, подписывает новые записи, а также заново
подписывает записи, у которых скоро истекает срок действия подпи�
си. По умолчанию dnssec�signzone повторно подписывает записи, срок
действия подписей для которых истекает в пределах 7,5 дней (чет�
верть стандартного времени действия подписи). Если задать нестан�
дартные значения для времени создания подписи и ее устаревания,
dnssec�signzone соответствующим образом изменит связанные с вре�
менным циклом значения. Или можно просто указать длину цикла
с помощью ключа –i (ранее –c).

Отправляем ключи на подпись
Теперь мы отправляем ключ KSK администратору родительской зоны
на подпись. Для нашего удобства программа dnssec�signzone создала
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файл ключей. Этот небольшой файл называется keyset�movie.edu и со�
держит все DNSKEY�записи нашей зоны. Содержимое файла выгля�
дит следующим образом:

$ORIGIN .
movie.edu               3600    IN DNSKEY 257 3 5 (
                                        AQPWA4BRyjB3eqYNy/oykeGcSXjl+HQK9Cci
                                        AxJfMcS1vEuwz9c+QG7sEJnQuH5B9i5o/ja+
                                        DVitY3jpXNa12mEn
                                        ) ; key id = 15480

Более того, dnssec�signzone создает и DS�запись, которую администра�
тору edu достаточно добавить в зону edu; эта запись сохраняется в фай�
ле dsset�movie.edu.1 Вот как выглядит файл dsset:

movie.edu.     IN DS 15480 5 1 F340F3A05DB4D081B6D3D749F300636DCE3D6C17

Итак, мы отправляем набор ключей keyset на подпись администратору
родительской зоны. Поскольку данное сообщение содержит доказа�
тельство подлинности источника2, администратор добавляет ключи
в зону edu и подписывает нашу зону. Конечные записи в файле данных
зоны edu выглядят следующим образом:

movie.edu.             86400   IN NS    outland.fx.movie.edu.
                       86400   IN NS    wormhole.movie.edu.
                       86400   IN NS    toystory.movie.edu.
                       86400   DS       15480 5 1 (
                                         F340F3A05DB4D081B6D3D749F300636DCE3D
                                        6C17 )
                       86400   RRSIG    DS 5 2 86400 20060219234934 (
                                        20060120234934 23912 edu.
                                            Nw4xLOhtFoP0cE6ECIC8GgpJKtGWstzk0uH6
                                            nd2cz28/24j4kz1Ahznr/+g5oU3AADyv86EK
                                            CnWZtyOeqnfhMZ3UW0yyPcF3wy73tYLQ/KjN
                                            gPm1VPQA/Sl3smauJsFW7/YPaoQuxcnREPWf
                                        YWInWvWx12IiPKfkVU3F0EbosBA= )
                       86400   NSEC     edu. NS DS RRSIG NSEC
                       86400   RRSIG    NSEC 5 2 86400 20060219234934 (
                                        20060120234934 23912 edu.
                                        LpOmh/SZMonQUBUil5MYfIrxld5g6pVeyTxl
                                        deDvJ7OIMdI+X0vXmRI3RgmKaRJKYBr4BcNO
                                        jrNU8fQo5Ox5WvEeKn1St1NvdB62/Nqjfz6F

1 В настоящее время неизвестно, какой файл следует отправлять админист�
ратору родительской зоны – файл набора ключей keyset или файл записи
DS, dsset. Администратор родительской зоны может сгенерировать DS�за�
пись на основе DNSKEY�записи, так что пока предположим, что отправ�
лять следует  keyset.

2 Поскольку зоны высшего уровня еще не начали подписывать зоны, неиз�
вестно, какого рода подтверждение может потребоваться. Возможно, что
будут использоваться сообщения электронной почты с цифровой подписью.
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                                        I+LNXe6diq1uDZZUB3hx5PF+Flp28D75KHnZ
                                        5YE9+vVJryOHHsGawklSrUAJAUg= )

Обратите внимание, что RRSIG�запись связана с DS�записью. Это ука�
зывает, что зона  edu сертифицировала нашу DS�запись, а значит, и на�
шу DNSKEY�запись ключа KSK.

Если бы нам не требовалось подписывать свою DNSKEY�запись, мы
могли бы пропустить это шаг. Однако в этом случае только DNS�серве�
ры, обладающие записью trusted�keys для домена movie.edu, смогли бы
проверять наши данные.

Подписи для родительской зоны
Подписи для зоны, которая является родительской для одной или не�
скольких подзон, – дело простое. Если подзоны не подписываются, то
достаточно выполнить dnssec�signzone, чтобы подписать родительскую
зону. Записи, описывающие делегирование неподписанным подзонам,
не изменятся. К примеру, вот так  выглядит делегирование неподпи�
санной зоне fx.movie.edu после того, как мы подписали movie.edu:

fx.movie.edu.           86400   IN NS   alien.fx.movie.edu.
                        86400   IN NS   outland.fx.movie.edu.
                        86400   IN NS   bladerunner.fx.movie.edu.
                        3600    NSEC    misery.movie.edu. NS RRSIG NSEC
                        3600    RRSIG   NSEC 5 3 3600 20060220215231 (
                                        20060121215231 3674 movie.edu.
                                            maFMyIVEdjg5BUTKMUyCZvBu6ZrtrQwJyJRo
                                            9A9PDO3bTpWcpCAp4Q0cQ5FwQcveIq15LMit
                                        CWyOwN745dJ86Q== )
alien.fx.movie.edu.     86400   IN A    192.254.20.3
bladerunner.fx.movie.edu. 86400 IN A    192.253.254.2
outland.fx.movie.edu.   86400   IN A    192.253.254.3

Обратите внимание на запись NSEC для fx.movie.edu: доменное имя
«считается», если речь идет о NSEC�записях, но NS�записи и связую�
щие A�записи не подписываются. Подписывается только собственно
запись NSEC.

Если администраторы fx.movie.edu подпишут эту зону, то должны
прислать нам только файл keyset или dsset  (каким�либо достаточно
безопасным способом) – точно так же, как мы посылали свой файл ад�
министраторам зоны edu. Если файл набора ключей (keyset) присутст�
вует в рабочем каталоге в момент, когда мы подписываем зону mov�
ie.edu, мы можем применить параметр командной строки –g, чтобы
предписать dnssec�signzone создать DS�запись для fx.movie.edu автома�
тически. В противном случае нам придется добавить DS�запись из
файла dsset вручную и повторно подписать movie.edu. Вот так выгля�
дит конечное делегирование с подписями:



414 Глава 11. Безопасность
fx.movie.edu.           86400   IN NS   alien.fx.movie.edu.
                        86400   IN NS   outland.fx.movie.edu.
                        86400   IN NS   bladerunner.fx.movie.edu.
                        86400   DS      2847 5 1 (
                                            F495606120C4927FB4BEB04D0C354BBE5ED8
                                        CA31 )
                        86400   RRSIG   DS 5 3 86400 20060220230640 (
                                        20060121230640 3674 movie.edu.
                                            OuZCLrqLZlaEgePAxzhUCneV6FyOq6hQwRWF
                                            4bsHPrvIrLMIuftxfB8M3mmgkKlpOlJIJFvH
                                        Qc4RUfYOGkMkdg== )
                        3600    NSEC    misery.movie.edu. NS DS RRSIG NSEC
                        3600    RRSIG   NSEC 5 3 3600 20060220230640 (
                                        20060121230640 3674 movie.edu.
                                            TUTCnZFvr0YqCD7H0OMTxRs3kAb5OkR74YP3
                                            ZxaBN9S0XxokkeUwHIlWq4JxFJrlZJjMaamp
                                        uKf+WSgdF+v3iA== )

Обратите внимание, что NS�записи так и остались неподписанными
(поскольку технически они принадлежат к зоне потомка), но запись
DS подписана.

DNSSEC и динамические обновления
Использование dnssec�signzone не единственный способ подписывать
зональные данные. DNS�сервер BIND 9 умеет подписывать динамичес�
ки обновляемые записи на лету.1 Королева в восхищении!

Если закрытый ключ для защищенной зоны доступен в рабочем ката�
логе DNS�сервера (и содержится в .private�файле с правильным име�
нем), DNS�сервер BIND 9 подписывает любые записи, добавляемые по�
средством динамического обновления. При удалении и добавлении
любых записей DNS�сервер исправляет (и подписывает заново) все со�
седние NSEC�записи.

Продемонстрируем на примере. Для начала произведем поиск для до�
менного имени, которое еще не существует в зоне movie.edu:

% dig +dnssec perfectstorm.movie.edu.

; <<>> DiG 9.3.2 <<>> +dnssec perfectstorm.movie.edu.
; (1 server found)
;; global options: printcmd
;; Got answer:
;; �>>HEADER<<� opcode: QUERY, status: NXDOMAIN, id: 47491
;; flags: qr aa rd ra; QUERY: 1, ANSWER: 0, AUTHORITY: 6, ADDITIONAL: 1

;; OPT PSEUDOSECTION:
; EDNS: version: 0, flags: do; udp: 4096

1 Еще одна возможность DNSSEC, которой нет в BIND 8.
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;; QUESTION SECTION:
;perfectstorm.movie.edu.    IN   

;; AUTHORITY SECTION:
movie.edu.          3600 IN SOA toystory.movie.edu. al.movie.edu.
2006011700 10800 3600 604800 3600
movie.edu.          3600 IN RRSIG SOA 5 2 86400 20060219233605
20060120233605 3674 movie.edu. 
joujDnvBovW1h+GJ2ZEhvmXQTGqVL4cZBCHMByFitPRLINe/
dKj8VCZg 87ZUHQ/eAZSSGDuwXVIlT46ByG5AOg==
movie.edu.          3600 IN NSEC misery.movie.edu. NS SOA MX RRSIG
NSEC DNSKEY
movie.edu.          3600 IN RRSIG NSEC 5 2 3600 20060219233605
20060120233605 3674 movie.edu.
V4ipZI5SHGdFNOVEFn43gsRdYffUH6COrPxnRNfUMv6gfgwkythXXr5r
x0NTOSfa+Dp4CZrCqwn+CLryUN8vZg==
misery.movie.edu.   3600 IN NSEC monsters�inc.movie.edu. A RRSIG NSEC
misery.movie.edu.   3600 IN RRSIG NSEC 5 3 3600 20060219233605
20060120233605 3674 movie.edu. AFTF8DBjDtIzM/QkEajY4lUkbuEyDM5yt/
Kpe++Jrp1K1kArUSdGPuxj xDZUXujbRzPY6JoAOgBO4bU8UDx2tA==

;; Query time: 16 msec
;; SERVER: 127.0.0.1#53(127.0.0.1)
;; WHEN: Fri Jan 20 17:02:51 2006
;; MSG SIZE rcvd: 502

Обратите внимание на NSEC�запись для misery.movie.edu, которая со�
общает, что доменное имя не существует. Используем nsupdate и доба�
вим адресную запись для perfectstorm.movie.edu:

% nsupdate
> update add perfectstorm.movie.edu. 3600 IN A 192.249.249.91
> send

Теперь снова произведем поиск для perfectstorm.movie.edu:

% dig +dnssec perfectstorm.movie.edu.

; <<>> DiG 9.3.2 <<>> +dnssec perfectstorm.movie.edu.
; (1 server found)
;; global options: printcmd
;; Got answer:
;; �>>HEADER<<� opcode: QUERY, status: NOERROR, id: 52846
;; flags: qr aa rd ra; QUERY: 1, ANSWER: 3, AUTHORITY: 4, ADDITIONAL: 6

;; OPT PSEUDOSECTION:
; EDNS: version: 0, flags: do; udp: 4096
;; QUESTION SECTION:
;perfectstorm.movie.edu. IN A

;; ANSWER SECTION:
perfectstorm.movie.edu. 3600 IN A 192.249.249.91
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perfectstorm.movie.edu. 3600 IN RRSIG A 5 3 3600 20060220010558

20060121000558 3674 movie.edu.

Fdp9EwdP6ze2siolli7wtYRgZdts+A+HTt5g8uqsgBavMml3TKFe+ba3

ppXvFosGHD7j3i6r1rfYUBF+aupEnQ==

perfectstorm.movie.edu. 3600 IN RRSIG A 5 3 3600 20060220010558

20060121000558 15480 movie.edu. o46m/V762W90HqZ1R5mCTFSBYagjCqgpuIwflg/

06QvX9Ce67WSoHD3/ YjSh5oag5eSmAAn2iozZYVCLSoIzjA==

;; AUTHORITY SECTION:

movie.edu.              86400 IN NS outland.fx.movie.edu.

movie.edu.              86400 IN NS wormhole.movie.edu.

movie.edu.              86400 IN NS toystory.movie.edu.

movie.edu.              86400 IN RRSIG NS 5 2 86400 20060219233605

20060120233605 3674 movie.edu. bwiM/R56VVV0pHrzIERVADLat7BoTR+eeFuCfgYc/

GMXecdTxnUahLig RKsbNSsY+Uz8RVkcewFSiExExFoqwA==

;; ADDITIONAL SECTION:

wormhole.movie.edu.     86400 IN A 192.253.253.1

wormhole.movie.edu.     86400 IN A 192.249.249.1

toystory.movie.edu.     86400 IN A 192.249.249.3

wormhole.movie.edu.     86400 IN RRSIG A 5 3 86400 20060219233605

20060120233605 3674 movie.edu.

ZZP9AV28r824SZJqyIT+3WKkMQgcu1YTuFzpLgU3EN4USgpJhLZbYBqT

HL77mipET5aJr8OdRxZvfFHHYV6UGw==

toystory.movie.edu.     86400 IN RRSIG A 5 3 86400 20060219233605

20060120233605 3674 movie.edu. hlz+W41UlcfIaCMdzoKVAuTPjnyqZhxY3TKOOm/

2i7FPAkfnVyWMyTwG iBns7Z1ws6QVj7+ZedDFx7xs+V0Iyw==

;; Query time: 18 msec

;; SERVER: 127.0.0.1#53(127.0.0.1)

;; WHEN: Fri Jan 20 17:06:22 2006

;; MSG SIZE rcvd: 713

На этот раз мы не только получили адресную запись, но и видим
RRSIG�запись, созданную на основе ZSK�ключа movie.edu.1 По умол�
чанию подпись истекает через 30 дней после обновления, но это значе�
ние можно изменить с помощью предписания sig�validity�interval, ко�
торое принимает число дней в качестве аргумента:2

options {

    sig�validity�interval 7;  // RRSIG�записи для обновленных записей

                              // существуют ровно неделю

};

1 А также еще одну на основе KSK�ключа. Это ошибка в BIND.
2 До BIND 9.1.0 аргумент sig�validity�interval интерпретировался как число

секунд, а не дней.
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Момент подписи всегда регистрируется с вычитанием часа из времени
обновления, что позволит «собеседникам», часы которых отстают от
наших, спокойно выполнять проверку.

Произведя поиск для имени perfectstorm2.movie.edu (хотя каким обра�
зом можно снять продолжение к этому фильму, я не знаю1), мы уви�
дим следующее:

% dig +dnssec perfectstorm2.movie.edu.

; <<>> DiG 9.3.2 <<>> +dnssec perfectstorm2.movie.edu.
; (1 server found)
;; global options: printcmd
;; Got answer:
;; �>>HEADER<<� opcode: QUERY, status: NXDOMAIN, id: 8402
;; flags: qr aa rd ra; QUERY: 1, ANSWER: 0, AUTHORITY: 8, ADDITIONAL: 1

;; OPT PSEUDOSECTION:
; EDNS: version: 0, flags: do; udp: 4096
;; QUESTION SECTION:
;perfectstorm2.movie.edu.        IN A

;; AUTHORITY SECTION:
movie.edu.                  3600 IN SOA toystory.movie.edu. al.movie.edu.
2006011701 10800 3600 604800 3600
movie.edu.                  3600 IN RRSIG SOA 5 2 86400 20060220010558
20060121000558 3674 movie.edu.
vwiC+zBzw8VFmrmFnARkNPLLmYEbSJRCiCsqjnvwVc5CMSzXu6kBkatN bWE9Iqd//
brLiOA3E9G02BM3j+5Wkg==
movie.edu.                  3600 IN RRSIG SOA 5 2 86400 20060220010558
20060121000558 15480 movie.edu.
HVlniwE8N8Fy+IdRSmTLw3XTVyLae0eOr26C5MAkzNoMr3OzRrDfbZUm
4+N1a6gC9P+EMzUYM1yflVQFs3Cehg==
movie.edu.                  3600 IN NSEC misery.movie.edu. NS SOA MX RRSIG
NSEC DNSKEY
movie.edu.                  3600 IN RRSIG NSEC 5 2 3600 20060219233605
20060120233605 3674 movie.edu.
V4ipZI5SHGdFNOVEFn43gsRdYffUH6COrPxnRNfUMv6gfgwkythXXr5r
x0NTOSfa+Dp4CZrCqwn+CLryUN8vZg==
perfectstorm.movie.edu.     3600 IN NSEC shining.movie.edu. A RRSIG NSEC
perfectstorm.movie.edu.     3600 IN RRSIG NSEC 5 3 3600 20060220010558
20060121000558 3674 movie.edu. EC/HwFtyrDtcf27QYvnSrJTypnAg3LsimFH+lTO/VbB/
dD7Wzj0am1Yy +/SF3u6nrJ1nV2hZBgSqmYB9plpM3Q==
perfectstorm.movie.edu.     3600 IN RRSIG NSEC 5 3 3600 20060220010558
20060121000558 15480 movie.edu.
H2XwAMRYkxsv721q0fOQk7g7j1SPPurKNGBDqlEDpeLnRkde8NHtlFOx
VbqWDsWzq15sxoV4NRZyK14cQcbG7Q==

1 Все узлы гипотетического Университета кинематографии авторы называют
по названиям фильмов. В данном случае речь идет о фильме, известном
в российском прокате как «Идеальный шторм». – Примеч. ред.
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;; Query time: 14 msec

;; SERVER: 127.0.0.1#53(127.0.0.1)

;; WHEN: Fri Jan 20 17:15:58 2006

;; MSG SIZE rcvd: 726

Обратите внимание на вторую NSEC�запись: она была автоматически
добавлена при добавлении адресной записи perfectstorm.movie.edu, по�
скольку доменное имя perfectstorm.movie.edu было новым для зоны.
Очень мило!

Однако, несмотря на впечатляющий результат, следует проявлять ос�
торожность, разрешая динамические обновления подписанной зоны.
Следует использовать качественную идентификацию (скажем, TSIG)
для проверки подлинности обновлений, потому что иначе у взломщика
появится легкий способ изменить «защищенную» зону. Помимо этого
следует помнить, что сами по себе динамические обновления обраба�
тываются довольно быстро, но динамические обновления защищенной
зоны требуют повторных вычислений для NSEC�записей и, что более
важно, ассиметричного шифрования (при вычислении новых RRSIG�
записей). Таким образом, DNS�серверу потребуется больше системных
ресурсов и больше времени для обработки таких запросов.

Смена ключей
Мы утверждали, что нет необходимости генерировать новый ключ для
каждой подписи зоны, однако существуют случаи, в которых придет�
ся создать новый ключ либо потому, что закрытый ключ исчерпал
свою полезность, либо – что гораздо хуже – был «вычислен».

После определенного срока использования становится просто опасным
продолжать подписывать записи тем же закрытым ключом. Точного
правила, позволяющего определить момент смены ключа, не сущест�
вует, но мы приведем основные положения:

• Чем длиннее ключ, тем сложнее его подобрать. Длинные ключи
можно менять реже.

• Чем большую ценность для взломщика представляет подделка дан�
ных зоны, тем больше времени и денег он будет тратить на подбор
одного из закрытых ключей. Если целостность данных зоны осо�
бенно важна, следует менять ключи часто.

Поскольку зона movie.edu особой ценности не представляет, мы меня�
ем пару ZSK�ключей каждые шесть месяцев. В конце концов, мы же
обычный университет. Если бы нас больше беспокоили данные зоны,
мы использовали бы более длинные ключи и меняли бы их более часто.

К сожалению, переход к использованию нового ключа не столь прост –
тут не обойтись простым созданием нового ключа и заменой старого.
Если сделать это, DNS�серверы, кэшировавшие данные нашей зоны,
не будут иметь возможности получить DNSKEY�подпись зоны и про�
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извести проверку данных. Поэтому переход к новому ключу разбит на
следующие этапы:

1. По меньшей мере за один интервал TTL до того, как закончится
время жизни набора RRSIG�записей, подписанных прежним ZSK�
ключом, создайте новую пару ключей ZSK.

2. Добавьте новую DNSKEY�запись в данные зоны.

3. Подпишите зональные данные новым закрытым ключом без ис�
пользования старого закрытого ключа, но оставьте старую запись
DNSKEY в зоне.

4. Когда все записи, подписанные предыдущим закрытым ключом,
устареют, следует удалить предыдущую DNSKEY�запись из зоны
и повторно подписать зону новым закрытым ключом.

Выполним эту процедуру. Сначала создадим новую пару ключей:

# dnssec�keygen �a RSA �b 512 �n ZONE movie.edu.
Kmovie.edu.+005+15494

Теперь добавим DNSKEY�запись в данные нашей зоны:

# cat Kmovie.edu.+005+15494.key >> db.movie.edu.signed

Следует указать программе dnssec�signzone ключи для подписи зоны,
а также KSK:

# dnssec�signzone –o movie.edu –k Kmovie.edu.+005+15480 db.movie.edu.signed 
Kmovie.edu.+005.15494

Выполнение этой команды подпишет зону новым ZSK�ключом и оста�
вит набор RRSIG�записей, подписанных прежним ZSK�ключом, в зо�
не, но не сгенерирует повторно RRSIG�записи с использованием преж�
него ключа. Вот так начинается получившийся файл:

; File written on Tue Feb 21 02:41:09 2006
; dnssec_signzone version 9.3.2
movie.edu.                 86400  IN  SOA toystory.movie.edu. al.movie.edu. (
                                        2006022100 ; serial
                                        10800 ; refresh (3 hours)
                                        3600 ; retry (1 hour)
                                        604800 ; expire (1 week)
                                        3600 ; minimum (1 hour)
                                        )
                          86400  RRSIG  SOA 5 2 86400 20060220210704 (
                                        20060121210704 3674 movie.edu.
                                            otYTiIHqJ4K0c6M5JZ9uC8q7AvXO1Gjp5FXJ
                                            5SRO+UL/ilAZXGSfJSCJrUDetb7R0H27NqHe
                                        yKujxcec69FoLw== )
                          86400  RRSIG  SOA 5 2 86400 20060320094111 (
                                        20060221094111 15494 movie.edu.
                                            zD/IGbzgO3sB5sPvYbb3vLmvULRQ05fV21Yz
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                                            DO8gq2E+v575ag469h+J2Dzs6XheMxShmIpk

                                        YwjYxgMLcc1SjA== )

Эта зона содержит две DNSKEY�записи, но другие записи зоны (как
показанная здесь SOA�запись) были подписаны только новым закры�
тым ключом, идентификатор которого – 15494. Старые RRSIG�запи�
си, сгенерированные на основе закрытого ключа с идентификатором
3674, сохранены, поскольку они по�прежнему действуют, хотя им ос�
талось жить уже недолго. Обратите внимание на устаревание двух
RRSIG�записей, связанных с записью SOA: RRSIG�запись по иденти�
фикатору 3674 устареет на месяц раньше, поскольку не создавалась
заново. 

Как только старые записи RRSIG устарели, мы удаляем старую DNS�
KEY�запись и файлы ключей (чтобы они не использовались при под�
писи) и повторно подписываем зону уже с использованием только но�
вых ключей ZSK и KSK:

# dnssec�signzone –o movie.edu db.movie.edu.signed
# mv db.movie.edu.signed.signed db.movie.edu.signed

Таким образом, мы удалили старые RRSIG�записи и подписали DNS�
KEY�записи ключом KSK.

Замена KSK�ключей выглядит аналогичным образом, но ее не требует�
ся выполнять столь же часто:

1. По меньшей мере за один интервал TTL до того, как закончится
время жизни набора RRSIG�записей, относящихся к набору DNS�
KEY�записей, создайте новую пару ключей ZSK.

2. Добавьте DNSKEY�запись нового ключа в зону.

3. Повторно подпишите набор DNSKEY�записей сразу парой ключей
KSK (укажите несколько параметров –k при выполнении dnssec�
signzone).

4. Отправьте свой новый KSK�ключ на сертификацию администрато�
ру родительской зоны.

5. Когда истечет время жизни набора ваших DS�записей в родитель�
ской зоне,  можно удалить старые KSK�ключи из зоны и повторно
подписать зону уже без них.

Подозреваем, что читатели, увидев все это, примут решение пользо�
ваться самыми длинными ключами, чтобы избежать необходимости
менять их.

К чему все это?
Мы понимаем, что DNSSEC выглядит немного, скажем так, устраша�
юще. (Нам стало плохо, когда мы впервые столкнулись с этим меха�
низмом.) Но в основе его разработки лежит очень и очень важная идея:
максимально затруднить подделку пакетов DNS. В наше время все
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большее распространение получает использование сети Интернет для
ведения дел, а в этом случае очень важно быть уверенным, что попа�
дешь именно туда, куда собирался.

Тем не менее мы осознаем, что DNSSEC и прочие меры обеспечения
безопасности, описанные в этой главе, нужны далеко не всем читате�
лям. Следует соотносить потребность в защищенности и стоимость ре�
ализации защиты – в плане ноши, которую эта реализация возлагает
на инфраструктуру и продуктивность администратора.
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nslookup и dig

– Что это ты там бормочешь? – спросил Шалтай,
 впервые прямо взглянув на нее. – Скажи�ка мне
лучше, как тебя зовут и зачем ты сюда явилась.

– Меня зовут Алиса, а...
– Какое глупое имя, – нетерпеливо прервал ее

Шалтай�Болтай. – Что оно значит?
– Разве имя должно что�то значить? – проговорила

Алиса с сомнением.
– Конечно, должно, – ответил Шалтай�Болтай 

и фыркнул.

Чтобы стать экспертом в решении проблем, связанных с DNS�сервера�
ми, необходим отладочный инструмент, который позволяет выпол�
нять DNS�запросы, причем инструмент достаточно гибкий. В этой гла�
ве мы изучим nslookup, поскольку эта программа распространяется
в комплекте BIND и доступна на многих операционных системах. Ра�
зумеется, это не значит, что nslookup – самый лучший из существую�
щих инструментов для отладки. У nslookup есть недостатки, и их так
много, что использование этого инструмента в BIND 9 в настоящее
время осуждается («deprecated», на человеческом языке – «официаль�
но не в почете»). Тем не менее мы рассмотрим nslookup, поскольку это
вездесущая программа. Затем мы перейдем к инструменту dig, кото�
рый обеспечивает схожую функциональность и не страдает от недос�
татков, присущих nslookup.

Помните, что эта глава не всеобъемлюща, существуют аспекты nslook�
up  и dig (по большей части слабо понятные и редко используемые), ко�
торые оставлены за кадром. Любознательные читатели всегда найдут
эту информацию на соответствующих страницах руководства.
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Насколько хорош nslookup?
По большей части, nslookup будет использоваться для отправки запро�
сов тем же способом, какой используется DNS�клиентом. Но иногда
nslookup может применяться для отправки запросов DNS�серверам, как
это делает не клиент, но собственно DNS�сервер. Способ применения
этой программы зависит от проблемы, которую необходимо решить.
Читатели спросят: «Насколько точно nslookup эмулирует DNS�клиент
или DNS�сервер? Использует ли функции библиотеки клиента BIND?»
Нет, nslookup использует собственные функции для посылки запросов
DNS�серверам, но эти функции основаны на функциях клиента. Поэто�
му поведение nslookup очень схоже с поведением клиента, но немного
отличается. Мы будем обращать внимание читателей на эти различия.
Что касается эмуляции поведения DNS�сервера, nslookup позволяет
посылать DNS�серверу запросы, которые абсолютно не отличаются от
посылаемых DNS�серверами, но при этом используется другая схема
передачи запросов. При этом, как и DNS�сервер, nslookup умеет произ�
водить передачу копии данных зоны. Итак, nslookup не эмулирует
в точности ни клиент, ни DNS�сервер, но эмулирует их в достаточной
степени, чтобы служить достойным инструментом для диагностики.
Теперь рассмотрим различия, о которых мы только что упоминали.

Множественные серверы
nslookup умеет общаться только с одним из DNS�серверов единовремен�
но. В этом заключается его самое большое отличие от DNS�клиента.
Клиент использует все инструкции nameserver из файла resolv.conf. Ес�
ли в resolv.conf присутствуют две инструкции nameserver, клиент по�
сылает запрос сначала первому серверу, затем второму, затем снова
первому и снова второму, и так до тех пор, пока не будет получен ответ
либо не откажется от дальнейших попыток. Процесс повторяется для
каждого запроса. С другой стороны, nslookup пытается получить ответ
от первого из серверов, перечисленных в resolv.conf, пока не потеряет
всякую надежду, а затем переходит ко второму серверу. Получив от�
вет, программа фиксируется на одном из серверов и не посылает за�
просы второму. При этом желательно, чтобы диагностирующий ин�
струмент работал только с одним DNS�сервером – в целях сокращения
числа переменных, участвующих в анализе проблемы. Если бы nslookup
работал с несколькими DNS�серверами, мы в значительно меньшей
степени могли бы управлять сеансами диагностики. Таким образом,
для диагностирующего инструмента фиксация на единственном серве�
ре совершенно естественна.

Интервалы ожидания
Интервалы ожидания nslookup соответствуют интервалам ожидания
при работе клиента с единственным DNS�сервером. Интервалы ожида�
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ния для DNS�сервера при этом основаны на том, насколько быстро
DNS�сервер ответил на последний запрос, то есть являются динами�
чески изменяющимися величинами. Интервалы ожидания nslookup
никогда не совпадают с интервалами ожидания DNS�серверов, но это
также не является проблемой. При посылке запросов удаленным DNS�
серверам с помощью nslookup необходимо знать лишь результат, а не
время, потраченное на поиск ответа.

Список поиска
nslookup точно так же, как и клиент, реализует список поиска. При
этом nslookup использует сокращенный список поиска BIND, который
включает только локальное доменное имя либо имя, указанное в по�
следней записи search в файле /etc/resolv.conf. DNS�серверы не реали�
зуют списки поиска, поэтому, чтобы nslookup могла притворяться
DNS�сервером, функцию поиска необходимо отключать, но об этом мы
расскажем позже.

Передача зоны
nslookup производит передачу зоны в точности, как DNS�сервер. Но,
в отличие от DNS�сервера, nslookup не проверяет порядковые номера
в SOA�записях перед получением данных зоны; в случае если сущест�
вует такая необходимость, проверять порядковые номера придется
вручную.

Использование NIS и файла /etc/hosts
В этом последнем разделе мы не сравниваем nslookup с клиентом или
DNS�сервером, но изучаем способы поиска по именам в целом. Как ин�
струмент, поставляемый концорциумом ISC, nslookup использует
только DNS; он не будет работать с NIS или файлом /etc/hosts. Боль�
шинство приложений способны использовать DNS, NIS или /etc/hosts
в зависимости от настройки системы. Не надейтесь, что nslookup помо�
жет обнаружить проблемы, если узел не настроен на использование
DNS�серверов.1

Пакетный или диалоговый?
Начнем изучение nslookup с запуска и завершения работы программы.
nslookup можно запускать в пакетном режиме либо в диалоговом. Если
необходимо найти одну запись для доменного имени, воспользуйтесь
пакетным режимом. Если планируется выполнение более сложных

1 Это возможно в случаях, когда поставщик усовершенствовал nslookup для
работы с серверами NIS и файлом /etc/hosts; именно так дела обстоят в сис�
теме HP�UX.
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действий, в частности изменение используемых DNS�серверов или на�
строек, следует работать в диалоговом режиме.

Чтобы запустить программу в режиме диалога, следует просто набрать
nslookup:

% nslookup
Default Server:  toystory.movie.edu
Address:  0.0.0.0#53

> ^D

Для получения справки можно ввести ? или help.1 Для завершения ра�
боты следует набрать ^D (Ctrl�D) либо exit. Если попытаться завер�
шить работу с nslookup прерыванием по ^C (или по другому символу,
определенному для прерываний), то желаемого результата не будет.
nslookup перехватывает сигнал прерывания, прекращает текущую
операцию (например, передачу зоны) и выдает приглашение >.

Для поиска в пакетном режиме следует указывать искомое имя в ко�
мандной строке:

% nslookup carrie
Server:  toystory.movie.edu
Address:  0.0.0.0#53

Name:    carrie.movie.edu
Address: 192.253.253.4

Настройка
nslookup имеет собственный набор верньеров и переключателей, то
есть настроек. Все настройки могут изменяться. Сейчас мы обсудим
существующие настройки, а в оставшейся части главы продемонстри�
руем их использование.

% nslookup
Default Server:  bladerunner.fx.movie.edu
Address:  0.0.0.0#53

> set all
Default Server:  bladerunner.fx.movie.edu
Address:  0.0.0.0

Set options:
nodebug         defname         search          recurse
nod2            novc            noignoretc      port=53
querytype=A     class=IN        timeout=5       retry=4
root=a.root�servers.net.
domain=fx.movie.edu

1 Функция справки не реализована в nslookup пакета BIND 9  (в версии 9.3.2).
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srchlist=fx.movie.edu

> ^D

В BIND 9.3.2 некоторые настройки исчезли или изменились:

  novc                  nodebug         nod2
  search                recurse
  timeout = 0           retry = 3       port = 53
  querytype = A         class = IN
  srchlist = fx.movie.edu

Небольшое вступление, прежде чем мы перейдем непосредственно
к настройкам. DNS�сервер по умолчанию – bladerunner.fx.movie.edu.
Это означает, что nslookup будет посылать запросы узлу bladerunner,
если явным образом не указать другой DNS�сервер. Адрес 0.0.0.0 озна�
чает «этот узел». Когда nslookup в качестве адреса DNS�сервера ис�
пользует 0.0.0.0 или 127.0.0.1, речь идет о DNS�сервере, работающем
на локальной системе, в данном случае – на узле bladerunner.

Существуют настройки двух типов: переключатели и принимающие
значения. Переключателям не присваиваются значения с помощью
знака равенства. Множество значений переключателя ограничивается
положениями «включено» и «выключено». Настройкам, принимаю�
щим значения, могут присваиваться… значения. Как определить, ка�
кие переключатели включены, а какие выключены? Настройка вы�
ключена, если ее имя предваряется словом «no». Так, nodebug означа�
ет, что отладка выключена. Как можно догадаться, переключатель se�
arch включен.

Способ изменения значений настроек зависит от того, используется
nslookup в пакетном режиме или в диалоговом. В диалоговом сеансе
настройку можно изменить с помощью команды set (set debug или set
domain=classics.movie.edu). В командной строке следует опускать
ключевое слово set и предварять имя параметра дефисом (nslookup �de�
bug или nslookup �domain=classics.movie.edu). Параметры могут сокра�
щаться до наиболее краткой уникальной формы. Так, nodeb является
допустимым сокращением nodebug. Помимо сокращения, имя на�
стройки querytype может записываться как type.

Рассмотрим каждую из настроек:

[no]debug

Отладка по умолчанию выключена. При включенной отладке DNS�
сервер отображает интервалы ожидания и ответные сообщения.
См. также описание второго уровня отладки ([no]d2).

[no]defname

(Эта настройка не поддерживается начиная с версии BIND 9.3.2.) До
того как появился список поиска, клиент BIND добавлял к именам,
не содержащим точек, только локальное доменное имя, – и данная
настройка предписывает именно такое поведение. nslookup может
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вести клиент до появления списка поиска (search выключен, defna�
me включен) или клиент со списком поиска (search включен).

[no]search

Настройка search заменяет настройку для локального доменного
имени (defname). То есть defname имеет силу только в том случае,
если переключатель search выключен. По умолчанию nslookup до�
бавляет доменные имена из списка поиска (srchlist) к именам, кото�
рые не заканчиваются точкой.

[no]recurse

По умолчанию nslookup создает рекурсивные запросы. В сообщени�
ях устанавливается бит рекурсии. Клиент BIND посылает рекур�
сивные запросы таким же образом. Но DNS�серверы посылают дру�
гим DNS�серверам нерекурсивные запросы.

[no]d2

Отладка второго уровня по умолчанию выключена. Если включить
отладку, то в дополнение к стандартной диагностике будут отобра�
жаться посылаемые сообщения�запросы. Включение d2 также ав�
томатически включает debug. Выключение d2 выключает только
d2; debug остается включенным. Выключение debug выключает
и debug, и d2.

[no]vc

По умолчанию nslookup посылает запросы в UDP�дейтаграммах,
а не через TCP�соединение. Большинство клиентов BIND посылают
запросы по UDP, поэтому стандартное поведение nslookup совпадает
с поведением клиента. Некоторым DNS�клиентам можно предпи�
сать использование TCP, то же самое касается программы nslookup.

[no]ignoretc

(Эта настройка не поддерживается начиная с версии BIND 9.3.2.) По
умолчанию nslookup не игнорирует усеченные сообщения. Если бит
«усечения» в полученном сообщении установлен (это значит, что
DNS�сервер не смог уместить всю значимую информацию в UDP�
дейтаграмму ответа), nslookup повторно посылает запрос, используя
TCP�соединение. Это поведение также соответствует поведению
клиента BIND. Смысл повторения запроса с использованием TCP�со�
единения заключается в том, что размер TCP�ответа может многок�
ратно превышать размер UDP�ответа.

port=53

DNS�сервер принимает соединения через порт 53. Для целей отлад�
ки можно запустить DNS�сервер на другом порту, а затем предпи�
сать программе nslookup использовать этот порт для запросов.
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querytype=A

По умолчанию nslookup производит поиск A (адресных) RR�запи�
сей. Помимо этого, если указать IP�адрес (и тип запроса A или
PTR), nslookup обращает адрес, добавляет in�addr.arpa и произво�
дит поиск PTR�записей.

class=IN

Единственный класс, имеющий какой�то смысл, – Интернет (IN).
Ну, возможно, еще класс Hesiod (HS) – для людей из Массачусет�
ского технологического института или пользователей Ultrix.

timeout=5

Если DNS�сервер не ответил в пределах 5 секунд, nslookup посылает
запрос повторно и удваивает интервал ожидания (до 10, 20, а затем
до 40 секунд). Большинство клиентов BIND используют такие же
значения при работе с одним DNS�сервером.

retry=4

Посылать запрос не более четырех раз. После каждой попытки зна�
чение интервала ожидания удваивается. Это соответствует поведе�
нию большинства версий клиента BIND.

root=a.root�servers.net.

(Эта настройка не поддерживается начиная с версии BIND 9.3.2.)
Существует удобная команда root, которая позволяет изменить
DNS�сервер на указанный. Выполнение команды root в командной
строке современной версии nslookup равноценно выполнению ко�
манды server a.root�servers.net. В более старых версиях указывалось
имя корневого DNS�сервера nic.ddn.mil (в умеренно старых) или да�
же sri�nic.arpa (в древних). «Корневой» сервер по умолчанию мож�
но изменить с помощью команды set root=server.

domain=fx.movie.edu

(Эта настройка не поддерживается начиная с версии BIND 9.3.2.)
Стандартное доменное имя, добавляемое при включенном defname.

srchlist=fx.movie.edu

Если search включен, перечисленные здесь доменные имена добав�
ляются к именам, которые не заканчиваются точкой. Доменные
имена перечисляются в порядке предпочтения и разделяются сим�
волом слэша.
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Файл .nslookuprc

Начиная с версии BIND 9.3.2 файл .nslookuprc не поддерживается.

Собственные стандартные настройки программы nslookup можно опре�
делить в файле .nslookuprc. nslookup при запуске производит поиск
файла .nslookuprc в домашнем каталоге пользователя; это справедливо
как для пакетного, так и для диалогового режима. Файл .nslookuprc
может содержать любые корректные команды set, по одной в строке.
Например, это полезно в случае, когда старая версия nslookup считает
sri�nic.arpa корневым DNS�сервером. Корневой DNS�сервер, использу�
емый по умолчанию, можно определить с помощью следующей строки
в файле .nslookuprc:

set root=a.root�servers.net.

.nslookuprc можно также использовать для определения списка поис�
ка, отличного от стандартного списка, либо для изменения используе�
мых nslookup интервалов ожидания.

Как отключить список поиска
nslookup реализует список поиска, аналогичный существующему
в клиенте. Однако при отладке список поиска может просто мешать.
Может возникнуть необходимость запретить использование списка
поиска (set nosearch) либо использовать при поиске абсолютные до�
менные имена, заканчивающиеся точкой. Как видно из примеров, мы
предпочитаем второй вариант.

Основные задачи
Существует несколько повседневных задач, которые приходится прак�
тически ежедневно решать с помощью nslookup: поиск IP�адреса или
MX�записей для определенного доменного имени или запрос данных
у конкретного DNS�сервера. Сначала мы рассмотрим основные задачи,
а потом перейдем к прочим, которые приходится решать гораздо реже.

Поиск записей различного типа 
По умолчанию nslookup производит поиск адреса для доменного имени
либо доменного имени для адреса. Запись любого типа можно найти,
изменяя значение querytype, как показано в следующем примере:

% nslookup
Default Server:  toystory.movie.edu
Address:  0.0.0.0#53
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> misery                 – поиск адреса
Server:  toystory.movie.edu
Address:  0.0.0.0#53

Name:    misery.movie.edu
Address:  192.253.253.2

> 192.253.253.2          – поиск доменного имени
Server:  toystory.movie.edu
Address:  0.0.0.0#53

Name:    misery.movie.edu
Address:  192.253.253.2

> set q=mx               – поиск MX�записей
> wormhole
Server:  toystory.movie.edu
Address:  0.0.0.0#53

wormhole.movie.edu       preference = 10, mail exchanger = wormhole.movie.edu
wormhole.movie.edu      internet address = 192.249.249.1
wormhole.movie.edu      internet address = 192.253.253.1

> set q=any              – поиск записей любого типа
> monsters�inc
Server:  toystory.movie.edu
Address:  0.0.0.0#53

monsters�inc.movie.edu       internet address = 192.249.249.4
monsters�inc.movie.edu       preference = 10, mail exchanger = monsters
                             inc.movie.edu
monsters�inc.movie.edu       internet address = 192.249.249.4

Разумеется, существует не так уж и много типов записей DNS. Более
полный список приводится в приложении A «Формат сообщений DNS
и RR�записей».

Авторитетные ответы против неавторитетных
Те из читателей, кто уже использовал nslookup прежде, могли заме�
тить, что при первом поиске по внешнему доменному имени ответ яв�
ляется авторитетным, а при повторном – неавторитетным. Приведем
пример:

% nslookup
Default Server: toystory.movie.edu
Address: 0.0.0.0#53

> slate.mines.colorado.edu.
Server: toystory.movie.edu
Address: 0.0.0.0#53

Name: slate.mines.colorado.edu
Address: 138.67.1.3

> slate.mines.colorado.edu.
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Server: toystory.movie.edu
Address: 0.0.0.0#53

Non�authoritative answer:
Name: slate.mines.colorado.edu
Address: 138.67.1.3

И ничего странного в этом нет. Дело в том, что когда локальный DNS�
сервер в первый раз производит поиск для имени slate.mines.colora�
do.edu, то связывается с DNS�сервером зоны mines.colorado.edu, и сер�
вер mines.colorado.edu авторитетно отвечает на вопрос. По сути дела,
локальный DNS�сервер возвращает авторитетный ответ прямо про�
грамме nslookup. Помимо этого ответ кэшируется. При повторном по�
иске для slate.mines.colorado.edu DNS�сервер извлекает кэширован�
ный ответ и возвращает его в качестве «неавторитетного».1

Обратите внимание, что мы завершаем доменные имена точкой при
каждом поиске. Если бы мы этого не делали, то получали бы точно та�
кой же ответ. В некоторых случаях важно не забывать использовать
абсолютные имена при отладке, а в некоторых это не имеет значения.
Поэтому, чтобы не тратить время на выяснение, нужно ли использо�
вать точку в этом имени, мы всегда добавляем точку, если известно,
что имя абсолютно, за исключением, разумеется, случаев, когда от�
ключено использование списка поиска.

Переключение между DNS�серверами
Иногда появляется необходимость послать прямой запрос другому
DNS�серверу – к примеру, если возникло подозрение, что сервер ведет
себя некорректно. Изменить используемый DNS�сервер в nslookup
можно с помощью lserver. Разница между server и lserver в том, что
lserver посылает запрос «локальному» DNS�серверу – тому, с которого
все началось – в целях получения адреса сервера, на который происхо�
дит переключение; server использует DNS�сервер по умолчанию вмес�
то локального. Это различие важно, поскольку сервер, на который
произошло переключение может не отвечать:

% nslookup
Default Server:  toystory.movie.edu
Address:  0.0.0.0#53

При запуске первый DNS�сервер, toystory.movie.edu, становится серве�
ром команды lserver. Это имеет значение для описываемого сеанса ра�
боты.

> server galt.cs.purdue.edu.
Default Server:  galt.cs.purdue.edu
Address:  128.10.2.39#53

1 Интересно, что серверы имен BIND 9 представляют даже первый ответ как
неавторитетный.
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> cs.purdue.edu.
Server:  galt.cs.purdue.edu
Address:  128.10.2.39#53

*** galt.cs.purdue.edu can't find cs.purdue.edu.: No response from server

В этот момент мы пытаемся переключиться обратно на исходный DNS�
сервер. Но DNS�сервер узла galt.cs.purdue.edu отказывается искать ад�
рес toystory.movie.edu:

> server toystory.movie.edu.

*** Can't find address for server toystory.movie.edu.: Query refused

Чтобы не застрять, мы используем команду lserver с целью найти ад�
рес toystory.movie.edu с помощью локального DNS�сервера:

> lserver toystory.movie.edu.
Default Server:  toystory.movie.edu
Address:  192.249.249.3#53

> ^D

Поскольку DNS�сервер на узле galt.cs.purdue.edu отказался отвечать,
то не было возможности найти адрес узла toystory.movie.edu, чтобы пе�
реключиться на работу с DNS�сервером на toystory. И здесь на помощь
приходит команда lserver: локальный DNS�сервер, toystory, по�преж�
нему отвечал на запросы, и мы воспользовались этим обстоятельством.
Мы могли бы также не применять lserver, а восстановить равновесие
прямым указанием IP�адреса узла toystory – server 192.249.249.3.

Существует также возможность изменять используемые DNS�серверы
для отдельных запросов. Чтобы объяснить nslookup, что запрос по кон�
кретному доменному имени следует посылать определенному DNS�
серверу, следует указать DNS�сервер в качестве второго аргумента пос�
ле доменного имени, для которого ведется поиск:

% nslookup
Default Server:  toystory.movie.edu
Address:  192.249.249.3#53

> saturn.sun.com. ns.sun.com.
Name Server:  ns.sun.com
Address:  192.9.9.3#53

Name:    saturn.sun.com
Addresses: 192.9.25.2

> ^D

И, разумеется, серверы можно переключать при запуске nslookup из
командной строки. Сервер, которому посылается запрос, можно ука�
зать после доменного имени, для которого создается этот запрос:

% nslookup �type=mx fisherking.movie.edu. toystory.movie.edu.



Прочие задачи 433
Такая команда является указанием nslookup посылать запрос DNS�
серверу toystory.movie.edu на предмет получения MX�записей для име�
ни fisherking.movie.edu.

Наконец, чтобы указать альтернативный DNS�сервер и перейти в диа�
логовый режим, можно передать программе nslookup дефис вместо до�
менного имени:

% nslookup � toystory.movie.edu.

Прочие задачи
Перейдем к фокусам, которые используются реже, но иногда оказыва�
ются довольно полезными. Большинство из них будут полезны при ди�
агностировании проблем DNS или BIND; они позволят покопаться
в сообщениях, доступных клиенту, а также притвориться DNS�серве�
ром BIND, посылающим запрос другому серверу или производящим
передачу зоны.

Отображение сообщений�запросов 
и сообщений�ответов

При необходимости можно предписать nslookup отображение посыла�
емых запросов и получаемых ответных сообщений. Для отображения
ответов необходимо включить debug. Для отображения запросов и от�
ветов – d2. При необходимости отключить отладку полностью следует
использовать set nodebug, поскольку set nod2 отключает только отлад�
ку второго уровня. Для приводимого фрагмента мы сделаем несколько
комментариев. Особенно любопытные читатели могут стряхнуть пыль
со своих копий документа RFC 1035, открыть страницу 25 и читать ее
параллельно с нашими объяснениями.

% nslookup
Default Server:  toystory.movie.edu
Address:  0.0.0.0#53

> set debug
> wormhole
Server:  toystory.movie.edu
Address:  0.0.0.0#53

������������
Got answer:
    HEADER:
        opcode = QUERY, id = 6813, rcode = NOERROR
        header flags:  response, auth. answer, want recursion,
        recursion avail.  questions = 1,  answers = 2,
        authority records = 2,  additional = 3

    QUESTIONS:
        wormhole.movie.edu, type = A, class = IN
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    ANSWERS:

    �>  wormhole.movie.edu

        internet address = 192.253.253.1
        ttl = 86400 (1D)

    �>  wormhole.movie.edu

        internet address = 192.249.249.1

        ttl = 86400 (1D)
    AUTHORITY RECORDS:

    �>  movie.edu

        nameserver = toystory.movie.edu
        ttl = 86400 (1D)

    �>  movie.edu

        nameserver = wormhole.movie.edu
        ttl = 86400 (1D)

    ADDITIONAL RECORDS:

    �>  toystory.movie.edu
        internet address = 192.249.249.3

        ttl = 86400 (1D)

    �>  wormhole.movie.edu
        internet address = 192.253.253.1

        ttl = 86400 (1D)

    �>  wormhole.movie.edu
        internet address = 192.249.249.1

        ttl = 86400 (1D)

������������

Name:    wormhole.movie.edu
Addresses:  192.253.253.1, 192.249.249.1

> set d2

> wormhole

Server:  toystory.movie.edu
Address:  0.0.0.0#53

This time the query is also shown.

������������

SendRequest( ), len 36
    HEADER:

        opcode = QUERY, id = 6814, rcode = NOERROR

        header flags:  query, want recursion
        questions = 1,  answers = 0,  authority records = 0,

       additional = 0

    QUESTIONS:

        wormhole.movie.edu, type = A, class = IN

������������
������������

Got answer (164 bytes):

The answer is the same as above.
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Строки дефисов разделяют сообщения�запросы и сообщения�ответы.
Сейчас, как и было обещано, мы разберем содержимое сообщений. Па�
кеты DNS состоят из пяти разделов: заголовка (header), вопроса (ques�
tion), ответа (answer), авторитета (authority) и вторичного (additional).

Раздел заголовка

Раздел заголовка присутствует в каждом запросе или ответном сооб�
щении. Код операции, о котором сообщает nslookup, всегда имеет
значение QUERY. Существуют другие коды операций: для асинхрон�
ных уведомлений об изменении зональных данных (NOTIFY) и дина�
мических обновлений (UPDATE), но nslookup их не встречает, по�
скольку посылает обычные запросы и получает стандартные ответы.

Поле ID в заголовке связывает ответное сообщение с запросом и об�
наружения дублирующихся запросов или ответов. Чтобы опреде�
лить, какое сообщение является запросом, а какое ответом, следует
изучить флаг заголовка. Строка want recursion означает, что запрос
рекурсивный. Строка auth. answer идентифицирует авторитетный
ответ. Другими словами, ответ получен из данных авторитетного
DNS�сервера, а не из кэша. Код ответного сообщения, rcode, может
иметь значения: no error (нет ошибок), server failure (ошибка серве�
ра), name error (ошибка в имени, известная также как nxdomain
или nonexistent domain – несуществующий домен), not implemented
(реализация отсутствует) или refused (отказ). Коды server failure,
name error, not implemented и refused приводят к выдаче програм�
мой nslookup сообщений «Server failed», «Nonexistent domain»,
«Not implemented» и «Query refused» соответственно. Последние
четыре записи в разделе заголовка представляют собой счетчики,
определяющие, сколько RR�записей содержится в каждом из четы�
рех последующих разделов.

Раздел вопроса

В сообщении DNS всегда присутствует один вопрос; он состоит из
доменного имени, типа запрошенных записей и класса. В сообще�
нии DNS не может присутствовать более одного вопроса – возмож�
ность обработки нескольких вопросов потребовала бы переработки
формата сообщений. Для начала потребовалось бы заменить един�
ственный бит авторитета другой структурой данных, поскольку
раздел ответа мог бы содержать набор авторитетных и неавторитет�
ных ответов. В существующей структуре установка бита авторитет�
ного ответа означает, что сервер является авторитетным для зоны,
которая содержит доменное имя, указанное в вопросе.

Раздел ответа

Данный раздел содержит RR�записи, которые являются ответом на
вопрос. В ответе может содержаться несколько RR�записей. К при�
меру, если узел входит в несколько сетей, может присутствовать не�
сколько адресных записей.
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Раздел авторитета

В раздел авторитета возвращаются записи DNS�серверов (NS�запи�
си). Когда ответ является перенаправлением к другим DNS�серве�
рам, координаты этих DNS�серверов перечислены в данном разделе.

Вторичный раздел

Данный раздел содержит информацию, дополняющую записи дру�
гих разделов. К примеру, если DNS�сервер упомянут в разделе авто�
ритета, его адрес может присутствовать в дополнительном разделе.
В конце концов, чтобы связаться с DNS�сервером, необходимо
иметь его адрес.

Маскировка под DNS�сервер BIND 
Можно заставить nslookup посылать точно такие же запросы, какие
посылает DNS�сервер. Начнем с того, что запросы DNS�сервера не так
уж сильно отличаются от сообщений�запросов клиента. Основное раз�
личие заключается в том, что клиент запрашивает рекурсивное разре�
шение, а DNS�сервер практически никогда этого не делает. Запрос ре�
курсии по умолчанию вставляется в сообщения, создаваемые програм�
мой nslookup, поэтому его необходимо будет отключить явным обра�
зом. Другое различие в работе клиента и DNS�сервера состоит в том,
что клиент использует список поиска, а DNS�сервер не использует.
Список поиска используется в nslookup по умолчанию, поэтому его
также следует отключить явным образом. Разумеется, продуманное
использование точки в конце имени будет иметь тот же результат.

В приземленных терминах nslookup все это означает, что создание за�
просов в стиле клиента происходит при применении программы со стан�
дартными настройками. Чтобы предписать создание запросов в стиле
DNS�сервера, следует использовать команды set norecurse и set nose�
arch. Для командной строки это будет выглядеть следующим образом:
nslookup �norecurse �nosearch.

Когда DNS�сервер BIND получает запрос, то ищет ответ в данных, для
которых он является авторитетным, а также в кэше. Если ответа на за�
прашиваемые данные нет ни в кэше, ни в авторитетных данных, то
DNS�сервер отвечает, что имя не существует либо что отсутствуют за�
писи запрошенного типа. Если DNS�сервер не кэшировал ответ и не яв�
ляется авторитетным для зоны, о которой идет речь, то он начинает
прочесывать пространство имен в поиске NS�записей. Всегда существу�
ют NS�записи, расположенные выше в пространстве имен. В качестве
последнего средства DNS�сервер использует NS�записи высшего уров�
ня– корневой зоны.

При получении нерекурсивного запроса DNS�сервер отвечает найден�
ными NS�записями. С другой стороны, если исходный запрос был ре�
курсивным, DNS�сервер посылает запросы удаленным DNS�серверам
в соответствии с найденными NS�записями. Когда DNS�сервер получа�
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ет ответ от одного из удаленных DNS�серверов, то кэширует этот ответ
и при необходимости повторяет процесс. Ответ удаленного сервера мо�
жет содержать ответ на вопрос либо перечень DNS�серверов, располо�
женных ниже в пространстве имен и ближе к ответу.

Для следующего примера предположим, что мы пытаемся удовлетво�
рить рекурсивный запрос. Когда мы поинтересуемся у DNS�сервера
toystory.movie.edu о данных по имени www.usps.gov (Почтовая служба
США), он не найдет подходящих NS�записей, пока не доберется до зо�
ны gov. Затем мы переключаем DNS�сервер на DNS�сервер зоны gov
и задаем тот же вопрос. Получаем направление к DNS�серверам us�
ps.gov. Переключаем DNS�сервер на DNS�сервер зоны usps.gov и задаем
тот же вопрос еще раз:

% nslookup

Default Server:  toystory.movie.edu

Address:  0.0.0.0#53

> set norec            – запрос в стиле DNS�сервера: выключаем рекурсию
> set nosearch         – не использовать список поиска
> set nodefnamt        – не добавлять локальное доменное имя (только для
                         более старых версий nslookup)
> www.usps.gov         – последнюю точку можно опустить, поскольку 
                         список поиска отключен
Server:  toystory.movie.edu

Address:  0.0.0.0#53

Name:    www.usps.gov

Served by:

� G.GOV.ZONEEDIT.COM

                   66.135.32.100

                   gov

� F.GOV.ZONEEDIT.COM

                   66.197.185.229

                   gov

� E.GOV.ZONEEDIT.COM

                  82.165.40.134

                  gov

� D.GOV.ZONEEDIT.COM

                  209.97.207.48

                  gov

� C.GOV.ZONEEDIT.COM

                  69.72.142.35

                  gov

� B.GOV.ZONEEDIT.COM

                  206.51.224.229

                  gov

� A.GOV.ZONEEDIT.COM

                  216.55.155.29

                  gov
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Переключение на DNS�сервер gov (если ваш DNS�сервер не хранит
в кэше адреса DNS�сервера gov, возможно, придется временно вклю�
чить рекурсию):

> server g.gov.zoneedit.com
Default Server: g.gov.zoneedit.com
Address: 66.135.32.100#53

Задаем тот же вопрос DNS�серверу gov. Он перенаправит нас к DNS�
серверам, расположенным ближе к искомому ответу:

> www.usps.gov
Server: g.gov.zoneedit.com
Address: 66.135.32.100#53

Name: www.usps.gov
Served by:
� DNS072.usps.gov
                 56.0.72.25
                 usps.gov
� DNS096.usps.gov
                 56.0.96.25
                 usps.gov
� DNS141.usps.gov
                 56.0.141.25
                 usps.gov

Выбираем один из DNS�серверов usps.gov – подойдет любой:

> server dns096.usps.gov
Default Server: dns096.usps.gov
Address: 56.0.96.25#53

> www.usps.gov
Server: dns096.usps.gov
Address: 56.0.96.25#53

Name: www.usps.gov
Address: 56.0.134.23

Надеемся, этот пример дал читателям представление о том, как DNS�
серверы производят поиск по доменным именам. Если необходимо ос�
вежить картинку в памяти, обратитесь к рис. 2.12 и 2.13.

Прежде чем двинуться дальше, хотим обратить внимание читателей
на тот факт, что всем DNS�серверам мы задавали один и тот же вопрос:
«Какой адрес у www.usps.gov?» Как вы думаете, что произошло бы
в случае, если бы DNS�сервер зоны gov сам уже кэшировал адрес
www.usps.gov? Этот DNS�сервер ответил бы на наш вопрос данными из
кэша, вместо того чтобы направлять нас к DNS�серверам usps.gov. По�
чему это имеет значение? Предположим, мы что�то напутали с адре�
сом одного из узлов нашей зоны. Нам указывают на ошибку, и мы ее
исправляем. Наш DNS�сервер хранит корректные данные, но некото�
рые из удаленных DNS�серверов возвращают неправильные данные,
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когда им задают вопрос об адресе этого узла. Один из DNS�серверов,
обслуживающих зону более высокого уровня, например зону высшего
уровня, кэшировал неправильные данные; получив запрос адреса уз�
ла, он отвечает неправильными данными, вместо того чтобы напра�
вить автора запроса к нашему DNS�серверу. Эту проблему довольно
трудно выявить, поскольку только один из серверов «более высокого
уровня» кэшировал неправильные данные, а значит, лишь некоторые
запросы будут приводить к получению неправильных данных, а имен�
но запросы, адресованные этому DNS�серверу. Весело, правда? Конеч�
но, в конце концов, неправильная запись в кэше DNS�сервера «более
высокого уровня» устареет и будет удалена. По счастью, на большин�
стве TLD�серверов рекурсия отключена, так что они не кэшируют дан�
ные. К сожалению, некоторые серверы по�прежнему это делают.

Передача зоны
nslookup может использоваться для передачи целой зоны с помощью
команды ls. Эта возможность полезна в плане диагностики, если необ�
ходимо узнать доменное имя удаленного узла либо просто сосчитать,
сколько узлов содержится во внешней зоне. Поскольку вывод может
быть объемным, nslookup позволяет перенаправлять его в файл. Чтобы
прервать процесс передачи зоны, можно использовать стандартный
символ прерывания.

Внимание: некоторые DNS�серверы не позволят вам получить копию
зоны либо из соображений безопасности, либо в целях сокращения на�
грузки. В сегодняшнем Интернете администраторам приходится за�
щищать свою территорию.

Взглянем на зону movie.edu. Как можно видеть из следующего фраг�
мента, доступны все данные зоны – SOA�запись даже дважды, что яв�
ляется артефактом, появление которого связано с обменом данными
в процессе передачи зоны. Поскольку некоторые версии nslookup по
умолчанию отображают только адрес и NS�записи, мы использовали
ключ –d для получения всей зоны:

% nslookup
Default Server:  toystory.movie.edu
Address:  0.0.0.0#53

> ls �d movie.edu.
[toystory.movie.edu]
$ORIGIN movie.edu.
@                     1D IN SOA       toystory al (
                                      2000091400      ; порядковый номер
                                      3H              ; обновление
                                      1H              ; повторение
                                      4W2D            ; устаревание
                                      1H )            ; минимум

                      1D IN NS        toystory
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                      1D IN NS        wormhole
wormhole              1D IN A         192.249.249.1
                      1D IN A         192.253.253.1
wh249                 1D IN A         192.249.249.1
shrek                 1D IN A         192.249.249.2
toys                  1D IN CNAME     toystory
cujo                  1D IN TXT       "Location:" "machine" "room" "dog"
                                      "house"
wh253                 1D IN A         192.253.253.1
wh                    1D IN CNAME     wormhole
shining               1D IN A         192.253.253.3
toystory              1D IN A         192.249.249.3
localhost             1D IN A         127.0.0.1
fx                    1D IN NS        bladerunner.fx
bladerunner.fx        1D IN A         192.253.254.2
fx                    1D IN NS        outland.fx
outland.fx            1D IN A         192.253.254.3
fx                    1D IN NS        huskymo.boulder.acmebw.com.
                      1D IN NS        tornado.acmebw.com.
mi                    1D IN CNAME     monsters�inc
carrie                1D IN A         192.253.253.4
diehard               1D IN A         192.249.249.4
misery                1D IN A         192.253.253.2
@                     1D IN SOA       toystory al (
                                      2000091400      ; порядковый номер
                                      3H              ; обновление
                                      1H              ; повторение
                                      4W2D            ; устаревание
                                      1H )            ; минимум

Предположим, мы не успели прочитать запись в начале данных зоны,
поскольку она исчезла за верхней границей экрана. nslookup позволя�
ет сохранить записи зоны в файл:

> ls �d movie.edu  > /tmp/movie.edu  – перечислить все данные 
                                       в файле /tmp/movie.edu
 [toystory.movie.edu]
Received 25 answers (25 records).

Некоторые из версий nslookup даже реализуют встроенную команду vi�
ew, которая сортирует и отображает содержимое зоны в диалоговом ре�
жиме. Однако в последних изданиях BIND 8 команда view не работает,
а в BIND 9 на момент существования версии 9.3.2 не поддерживается.

Разрешение проблем с nslookup
Последнее, чего можно пожелать, так это проблем с инструментом,
предназначенным для диагностирования проблем. К сожалению, не�
которые ошибки делают nslookup практически бесполезной програм�
мой. Прочие случаи ошибок nslookup (в лучшем случае) могут озада�
чить, поскольку при их возникновении пользователю не предоставля�
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ется информация, на основе которой он мог бы продолжить работу.
Собственно nslookup является причиной проблем далеко не во всех
случаях; в основном проблемы можно отнести на счет настройки и ра�
боты DNS�серверов. Проблемы такого рода мы и рассмотрим далее.

Поиск правильных данных
По сути, это не проблема, но может серьезно озадачить. Если исполь�
зовать nslookup для поиска записи определенного типа для доменного
имени в случае, когда доменное имя существует, а записи искомого ти�
па – нет, обнаруживается следующая ошибка:

% nslookup
Default Server:  toystory.movie.edu
Address:  0.0.0.0#53

> movie.edu.
Server: toystory.movie.edu
Address: 0.0.0.0#53

*** No address (A) records available for movie.edu.

Тогда какого типа записи существуют? Чтобы узнать это, выполним
команду set type=any:

> set type=any
> movie.edu.
Server:  toystory.movie.edu
Address:  0.0.0.0#53

movie.edu
      origin = toystory.movie.edu
      mail addr = shrek.movie.edu
      serial = 42
      refresh = 10800 (3H)
      retry   = 3600 (1H)
      expire  = 604800 (7D)
      minimum ttl = 86400 (1D)
movie.edu    nameserver = toystory.movie.edu
movie.edu    nameserver = wormhole.movie.edu
movie.edu    nameserver = zardoz.movie.edu
movie.edu    preference = 10, mail exchanger = postmanrings2x.movie.edu
postmanrings2x.movie.edu        internet address = 192.249.249.66

Сервер не отвечает
Что случилось, если наш сервер имен не может найти собственное имя?

% nslookup
Default Server:  toystory.movie.edu
Address:  0.0.0.0#53

> toystory
Server:  toystory.movie.edu
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Address:  0.0.0.0#53

*** toystory.movie.edu can't find toystory: No response from server

Сообщение об ошибке «no response from server» следует понимать бук�
вально: клиент не получил ответа. Совершенно не факт, что nslookup
производит поиск чего�либо при запуске. Если вы видите, что адрес ва�
шего DNS�сервера – 0.0.0.0, это означает, что nslookup воспользовался
именем узла системы (которое возвращается командой hostname) в ка�
честве значения поля Default Server (сервер по умолчанию), а затем
выдал приглашение. И только при попытке найти какие�либо данные
выясняется, что сервер не отвечает. В этом случае довольно очевидно,
что DNS�сервер просто не запущен, потому что DNS�сервер должен
смочь найти информацию по собственному имени. Однако если вы
ищете информацию из внешнего мира, DNS�сервер мог не ответить,
поскольку просто не успел найти данные до того, как nslookup потерял
надежду получить ответ. Как определить разницу между DNS�серве�
ром, который просто не был запущен, и DNS�сервером, который рабо�
тает, но не ответил на запрос? Можно воспользоваться командой ls:

% nslookup

Default Server:  toystory.movie.edu

Address:  0.0.0.0#53

> ls foo.     – пытаемся получить список записей несуществующей зоны
*** Can't list domain foo.: No response from server

В данном случае DNS�сервер не запущен.1 Если до узла невозможно до�
стучаться, сообщение об ошибке будет «timed out» (истек интервал
ожидания). В случае когда DNS�сервер запущен, будет получено сле�
дующее сообщение об ошибке:

% nslookup

Default Server:  toystory.movie.edu

Address:  0.0.0.0#53

> ls foo.

[toystory.movie.edu]

*** Can't list domain foo.: No information

Разумеется, если в вашем мире действительно не существует зоны выс�
шего уровня foo.

Отсутствует PTR�запись для адреса DNS�сервера
Вот одна из самых неприятных ошибок программы nslookup: что�то
пошло не так, и nslookup завершил работу сразу после запуска:

1 Вообще�то такая ошибка может означать также и то, что где�то в сети фильт�
руются TCP�соединения на данный сервер, причем как в одном (no respon�
se), так и в другом (timeout) случае. – Примеч. науч. ред.



Разрешение проблем с nslookup 443
% nslookup

*** Can't find server name for address 192.249.249.3: Non�existent host/
domain

*** Default servers are not available

Сообщение «nonexistent domain» (несуществующий домен) означает,
что имя 3.249.249.192.in�addr.arpa не существует. Иначе говоря, про�
грамме nslookup не удалось отобразить 192.249.249.3, адрес своего
DNS�сервера, в доменное имя. Но разве мы не сказали только что, что
nslookup ничего не ищет при запуске? В приведенной ранее конфигу�
рации программа nslookup действительно ничего не искала при запус�
ке. Но это не правило. Если создать файл resolv.conf, содержащий одну
или более инструкций nameserver, nslookup попытается произвести об�
ратное отображение адреса, чтобы получить доменное имя DNS�серве�
ра. В предыдущем примере присутствует DNS�сервер по адресу
192.249.249.3, но упоминается, что не существует PTR�записей для
адреса 192.249.249.3. Очевидно, проблемы связаны с ошибками зоны
обратного отображения, по крайней мере там, где дело касается домен�
ного имени 3.49.249.192.in�addr.arpa.

Сообщение «default servers are not available» (DNS�серверы по умолча�
нию недоступны) вводит пользователя в заблуждение. В конце кон�
цов, присутствует DNS�сервер, который может сообщить, что домен�
ное имя не существует. Чаще, если сервер не запущен либо до него не�
возможно достучаться, встречается сообщение об ошибке «no response
from server» (сервер не ответил). Только в этом случае сообщение «de�
fault servers are not available» приобретает смысл.

Запрос отвергнут
Отказ в выполнении запросов может быть источником проблем при за�
пуске, а также причиной нерезультативного поиска в сеансе работы.
Вот так выглядит завершение nslookup после запуска по причине по�
лучения отказа:

% nslookup

*** Can't find server name for address 192.249.249.3: Query refused

*** Default servers are not available

%

Проблемы при запуске также можно отнести на счет списков доступа.
Когда nslookup пытается найти доменное имя своего DNS�сервера, по�
сылая PTR�запрос, то может получить отказ. Если вы думаете, что
проблема в списке доступа, убедитесь, что дали разрешение узлу, на
котором происходит работа, посылать запросы DNS�серверу. Проверь�
те предписания allow�query, связанные с IP�адресом локального узла
либо адресом loopback�интерфейса, если nslookup выполняется на той
же машине, что и DNS�сервер.
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Первый из DNS�серверов resolv.conf не отвечает
Еще одна вариация последней проблемы:

% nslookup

*** Can't find server name for address 192.249.249.3: No response from server

Default Server:  wormhole.movie.edu

Address:  192.249.249.1

Первый сервер из списка, приводимого в файле resolv.conf, не ответил.
В resolv.conf присутствовала вторая инструкция nameserver, и второй
DNS�сервер отозвался на запрос. С этого момента nslookup будет посы�
лать запросы только узлу wormhole.movie.edu, но не будет посылать по�
следующие запросы серверу по адресу 192.249.249.3.

Как узнать, что происходит
В последних примерах мы размахивали руками, утверждая, что nslo�
okup ищет адрес DNS�сервера, но никак не доказали этот факт. Вот на�
ше доказательство. На этот раз при запуске nslookup мы включили от�
ладку d2 с помощью ключа командной строки. На втором уровне от�
ладки nslookup печатает посылаемые сообщения, а также сообщает об
истечении интервалов ожидания и переключениях между серверами:

% nslookup �d2

������������

SendRequest(  ), len 44

    HEADER:

        opcode = QUERY, id = 1, rcode = NOERROR

        header flags:  query, want recursion

        questions = 1,  answers = 0,  authority records = 0,

        additional = 0

    QUESTIONS:

        3.249.249.192.in�addr.arpa, type = PTR, class = IN

������������

timeout (5 secs)

timeout (10 secs)

timeout (20 secs)

timeout (40 secs)

SendRequest failed

*** Can't find server name for address 192.249.249.3: No response from server

*** Default servers are not available

Как можно видеть (строки timeout), программа nslookup потратила 75
секунд на ожидание ответов, перед тем как окончательно сдаться. Без
включения отладки экран был бы пуст в течение 75 секунд; это выгля�
дело бы так, словно программа повисла.
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Неопределенная ошибка
Существует возможность встретиться с довольно неприятной ошиб�
кой, которая называется «неопределенной». Ниже мы приводим при�
мер такой ошибки. Здесь присутствует лишь окончание фрагмента,
поскольку нас на данный момент интересует лишь собственно ошибка
(полностью сеанс работы с nslookup, приведший к получению этой
ошибки, содержится в главе 14 «Разрешение проблем DNS и BIND»):

Authoritative answers can be found from:
(root)  nameserver = NS.NIC.DDN.MIL
(root)  nameserver = B.ROOT�SERVERS.NET
(root)  nameserver = E.ROOT�SERVERS.NET
(root)  nameserver = D.ROOT�SERVERS.NET
(root)  nameserver = F.ROOT�SERVERS.NET
(root)  nameserver = C.ROOT�SERVERS.NET
(root)  nameserver =
*** Error: record size incorrect (1050690 != 65519)

*** relay.hp.com can't find .: Unspecified error

Дело в том, что объем ответной информации оказался слишком боль�
шим и не поместился в UDP�дейтаграмму. DNS�сервер перестал запол�
нять ответ, когда кончилось место. Бит усечения в ответном сообщении
не был установлен, потому что в этом случае программа nslookup повто�
рила бы запрос через TCP�соединение; скорее всего, DNS�сервер ре�
шил, что включил достаточное количество «важной» информации.
Ошибки такого рода встречаются не слишком часто. Это может проис�
ходить при создании слишком большого числа NS�записей для зоны,
так что следует умерять свои аппетиты. (Подозреваем, советы вроде
этого заставляют читателей спрашивать себя, зачем они купили эту
книгу.) Сколько записей «слишком много» зависит от того, насколько
хорошо могут «упаковываться» доменные имена в пакете, а это, в свою
очередь, зависит от того, сколько имен DNS�серверов заканчиваются
одинаковым доменным именем. Корневые DNS�серверы были переиме�
нованы и имеют окончание root�servers.net именно по этой причине –
в результате корневых серверов в сети Интернет может быть больше
(13). Основное правило: старайтесь не создавать более десяти NS�запи�
сей. Чтобы узнать причину ошибки, показанной выше, придется прос�
то прочесть главу 14. Те из читателей, кто только что прочитал главу 9
«Материнство», уже могут догадаться самостоятельно.

Лучшие в сети
Труд системного администратора неблагодарный. Существуют опреде�
ленные вопросы, обычно довольно простые, которые задаются пользо�
вателями снова и снова. И иногда, пребывая в творческом настроении,
администраторы изобретают эффективные способы помочь своим
пользователям. Когда мы обнаруживаем, насколько их решения гени�
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альны, то можем только восхищаться ими, жалея, что сами об этом не
подумали. Вот один из таких случаев: системный администратор на�
шел способ решить досадную проблему с завершением сеанса nslookup:

% nslookup
Default Server:  envy.ugcs.caltech.edu
Address:  131.215.134.135

> quit
Server:  envy.ugcs.caltech.edu
Addresses:  131.215.134.135, 131.215.128.135

Name:    ugcs.caltech.edu
Addresses:  131.215.128.135, 131.215.134.135
Aliases:  quit.ugcs.caltech.edu
          use.exit.to.leave.nslookup.�.�.�.ugcs.caltech.edu

> exit

Работа с dig
Это один из способов справиться с так называемым недостатком nslo�
okup. Второй способ – просто выбросить nslookup и применять dig, Do�
main Information Groper – искатель доменной информации (название
появилось раньше, чем расшифровка сокращения).

Ранее мы говорили, что dig не столь распространен, как nslookup, по�
этому начнем с рассказа о том, где его достать. Исходные тексты dig
находятся в каталоге src/bin/dig (BIND 8) или в каталоге bin/dig
(BIND 9) дистрибутива BIND. Если пакет собирается из исходных тек�
стов, будет собрана также и новая копия программы dig.

При использовании dig все аспекты поведения и создания запросов оп�
ределяются в командной строке, поскольку диалоговый режим работы
в dig не реализован. Доменное имя, для которого производится поиск,
указывается в качестве первого аргумента, тип запроса (например,
a при поиске адресных записей, mx при поиске MX�записей) – в ка�
честве второго аргумента; по умолчанию происходит поиск адресных
записей. DNS�сервер, которому следует посылать запросы, указывает�
ся после символа «@», причем можно использовать доменное имя или
IP�адрес. По умолчанию запросы посылаются DNS�серверам из re�
solv.conf.

dig очень хорошо разбирается в аргументах. Их можно указывать
в любом порядке, а dig самостоятельно поймет, что mx – это, скорее
всего, тип записей, а не доменное имя, для которого ведется поиск.1

1 В действительности ранние версии пакета BIND 9 (до версии 9.1.0) содер�
жат ущербную в этом смысле реализацию dig, которая требует, чтобы аргу�
мент доменного имени предшествовал аргументу типа. При этом DNS�сер�
вер, с которым ведется работа, может быть указан в любой позиции. 
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Одно из серьезных различий между nslookup и dig заключается в том,
что dig не использует список поиска, а значит, в качестве аргументов
доменных имен всегда должны набираться абсолютные доменные име�
на. Так:

% dig plan9.fx.movie.edu

производит поиск адресных записей для plan9.fx.movie.edu; запросы
отправляются первому DNS�серверу из перечисленных в resolv.conf.
При этом команда:

% dig acmebw.com mx

производит поиск MX�записей для acmebw.com через тот же DNS�сер�
вер, а команда:

% dig @wormhole.movie.edu. movie.edu. soa

посылает DNS�серверу wormhole.movie.edu запрос SOA�записи для mo�
vie.edu.

Формат вывода dig
dig отображает полные ответные сообщения DNS, включая специаль�
но выделяемые разделы (заголовка, вопроса, ответа, авторитета и вто�
ричный), а также представляет RR�записи в формате мастер�файла.
Это удобно, если существует необходимость воспользоваться выводом
инструмента диагностики для создания файла данных зоны либо фай�
ла корневых указателей. К примеру, вывод, полученный при выпол�
нении команды:

% dig @a.root�servers.net ns .

выглядит следующим образом:

; <<>> DiG 8.3 <<>> @a.root�servers.net . ns
; (1 server found)
;; res options: init recurs defnam dnsrch
;; got answer:
;; �>>HEADER<<� opcode: QUERY, status: NOERROR, id: 6
;; flags: qr aa rd; QUERY: 1, ANSWER: 13, AUTHORITY: 0, ADDITIONAL: 13
;; QUERY SECTION:
;;      ., type = NS, class = IN

;; ANSWER SECTION:
.                       6D IN NS        A.ROOT�SERVERS.NET.
.                       6D IN NS        H.ROOT�SERVERS.NET.
.                       6D IN NS        C.ROOT�SERVERS.NET.
.                       6D IN NS        G.ROOT�SERVERS.NET.
.                       6D IN NS        F.ROOT�SERVERS.NET.
.                       6D IN NS        B.ROOT�SERVERS.NET.
.                       6D IN NS        J.ROOT�SERVERS.NET.
.                       6D IN NS        K.ROOT�SERVERS.NET.
.                       6D IN NS        L.ROOT�SERVERS.NET.



448 Глава 12. nslookup и dig
.                       6D IN NS        M.ROOT�SERVERS.NET.

.                       6D IN NS        I.ROOT�SERVERS.NET.

.                       6D IN NS        E.ROOT�SERVERS.NET.

.                       6D IN NS        D.ROOT�SERVERS.NET.

;; ADDITIONAL SECTION:
A.ROOT�SERVERS.NET.     6D IN A         198.41.0.4
H.ROOT�SERVERS.NET.     6D IN A         128.63.2.53
C.ROOT�SERVERS.NET.     6D IN A         192.33.4.12
G.ROOT�SERVERS.NET.     6D IN A         192.112.36.4
F.ROOT�SERVERS.NET.     6D IN A         192.5.5.241
B.ROOT�SERVERS.NET.     6D IN A         128.9.0.107
J.ROOT�SERVERS.NET.     5w6d16h IN A    198.41.0.10
K.ROOT�SERVERS.NET.     5w6d16h IN A    193.0.14.129
L.ROOT�SERVERS.NET.     5w6d16h IN A    198.32.64.12
M.ROOT�SERVERS.NET.     5w6d16h IN A    202.12.27.33
I.ROOT�SERVERS.NET.     6D IN A         192.36.148.17
E.ROOT�SERVERS.NET.     6D IN A         192.203.230.10
D.ROOT�SERVERS.NET.     6D IN A         128.8.10.90

;; Total query time: 116 msec
;; FROM: toystory.movie.edu to SERVER: a.root�servers.net  198.41.0.4
;; WHEN: Fri Sep 15 09:47:26 2000
;; MSG SIZE  sent: 17  rcvd: 436

Рассмотрим этот фрагмент по разделам.

Первая строка начинается с комментария <<>> DiG 8.3 <<>> и повто�
ряет аргументы командной строки, то есть отражает факт, что были
запрошены NS�записи для корневой зоны у DNS�сервера a.root�ser�
vers.net.

Следующая строка, (1 server found), отражает тот факт, что dig при по�
иске адресов, связанных с доменным именем, указанным после симво�
ла “@”, то есть a.root�servers.net, нашел ровно один адрес. (Если dig на�
ходит более трех адресов, то сообщает о трех найденных адресах, по�
скольку это максимальное число, с которым работает большинство
клиентов и DNS�серверов.)

Строка, которая начинается с �>> HEADER <<�, является первой
частью заголовка ответного сообщения, полученного от удаленного
DNS�сервера. Код операции в заголовке всегда QUERY, как и в случае
с nslookup. Состояние представлено значением NOERROR, но может
быть представлено любым из значений, упомянутых в разделе «Отоб�
ражение сообщений�запросов и сообщений�ответов», выше по тексту.
ID – это идентификатор сообщения, 16�битное число, которое исполь�
зуется для связи ответных сообщений с отправленными запросами.

Флаги (flags) содержат дополнительные сведения об ответе. qr отража�
ет тот факт, что сообщение является ответом, а не запросом. dig деко�
дирует ответы, но не запросы, поэтому qr присутствует всегда. Однако
это не справедливо для флагов aa и rd. aa отражает авторитетность от�
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вета, а rd – запрос рекурсии, бит, который был установлен в запросе
(DNS�сервер просто копирует этот бит в ответное сообщение). В боль�
шинстве случаев, когда бит rd установлен в запросе, ответ будет содер�
жать флаг ra, который сообщает нам, что рекурсия на удаленном DNS�
сервере была разрешена. Однако сервер a.root�servers.net является кор�
невым DNS�сервером, рекурсия на нем запрещена, как мы показыва�
ли в главе 11 «Безопасность», поэтому рекурсивные запросы обраба�
тываются точно так же, как итеративные. Так что сервер игнорирует
бит rd и показывает, что рекурсия недоступна, сбрасывая флаг ra.

Последнее поле заголовка отражает тот факт, что dig задал один во�
прос и получил 13 записей в разделе ответа, нуль записей в разделе ав�
торитета и 13 записей в дополнительном разделе.

Следующая за QUERY SECTION: строка содержит отправленный за�
прос: были запрошены NS�записи класса IN для корневой зоны. За
строкой ANSWER SECTION: следуют 13 NS�записей для корневых
DNS�серверов, а за строкой ADDITIONAL SECTION: – 13 A�записей,
которые соответствуют тем самым 13 корневым DNS�серверам. Если
бы ответное сообщение содержало раздел авторитета, мы бы увидели
его содержимое после строки AUTHORITY SECTION:.

В самый конец dig добавляет сводную информацию о запросе и ответном
сообщении. Первая строка содержит  данные о том, через сколько вре�
мени после отправки запроса удаленный DNS�сервер вернул ответ. Вто�
рая строка показывает, с какого узла был отправлен запрос и какому
DNS�серверу. Третья строка содержит временную отметку получения
ответного сообщения. Четвертая – размеры запроса и ответа в байтах.

dig: передача зоны
Как и nslookup, dig может использоваться для передачи зональных
данных. Но, в отличие от nslookup, dig не имеет специальной команды,
позволяющей запросить передачу зоны. Чтобы инициировать переда�
чу зоны следует указать axfr (тип запроса) и доменное имя зоны в ка�
честве аргументов командной строки. Следует помнить, что получить
зону можно только от DNS�сервера, который является для зоны авто�
ритетным.

Для получения зоны movie.edu от DNS�сервера wormhole.movie.edu сле�
дует выполнить команду:

% dig @wormhole.movie.edu movie.edu axfr

; <<>> DiG 8.3 <<>> @wormhole.movie.edu movie.edu axfr

; (1 server found)

$ORIGIN movie.edu.

@                    1D IN SOA       toystory al (
                                     2000091402      ; порядковый номер

                                     3H              ; обновление

                                     1H              ; повторение
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                                     1W              ; устаревание
                                     1H )            ; минимум

                     1D IN NS        toystory
                     1D IN NS        wormhole
                     1D IN NS        outland.fx
outland.fx           1D IN A         192.253.254.3
wormhole             1D IN A         192.249.249.1
                     1D IN A         192.253.253.1
wh249                1D IN A         192.249.249.1
shrek                1D IN A         192.249.249.2
toys                 1D IN CNAME     toystory
cujo                 1D IN TXT       "Location:" "machine" "room" "dog"
                                     "house"
wh253                1D IN A         192.253.253.1
wh                   1D IN CNAME     wormhole
shining              1D IN A         192.253.253.3
toystory             1D IN A         192.249.249.3
localhost            1D IN A         127.0.0.1
fx                   1D IN NS        bladerunner.fx
bladerunner.fx       1D IN A         192.253.254.2
fx                   1D IN NS        outland.fx
outland.fx           1D IN A         192.253.254.3
mi                   1D IN CNAME     monsters�inc
carrie               1D IN A         192.253.253.4
monsters�inc         1D IN A         192.249.249.4
misery               1D IN A         192.253.253.2
@                    1D IN SOA       toystory al (
                                     2000091402      ; порядковый номер
                                     3H              ; обновление
                                     1H              ; повторение
                                     1W              ; устаревание
                                     1H )            ; минимум

;; Received 25 answers (25 records).
;; FROM: toystory.movie.edu to SERVER: wormhole.movie.edu
;; WHEN: Fri Sep 22 11:02:45 2000

Заметим, что, как и в случае с nslookup, SOA�запись присутствует в ре�
зультате дважды: в начале и в конце данных зоны. Как и все прочие
данные, отображаемые в выводе dig, результат передачи зоны представ�
ляется в формате мастер�файла, поэтому в случае необходимости этот
результат можно использовать для создания файлов данных зоны.1

Ключи dig 
Ключей командной строки dig слишком много, чтобы описывать их
здесь, поэтому мы ограничимся наиболее важными, а читателей отсы�
лаем к страницам руководства по dig.

1 Хотя перед этим придется удалить лишнюю SOA�запись.
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–x адрес

Программа nslookup достаточно сообразительна, чтобы опознавать
IP�адрес и находить соответствующее доменное имя в in�addr.arpa.
dig ничем не хуже. Если использовать ключ –x, dig предполагает,
что аргумент доменного имени в действительности является IP�ад�
ресом, обращает октеты и добавляет имя in�addr.arpa. Использова�
ние ключа –x также изменяет тип записей, поиск которых ведется
по умолчанию на ANY, так что произвести обратное отображение
для IP�адреса можно командой dig –x 10.0.0.1.

–p порт

Посылать запросы через указанный порт, а не через стандартный
порт 53.

+norec[urse]

Выключить рекурсию (по умолчанию включена).

+vc

Посылать TCP�запросы (по умолчанию посылаются UDP�запросы).
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Чтение отладочного вывода BIND

– Ах, Лилия, – сказала Алиса, глядя на Тигровую
 Лилию, легонько покачивающуюся на ветру. 
– Как жалко, что вы не умеете говорить!

– Говорить�то мы умеем, – ответила Лилия. 
– Было бы с кем!

Одним из важных инструментов в наборе для решения проблем явля�
ется отладочный вывод DNS�сервераа. Если DNS�сервер был собран
с ключом DEBUG, его работа может наблюдаться на уровне отдельных
запросов. Получаемые сообщения часто довольно загадочные; они
предназначаются для того, кто будет сверяться при чтении с исходны�
ми текстами сервера. В этой главе мы расскажем про некоторые аспек�
ты отладочного вывода. Мы ставим целью рассказать ровно столько,
чтобы читатели могли понять, что делает DNS�сервер; у нас и в мыслях
нет приводить здесь полную энциклопедию отладочных сообщений.

Читая приводимые здесь объяснения, вспоминайте материал из пре�
дыдущих глав. Рассмотрение одной и той же информации в различных
контекстах поможет более полно понять принцип работы DNS�сервера.

Уровни отладки
Объем информации, предоставляемой DNS�сервером, зависит от уров�
ня отладки. Чем ниже уровень отладки, тем меньше объем отладочной
информации. Более высокие уровни отладки приводят к получению
более подробной информации, но при этом быстрее съедают дисковое
пространство. Прочитав приличный объем отладочной информации,
читатели получат представление о том, какой уровень отладки необхо�
дим для решения той или иной проблемы. Разумеется, если существу�
ет возможность воссоздать проблему, можно начать с уровня 1 и уве�
личивать уровень отладки, пока не будет получено достаточное коли�
чество информации. Для самой простой проблемы – невозможности
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получения информации по имени – первого уровня в большинстве слу�
чаев будет вполне достаточно, так что начинать следует с него.

Информация, доступная на различных уровнях
Ниже приводится список уровней отладки для серверов BIND 8
и BIND 9. Отладочная информация обладает свойством кумулятивнос�
ти: уровень 2 содержит всю отладочную информацию уровня 1. Дан�
ные делятся на следующие основные классы: запуск, обновление базы
данных, обработка запросов и работа с зонами. Мы не рассматриваем
обновление внутренней базы данных сервера, поскольку проблемы
обычно не связаны с этой областью. Тем не менее, как станет ясно
в главе 14 «Разрешение проблем DNS и BIND», проблему может пред�
ставлять природа данных, которые DNS�сервер добавляет или удаляет
из внутренней базы данных.

В BIND 8 и 9 существует 99 уровней отладки, но большая часть посту�
пающих в log�файл отладочных сообщений содержится в пределах не�
скольких уровней, которые мы сейчас и рассмотрим.

Уровни отладки BIND 8 

Уровень 1

Информация на этом уровне отладки обязательно краткая. DNS�
серверы могут обрабатывать огромное число запросов, которые мо�
гут создавать огромный объем отладочной информации. Поскольку
на данном уровне отладки сообщения минимизируются в объеме,
существует возможность собрать данные за длительный период вре�
мени. Уровень 1 следует применять для получения основной ин�
формации по запуску сервера и наблюдения за транзакциями за�
просов. Некоторые из ошибок, в частности ошибки синтаксиса
и ошибки формата пакетов DNS, записываются в log�файл на этом
уровне. На этом же уровне отражаются ссылки (referrals).

Уровень 2

Уровень 2 содержит много ценной информации: приводятся IP�ад�
реса внешних DNS�серверов, которые использовались при поиске,
а также их RTT�метрики; некорректные ответы; для каждого отве�
та приводится тип исходного запроса – SYSTEM (sysquery) или US�
ER. Этот уровень можно применять в погоне за проблемой загрузки
зоны вторичным DNS�сервером, поскольку он содержит информа�
цию о зоне: порядковый номер, время обновления, повторения по�
пытки, устаревания и оставшееся время – эти значения использу�
ются вторичным DNS�сервером для проверки соответствия зоне,
хранимой основным сервером.

Уровень 3

Отладочная информация 3�го уровня намного более многословна,
поскольку содержит сообщения, связанные с обновлением базы дан�
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ных DNS�сервера. При применении третьего и более высоких уров�
ней следует позаботиться о наличии достаточного объема свободного
дискового пространства. На третьем уровне видны дублирующиеся
запросы, генерируемые системные запросы (sysquery), имена уда�
ленных DNS�серверов, использованных при поиске, и число адре�
сов, найденных для каждого сервера.

Уровень 4

Уровень 4 следует применять при необходимости отследить пакеты
запросов и ответов, получаемые DNS�сервером. На этом уровне так�
же доступна информация о достоверности кэшированных данных.

Уровень 5

На уровне 5 существует большое число различных сообщений, но
они не являются особенно полезными для отладки в целом. Уровень
также содержит некоторые сообщения об ошибках, к примеру об
ошибочном завершении вызова malloc() или прекращении попы�
ток DNS�сервера обработать запрос.

Уровень 6

Уровень 6 отображает ответы, посылаемые отправителям запросов.

Уровень 7

Уровень 7 содержит несколько сообщений, связанных с настройкой
либо с синтаксическим анализом.

Уровень 8

На этом уровне нет значимой отладочной информации.

Уровень 9

На этом уровне нет значимой отладочной информации.

Уровень 10

Уровень 10 следует применять при необходимости отследить паке�
ты запросов и ответов, посылаемые DNS�сервером. Формат пакетов
точно такой же, как и для уровня 4. Этот уровень отладки исполь�
зуется не слишком часто, поскольку ответы DNS�сервера можно
увидеть с помощью программ nslookup и dig.

Уровень 11

На этом и более высоких уровнях отладки присутствует лишь пара
отладочных сообщений, и эти сообщения являются частью кода,
который редко выполняется.

Уровни отладки BIND 9
Уровень 1

Уровень 1 отражает основные операции DNS�сервера: загрузку зо�
ны, служебные операции (запросы SOA�записей, передачу зоны,
очистку кэша), NOTIFY�сообщения и порожденные высокоуровне�
вые задачи (такие как поиск адресов DNS�сервера).
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Уровень 2

Уровень 2 отражает мультикастовые запросы.

Уровень 3

Уровень 3 отображает информацию о создании и выполнении задач
и операций низкого уровня. К сожалению, большинство этих задач
имеют не очень прозрачные имена (что вам говорит requestmgr_de�
tach?), а их аргументы и вовсе совершенно загадочны. Уровень 3 так�
же содержит сообщения, связанные с процессом ведения log�файла
зоны; к примеру, сообщение поступает всякий раз, когда DNS�сервер
вносит запись изменения зоны в log�файл зоны либо когда log�файл
применяется к зоне при запуске. Работа валидатора DNSSEC и про�
верка TSIG�подписей также отражаются на третьем уровне.

Уровень 4

Уровень 4 регистрирует переход DNS�сервера к использованию
AXFR в случае, если журнал полученной зоны недоступен.

Уровень 5

Уровень 5 содержит информацию о видах, использованных при от�
вете на запрос.

Уровень 6

Уровень 6 содержит целый набор сообщений, связанных с переда�
чей зоны другому DNS�серверу, а также с проверкой запросов на пе�
редачу.

Уровень 7

На этом уровне содержится лишь пара дополнительных сообще�
ний: обновление и удаление записей из журнала зоны, счетчик чис�
ла байтов, полученных при передаче зоны.

Уровень 8

Многие из сообщений, связанных с динамическим обновлением, от�
ражаются на уровне 8: проверка предварительных требований, за�
пись в журнал зоны и откаты. Помимо этого уровень содержит не�
сколько сообщений низкого уровня, связанных с передачей зоны,
в частности регистрацию RR�записей, которые были отправлены
при передаче зоны.

Уровень 10

Уровень 10 содержит несколько сообщений, связанных с активнос�
тью таймера зоны.

Уровень 20

Уровень 20 отражает установку таймера обновления зоны.

Уровень 90

На этом уровне представлены операции низкого уровня диспетчера
задач BIND 9.
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В BIND 8 и 9 существует возможность настроить DNS�сервер таким об�
разом, чтобы отладочные сообщения содержали информацию об уров�
не отладки. Достаточно установить параметр print�severity (см. раздел
«Ведение log�файла» в главе 7 «Работа с BIND»).

Следует помнить, что информация является именно отладочной – она
использовалась авторами пакета BIND для отладки кода, и поэтому
она не настолько прозрачна, как нам, возможно, хотелось бы. Инфор�
мацию можно изучать, чтобы понять, почему DNS�сервер работает не
так, как предполагалось, либо просто узнать, как работает DNS�сер�
вер; но не следует ожидать красиво оформленного и хорошо продуман�
ного вывода.

Включение отладки
Отладку в DNS�сервере можно включить при запуске из командной
строки либо посылкой управляющих сообщений. Если для диагности�
рования проблемы необходимо иметь перед глазами информацию, вы�
даваемую при запуске сервера, нужно указать ключ командной стро�
ки. В случае необходимости включить или отключить отладку при уже
работающем сервере надо воспользоваться управляющими сообщени�
ями. DNS�сервер записывает отладочный вывод в файл named.run
в своем рабочем каталоге.

Ключи командной строки
При разрешении проблем иногда бывает необходимо видеть значение
sortlist, знать, с каким интерфейсом связан файловый дескриптор, ли�
бо выяснить, в какой момент на стадии инициализации DNS�сервер
завершил работу (в случае, если сообщение об ошибке, записанное де�
моном syslog, было недостаточно прозрачным). Чтобы получить отла�
дочную информацию такого рода, необходимо запустить сервер в ре�
жиме отладки со специальным ключом командной строки, потому что
ко времени посылки управляющего сообщения уже будет слишком
поздно. Ключ командной строки, включающий отладку, выглядит
так: �d уровень.

Изменение уровня отладки 
с помощью управляющих сообщений

Если нет необходимости изучать инициализацию DNS�сервера, следу�
ет запустить сервер без соответствующего ключа командной строки.
Позже отладку можно включить или выключить, используя rndc (или
ndc в случае BIND 8) для отправления соответствующих управляющих
сообщений процессу DNS�сервера. Следующие две команды устанав�
ливают уровень отладки 3, а затем выключают отладку:

# rndc trace 3
# rndc notrace
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Как можно догадаться, если включить отладку ключом командной
строки, то rndc все так же может применяться для изменения уровня
отладки.

Чтение отладочной диагностики
Мы рассмотрим пять примеров отладочной диагностики. В первом по�
казан запуск DNS�сервера. Следующие два примера связаны с успеш�
ным поиском адресов. Четвертый пример – для вторичного DNS�серве�
ра, синхронизирующего хранимую зону. Последний пример относится
не к поведению DNS�сервера, но к поведению DNS�клиента, и речь пой�
дет об алгоритме поиска. В каждом случае (кроме последнего) DNS�
сервер запускался заново, практически полностью очищая кэш.

Читатели, возможно, спросят, почему мы решили отразить во всех
примерах нормальное поведение сервера, ведь глава посвящена отлад�
ке. Дело в том, что необходимо знать, как выглядит нормальная рабо�
та, прежде чем начинать охоту за ошибками. Вторая причина – мы ста�
раемся более глубоко объяснить понятия, использованные в предыду�
щих главах (повторные запросы, время передачи сигнала и т. д.).

Запуск DNS�сервера (BIND 8, уровень отладки 1)
Мы начнем изучение примеров отладочного вывода с фрагмента ини�
циализации DNS�сервера. Первым DNS�сервером будет BIND 8. Был
использован ключ командной строки �d 1, и вот вывод, полученный
в файле named.run:

1) Debug level 1
2) Version = named 8.2.3�T7B Mon Aug 21 19:21:21 MDT 2000
3) cricket@abugslife.movie.edu:/usr/local/src/bind�8.2.3�T7B/src/bin/named
4) conffile = ./named.conf
5) starting.  named 8.2.3�T7B Mon Aug 21 19:21:21 MDT 2000
6) cricket@abugslife.movie.edu:/usr/local/src/bind�8.2.3�T7B/src/bin/named
7) ns_init(./named.conf)
8) Adding 64 template zones
9) update_zone_info('0.0.127.in�addr.arpa', 1)
10) source = db.127.0.0
11) purge_zone(0.0.127.in�addr.arpa,1)
12) reloading zone
13) db_load(db.127.0.0, 0.0.127.in�addr.arpa, 1, Nil, Normal)
14) purge_zone(0.0.127.in�addr.arpa,1)
15) master zone "0.0.127.in�addr.arpa" (IN) loaded (serial 2000091500)
16) zone[1] type 1: '0.0.127.in�addr.arpa' z_time 0, z_refresh 0
17) update_zone_info('.', 3)
18) source = db.cache
19) reloading hint zone
20) db_load(db.cache, , 2, Nil, Normal)
21) purge_zone(,1)
22) hint zone "" (IN) loaded (serial 0)
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23) zone[2] type 3: '.' z_time 0, z_refresh 0
24) update_pid_file(  )
25) getnetconf(generation 969052965)
26) getnetconf: considering lo [127.0.0.1]
27) ifp�>addr [127.0.0.1].53 d_dfd 20
28) evSelectFD(ctx 0x80d8148, fd 20, mask 0x1, func 0x805e710, uap
    0x40114344)
29) evSelectFD(ctx 0x80d8148, fd 21, mask 0x1, func 0x8089540, uap
    0x4011b0e8)
30) listening on [127.0.0.1].53 (lo)
31) getnetconf: considering eth0 [192.249.249.3]
32) ifp�>addr [192.249.249.3].53 d_dfd 22
33) evSelectFD(ctx 0x80d8148, fd 22, mask 0x1, func 0x805e710, uap
    0x401143b0)
34) evSelectFD(ctx 0x80d8148, fd 23, mask 0x1, func 0x8089540, uap
    0x4011b104)
35) listening on [206.168.194.122].53 (eth0)
36) fwd ds 5 addr [0.0.0.0].1085
37) Forwarding source address is [0.0.0.0].1085
38) evSelectFD(ctx 0x80d8148, fd 5, mask 0x1, func 0x805e710, uap 0)
39) evSetTimer(ctx 0x80d8148, func 0x807cbe8, uap 0x40116158, due
    969052990.812648000, inter 0.000000000)
40) exit ns_init(  )
41) update_pid_file(  )
42) Ready to answer queries.
43) prime_cache: priming = 0, root = 0
44) evSetTimer(ctx 0x80d8148, func 0x805bc30, uap 0, due 969052969.000000000,
    inter 0.000000000)
45) sysquery: send �> [192.33.4.12].53 dfd=5 nsid=32211 id=0 retry=969052969
46) datagram from [192.33.4.12].53, fd 5, len 436
47) 13 root servers

Мы добавили к отладочному выводу номера строк, естественно,
в обычной ситуации вы их не увидите. Строки со второй по шестую от�
ражают используемую версию BIND и имя файла настройки. Версия
8.2.3�T 7B была выпущена консорциумом ISC (Internet Software Con�
sortium) в августе 2000 года. Для данного случая мы использовали
файл настройки, расположенный в текущем каталоге ./named.conf.

Строки 7–23 отражают чтение файла настройки и файлов данных зоны
сервером BIND. Данный DNS�сервер является только кэширующим,
поэтому читаются файлы db.127.0.0 (строки 9–16) и db.cache (строки
17–23). Строка 9 информирует нас об обновлении зоны (0.0.127.inad�
dr.arpa), а строка 10 – о файлах, содержащих данные для зоны
(db.127.0.0). Строка 11 говорит о том, что любые старые данные удаля�
ются перед загрузкой новых. Строка 12 уведомляет о перезагрузке зо�
ны, которая производится несмотря на то обстоятельство, что зона
в действительности загружается впервые. Загрузка данных отражена
в строках 13–15. В строках 16 и 23 z_time – это время проверки акту�
альности данных зоны, z_refresh – время обновления зоны. Эти значе�
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ния имеют смысл только в случае, когда DNS�сервер является вторич�
ным для зоны.

Строки с 25 по 39 отражают процесс инициализации файловых де�
скрипторов. (На самом деле в данном случае речь идет о дескрипторах
сокетов.) Файловые дескрипторы 20 и 21 (строки 27–29) связываются
с адресом loopback�интерфейса, 127.0.0.1. Дескриптор 20 – сокет дейта�
грамм, а дескриптор 21 – потоковый. Файловые дескрипторы 22 и 23
(строки 32–34) связываются с интерфейсом 192.249.249.3. Адрес каж�
дого интерфейса был исследован и использован; адрес не использует�
ся, если он уже присутствует в списке либо если интерфейс не был
инициализирован. Файловый дескриптор 5 (строки 36–39) связывает�
ся с адресом по маске, 0.0.0.0. Большинство сетевых демонов исполь�
зуют только один сокет – связанный с этим адресом, – а не сокеты, свя�
занные с конкретными интерфейсами. Адрес по маске принимает па�
кеты, посылаемые любому из интерфейсов узла. Мы сделаем неболь�
шое отступление и объясним, по какой причине named использует
одновременно сокет, связанный с адресом маски, и сокеты, связанные
с конкретными интерфейсами.

Когда named получает запрос от приложения либо от другого DNS�сер�
вера, запрос поступает через один из сокетов, связанных с конкретны�
ми интерфейсами. Если бы named не имел сокетов, связанных с кон�
кретными интерфейсами, то получал бы запросы через сокет, связан�
ный с адресом маски. Когда named посылает ответ, то использует тот
же дескриптор сокета, через который был получен запрос. Почему na�
med поступает именно так? Когда ответы посылаются через сокет, свя�
занный с адресом маски, ядро подставляет в качестве адреса отправи�
теля адрес интерфейса, через который в действительности отправляет�
ся ответ. Этот адрес может совпадать или не совпадать с адресом, кото�
рому был направлен исходный запрос. Когда ответы посылаются через
сокет, связанный с конкретным адресом, ядро подставляет в качестве
адреса отправителя этот самый конкретный адрес – тот же адрес, кото�
рому был направлен исходный запрос. Если DNS�сервер получает от�
вет с IP�адреса, о котором ему ничего не известно, этот ответ получает
статус «пришельца» и игнорируется. named старается избежать созда�
ния ответов�пришельцев, отправляя ответы через дескрипторы, свя�
занные с конкретными интерфейсами, чтобы адрес отправителя совпа�
дал с адресом получателя исходного запроса. Однако при посылке за�
просов named использует дескриптор маски, поскольку нет необходи�
мости использовать конкретный IP�адрес.

Строки с 43 по 47 отражают посылку DNS�сервером системного запроса
с целью выяснения, какие DNS�серверы в настоящий момент обслужи�
вают корневую зону. Это действие известно как «первичное заполне�
ние кэша». Первый же DNS�сервер возвращает ответ, содержащий ин�
формацию о 13 DNS�серверах.

Итак, DNS�сервер инициализирован и готов выполнять запросы.
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Запуск DNS�сервера (BIND 9, уровень отладки 1)
Отладочный вывод, полученный при запуске DNS�сервера BIND 9. При
запуске DNS�сервер BIND 9 записывает отладочные сообщения в файл
named.run, расположенный в рабочем каталоге интерпретатора ко�
манд. Затем, прочтя файл настройки и переключившись в каталог, где
расположены файлы данных зон, DNS�сервер начинает писать отладо�
чные сообщения в файл named.run, расположенный уже в том катало�
ге. Вот так выглядит named.run в рабочем каталоге интерпретатора
команд:

1 26�Jun�2005 15:34:23.136 starting BIND 9.3.2 �d1
2 26�Jun�2005 15:34:23.232 loading configuration from '/etc/named.conf'
3 26�Jun�2005 15:34:23.247 no IPv6 interfaces found
4 26�Jun�2005 15:34:23.247 listening on IPv4 interface lo, 127.0.0.1#53
5 26�Jun�2005 15:34:23.248 listening on IPv4 interface eth0, 192.249.249.3#53
6 26�Jun�2005 15:34:23.255 command channel listening on 127.0.0.1#953

Строки 1 и 2 отражают нашу версию BIND (9.3.2) и имя файла с на�
стройками сервера. 

Строка 3 напоминает нам, что на данном компьютере нет сетевых ин�
терфейсов IPv6; будь у нас такие интерфейсы, BIND 9 смог бы прини�
мать через них запросы.

Строки 4 и 5 сообщают, что DNS�сервер принимает запросы через сете�
вые интерфейсы lo (loopback, локальный интерфейс) и eth0 (интерфейс
Ethernet). BIND 9 выводит адрес и порт в формате адрес#порт, в отли�
чие от BIND 8, где используется формат [адрес].порт. Строка 6 сооб�
щает, что демон named готов принимать управляющие сообщения че�
рез порт  953 – это порт по умолчанию.

К этому моменту сервер BIND 9 уже прочитал файл настройки и пере�
ключается на каталог, в котором расположены файлы данных зоны
при условии, что оператор options в файле настройки указывает на
другой каталог, как в данном случае:

options {
        directory "/var/named";
};

Вот файл named.run из каталога /var/named:

 1 26�Jun�2005 15:34:23.255 now using logging configuration from config file
 2 26�Jun�2005 15:34:23.256 load_configuration: success
 3 26�Jun�2005 15:34:23.256 zone 0.0.127.IN�ADDR.ARPA/IN: starting load
 4 26�Jun�2005 15:34:23.258 zone 0.0.127.IN�ADDR.ARPA/IN: loaded
 5 26�Jun�2005 15:34:23.258 zone 0.0.127.IN�ADDR.ARPA/IN: journal rollforward
                                       completed successfully: no journal
 6 26�Jun�2005 15:34:23.258 zone 0.0.127.IN�ADDR.ARPA/IN: loaded serial 3
 7 26�Jun�2005 15:34:23.258 zone authors.bind/CH: starting load
 8 26�Jun�2005 15:34:23.259 zone authors.bind/CH: loaded
 9 26�Jun�2005 15:34:23.259 zone hostname.bind/CH: starting load



Чтение отладочной диагностики 461
10 26�Jun�2005 15:34:23.259 zone hostname.bind/CH: loaded
11 26�Jun�2005 15:34:23.259 zone version.bind/CH: starting load
12 26�Jun�2005 15:34:23.259 zone version.bind/CH: loaded
13 26�Jun�2005 15:34:23.260 zone id.server/CH: starting load
14 26�Jun�2005 15:34:23.260 zone id.server/CH: loaded
15 26�Jun�2005 15:34:23.260 dns_zone_maintenance: zone 0.0.127.IN�ADDR.ARPA/
                                                               IN: enter
16 26�Jun�2005 15:34:23.260 dns_zone_maintenance: zone version.bind/CH:
   enter
17 26�Jun�2005 15:34:23.260 dns_zone_maintenance: zone hostname.bind/CH:
                                                                 enter
18 26�Jun�2005 15:34:23.260 dns_zone_maintenance: zone authors.bind/CH:
                                                                 enter
19 26�Jun�2005 15:34:23.260 dns_zone_maintenance: zone id.server/CH: enter
20 26�Jun�2005 15:34:23.263 running

Строки 3–6 отражают загрузку сервером зоны 0.0.127.in�addr.arpa.
Смысл сообщений starting (запуск) и loaded (загрузка завершена) оче�
виден. Сообщение no journal отражает отсутствие журнала. (Журнал,
описанный в главе 10, представляет собой запись динамических обнов�
лений, полученных сервером для зоны.)

Строки 7–14 отражают загрузку сервером встроенных зон CHAOSNET:
authors.bind, hostname.bind, version.bin и id.server.

Наконец, строки 15–19 отражают выполнение сервером служебных
операций для своих зон. Выполнение служебных операций для зоны –
это процесс, который планирует выполнение регулярных задач, таких
как запросы SOA�записей для вторичного сервера и зон�заглушек или
отправка NOTIFY�сообщений.

Если читателям любопытно узнать о содержимом встроенных зон
CHAOSNET, они могут запросить зональные данные у своего DNS�сер�
вера, как сделали мы в следующем примере, выполнив команду dig
для зоны authors.bind, типа записи any и класса CHAOSNET:

# dig @wormhole.movie.edu authors.bind any c
; <<>> DiG 9.3.2 <<>> @wormhole.movie.edu authors.bind any ch
; (1 server found)
;; global options:  printcmd
;; Got answer:
;; �>>HEADER<<� opcode: QUERY, status: NOERROR, id: 6822
;; flags: qr aa rd; QUERY: 1, ANSWER: 14, AUTHORITY: 0, ADDITIONAL: 0

;; QUESTION SECTION:
;authors.bind.            CH    ANY

;; ANSWER SECTION:
authors.bind.        0    CH    TXT    "Mark Andrews"
authors.bind.        0    CH    TXT    "James Brister"
authors.bind.        0    CH    TXT    "Ben Cottrell"
authors.bind.        0    CH    TXT    "Michael Graff"
authors.bind.        0    CH    TXT    "Andreas Gustafsson"
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authors.bind.        0    CH    TXT    "Bob Halley"
authors.bind.        0    CH    TXT    "David Lawrence"
authors.bind.        0    CH    TXT    "Danny Mayer"
authors.bind.        0    CH    TXT    "Damien Neil"
authors.bind.        0    CH    TXT    "Matt Nelson"
authors.bind.        0    CH    TXT    "Michael Sawyer"
authors.bind.        0    CH    TXT    "Brian Wellington"
authors.bind.        86400    CH    SOA    authors.bind. 
hostmaster.authors.bind. 0 28800 7200 604800 86400
authors.bind.        0    CH    NS    authors.bind.

;; Query time: 2 msec
;; SERVER: wormhole.movie.edu#53(192.249.249.1)
;; WHEN: Sun Jun 26 16:30:28 2005
;; MSG SIZE  rcvd: 402

Успешный поиск (BIND 8, уровень отладки 1)
Предположим, существует необходимость отследить процесс поиска
сервером данных для доменного имени. Сервер был запущен без при�
менения соответствующего ключа командной строки. Вызовем ndc,
чтобы включить отладку, выполним операцию для конкретного имени
и затем выключим отладку следующим образом:

# ndc trace 1
# /etc/ping galt.cs.purdue.edu.
# ndc notrace

Вот полученный в результате файл named.run:

datagram from [192.249.249.3].1162, fd 20, len 36

req: nlookup(galt.cs.purdue.edu) id 29574 type=1 class=1
req: missed 'galt.cs.purdue.edu' as '' (cname=0)
forw: forw �> [198.41.0.10].53 ds=4 nsid=40070 id=29574 2ms retry 4sec
datagram from [198.41.0.10].53, fd 4, len 343

;; �>>HEADER<<� opcode: QUERY, status: NOERROR, id: 40070
;; flags: qr; QUERY: 1, ANSWER: 0, AUTHORITY: 9, ADDITIONAL: 9
;;              galt.cs.purdue.edu, type = A, class = IN
EDU.                        6D IN NS    A.ROOT�SERVERS.NET.
EDU.                        6D IN NS    H.ROOT�SERVERS.NET.
EDU.                        6D IN NS    B.ROOT�SERVERS.NET.
EDU.                        6D IN NS    C.ROOT�SERVERS.NET.
EDU.                        6D IN NS    D.ROOT�SERVERS.NET.
EDU.                        6D IN NS    E.ROOT�SERVERS.NET.
EDU.                        6D IN NS    I.ROOT�SERVERS.NET.
EDU.                        6D IN NS    F.ROOT�SERVERS.NET.
EDU.                        6D IN NS    G.ROOT�SERVERS.NET.
A.ROOT�SERVERS.NET.             5w6d16h IN A    198.41.0.4
H.ROOT�SERVERS.NET.             5w6d16h IN A    128.63.2.53
B.ROOT�SERVERS.NET.             5w6d16h IN A    128.9.0.107
C.ROOT�SERVERS.NET.             5w6d16h IN A    192.33.4.12
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D.ROOT�SERVERS.NET.             5w6d16h IN A    128.8.10.90
E.ROOT�SERVERS.NET.             5w6d16h IN A    192.203.230.10
I.ROOT�SERVERS.NET.             5w6d16h IN A    192.36.148.17
F.ROOT�SERVERS.NET.             5w6d16h IN A    192.5.5.241
G.ROOT�SERVERS.NET.             5w6d16h IN A    192.112.36.4
resp: nlookup(galt.cs.purdue.edu) qtype=1
resp: found 'galt.cs.purdue.edu' as 'edu' (cname=0)
resp: forw �> [192.36.148.17].53 ds=4 nsid=40071 id=29574 1ms
datagram from [192.36.148.17].53, fd 4, len 202

;; �>>HEADER<<� opcode: QUERY, status: NOERROR, id: 40071
;; flags: qr rd; QUERY: 1, ANSWER: 0, AUTHORITY: 4, ADDITIONAL: 4
;;   galt.cs.purdue.edu, type = A, class = IN
PURDUE.EDU.                 2D IN NS    NS.PURDUE.EDU.
PURDUE.EDU.                 2D IN NS    MOE.RICE.EDU.
PURDUE.EDU.                 2D IN NS    PENDRAGON.CS.PURDUE.EDU.
PURDUE.EDU.                 2D IN NS    HARBOR.ECN.PURDUE.EDU.
NS.PURDUE.EDU.              2D IN A     128.210.11.5
MOE.RICE.EDU.               2D IN A     128.42.5.4
PENDRAGON.CS.PURDUE.EDU.    2D IN A     128.10.2.5
HARBOR.ECN.PURDUE.EDU.      2D IN A     128.46.199.76
resp: nlookup(galt.cs.purdue.edu) qtype=1
resp: found 'galt.cs.purdue.edu' as 'cs.purdue.edu' (cname=0)
resp: forw �> [128.46.199.76].53 ds=4 nsid=40072 id=29574 8ms
datagram from [128.46.199.76].53, fd 4, len 234

send_msg �> [192.249.249.3].1162 (UDP 20) id=29574
Debug off

Во�первых, обратите внимание, что в диагностике присутствуют IP�ад�
реса, а не доменные имена, что довольно странно для DNS�сервера.
В действительности в этом нет ничего особенно странного. Если мы
пытаемся решить проблему, связанную с поиском адреса по имени, то
следует ограничить поиск по именам, потому что дополнительные опе�
рации делают диагностику менее удобной для чтения и затрудняют от�
ладку. Ни один из уровней отладки не предусматривает преобразова�
ние IP�адресов в доменные имена. Поэтому придется воспользоваться
инструментом, который сделает это. Такой инструмент мы представим
читателям позже.

Разберем отладочную диагностику построчно. Столь подробное рас�
смотрение необходимо, если мы хотим понять, что означает каждая из
строк. Если включается отладка, то речь, как правило, идет о том, что�
бы выяснить, почему не происходит разрешение для некоторых имен;
чтобы разобраться в происходящем, необходимо понимать смысл ди�
агностики.

datagram from [192.249.249.3].1162, fd 20, len 36

Дейтаграмма поступила от узла с IP�адресом 192.249.249.3 (toysto�
ry.movie.edu). Дейтаграмма может поступить с адреса 127.0.0.1 в слу�
чае, если отправитель пользуется тем же узлом, на котором работает
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DNS�сервер. Приложение, отправившее дейтаграмму, использовало
порт 1162. DNS�сервер получил дейтаграмму через файловый дескрип�
тор (fd) 20. Диагностика запуска DNS�сервера, пример которой мы при�
водили ранее, позволяет определить, с каким интерфейсом связан фай�
ловый дескриптор 20. Длина (len) дейтаграммы составила 36 байт.

req: nlookup(galt.cs.purdue.edu) id 29574 type=1 class=1

Поскольку следующая строка начинается с подстроки req, становится
ясно, что дейтаграмма являлась запросом. Имя, о котором шла речь
в запросе, – galt.cs.purdue.edu. Идентификатор запроса – 29574. Под�
строка type=1 означает, что речь в запросе идет об адресной информа�
ции. Подстрока class=1 – класс IN. Полный перечень типов запросов
и классов содержится в заголовочном файле /usr/ include/arpa/name�
ser.h.

req: missed 'galt.cs.purdue.edu' as '' (cname=0)

DNS�сервер произвел поиск указанного имени и не нашел адреса. За�
тем была сделана безуспешная попытка найти внешний DNS�сервер,
которому имело бы смысл послать запрос; и так вплоть до корневой зо�
ны (пустая строка в кавычках). Подстрока cname=0 означает, что
DNS�сервер не нашел CNAME�записей. Если найдена CNAME�запись,
производится поиск по каноническому имени вместо исходного, а cna�
me получает ненулевое значение.

forw: forw �> [198.41.0.10].53 ds=4 nsid=40070 id=29574 2ms retry 4sec

Запрос был передан (через порт 53) DNS�серверу на узле 198.41.0.10
(j.root�servers.net). Для отправки запроса DNS�сервер воспользовался
дескриптором 4 (который связан с адресом маски). DNS�сервер при�
своил запросу идентификационный номер 40070 (nsid=40070), чтобы
впоследствии идентифицировать ответ на этот запрос. Приложение
присвоило запросу идентификационный номер 29574 (id=29574), как
можно видеть из строки nlookup. DNS�сервер ожидает ответа в течение
четырех секунд перед отправкой запроса следующему DNS�серверу.

datagram from [198.41.0.10].53, fd 4, len 343

Ответил DNS�сервер узла j.root�servers.net. Поскольку ответ представ�
ляет собой делегирование, он полностью отображается в отладочной
диагностике.

resp: nlookup(galt.cs.purdue.edu) qtype=1

После того как информация, полученная в ответе, кэширована, поиск
по имени повторяется. Как мы уже сказали, подстрока qtype=1 озна�
чает, что поступил запрос адресной информации.

resp: found 'galt.cs.purdue.edu' as 'edu' (cname=0)

resp: forw �> [192.36.148.17].53 ds=4 nsid=40071 id=29574 1ms

datagram from [192.36.148.17].53, fd 4, len 202
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Корневой сервер ответил перенаправлением к серверам зоны edu. Тот
же запрос отправляется адресу 192.36.148.17 (i.root�servers.net), кото�
рый соответствует одному из серверов edu. i.root�servers.net возвраща�
ет информацию о серверах зоны purdue.edu.

resp: found 'galt.cs.purdue.edu' as 'cs.purdue.edu' (cname=0)

На этот раз присутствует информация уровня имени cs.purdue.edu.

resp: forw �> [128.46.199.76].53 ds=4 nsid=40072 id=29574 8ms

DNS�серверу по адресу 128.46.199.76 (harbor.ecn.purdue.edu) был от�
правлен запрос. Идентификатор запроса, присвоенный сервером, –
40072.

datagram from [128.46.199.76].53, fd 4, len 234

DNS�сервер harbor.ecn.purdue.edu ответил. Чтобы идентифицировать
содержимое ответа, следует посмотреть на последующие события.

send_msg �> [192.249.249.3].1162 (UDP 20) id=29574

Последний ответ, вероятнее всего, содержал запрошенный адрес, по�
скольку DNS�сервер ответил приложению (которое использовало при
запросе порт 1162, что можно увидеть в строке диагностики исходного
запроса). Ответ был отправлен в виде UDP�пакета (а не через TCP�со�
единение) через файловый дескриптор 20.

DNS�сервер не был нагружен в момент создания вышеприведенного
фрагмента; он не обрабатывал параллельно другие запросы. При со�
здании log�файла диагностики на активном DNS�сервере дела обстоят
не столь радужно. Придется прочесывать отладочный вывод в поисках
частей, относящихся к поиску по имени, о котором идет речь. Но это
не особенно трудно. Запустите свой любимый текстовый редактор,
найдите строку nlookup, в которой идет речь об исходном имени. После
этого останется лишь выбрать строки с таким же nsid�идентификато�
ром. В следующем фрагменте диагностики для BIND 8 мы покажем,
как отследить nsid�идентификаторы. 

Успешный поиск (BIND 9, уровень отладки 1)
Ниже приводится отладочная диагностика для поиска по тому же до�
менному имени при использовании DNS�сервера BIND 9 на уровне от�
ладки 1, но она до смешного краткая. Тем не менее, как мы уже гово�
рили, очень важно знать, как выглядит диагностика при правильной
работе. Итак:

1   28�Jun�2005 21:14:20.554 createfetch: galt.cs.purdue.edu A
2   28�Jun�2005 21:14:20.568 createfetch: . NS

Здесь мы видим запрос, обрабатываемый сервером. Если включить за�
пись запросов в log�файл, мы получим более подробную информацию.
Добавив в файл настройки /etc/named.conf следующие строки:
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logging {
 category queries {
     default_debug;
 };
};

мы получим диагностику следующего характера:

1  28�Jun�2005 21:16:36.080 client 192.249.249.3#1090: query:
   galt.cs.purdue.edu IN A +
2  28�Jun�2005 21:16:36.081 createfetch: galt.cs.purdue.edu A
3  28�Jun�2005 21:16:36.081 createfetch: . NS

Первая строка сообщает нам, что клиент с IP�адреса 192.249.249.3 (то
есть локальный узел), работающий через порт 1090, отправил нам за�
прос адреса для имени galt.cs.purdue.edu. Второй знак «+» в конце
строки указывает, что клиент запросил рекурсивное разрешение. Ав�
торство остальных строк  принадлежит той части DNS�сервера, кото�
рая занимается разрешением имен; смысл заключается в том, чтобы
дать нам понять, что происходит.

Успешный поиск с повторными запросами 
(BIND 8, уровень отладки 1)

Не всякий поиск проходит так же «гладко», как последний, – иногда
для выполнения запроса требуются повторные запросы. В случае ус�
пешного окончания поиска для пользователя нет никакой разницы,
хотя если для выполнения запроса требуются повторные запросы, вре�
мя выполнения увеличивается. Ниже приводится фрагмент отладоч�
ного вывода, который содержит информацию о повторных запросах.
После получения этого фрагмента мы преобразовали IP�адреса в име�
на. Обратите внимание, насколько проще читать вывод с именами!

 1 Debug turned ON, Level 1
 2 
 3 datagram from toystory.movie.edu port 3397, fd 20, len 35
 4 req: nlookup(ucUNIX.san.uc.edu) id 1 type=1 class=1
 5 req: found 'ucUNIX.san.uc.edu' as 'edu' (cname=0)
 6 forw: forw �> i.root�servers.net port 53  ds=4 nsid=2 id=1 0ms retry 4 sec
 7
 8 datagram from i.root�servers.net port 53, fd 4, len 240
    <delegation lines removed>
 9 resp: nlookup(ucUNIX.san.uc.edu) qtype=1
10 resp: found 'ucUNIX.san.uc.edu' as 'san.uc.edu' (cname=0)
11 resp: forw �> uceng.uc.edu port 53 ds=4 nsid=3 id=1 0ms
12 resend(addr=1 n=0) � > ucbeh.san.uc.edu port 53 ds=4 nsid=3 id=1 0ms
13
14 datagram from toystory.movie.edu port 3397, fd 20, len 35
15 req: nlookup(ucUNIX.san.uc.edu) id 1 type=1 class=1
16 req: found 'ucUNIX.san.uc.edu' as 'san.uc.edu' (cname=0)
17 resend(addr=2 n=0) � > uccba.uc.edu port 53 ds=4 nsid=3 id=1 0ms
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18 resend(addr=3 n=0) � > mail.cis.ohio�state.edu port 53 ds=4 nsid=3 id=1 0ms

19

20 datagram from mail.cis.ohio�state.edu port 53, fd 4, len 51

21 send_msg �> terminator.movie.edu (UDP 20 3397) id=1

Этот фрагмент начинается так же, как предыдущий (строки 1–11):
DNS�сервер получает запрос для имени ucUNIX.san.uc.edu, посылает
запрос DNS�серверу edu (i.root�servers.net), получает ответ, содержащий
перечень DNS�серверов для uc.edu, и посылает запрос одному из них
(uceng.uc.edu).

Новыми в этом фрагменте являются строки resend (строки 12, 17 и 18).
forw в строке 11 считается как resend(addr=0 n=0); мы, компьютер�
ные незнайки, всегда начинаем считать с нуля. Поскольку сервер uc�
eng.uc.edu не ответил, DNS�сервер отправил запрос на ucbeh.san.uc.edu
(строка 12), uccba.uc.edu (строка 17) и mail.cis.ohio�state.edu (строка 18).
Наконец, отозвался внешний DNS�сервер mail.cis.ohio�state.edu (стро�
ка 20). Обратите внимание, что все повторные запросы можно найти
поиском по подстроке nsid=3; и это важно помнить, поскольку другие
многочисленные запросы могут вклиниваться между повторными.

Также интересно обратить внимание на вторую дейтаграмму, получен�
ную от узла toystory.movie.edu (строка 14). Порт, дескриптор файла,
длина, идентификатор и тип запроса полностью идентичны тем, что
можно видеть в запросе в строке 3. Приложение не получило ответ во�
время, поэтому оно повторило исходный запрос. Поскольку DNS�сервер
все еще обрабатывает первый из полученных запросов, второй запрос
является дублирующим. DNS�сервер определил дублирующийся запрос
и проигнорировал его, хотя это не отображено в выводе. Мы же знаем
это наверняка, поскольку отсутствует строка forw: после строк req:,
в отличие от того, что можно видеть на строках с четвертой по шестую.

Попробуйте угадать, как будет выглядеть этот фрагмент, если DNS�
сервер будет испытывать сложности с поиском адресов? Многочислен�
ные повторные запросы, свидетельствующие о попытках DNS�сервера
найти адрес (эти строки можно найти поиском подстроки nsid=). При�
ложение отправит несколько дополнительных запросов, полагая, что
предыдущие не были получены DNS�сервером. В конце концов DNS�
сервер прекратит поиск, и скорее всего, это произойдет уже после того,
как собственно приложение потеряет надежду получить ответ.

Если речь идет о DNS�сервере BIND 9.1.0, повторно отправляемые за�
просы не отображаются на уровнях отладки ниже третьего, а на треть�
ем уровне их довольно нелегко различить в лавине прочих отладочных
сообщений BIND 9. Ко всему прочему, даже на уровне отладки 3 BIND
9.1.0 не упоминает о том, каким именно DNS�серверам отправляются
повторные запросы.
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Вторичный DNS�сервер производит проверку зоны 
(BIND 8, уровень отладки 1)

Помимо проблем, связанных с поиском адресов, могут встречаться
проблемы загрузки зоны вторичным DNS�сервером. Источник этой
проблемы можно зачастую определить просто сравнением порядковых
номеров в SOA�записи зоны на двух серверах, основном и дополни�
тельном, посредством использования nslookup или dig, что мы и проде�
монстрируем в главе 14. Если рассматриваемая проблема не поддается
решению таким методом, можно прибегнуть к поиску причин в отла�
дочной информации. Мы покажем, как должна выглядеть отладочная
информация при нормальной работе сервера.

Приводимый ниже фрагмент отладочного вывода был получен на
«спокойном» DNS�сервере – не получающем никаких запросов, – что�
бы было ясно видно, какие строки относятся к выполнению служеб�
ных операций для зоны. Вспомним, что дополнительные DNS�серверы
BIND 8 используют порождаемые процессы для передачи зональных
данных на локальный диск перед чтением этих данных. Вторичный
DNS�сервер записывает отладочную информацию в файл named.run,
а порожденный процесс записывает свою в файл xfer.ddt.PID. Суф�
фикс PID – по умолчанию идентификатор порожденного процесса –
может быть изменен в целях обеспечения уникальности имени. Будьте
бдительны – включение отладки на дополнительном DNS�сервере при�
ведет к появлению многочисленных файлов с именами xfer.ddt.PID,
даже если речь идет всего лишь о том, чтобы отследить выполнение за�
проса адреса. Мы проводим эксперимент на уровень отладки 1 с вклю�
ченным параметром log�файлирования print�time (BIND 8). Уровень
отладки 3 для случаев, когда происходит передача зоны, как правило,
содержит больше информации, чем необходимо. Передача зоны разме�
ром в несколько сотен RR�записей может привести к созданию файла
xfer.ddt.PID размером в несколько мегабайт.

21�Feb 00:13:18.026 do_zone_maint for zone movie.edu (class IN)
21�Feb 00:13:18.034 zone_maint('movie.edu')
21�Feb 00:13:18.035 qserial_query(movie.edu)
21�Feb 00:13:18.043 sysquery: send �> [192.249.249.3].53 dfd=5
                          nsid=29790 id=0 retry=888048802
21�Feb 00:13:18.046 qserial_query(movie.edu) QUEUED
21�Feb 00:13:18.052 next maintenance for zone 'movie.edu' in 2782 sec
21�Feb 00:13:18.056 datagram from [192.249.249.3].53, fd 5, len 380
21�Feb 00:13:18.059 qserial_answer(movie.edu, 26739)
21�Feb 00:13:18.060 qserial_answer: zone is out of date
21�Feb 00:13:18.061 startxfer(  ) movie.edu
21�Feb 00:13:18.063 /usr/etc/named�xfer �z movie.edu �f db.movie
                     �s 26738 �C 1 �P 53 �d 1 �l xfer.ddt 192.249.249.3
21�Feb 00:13:18.131 started xfer child 390
21�Feb 00:13:18.132 next maintenance for zone 'movie.edu' in 7200 sec

21�Feb 00:14:02.089 endxfer: child 390 zone movie.edu returned
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                          status=1 termsig=�1
21�Feb 00:14:02.094 loadxfer(  ) "movie.edu"
21�Feb 00:14:02.094 purge_zone(movie.edu,1)

21�Feb 00:14:30.049 db_load(db.movie, movie.edu, 2, Nil)
21�Feb 00:14:30.058 next maintenance for zone 'movie.edu' in 1846 sec

21�Feb 00:17:12.478 slave zone "movie.edu" (IN) loaded (serial 26739)
21�Feb 00:17:12.486 no schedule change for zone 'movie.edu'

21�Feb 00:42:44.817 Cleaned cache of 0 RRs

21�Feb 00:45:16.046 do_zone_maint for zone movie.edu (class IN)
21�Feb 00:45:16.054 zone_maint('movie.edu')
21�Feb 00:45:16.055 qserial_query(movie.edu)
21�Feb 00:45:16.063 sysquery: send �> [192.249.249.3].53 dfd=5
                          nsid=29791 id=0 retry=888050660
21�Feb 00:45:16.066 qserial_query(movie.edu) QUEUED
21�Feb 00:45:16.067 next maintenance for zone 'movie.edu' in 3445 sec
21�Feb 00:45:16.074 datagram from [192.249.249.3].53, fd 5, len 380
21�Feb 00:45:16.077 qserial_answer(movie.edu, 26739)
21�Feb 00:45:16.078 qserial_answer: zone serial is still OK
21�Feb 00:45:16.131 next maintenance for zone 'movie.edu' in 2002 sec

В отличие от предыдущих фрагментов, этот содержит указатели вре�
мени в каждой строке. Датирование позволяет ясно увидеть группи�
ровку отладочных операторов.

Этот DNS�сервер является вторичным для единственной зоны, mo�
vie.edu. Строка, датированная временем 00:13:18.026, показывает, что
наступил момент синхронизации с основным сервером. Вторичный
сервер запрашивает SOA�запись зоны и сравнивает порядковые номе�
ра перед принятием решения о загрузке зоны. Строки, начиная с дати�
рованной 00:13:18.059 по 00:13:18.131, содержат порядковый номер
зоны (26739), информацию о том, что хранимая зоны устарела, и ин�
формацию о запуске порожденного процесса (pid 390) для передачи зо�
ны. В момент 00:13:18.132 таймеру присваивается значение в 7200 се�
кунд. Это время, за которое должна завершиться передача зоны. В мо�
мент 00:14:02.089 мы видим код завершения порожденного процесса.
Код завершения 1 говорит о том, что данные зоны были успешно полу�
чены. Старые данные зоны удаляются (time 00:14:02.094), а новые за�
гружаются.

Следующая проверка (время 00:14:30.058) намечена через 1846 се�
кунд. Для данной зоны интервал обновления составляет 3600 секунд,
так почему же сервер наметил проверку через 1846? DNS�сервер пыта�
ется избежать синхронизации таймера обновления. Вместо того чтобы
использовать интервал, равный в точности 3600 секундам, он исполь�
зует случайно выбранное значение, большее половины интервала об�
новления (1800), но меньшее полного интервала (3600). В 00:45:16.046
происходит повторная проверка зоны, и на этот раз обновление не тре�
буется.



470 Глава 13. Чтение отладочного вывода BIND
Если взять фрагмент отладочного вывода за достаточно большой про�
межуток времени, можно увидеть много строк, похожих на строку
00:42:44.817, – по одной на каждый час. А происходит вот что: сервер
перебирает кэшированную информацию, удаляя устаревшие данные,
чтобы сократить объем занимаемой памяти.

Основной DNS�сервер данной зоны – сервер BIND версии 4. Если бы
основной сервер принадлежал пакету BIND версии 8, вторичный сер�
вер получал бы уведомление при каждом изменении зоны, не дожида�
ясь окончания интервала обновления. Отладочный вывод вторичного
сервера в этом случае выглядел бы практически так же, за исключени�
ем того, что сигналом к обновлению зоны было бы сообщение NOTIFY:

rcvd NOTIFY(movie.edu, IN, SOA) from [192.249.249.3].1059
qserial_query(movie.edu)
sysquery: send �> [192.249.249.3].53 dfd=5
           nsid=29790 id=0 retry=888048802

Вторичный DNS�сервер производит проверку зоны 
(BIND 9, уровень отладки 1)

Эквивалентный отладочный вывод DNS�сервера BIND 9.3.1 на уровне 1,
как всегда, более лаконичен. Выглядит он так:

04�Jul�2005 15:05:00.059 zone_timer: zone movie.edu/IN: enter
04�Jul�2005 15:05:00.059 zone_maintenance: zone movie.edu/IN: enter
04�Jul�2005 15:05:00.059 queue_soa_query: zone movie.edu/IN: enter
04�Jul�2005 15:05:00.059 soa_query: zone movie.edu/IN: enter
04�Jul�2005 15:05:00.061 refresh_callback: zone movie.edu/IN: enter
04�Jul�2005 15:05:00.062 refresh_callback: zone movie.edu/IN: Serial: new
                                                2005010923,old 2005010922
04�Jul�2005 15:05:00.062 queue_xfrin: zone movie.edu/IN: enter
04�Jul�2005 15:05:00.062 zone movie.edu/IN: Transfer started.
04�Jul�2005 15:05:00.062 zone movie.edu/IN: requesting IXFR from
                                                         192.249.249.3#53
04�Jul�2005 15:05:00.063 transfer of 'movie.edu/IN' from 192.249.249.3#53:
                                        connected using 192.249.249.2#1106
04�Jul�2005 15:05:00.070 calling free_rbtdb(movie.edu)
04�Jul�2005 15:05:00.070 zone movie.edu/IN: zone transfer finished: success
04�Jul�2005 15:05:00.070 zone movie.edu/IN: transferred serial 5
04�Jul�2005 15:05:00.070 transfer of 'movie.edu' from 192.249.249.3#53: end
                                                             of transfer
04�Jul�2005 15:05:01.089 zone_timer: zone movie.edu/IN: enter
04�Jul�2005 15:05:01.089 zone_maintenance: zone movie.edu/IN: enter
04�Jul�2005 15:05:19.121 notify_done: zone movie.edu/IN: enter
04�Jul�2005 15:05:19.621 notify_done: zone movie.edu/IN: enter

Сообщение, датированное 15:05:00.059, показывает срабатывание тай�
мера обновления, что приводит к выполнению DNS�сервером служеб�
ных действий для зоны (в следующей строке). Во�первых, DNS�сервер
ставит в очередь запрос SOA�записи для зоны класса IN – movie.edu
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(queue_soa_query для того же времени) – и посылает его. В 15:05:00.062
сервер обнаруживает, что зона основного DNS�сервера имеет больший
порядковый номер, чем хранимая (2005010923 и 2005010922), и вы�
полняет входящую передачу зоны (queue_xfrin). Через восемь миллисе�
кунд (15:05:00.070) передача зоны закончена, а в момент 15:05:01.089
DNS�сервер обнуляет таймер обновления (zone_timer).

Следующие три строки показывают выполнение сервером служебных
операций для movie.edu. К примеру, если бы некоторые DNS�серверы
movie.edu были расположены вне зоны movie.edu, DNS�сервер восполь�
зовался бы этим моментом для поиска их адресов (не только A�, но так�
же A6� и AAAA�записей!), чтобы позже включать их в ответы. В по�
следних двух строках мы видим отправку DNS�сервером NOTIFY�со�
общений – двух, если быть точными, – DNS�серверам, перечисленным
в NS�записях movie.edu.

Алгоритм работы DNS�клиента 
и отрицательное кэширование (BIND 8)

С помощью приводимых записей мы покажем, что такое алгоритм по�
иска и отрицательное кэширование клиента BIND с точки зрения
DNS�сервера BIND 8. Мы могли бы выполнить поиск адреса для
galt.cs.purdue.edu, как в предыдущем случае, но это не позволило бы
нам оценить алгоритм поиска. Поэтому мы выполним запрос для несу�
ществующего имени foo.bar. Причем дважды:

 1 datagram from cujo.horror.movie.edu 1109, fd 6, len 25
 2 req: nlookup(foo.bar) id 19220 type=1 class=1
 3 req: found 'foo.bar' as '' (cname=0)
 4 forw: forw �> D.ROOT�SERVERS.NET 53 ds=7 nsid=2532 id=19220 0ms retry 4sec
 5
 6 datagram from D.ROOT�SERVERS.NET 53, fd 5, len 25
 7 ncache: dname foo.bar, type 1, class 1
 8 send_msg �> cujo.horror.movie.edu 1109 (UDP 6) id=19220
 9
10 datagram from cujo.horror.movie.edu 1110, fd 6, len 42
11 req: nlookup(foo.bar.horror.movie.edu) id 19221 type=1 class=1
12 req: found 'foo.bar.horror.movie.edu' as 'horror.movie.edu' (cname=0)
13 forw: forw �> carrie.horror.movie.edu 53 ds=7 nsid=2533 id=19221 0ms
                                                             retry 4sec
14 datagram from carrie.horror.movie.edu 53, fd 5, len 42
15 ncache: dname foo.bar.horror.movie.edu, type 1, class 1
16 send_msg �> cujo.horror.movie.edu 1110 (UDP 6) id=19221

И еще раз поиск адреса foo.bar:

17 datagram from cujo.horror.movie.edu 1111, fd 6, len 25
18 req: nlookup(foo.bar) id 15541 type=1 class=1
19 req: found 'foo.bar' as 'foo.bar' (cname=0)
20 ns_req: answer �> cujo.horror.movie.edu 1111 fd=6 id=15541 size=25 Local
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21
22 datagram from cujo.horror.movie.edu 1112, fd 6, len 42
23 req: nlookup(foo.bar.horror.movie.edu) id 15542 type=1 class=1
24 req: found 'foo.bar.horror.movie.edu' as 'foo.bar.horror.movie.edu'
                                                              (cname=0)
25 ns_req: answer �> cujo.horror.movie.edu 1112 fd=6 id=15542 size=42 Local

Давайте взглянем на клиент и его алгоритм поиска. Первое имя, для ко�
торого производится поиск адреса (строка 2), в точности совпадает с тем
именем, которое мы набрали. Поскольку имя содержало по меньшей
мере одну точку, поиск для него был выполнен без предварительных
модификаций. Когда поиск вернул отрицательный результат, к имени
был добавлен домен horror.movie.edu, и поиск повторился.

В седьмой строке отображено кэширование отрицательного ответа
(ncache). Если то же имя используется в поиске в ближайшие несколь�
ко минут (строка 19), сервер может дать немедленный ответ, что имя
не существует, поскольку этот отрицательный ответ все еще хранится
в кэше. (Если слова не убеждают, сравните строки 3 и 19. Строка 3: ни�
чего не найдено по имени foo.bar, а в строке 19 это имя неожиданно на�
ходится.)

Алгоритм работы DNS�клиента 
и отрицательное кэширование (BIND 9)

Вот так выглядит отладочный вывод DNS�сервера BIND 9.3.1 при
дважды повторенном поиске для foo.bar:

04�Jul�2005 15:45:42.944  client cujo.horror.movie.edu#1044: query: foo.bar A +
04�Jul�2005 15:45:42.945 createfetch: foo.bar. A
04�Jul�2005 15:45:42.945 createfetch: . NS
04�Jul�2005 15:45:43.425 client cujo.horror.movie.edu#1044: query: 
                                   foo.bar. horror.movie.edu A +
04�Jul�2005 15:45:43.425 createfetch: foo.bar.horror.movie.edu. A

Здесь, разумеется, предполагается, что администратор добавил в файл
/etc/named.conf следующие строки, позволяющие ему увидеть отла�
дочный вывод:

logging {
    category queries {
        default_debug;
    };
};

Эта диагностика намного более краткая, чем в BIND 8, но в ней содер�
жится необходимая информация. Первая строка, датированная
15:45:42.944, показывает первый запрос адреса foo.bar, поступивший
от клиента cujo.horror.movie.edu (помните, что мы пропустили вывод
через наш волшебный фильтр, преобразующий IP�адреса в имена,
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речь о котором пойдет ниже). Следующие две строки показывают, что
DNS�сервер выполнил две задачи (createfetch) для поиска адреса
foo.bar: во�первых, собственно задачу поиска адреса для имени foo.bar,
а во�вторых, вспомогательную задачу поиска NS�записи для корневой
зоны, которая необходима для завершения поиска по имени foo.bar.
Получив текущую NS�запись для корневой зоны, DNS�сервер запра�
шивает у корневого DNS�сервера адрес для имени foo.bar и получает
ответ, что домен высшего уровня с именем bar не существует. Но мы,
к сожалению, этого не видим.

Строка, датированная 15:45:43.425, показывает использование спис�
ка поиска узлом cujo.horror.movie.edu и поиск имени foo.bar.horror.mo�
vie.edu. DNS�сервер порождает задачу (createfetch) поиска адреса этого
доменного имени.

При повторном поиске foo.bar мы видим следующее:

04�Jul�2005 15:45:46.557 client cujo.horror.movie.edu#1044: query: foo.bar A +

04�Jul�2005 15:45:46.558 client cujo.horror.movie.edu#1044: query:

                                              foo.bar.horror.movie.edu A +

Все заметили отсутствие строк createfetch? Наш DNS�сервер кэширует
отрицательные ответы.

Инструменты
Подведем итоги. Мы рассказывали о программе, преобразующей IP�
адреса в имена с целью облегчения чтения отладочного вывода. Вот эта
программа на языке Perl:

#!/usr/bin/perl �n

use "Socket"; 

if (/\b)(\d+\.\d+\.\d+\.\d+)\b/) {

     $addr = pack('C4', split(/\./, $1));

     ($name, $rest) = gethostbyaddr($addr, &AF_INET);

     if($name) {s/$1/$name/;

}

print;

Не рекомендуется передавать вывод named.run этому сценарию через
конвейер при включенной отладке, поскольку сценарий выполняет
собственные запросы к DNS�серверу.
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Разрешение проблем DNS и BIND

  – Конечно! Ведь без него будет очень скучно 
   жить на свете! – сказал Деликатес. 
  – У тебя есть свой конек?

– Нет, у меня есть кошка, – сказала Алиса. 
  – Ее зовут...

– Прекрасно! – обрадовался Грифон. 
 – Давно пора тебе рассказать нам о себе 

и о своих приключениях!

В последних двух главах мы рассказали о применениях инструментов
nslookup и dig, а также о том, как интерпретировать отладочную ин�
формацию, предоставляемую DNS�сервером. В этой главе мы пока�
жем, как применять эти программы совместно с традиционными сете�
выми инструментами UNIX, в частности верным старым ping, для диа�
гностирования и разрешения встречающихся на практике проблем
DNS и BIND.

Разрешение проблем – дело, которому сложно научить. Начинать сле�
дует с симптомов и пытаться по ним найти причину. Нельзя рассмот�
реть всю гамму проблем, которые могут встретиться при использова�
нии Интернета, но мы, разумеется, приложим все усилия, чтобы пока�
зать, как следует диагностировать наиболее распространенные. В про�
цессе мы надеемся обучить читателей технике диагностирования
и разрешения проблем, которая пригодится при борьбе с более редки�
ми неприятностями, о которых мы здесь не упоминаем.

Виновата ли служба NIS?
Прежде чем начать обсуждение даигностики и разрешения конкрет�
ных проблем DNS и BIND, мы должны удостовериться, что читатели
понимают, как отличить проблему, связанную с NIS, от проблемы,
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связанной с DNS. На узлах с работающей службой NIS может быть не�
просто понять, какая из служб является источником проблем. К при�
меру, классический BSD�nslookup не обращает внимания на NIS. Мож�
но работать с программой nslookup на системе Sun, бесконечно посы�
лая запросы DNS�серверам, а все прочие службы при этом будут ис�
пользовать NIS.

Как узнать, кто виноват? Некоторые поставщики изменяют nslookup
на предмет использования NIS в качестве службы имен, если сущест�
вует настроенная NIS. Так, nslookup HP�UX сообщает, что намеревает�
ся посылать запросы серверу NIS при запуске:

% nslookup

Default NIS Server:  toystory.movie.edu

Address:  192.249.249.3

>

Надежный способ понять, что ответ получен от NIS, – использовать
команду ypcat для просмотра содержимого базы данных hosts. К при�
меру, чтобы узнать, содержится ли узел andrew.cmu.edu в карте узлов
NIS, можно воспользоваться командой:

% ypcat hosts | grep andrew.cmu.edu

Если ответ найден в NIS (и известно, что эта служба запрашивается
первой), то найдена и причина проблемы.

И наконец, в системах UNIX, использующих файл nsswitch.conf, мож�
но узнать порядок опроса служб, найдя в этом файле запись для базы
данных hosts. Следующая строка показывает, что в первую очередь за�
прашивается служба NIS:

hosts:    nis dns files

а эта – что клиент прежде всего посылает запрос службе доменных
имен:

hosts:    dns nis files

Более подробная информация по синтаксису и семантике файла nss�
witch.conf содержится в главе 6 «Конфигурирование узлов».

Приведенные советы должны помочь определить виновника проблем
либо по меньшей мере исключить из рассмотрения одного из подозре�
ваемых. Если после этого DNS все еще находится под подозрением,
просто читайте эту главу. 

Инструменты и методы
В последних двух главах мы изучали nslookup, dig и отладочный вы�
вод DNS�сервера. Прежде чем продолжить, возьмем на вооружение не�
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сколько новых инструментов, которые могут быть полезны при отлад�
ке: named�xfer, дампы базы данных и регистрация запросов.

Как применять named�xfer
named�xfer – программа, вызываемая DNS�серверами BIND 8 для вы�
полнения передачи зоны. (Как, вероятно, помнят читатели, DNS�сер�
веры BIND 9 многопотоковые – им не нужна отдельная программа для
получения зон: они просто выполняют эту операцию в параллельном
потоке.) named�xfer проверяет, является ли актуальной копия зональ�
ных данных, хранимая вторичным сервером, и при необходимости
производит передачу зоны.

В главе 13 «Чтение отладочного вывода BIND» мы приводили отладоч�
ный вывод вторичного DNS�сервера BIND 8, созданный при проверке
хранимой зоны. При получении зоны вторичный сервер создал порож�
денный процесс (named�xfer) для копирования данных в локальную
файловую систему. Мы умолчали о том, что named�xfer можно запус�
кать и вручную, не дожидаясь, когда это сделает named, и что можно
предписать этой программе создание собственной отладочной диагнос�
тики (без вовлечения named).

Это может быть полезно, если речь идет о проблеме, связанной с пере�
дачей зоны, но нет времени ждать, когда сервер named сам ее иниции�
рует. Чтобы вручную изучить процесс передачи зоны, следует указать
ряд ключей командной строки:

% /usr/sbin/named�xfer
Usage error: no domain
Usage: named�xfer
        �z zone_to_transfer
        �f db_file
        [�i ixfr_file]
        [�s serial_no]
        [�d debug_level]
        [�l debug_log_file]
        [�t trace_file]
        [�p port]
        [�S] [�Z]
        [�C class]
        [�x axfr�src]
        [�X axfr�src�v6]
        [�T tsig_info_file]
        servers [�ixfr|�axfr]...

Это вывод named�xfer из пакета BIND 8.4.7. В более ранних версиях
named�xfer набор ключей меньше.

named при вызове named�xfer использует ключ –z (для указания зоны,
для которой следует производить проверку), ключ –f (для указания
имени файла данных этой зоны, приводимого в named.conf), ключ –s
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(для указания порядкового номера зоны из хранимой вторичным сер�
вером SOA�записи), а также перечисляет адреса серверов, с которыми
предписано сверяться вторичному серверу (IP�адреса предписания
masters в операторе zone в файле named.conf). Если named работает
в режиме отладки, используется также ключ –d для указания уровня
отладки для named�xfer. Все остальные ключи предназначены для ди�
агностики проблем, они связаны с инкрементальной передачей зоны,
TSIG�подписями и другими подобными вещами.

При запуске named�xfer пользователем уровень отладки также может
быть задан ключом командной строки –d. (Но следует помнить, что
уровни отладки выше третьего приводят к получению огромного объ�
ема отладочной информации при успешной передаче зоны!) Альтерна�
тивное имя для файла отладочного вывода можно указать с помощью
ключа –l. По умолчанию запись сообщений происходит в файл /var
/tmp/xfer.ddt.XXXXXX, где XXXXXX – суффикс, добавляемый в це�
лях обеспечения уникальности имени файла, либо файл с тем же име�
нем в /usr/tmp. Можно также указать имя узла, к которому происхо�
дит обращение, вместо его IP�адреса.

К примеру, следующая командная строка позволяет понять, происхо�
дит ли передача зоны с узла toystory.movie.edu:

% /usr/sbin/named�xfer �z movie.edu �f /tmp/db.movie �s 0 toystory.movie.edu

% echo $?

4

В данной команде был использован нулевой порядковый номер (serial),
чтобы гарантировать попытку передачи зоны named�xfer, даже если
обновление не требуется. Если 0 больше, чем порядковый номер зоны
movie.edu на сервере toystory (вспомним, что для порядковых  номеров
применяется закольцованное пространство чисел), нам придется вы�
брать другой порядковый номер. Кроме того, мы предписали named�
xfer помещать новые файлы данных зоны в каталог /tmp, не перезапи�
сывая хранимые копии.

Успешно ли прошла передача? Это можно определить по коду, возвра�
щаемому программой named�xfer. В BIND версии 8.1.2 или более ран�
ней код завершения может принимать следующие значения:

0 Данные зоны соответствуют хранимым на основном сервере, пере�
дача не требуется.

1 Зона успешно получена.

2 Узел/узлы, которым программа named�xfer отправила запросы, не�
доступны, либо произошла ошибка; возможно, соответствующее
сообщение записано в log�файл syslog.

3 Произошла ошибка, соответствующее сообщение записано в log�
файл syslog.
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В BIND 8.2 были добавлены новые значения для инкрементальной пе�
редачи зоны:

4 Успешная AXFR�передача (полная) зоны.

5 Успешная IXFR�передача (инкрементальная) зоны.

6 Основной DNS�сервер вернул AXFR named�xfer на запрос IXFR.

7 В передаче отказано.

Для DNS�сервера, даже поддерживающего IXFR, является абсолютно
допустимым реагировать полной передачей зоны на запрос инкремен�
тальной передачи. К примеру, на мастер�сервере может отсутствовать
часть информации об изменениях, произошедших в данных зоны.

Обратите внимание, что в BIND версии 8.2 и более поздних named�xfer
никогда не возвращает значение 1. Оно было заменено значениями
с 4 по 7.

Как обойтись без named�xfer?
Если было произведено обновление до BIND 9 и исполняемый файл na�
med�xfer отсутствует, можно по�прежнему использовать nslookup или
dig для получения зоны. Любой из инструментов, умеющих делать за�
просы, позволяет получить ту же информацию, что и named�xfer.

Для идентичной передачи зоны можно использовать dig следующим
образом:

% dig @toystory.movie.edu movie.edu axfr

В nslookup можно изменить используемый DNS�сервер и выполнить
команду ls –d в диалоговом режиме.

К сожалению, и dig, и nslookup не столь изящны в сообщениях об ошиб�
ках, как named�xfer. Если nslookup не может получить зону, то обычно
рапортует о «неопределенной ошибке»:

> ls movie.edu
[toystory.movie.edu]
*** Can't list domain movie.edu: Unspecified error

Ошибка может быть вызвана списком доступа allow�transfer, тем фак�
том, что toystory.movie.edu в действительности не является авторитет�
ным для movie.edu, и целым рядом других проблем. Чтобы понять при�
чину ошибки, можно выполнить дополнительные запросы либо све�
риться с сообщениями DNS�мастер�сервера, доступными в log�файле
демона syslog.

Читаем дамп базы данных BIND 8
Пристальное изучения дампа внутренней базы данных DNS�сервера,
включающей кэшированную информацию, также может быть полезно
при поиске ошибок. Команда ndc dumpdb приводит к созданию серве�
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ром named записи авторитетных данных, кэшированных данных
и данных корневых указателей в файл named_dump.db в рабочем ката�
логе BIND.1 Ниже приводится пример файла named_dump.db. Автори�
тетные данные и кэшированные записи отображены в начале файла
без определенного порядка, за ними следуют данные корневых указа�
телей:

; Dumped at Tue Jan  6 10:49:08 1998
;; ++zone table++
; 0.0.127.in�addr.arpa (type 1, class 1, source db.127.0.0)
;   time=0, lastupdate=0, serial=1,
;   refresh=0, retry=3600, expire=608400, minimum=86400
;   ftime=884015430, xaddr=[0.0.0.0], state=0041, pid=0
;; ��zone table��
; Note: Cr=(auth,answer,addtnl,cache) tag only shown for non�auth RR's
; Note: NT=milliseconds for any A RR which we've used as a nameserver
; ��� Cache & Data ���
$ORIGIN .
.   518375  IN      NS  G.ROOT�SERVERS.NET.   ;Cr=auth [128.8.10.90]
    518375  IN      NS  J.ROOT�SERVERS.NET.   ;Cr=auth [128.8.10.90]
    518375  IN      NS  K.ROOT�SERVERS.NET.   ;Cr=auth [128.8.10.90]
    518375  IN      NS  L.ROOT�SERVERS.NET.   ;Cr=auth [128.8.10.90]
    518375  IN      NS  M.ROOT�SERVERS.NET.   ;Cr=auth [128.8.10.90]
    518375  IN      NS  A.ROOT�SERVERS.NET.   ;Cr=auth [128.8.10.90]
    518375  IN      NS  H.ROOT�SERVERS.NET.   ;Cr=auth [128.8.10.90]
    518375  IN      NS  B.ROOT�SERVERS.NET.   ;Cr=auth [128.8.10.90]
    518375  IN      NS  C.ROOT�SERVERS.NET.   ;Cr=auth [128.8.10.90]
    518375  IN      NS  D.ROOT�SERVERS.NET.   ;Cr=auth [128.8.10.90]
    518375  IN      NS  E.ROOT�SERVERS.NET.   ;Cr=auth [128.8.10.90]
    518375  IN      NS  I.ROOT�SERVERS.NET.   ;Cr=auth [128.8.10.90]
    518375  IN      NS  F.ROOT�SERVERS.NET.   ;Cr=auth [128.8.10.90]
EDU  86393  IN      SOA A.ROOT�SERVERS.NET.  hostmaster.INTERNIC.NET. (
         1998010500 1800 900 604800 86400 )   ;Cr=addtnl [128.63.2.53]
$ORIGIN  0.127.in�addr.arpa.
0        IN    SOA cujo.movie.edu. root.cujo.movie.edu. (
         1998010600 10800 3600 608400 86400 )        ;Cl=5
         IN    NS  cujo.movie.edu.   ;Cl=5
$ORIGIN  0.0.127.in�addr.arpa.
1        IN    PTR localhost.    ;Cl=5
$ORIGIN EDU.
PURDUE   172787  IN  NS  NS.PURDUE.EDU.           ;Cr=addtnl [192.36.148.17]
         172787  IN  NS  MOE.RICE.EDU.            ;Cr=addtnl [192.36.148.17]
          172787  IN  NS  PENDRAGON.CS.PURDUE.EDU.  ;Cr=addtnl [192.36.148.17]
          172787  IN  NS  HARBOR.ECN.PURDUE.EDU.    ;Cr=addtnl [192.36.148.17]
$ORIGIN  movie.EDU.
;cujo    593     IN  SOA  A.ROOT�SERVERS.NET. hostmaster.INTERNIC. NET. (
;        1998010500 1800 900 604800 86400 );EDU.; NXDOMAIN  ;�$

1 BIND 9.1.0 является первой версией пакета BIND 9, в которой поддержива�
ется создание образа (дампа) базы данных.
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   ;Cr=auth [128.63.2.53]
$ORIGIN   RICE.EDU.
MOE      172787  IN  A   128.42.5.4        ;NT=84 Cr=addtnl [192.36.148.17]
$ORIGIN   PURDUE.EDU.
CS       86387   IN  NS  pendragon.cs.PURDUE.edu.    ;Cr=addtnl [128.42.5.4]
         86387   IN  NS  ns.PURDUE.edu.              ;Cr=addtnl [128.42.5.4]
         86387   IN  NS  harbor.ecn.PURDUE.edu.      ;Cr=addtnl [128.42.5.4]
         86387   IN  NS  moe.rice.edu.               ;Cr=addtnl [128.42.5.4]
NS       172787   IN  A  128.210.11.5        ;NT=4 Cr=addtnl [192.36.148.17]
$ORIGIN   ECN.PURDUE.EDU.
HARBOR   172787  IN   A  128.46.199.76       ;NT=6 Cr=addtnl [192.36.148.17]
$ORIGIN   CS.PURDUE.EDU.
galt     86387   IN   A  128.10.2.39                 ;Cr=auth [128.42.5.4]
PENDRAGON  172787  IN  A  128.10.2.5         ;NT=20 Cr=addtnl [192.36.148.17]
$ORIGIN   ROOT�SERVERS.NET.
K        604775    IN  A  193.0.14.129       ;NT=10 Cr=answer [128.8.10.90]
A        604775    IN  A  198.41.0.4         ;NT=20 Cr=answer [128.8.10.90]
L        604775    IN  A  198.32.64.12       ;NT=8 Cr=answer [128.8.10.90]
B        604775    IN  A  128.9.0.107        ;NT=9 Cr=answer [128.8.10.90]
M        604775    IN  A  202.12.27.33       ;NT=20 Cr=answer [128.8.10.90]
C        604775    IN  A  192.33.4.12        ;NT=17 Cr=answer [128.8.10.90]
D        604775    IN  A  128.8.10.90        ;NT=11 Cr=answer [128.8.10.90]
E        604775    IN  A  192.203.230.10     ;NT=9 Cr=answer [128.8.10.90]
F        604775    IN  A  192.5.5.241        ;NT=73 Cr=answer [128.8.10.90]
G        604775    IN  A  192.112.36.4       ;NT=14 Cr=answer [128.8.10.90]
H        604775    IN  A  128.63.2.53        ;NT=160 Cr=answer [128.8.10.90]
I        604775    IN  A  192.36.148.17      ;NT=102 Cr=answer [128.8.10.90]
J        604775    IN  A  198.41.0.10        ;NT=21 Cr=answer [128.8.10.90]
; ��� Hints ���
$ORIGIN .
.   3600           IN  NS  A.ROOT�SERVERS.NET.     ;Cl=0
    3600           IN  NS  B.ROOT�SERVERS.NET.     ;Cl=0
    3600           IN  NS  C.ROOT�SERVERS.NET.     ;Cl=0
    3600           IN  NS  D.ROOT�SERVERS.NET.     ;Cl=0
    3600           IN  NS  E.ROOT�SERVERS.NET.     ;Cl=0
    3600           IN  NS  F.ROOT�SERVERS.NET.     ;Cl=0
    3600           IN  NS  G.ROOT�SERVERS.NET.     ;Cl=0
    3600           IN  NS  H.ROOT�SERVERS.NET.     ;Cl=0
    3600           IN  NS  I.ROOT�SERVERS.NET.     ;Cl=0
    3600           IN  NS  J.ROOT�SERVERS.NET.     ;Cl=0
    3600           IN  NS  K.ROOT�SERVERS.NET.     ;Cl=0
    3600           IN  NS  L.ROOT�SERVERS.NET.     ;Cl=0
    3600           IN  NS  M.ROOT�SERVERS.NET.     ;Cl=0
$ORIGIN   ROOT�SERVERS.NET.
K     3600         IN   A  193.0.14.129      ;NT=11 Cl=0
L     3600         IN   A  198.32.64.12      ;NT=9 Cl=0
A     3600         IN   A  198.41.0.4        ;NT=10 Cl=0
M     3600         IN   A  202.12.27.33      ;NT=11 Cl=0
B     3600         IN   A  128.9.0.107       ;NT=1288 Cl=0
C     3600         IN   A  192.33.4.12       ;NT=21 Cl=0
D     3600         IN   A  128.8.10.90       ;NT=1288 Cl=0
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E     3600         IN   A  192.203.230.10    ;NT=19 Cl=0
F     3600         IN   A  192.5.5.241       ;NT=23 Cl=0
G     3600         IN   A  192.112.36.4      ;NT=18 Cl=0
H     3600         IN   A  128.63.2.53       ;NT=11 Cl=0
I     3600         IN   A  192.36.148.17     ;NT=21 Cl=0
J     3600         IN   A  198.41.0.10       ;NT=13 Cl=0

DNS�сервер, создавший этот файл, являлся авторитетным только для
зоны 0.0.127.in�addr.arpa. Этим сервером был произведен поиск для
двух имен: galt.cs.purdue.edu и cujo.movie.edu. В процессе поиска для
galt.cs.purdue.edu сервер кэшировал не только адрес узла galt, но так�
же список DNS�серверов для зоны purdue.edu и их адреса. Имя cujo.mo�
vie.edu в действительности не существует (как и зона movie.edu, ис�
пользуемая только в наших примерах), поэтому сервер кэшировал от�
рицательный ответ. В файле дампа отрицательный ответ закомменти�
рован (строка начинается с символа точки с запятой) и вместо данных
приводится причина получения отрицательного ответа (NXDOMAIN).
Обратите внимание, что значение TTL довольно низкое (593). В BIND
8.2 и более поздних версиях DNS�сервера отрицательные ответы кэ�
шируются на время, определяемое последним полем SOA�записи,
и это время обычно существенно меньше, чем стандартное значение
TTL для всей зоны.

В разделе указателей в конце файла содержатся данные из файла
db.cache. TTL для данных указателей уменьшается и может обратить�
ся в нуль, но указатели никогда не удаляются.

После некоторых RR�записей присутствует точка с запятой и строка
NT=. Это адресные записи DNS�серверов. Число определяет время пе�
редачи сигнала для конкретного DNS�сервера, оно хранится DNS�сер�
вером для ранжирования «собеседников» по скорости реагирования;
при следующем запросе будет использован сервер с наименьшим пока�
зателем RTT.

Кэшированные данные легко отличить от всех остальных – их записи
дополняются отметкой (Cr=) и иногда – IP�адресом сервера, от которо�
го получены данные.1 Данные зоны и данные указателей дополняются
отметкой Cl=, которая содержит номер уровня (count of level) в дереве
доменов (корневой уровень имеет номер 0, foo будет иметь уровень 1,

1 DNS�сервер отображает IP�адрес удаленного сервера, если это возможно.
В BIND 8.2 и более поздних версиях DNS�серверов IP�адрес доступен толь�
ко в том случае, если использовано соответствующее предписание – host�
statistics, которое было описано в главе 8 «Развитие домена». В более ран�
них DNS�серверах BIND 8 режим включен по умолчанию. host�statistics со�
храняет впечатляющую статистику по каждому DNS�серверу и клиенту,
с которым когда�либо контактировал данный DNS�сервер, что в некоторых
случаях очень полезно (скажем, позволяет определить, от какого DNS�сер�
вера получена определенная запись), но связано с потреблением повышен�
ных объемов памяти.
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foo.foo – уровень 2 и т. д.). Сейчас мы сделаем отступление и объясним
понятие достоверности.

Разница между версиями BIND 4.8.3 и 4.9 включает появление метри�
ки достоверности. Она позволяет DNS�серверу принимать более проду�
манные решения относительно того, что следует делать с новыми дан�
ными, полученными от удаленного сервера.

У серверов версии 4.8.3 было только два уровня достоверности – ло�
кально�авторитетные данные и все остальные. Локально�авторитет�
ными назывались данные в файлах данных зоны – DNS�серверу пре�
красно известно, когда стоит, а когда не стоит обновлять хранимую
копию. Данные, получаемые от всех прочих DNS�серверов, имели оди�
наковую достоверность.

Вот реальная ситуация и действия сервера версии 4.8.3 в этой ситуа�
ции. Предположим, DNS�сервер производил поиск адреса для toy�
story.movie.edu и получил авторитетный ответ от DNS�сервера зоны
movie.edu. (Авторитетный ответ – наилучший из существующих.) Не�
которое время спустя при поиске для имени foo.oreilly.com DNS�сервер
получает еще одну адресную запись для имени toystory.movie.edu, но
на этот раз в качестве части информации о делегировании для ore�
illy.com (toystory.movie.edu является для этой зоны вторичным DNS�
сервером). DNS�сервер версии 4.8.3 обновил бы кэшированную адрес�
ную запись для узла toystory.movie.edu, несмотря на то, что данные по�
ступили от DNS�сервера com, а не от авторитетного DNS�сервера mo�
vie.edu. Но ведь DNS�серверы com и movie.edu возвращают одинаковую
информацию по toystory.movie.edu, и проблемы никакой нет? Да�да,
а в Южной Калифорнии никогда не идут дожди.

DNS�серверы версии 4.9 и более поздних проявляют некоторую раз�
борчивость. Как и серверы версии 4.8.3, они считают хранимые дан�
ные зоны неприкосновенными – в принципе. При этом они различают
типы данных, получаемых от удаленных DNS�серверов. Вот иерархия
достоверности данных от удаленных серверов в порядке понижения
достоверности:

auth

Записи извлечены из ответов авторитетных DNS�серверов (из раз�
дела ответа сообщений с установленным битом авторитета).

answer

Записи извлечены из неавторитетных либо кэшированных ответов
(из раздела ответа сообщений со сброшенным битом авторитета).

addtnl

Записи извлечены из оставшейся части сообщения – разделов авто�
ритета и дополнительного. Раздел авторитета сообщения содержит
NS�записи, делегирующие зону авторитетному DNS�серверу. До�
полнительный раздел содержит адресные записи, которые, воз�
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можно, дополняют информацию из других разделов (скажем, это
адресные записи, которые сопутствуют NS�записям из раздела ав�
торитета).

Существует одно исключение из этого правила: когда DNS�сервер про�
изводит начальное заполнение кэша корневых DNS�серверов, записи,
имеющие достоверность addtnl, получают достоверность answer, что�
бы снизить вероятность их случайного изменения. Обратите внима�
ние, в приведенном дампе адресные записи корневых DNS�серверов
имеют достоверность answer, но при этом адресные записи для DNS�
серверов purdue.edu имеют достоверность addtnl.

В только что описанной ситуации DNS�сервер версии 4.9 или более
поздней не станет заменять авторитетные данные (достоверность auth)
для toystory.movie.edu данными делегирования (достоверность addtnl),
поскольку авторитетный ответ имел бы большую достоверность.

Как читать дамп базы данных BIND 9
В BIND 9 дамп базы данных значительно изменился. Ниже приведен
результат выполнения команды rndc dumpdb. DNS�сервер сохраняет
данные кэша в файле named_dump.db в рабочем каталоге. Что в этом
файле отсутствует, так это авторитетные данные. Чтобы их получить,
следует выполнить команду rndc dumpdb –all.

;
; Start view _default
;
;
; Cache dump of view '_default'
;
$DATE 20050827190436
; authanswer
.            518364    IN NS    A.ROOT�SERVERS.NET.
             518364    IN NS    B.ROOT�SERVERS.NET.
             518364    IN NS    C.ROOT�SERVERS.NET.
             518364    IN NS    D.ROOT�SERVERS.NET.
             518364    IN NS    E.ROOT�SERVERS.NET.
             518364    IN NS    F.ROOT�SERVERS.NET.
             518364    IN NS    G.ROOT�SERVERS.NET.
             518364    IN NS    H.ROOT�SERVERS.NET.
             518364    IN NS    I.ROOT�SERVERS.NET.
             518364    IN NS    J.ROOT�SERVERS.NET.
             518364    IN NS    K.ROOT�SERVERS.NET.
             518364    IN NS    L.ROOT�SERVERS.NET.
             518364    IN NS    M.ROOT�SERVERS.NET.
; glue
A3.NSTLD.COM.        172764    A    192.5.6.32
; glue
C3.NSTLD.COM.        172764    A    192.26.92.32
; glue
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D3.NSTLD.COM.        172764    A    192.31.80.32
; glue
E3.NSTLD.COM.        172764    A    192.12.94.32
; glue
G3.NSTLD.COM.        172764    A    192.42.93.32
; glue
H3.NSTLD.COM.        172764    A    192.54.112.32
; glue
L3.NSTLD.COM.        172764    A    192.41.162.32
; glue
M3.NSTLD.COM.        172764    A    192.55.83.32
; glue
edu.            172764    NS    A3.NSTLD.COM.
            172764        NS    C3.NSTLD.COM.
            172764        NS    D3.NSTLD.COM.
            172764        NS    E3.NSTLD.COM.
            172764        NS    G3.NSTLD.COM.
            172764        NS    H3.NSTLD.COM.
            172764        NS    L3.NSTLD.COM.
            172764        NS    M3.NSTLD.COM.
; authauthority
cujo.movie.edu.        10796    \�ANY    ;�$NXDOMAIN
; glue
purdue.edu.        172764    NS    NS.purdue.edu.
            172764    NS    MOE.RICE.edu.
            172764    NS    HARBOR.ECN.purdue.edu.
            172764    NS    PENDRAGON.cs.purdue.edu.
; authauthority
cs.purdue.edu.        86364    NS    ns.purdue.edu.
            86364     NS    moe.rice.edu.
            86364     NS    ns2.purdue.edu.
            86364     NS    harbor.ecn.purdue.edu.
            86364     NS    pendragon.cs.purdue.edu.
; authanswer
galt.cs.purdue.edu.       86364    A    128.10.2.39
; glue
PENDRAGON.cs.purdue.edu. 172764    A    128.10.2.5
; glue
HARBOR.ECN.purdue.edu.   172764    A    128.46.154.76
; glue
NS.purdue.edu.           172764    A    128.210.11.5
; additional
ns2.purdue.edu.            3564    A    128.210.11.57
; glue
MOE.RICE.edu.            172764    A    128.42.5.4
; additional
A.ROOT�SERVERS.NET.      604764    A    198.41.0.4
; additional
B.ROOT�SERVERS.NET.      604764    A    192.228.79.201
; additional
C.ROOT�SERVERS.NET.      604764    A    192.33.4.12
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; additional
D.ROOT�SERVERS.NET.      604764    A    128.8.10.90
; additional
E.ROOT�SERVERS.NET.      604764    A    192.203.230.10
; additional
F.ROOT�SERVERS.NET.      604764    A    192.5.5.241
; additional
G.ROOT�SERVERS.NET.      604764    A    192.112.36.4
; additional
H.ROOT�SERVERS.NET.      604764    A    128.63.2.53
; additional
I.ROOT�SERVERS.NET.      604764    A    192.36.148.17
; additional
J.ROOT�SERVERS.NET.      604764    A    192.58.128.30
; additional
K.ROOT�SERVERS.NET.      604764    A    193.0.14.129
; additional
L.ROOT�SERVERS.NET.      604764    A    198.32.64.12
; additional
M.ROOT�SERVERS.NET.      604764    A    202.12.27.33
;
; Start view _default
;
;
; Address database dump
;
; M3.NSTLD.COM [v4 TTL 6] [v4 success] [v6 unexpected]
;    192.55.83.32 [srtt 20] [flags 00000000] [ttl 1796]
; L3.NSTLD.COM [v4 TTL 6] [v4 success] [v6 unexpected]
;    192.41.162.32 [srtt 20] [flags 00000000] [ttl 1796]
; H3.NSTLD.COM [v4 TTL 6] [v4 success] [v6 unexpected]
;    192.54.112.32 [srtt 27] [flags 00000000] [ttl 1796]
; G3.NSTLD.COM [v4 TTL 6] [v4 success] [v6 unexpected]
;    192.42.93.32 [srtt 15] [flags 00000000] [ttl 1796]
; E3.NSTLD.COM [v4 TTL 6] [v4 success] [v6 unexpected]
;    192.12.94.32 [srtt 17] [flags 00000000] [ttl 1796]
; D3.NSTLD.COM [v4 TTL 6] [v4 success] [v6 unexpected]
;    192.31.80.32 [srtt 10] [flags 00000000] [ttl 1796]
; C3.NSTLD.COM [v4 TTL 6] [v4 success] [v6 unexpected]
;    192.26.92.32 [srtt 28156] [flags 00000000] [ttl 1796]
; A3.NSTLD.COM [v4 TTL 6] [v4 success] [v6 unexpected]
;    192.5.6.32 [srtt 23155] [flags 00000000] [ttl 1796]
; M.ROOT�SERVERS.NET [v4 TTL 86364] [v4 success] [v6 unexpected]
;    202.12.27.33 [srtt 0] [flags 00000000] [ttl 1764]
; L.ROOT�SERVERS.NET [v4 TTL 86364] [v4 success] [v6 unexpected]
;    198.32.64.12 [srtt 16] [flags 00000000] [ttl 1764]
; K.ROOT�SERVERS.NET [v4 TTL 86364] [v4 success] [v6 unexpected]
;    193.0.14.129 [srtt 22] [flags 00000000] [ttl 1764]
; J.ROOT�SERVERS.NET [v4 TTL 86364] [v4 success] [v6 unexpected]
;    192.58.128.30 [srtt 25] [flags 00000000] [ttl 1764]
; I.ROOT�SERVERS.NET [v4 TTL 86364] [v4 success] [v6 unexpected]
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;    192.36.148.17 [srtt 19] [flags 00000000] [ttl 1764]
; H.ROOT�SERVERS.NET [v4 TTL 86364] [v4 success] [v6 unexpected]
;    128.63.2.53 [srtt 19] [flags 00000000] [ttl 1764]
; G.ROOT�SERVERS.NET [v4 TTL 86364] [v4 success] [v6 unexpected]
;    192.112.36.4 [srtt 24] [flags 00000000] [ttl 1764]
; F.ROOT�SERVERS.NET [v4 TTL 86364] [v4 success] [v6 unexpected]
;    192.5.5.241 [srtt 17850] [flags 00000000] [ttl 1764]
; E.ROOT�SERVERS.NET [v4 TTL 86364] [v4 success] [v6 unexpected]
;    192.203.230.10 [srtt 7] [flags 00000000] [ttl 1764]
; D.ROOT�SERVERS.NET [v4 TTL 86364] [v4 success] [v6 unexpected]
;    128.8.10.90 [srtt 8] [flags 00000000] [ttl 1764]
; C.ROOT�SERVERS.NET [v4 TTL 86364] [v4 success] [v6 unexpected]
;    192.33.4.12 [srtt 5] [flags 00000000] [ttl 1764]
; B.ROOT�SERVERS.NET [v4 TTL 86364] [v4 success] [v6 unexpected]
;    192.228.79.201 [srtt 24] [flags 00000000] [ttl 1764]
; A.ROOT�SERVERS.NET [v4 TTL 86364] [v4 success] [v6 unexpected]
;    198.41.0.4 [srtt 29] [flags 00000000] [ttl 1764]
;
; Unassociated entries
;
;    128.210.11.5 [srtt 47718] [flags 00000000] [ttl 1764]
;    128.10.2.5 [srtt 9] [flags 00000000] [ttl 1764]
;    128.42.5.4 [srtt 2] [flags 00000000] [ttl 1764]
;    128.46.154.76 [srtt 6] [flags 00000000] [ttl 1764]
;
; Start view _bind
;
;
; Cache dump of view '_bind'
;
$DATE 20050827190436
;
; Start view _bind
;
;
; Address database dump
;
;
; Unassociated entries
;
; Dump complete

DNS�сервер, создавший данный named_dump.db, был авторитетным
только для зоны 0.0.127.in�addr.arpa (хотя данных этой зоны здесь нет,
поскольку мы не воспользовались командой rndc dumpdb –all). Он вы�
полнил поиск лишь двух имен: galt.cs.purdue.edu и cujo.movie.edu.
В процессе поиска для имени galt.cs.purdue.edu сервер кэшировал не
только адрес машины galt, но также списки DNS�серверов, обслужи�
вающих зоны edu, purdue.edu, cs.purdue.edu, а также их адреса. Имя
cujo.movie.edu в действительности не существует (как и зона movie.edu,



Инструменты и методы 487
которая существует только в наших примерах), поэтому сервер кэши�
ровал для этого имени отрицательный ответ. 

BIND 9, как и BIND 8, помечает фрагменты данных информацией
о том, насколько они достоверны. Степень доверия отражается в ком�
ментарии, предшествующем данным. В следующем фрагменте NS�за�
пись корневого домена имеет уровень доверия authanswer.

; authanswer

.            518364    IN NS    A.ROOT�SERVERS.NET.

Вот полный список уровней доверия, встречающихся в дампах базы
данных:

В разделе Address database dump (снимок базы адресов) приводимого
выше снимка DNS�сервер отображает некоторые дополнительные све�
дения о других DNS�серверах. Некоторые фрагменты этой информа�
ции связаны с именами (используемой версией IP�адресации), а неко�
торые с адресами (среднее время ответа и флаги, которые в настоящее
время указывают только на возможную поддержку EDNS0).

Следующий раздел – Unassociated entries (несвязанные записи).  Он
такой же, как раздел снимка базы адресов, только нет информации,
связанной с именами. Остаются только данные, связанные с адресами.
Первая запись в разделе Address database dump (M3.NSTLD.COM)
имеет время жизни (TTL), равное 6. Через шесть секунд данные, свя�
занные с этим именем, устареют, и данные, связанные с адресом
192.55.83.32, будут перенесены в раздел Unassociated entries.

Регистрация запросов

В BIND имеется функция регистрации запросов (query logging), кото�
рая может облегчить диагностирование некоторых проблем. Когда ре�
гистрация запросов включена, работающий DNS�сервер записывает
каждый запрос в log�файл демона syslog. Такая возможность полезна
для поиска ошибок в настройках клиента, поскольку появляется спо�

Уровень доверия Описание

secure Данные проверены по  DNSSEC

authanswer Ответ от авторитетного сервера

authauthority Данные из раздела authority ответа авторитетного сервера

answer Ответ от неавторитетного сервера

glue Ссылка

additional Данные из дополнительного раздела ответа

pending Данные подлежат проверке по DNSSEC, но пока что не
проверены
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соб проверить, что имя, для которого выполняется запрос, идентично
тому, о котором думал пользователь.

Прежде всего убедитесь, что сообщения LOG_INFO регистрируются
демоном syslog в потоке daemon. После этого включите регистрацию
запросов одним из существующих способов: в BIND 8 запустите DNS�
сервер с ключом командной строки –q или пошлите команду ndc query�
log работающему DNS�серверу. В BIND 9.1.0 и более поздних версий
(в более ранних версиях BIND 9 регистрация запросов не поддержива�
ется) следует использовать команду rndc querylog. В log�файле syslog
начнут появляться сообщения примерно следующего характера:

Feb 20 21:43:25 toystory named[3830]:

                     XX+ /192.253.253.2/carrie.movie.edu/A

Feb 20 21:43:32 toystory named[3830]:

                     XX+ /192.253.253.2/4.253.253.192.in�addr.arpa/PTR

Либо в случае BIND 9 такие:

Jan 13 18:32:25 toystory named[13976]: info: client 192.253.253.2#1702: query:

                     carrie.movie.edu IN A

Jan 13 18:32:42 toystory named[13976]: info: client 192.253.253.2#1702: query:

                     4.253.253.192.in�addr.arpa IN PTR

Сообщения включают IP�адрес узла, сделавшего запрос, а также собст�
венно запрос. Поскольку первый пример относится к DNS�серверу
BIND 8.2.3, а запросы являются рекурсивными, сообщения в этом
примере начинаются с подстроки XX+. Итеративные запросы начина�
ются с подстроки XX. (DNS�серверы версий до 8.2.1 не различают в со�
общениях рекурсивные и нерекурсивные запросы.) После регистра�
ции достаточного количества запросов выключить регистрацию мож�
но с помощью повторного выполнения команды ndc querylog или rndc
querylog.

Если приходится использовать более старую версию DNS�сервера
BIND 9, получаемые запросы можно увидеть в отладочном выводе na�
med уровня 1.

Перечень возможных проблем

Теперь, когда мы дали читателям рабочий инструмент, поговорим
о том, как использовать этот инструмент для диагностирования реаль�
ных проблем. Отдельные проблемы очень легко выявить и решить.
Мы рассмотрим их в рабочем порядке, поскольку они встречаются до�
вольно часто и вызваны стандартными ошибками. Итак, участники
конкурса в порядке общей очереди. Мы называем эти ошибки «Черто�
вой дюжиной».
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1. Не был увеличен порядковый номер зоны

Главным симптомом этой проблемы является нежелание DNS�серве�
ров получать изменения, которые были внесены в данные зоны на пер�
вичном DNS�сервере. Вторичные серверы считают, что зона не изме�
нилась, поскольку порядковый номер остался тем же.

Как проверить, был ли изменен порядковый номер зоны? К сожале�
нию, это непросто. Если вы не помните, каким был последний поряд�
ковый номер, а сам по себе номер не содержит информации о том, ког�
да он был обновлен, прямого способа ответить на этот вопрос не су�
ществует.1 При перезагрузке первичного DNS�сервера происходит за�
грузка обновленного файла зоны вне зависимости от того, был ли
изменен порядковый номер. Сервер читает временную отметку для
файла и, если файл изменялся с момента последней загрузки зоны, за�
гружает файл. Лучшее, что можно сделать, – воспользоваться nslo�
okup для сравнения данных, возвращаемых первичным и вторичным
серверами. Если данные различаются, то, вероятно, вы забыли увели�
чить порядковый номер. Если вы можете вспомнить, какие изменения
были внесены, просмотрите зоны в поиске этих изменений. В против�
ном случае можно попробовать получить зону с основного и вторично�
го DNS�серверов, отсортировать результаты и использовать программу
diff для поиска различий.

Есть и хорошая новость. Иногда определить, была ли синхронизирована
зона, непросто, но можно довольно легко произвести синхронизацию.
Достаточно увеличить порядковый номер зоны в копии данных, кото�
рая хранится на первичном DNS�сервере, и перезагрузить зону на этом
сервере. Вторичные серверы должны синхронизировать зону в пределах
интервалов обновления либо быстрее, если используется уведомление
NOTIFY. Если используются вторичные серверы BIND 9.3, выполнить
принудительную передачу зоны можно при помощи новой команды
rndc retransfer. Чтобы вынудить вторичные серверы BIND 8 выполнить
получение новых данных, можно удалить файл резервной копии
и перезапустить named либо вручную выполнить named�xfer (естествен�
но, на вторичных серверах):

# /usr/sbin/named�xfer �z movie.edu �f bak.movie.edu �s 0 toystory.movie.edu

# echo $?

Если named�xfer возвращает значение 1 или 4, зона была успешно по�
лучена. Прочие значения означают, что зона не была получена либо
из�за ошибки, либо потому, что вторичный сервер считает хранимую

1 С другой стороны, если использовать для создания порядкового номера да�
ту, как делают многие (скажем, 2001010500 – первое обновление данных
пятого января 2001 года), на вопрос с обновлением и датой обновления по�
рядкового номера можно ответить буквально за пару секунд.
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зону актуальной. (Подробности см. выше в разделе «Как применять
named�xfer».)

Существует еще одна вариация темы. Она встречается, когда админи�
стратор применяет инструмент вроде h2n для автоматического созда�
ния файлов данных зоны на основе таблицы узлов. В этом случае
очень соблазнительно бывает удалить старые файлы зоны и создать
новые с нуля. Некоторые администраторы время от времени так по�
ступают, ошибочно полагая, что данные из старых файлов зоны могут
самостоятельно перебраться в новые. Проблема с удалением файлов
данных зоны заключается в том, что в отсутствие старого файла дан�
ных, из которого можно прочитать старый порядковый номер, h2n на�
чинает нумерацию с порядкового номера 1. Если порядковый номер
зоны на первичном DNS�мастер�сервере внезапно становится едини�
цей (предыдущее значение, к примеру, 598), дополнительные DNS�
серверы запишут соответствующее предупреждающее сообщение
в log�файл syslog:

Jun  7 20:14:26 wormhole named[29618]: Zone "movie.edu"
                (class 1) SOA serial# (1) rcvd from [192.249.249.3]
                 is < ours (112)

Так что если порядковый номер на первичном DNS�мастер�сервере вы�
глядит подозрительно маленьким, следует выяснить, какие порядко�
вые номера на дополнительных серверах, и сравнить результаты:

% nslookup
Default Server:  toystory.movie.edu
Address:  192.249.249.3

> set q=soa
> movie.edu.
Server:  toystory.movie.edu
Address:  192.249.249.3

movie.edu
        origin = toystory.movie.edu
        mail addr = al.movie.edu
        serial = 1
        refresh = 10800 (3 hours)
        retry   = 3600 (1 hour)
        expire  = 604800 (7 days)
        minimum ttl = 86400 (1 day)
> server wormhole.movie.edu.
Default Server:  wormhole.movie.edu
Addresses:  192.249.249.1, 192.253.253.1

> movie.edu.
Server:  wormhole.movie.edu
Addresses:  192.249.249.1, 192.253.253.1

movie.edu
        origin = toystory.movie.edu



Перечень возможных проблем 491
        mail addr = al.movie.edu

        serial = 112

        refresh = 10800 (3 hours)

        retry   = 3600 (1 hour)

        expire  = 604800 (7 days)

        minimum ttl = 86400 (1 day)

wormhole.movie.edu, будучи вторичным DNS�сервером для movie.edu,
не должен иметь порядковый номер больший, чем у первичного DNS�
сервера, так что здесь явно что�то не в порядке.

Кстати говоря, проблему довольно легко обнаружить с помощью прог�
раммы, которую мы напишем в главе 15 «Программирование с помо�
щью функций библиотеки клиента».

2. Не был перезагружен первичный DNS�мастер�сервер
Иногда, изменив файл настройки или файл данных зоны, администра�
тор забывает перезагрузить первичный DNS�сервер. В процессе работы
DNS�сервер автоматически не проверяет изменения временных отме�
ток файлов и поэтому самостоятельно не догадается о том, что произо�
шли изменения. Так что любые внесенные изменения не будут отра�
жены в данных, поставляемых DNS�сервером: новые зоны не будут за�
гружены и новые записи не будут передаваться вторичным серверам.

Чтобы выяснить, когда в последний раз был перезагружен DNS�сер�
вер, можно обратиться к log�файлу демона syslog в поиске последней
записи такого рода (DNS�сервер BIND 9):

Mar  8 17:22:08 toystory named[22317]: loading configuration from '/etc/
named.conf'

Для BIND 8 соответствующая запись выглядит так:

Mar  8 17:22:08 toystory named[22317]: reloading nameserver 

Эти сообщения позволяют определить, когда в последний раз выпол�
нялась команда перезагрузки для DNS�сервера. Если DNS�сервер был
аварийно (принудительно) завершен, а затем повторно запущен, для
сервера BIND 9 будет присутствовать такое сообщение:

Mar  8 17:22:08 toystory named[22317]: running

Оно же для DNS�сервера BIND 8 выглядит так:

Mar  8 17:22:08 toystory named[22317]: restarted 

Если время перезапуска или перезагрузки не соотносится со временем
внесения последних изменений, следует повторно перезагрузить DNS�
сервер. Следует также убедиться, что при изменении файлов данных
зоны был увеличен порядковый номер этой зоны. Если время редакти�
рования файла данных зоны неизвестно, можно свериться с временем
изменения файла, которое доступно по команде ls �l.
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3. Вторичный сервер не может загрузить данные зоны
Если вторичный DNS�сервер не может получить текущий порядковый
номер зоны от основного, в log�файл демона syslog попадает сообщение
примерно следующего содержания (BIND 9):

Sep 25 22:02:38 wormhole named[21246]: refresh_callback: zone
       movie.edu/IN: failure for 192.249.249.3#53: timed out

Либо в случае BIND 8:

Jan  6 11:55:25 wormhole named[544]: Err/TO getting serial# for "movie.edu"

Если не обратить на проблему внимания, в конце концов произойдет
устаревание зоны на вторичном сервере. Сообщение DNS�сервера
BIND 9 в таком случае:

Sep 25 23:20:20 wormhole named[21246]: zone_expire: zone
movie.edu/IN: expired

Или в случае BIND 8:

Mar 8 17:12:43 wormhole named[22261]: secondary zone
"movie.edu" expired

Когда зона устаревает, при запросе у DNS�сервера данных из этой зоны
возвращается ошибка SERVFAIL:

% nslookup robocop wormhole.movie.edu.
Server:  wormhole.movie.edu
Addresses:  192.249.249.1, 192.253.253.1

*** wormhole.movie.edu can't find robocop.movie.edu: Server failed

Существуют три основные причины для этой ошибки: потеря соедине�
ния с основным сервером из�за сбоя в сети, неправильный IP�адрес ос�
новного сервера в файле настройки или синтаксическая ошибка
в файле данных зоны на первичном DNS�сервере. Прежде всего следует
проверить запись для зоны в файле настройки и понять, какой IP�адрес
используется вторичным сервером при попытке получить данные:

zone "movie.edu" {
                type slave;
                masters { 192.249.249.3; };
                file "bak.movie.edu";
};

Убедитесь, что использованный адрес действительно является IP�ад�
ресом основного DNS�сервера. В случае совпадения адресов проверьте
наличие связи с этим IP�адресом:

% ping 192.249.249.3 �n 10
PING 192.249.249.3: 64 byte packets

����192.249.249.3 PING Statistics����
10 packets transmitted, 0 packets received, 100% packet loss
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Если связь с основным DNS�сервером не может быть установлена, убе�
дитесь, что узел, на котором запущен этот сервер, находится в рабочем
состоянии (питание включено и т. д.), либо ищите проблему в работе
сети. Если узел доступен, проверьте, что сервер named запущен на
этом узле и у вас есть возможность получения зоны в пилотируемом
режиме:

# /usr/sbin/named�xfer �z movie.edu �f /tmp/db.movie.edu �s 0 192.249.249.3

# echo $?

2

Код завершения 2 означает, что произошла ошибка. Обратитесь к log�
файлу syslog на предмет появления в нем соответствующего сообще�
ния. Для нашего примера было получено сообщение:

Jan  6 14:56:07 zardoz named�xfer[695]: record too short from 
[192.249.249.3], zone movie.edu

На первый взгляд похоже на ошибку усечения. Проблема  на самом де�
ле несколько меньше, что можно увидеть, воспользовавшись програм�
мой nslookup:

% nslookup � toystory.movie.edu

Default Server:  toystory.movie.edu

Address:  192.249.249.3

> ls movie.edu     – Попытка получения зоны
[toystory.movie.edu]

*** Can't list domain movie.edu: Query refused

Происходит следующее: named отказывается разрешить передачу зо�
ны. Удаленный сервер, вероятно, обезопасил зональные данные пред�
писанием allow�transfer.

Если основной сервер отвечает, что не является авторитетным для зо�
ны, DNS�сервер BIND 9 выдаст примерно следующее сообщение:

Sep 26 13:29:23 zardoz named[21890]: refresh_callback: zone movie.edu/IN:      
non�authoritative answer from 192.249.249.3#53

DNS�сервер BIND 8:

Jan  6 11:58:36 zardoz named[544]: Err/TO getting serial# for "movie.edu"

Jan  6 11:58:36 zardoz named�xfer[793]: [192.249.249.3] not authoritative for

     movie.edu, SOA query got rcode 0, aa 0, ancount 0, aucount 0

Если мастер�сервер является правильным, то он должен быть автори�
тетным для зоны. В данном случае мастер�сервер, вероятно, испыты�
вает проблемы с загрузкой данных зоны из�за синтаксической ошибки
в файле данных. Свяжитесь с администратором основного сервера
и попросите проверить log�файл syslog на предмет сообщений о син�
таксических ошибках (см. проблему номер 5, которую мы скоро изу�
чим).
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4. К файлу данных зоны добавлено имя, 
но не создана соответствующая PTR�запись

Поскольку в DNS отображение имен узлов в IP�адреса отделено от пре�
образования IP�адресов в имена узлов, очень легко забыть добавить
PTR�запись для нового узла. Добавление A�записи – действие, произ�
водимое почти рефлекторно, но многие люди, привыкшие к использо�
ванию таблиц узлов, предполагают, что добавление адресной записи
решает и проблему обратного отображения. Но это не так – следует до�
бавлять PTR�запись для нового узла в соответствующую зону обратно�
го отображения.

Отсутствие PTR�записи для адреса узла обычно приводит к невозмож�
ности производить идентификацию узла. Так, пользователи не смогут
вызвать программу rlogin без указания пароля для доступа к другим
узлам, а rsh и rcp просто не будут работать. Серверы, с которыми обща�
ются эти программы, должны иметь возможность преобразовать IP�
адрес клиента в доменное имя, чтобы произвести проверку по файлам
.rhosts и hosts.equiv. Попытки соединений для этих пользователей бу�
дут приводить к появлению в log�файле демона syslog примерно таких
записей:

Aug 15 17:32:36 toystory inetd[23194]: login/tcp:
       Connection from unknown (192.249.249.23)

Помимо этого некоторые серверы Интернета, включая и определенные
FTP�архивы, отказывают в анонимном доступе узлам, IP�адреса кото�
рых не могут быть отображены в доменные имена. Попытка обратить�
ся к такому сервер может привести к следующим сообщениям:

530� Sorry, we're unable to map your IP address 140.186.66.1 to a hostname
530� in the DNS.  This is probably because your nameserver does not have a
530� PTR record for your address in its tables, or because your reverse
530� nameservers are not registered.  We refuse service to hosts whose
530� names we cannot resolve.

В этом случае причина запрещения отказа в доступе вполне очевидна.
Однако другие серверы не утруждаются отображением информативных
сообщений, а просто отказывают в предоставлении доступа к службе.

Чтобы проверить, создана ли PTR�запись, полезна программа nslookup:

% nslookup
Default Server:  toystory.movie.edu
Address:  192.249.249.3

> beetlejuice         – Проверка отображения имени в адрес
Server:  toystory.movie.edu
Address:  192.249.249.3

Name:    beetlejuice.movie.edu
Address:  192.249.249.23
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> 192.249.249.23   – Проверка соответствующего обратного отображения
Server:  toystory.movie.edu
Address:  192.249.249.3

*** toystory.movie.edu can't find 192.249.249.23: Non�existent domain

На первичном DNS�сервере зоны 249.249.192.in�addr.arpa быстрое изу�
чение файла db.192.249.249 позволяет понять, что PTR�запись не была
добавлена к файлу данных зоны или что DNS�сервер просто не был пе�
резагружен. Если DNS�сервер, о котором идет речь, является вторич�
ным для зоны, убедитесь, что порядковый номер был увеличен на пер�
вичном DNS�мастер�сервере и что у вторичного сервера было достаточ�
но времени для загрузки новой зоны.

5. Ошибка синтаксиса в файле настройки 
или в файле данных зоны

Ошибки синтаксиса довольно часто (частота зависит в основном от
опыта администратора) встречаются в файлах настройки DNS�сервера
и файлах данных зон. Обычно ошибка в файле настройки приводит
к тому, что DNS�сервер не может загрузить одну или несколько зон.
Некоторые опечатки в операторе options могут приводить к тому, что
DNS�сервер просто не запустится, записав подобное сообщение в log�
файл демона syslog (BIND 9):

Sep 26 13:39:30 toystory named[21924]: change directory to '/var/name'
    failed: file not found
Sep 26 13:39:30 toystory named[21924]: options configuration failed: file 
    notfound
Sep 26 13:39:30 toystory named[21924]: loading configuration: failure
Sep 26 13:39:30 toystory named[21924]: exiting (due to fatal error)

Для DNS�сервера BIND 8:

Jan  6 11:59:29 toystory named[544]: can't change directory to /var/name: No
     such file or directory

Следует помнить, что при запуске named из командной строки или
при загрузке системы, сообщения об ошибках не отображаются, но na�
med работает очень недолго.

Если ошибка синтаксиса присутствует в менее важной строке файла
настройки, например в операторе zone, проблемы будут возникать
только с этой зоной. Как правило, DNS�сервер просто не будет спосо�
бен загрузить зону (скажем, неправильно написано слово «masters»
или имя файла данных зоны либо отсутствуют кавычки при указании
имени файла или доменного имени). Для сервера BIND 9 это приведет
примерно к следующему выводу в log�файле syslog:

Sep 26 13:43:03 toystory named[21938]: /etc/named.conf:80: 
     parse error near 'masters'
Sep 26 13:43:03 toystory named[21938]: loading configuration: failure
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Sep 26 13:43:03 toystory named[21938]: exiting (due to fatal error)

Для BIND 8:

Jan  6 12:01:36 toystory named[841]: /etc/named.conf:10: syntax error near
     'movie.edu'

Если ошибка синтаксиса присутствует в файле данных зоны, но DNS�
сервер успешно загружает зону, это приведет либо к отправке неавто�
ритетных ответов для всех данных зоны, либо к возврату ошибки
SERVFAIL на запросы данных из зоны:

% nslookup carrie.movie.edu
Server:  toystory.movie.edu
Address:  192.249.249.3

*** toystory.movie.edu can't find carrie.movie.edu.: Server failed

Вот syslog�сообщения DNS�сервера BIND 9, полученные в результате
синтаксической ошибки, приведшей к подобной проблеме:

Sep 26 13:45:40 toystory named[21951]: error: dns_rdata_fromtext:
      db.movie.edu:11: near 'postmanrings2x': unexpected token
Sep 26 13:45:40 toystory named[21951]: error: dns_zone_load: zone movie.edu/
      IN:database db.movie.edu: dns_db_load failed: unexpected token
Sep 26 13:45:40 toystory named[21951]: critical: loading zones: unexpected
      token
Sep 26 13:45:40 toystory named[21951]: critical: exiting (due to fatal error)

Ошибки для BIND 8:

Jan 6 15:07:46 toystory named[693]: db.movie.edu:11: Priority error
      (postmanrings2x.movie.edu.)
Jan 6 15:07:46 toystory named[693]: master zone "movie.edu" (IN) rejected due
      to errors (serial 1997010600)

Взглянув на файл данных зоны, являющийся источником проблемы,
мы увидим вот такую запись:

postmanrings2x     IN     MX     postmanrings2x.movie.edu.

В MX�записи отсутствует приоритет, это и является причиной проблем.

Следует помнить, что синтаксическую ошибку можно не заметить, ес�
ли не читать очень внимательно log�файл syslog либо не соотносить
проблему с тем фактом, что сервер возвращает неавторитетный ответ
(хотя должен быть авторитетным для зоны).

«Неправильное» имя узла может также являться синтаксической
ошибкой:

Jan  6 12:04:10 toystory named[841]: owner name "ID_4.movie.edu" IN (primary)
     is invalid � rejecting
Jan  6 12:04:10 toystory named[841]: db.movie.edu:11: owner name error
Jan  6 12:04:10 toystory named[841]: db.movie.edu:11: Database error near (A)
Jan  6 12:04:10 toystory named[841]: master zone "movie.edu" (IN) rejected
     due to errors (serial 1997010600)
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6. Отсутствует точка в конце доменного имени 
в файле данных зоны

Невероятно легко забыть последнюю точку в имени при редактирова�
нии файла данных зоны. Поскольку правила применения последней
точки так часто меняются (не использовать в файле настройки, не ис�
пользовать в файле resolv.conf, напротив – использовать в файлах дан�
ных зоны для замещения значения $ORIGIN...), не всегда удается за
ними уследить. Следующие RR�записи:

zorba         IN     MX     10 zelig.movie.edu
movie.edu     IN     NS     toystory.movie.edu

выглядят обычно для неопытного глаза, но они, скорее всего, не рабо�
тают так, как подразумевалось. В файле db.movie.edu они были бы эк�
вивалентны следующим записям:

zorba.movie.edu.        IN    MX    10 zelig.movie.edu.movie.edu.
movie.edu.movie.edu.    IN    NS    toystory.movie.edu.movie.edu.

если суффикс по умолчанию не был явным образом изменен.

Если в разделе данных RR�записи забыть точку в конце данных RR�за�
писи (а это не то же самое, что забыть точку в конце доменного имени
RR�записи), это обычно приводит к появлению разных идиотских NS�
или MX�записей:

% nslookup �type=mx zorba.movie.edu.
Server:  toystory.movie.edu
Address:  192.249.249.3

zorba.movie.edu      preference = 10, mail exchanger
                     = zelig.movie.edu.movie.edu
zorba.movie.edu      preference = 50, mail exchanger
                     = postmanrings2x.movie.edu.movie.edu

Причина поведения должна быть вполне понятна из вывода nslookup.
Но если забыть последнюю точку в доменном имени из правой части
записи (как в только что показанной NS�записи для movie.edu), то най�
ти эту ошибку будет непросто. Если попытаться найти эту запись
с помощью nslookup, она не будет найдена для искомого доменного
имени. Дамп базы данных DNS�сервера может помочь:

$ORIGIN edu.movie.edu.
movie    IN    NS    toystory.movie.edu.movie.edu.

Строка $ORIGIN выглядит достаточно странно, чтобы обратить на нее
внимание.
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7. Отсутствуют данные корневых указателей
Маловероятно, что эта проблема проявится при использовании BIND 9,
поскольку в этой ветви пакета реализованы встроенные указатели кор�
невых серверов.

Если по какой�либо причине не был создан файл корневых указателей
для DNS�сервера либо этот файл был случайно удален, DNS�сервер не
сможет производить разрешение имен, которые выходят за пределы
его авторитета. Такое поведение легко обнаружить с помощью nslo�
okup, но при этом следует указывать абсолютные доменные имена,
иначе использование списка поиска может привести к ложным ре�
зультатам:

% nslookup
Default Server:  toystory.movie.edu
Address:  192.249.249.3

> ftp.uu.net.   – Поиск имени за пределами авторитета 
                                         DNS�сервера приводит к ошибке SERVFAIL...
Server:  toystory.movie.edu
Address:  192.249.249.3

*** toystory.movie.edu can't find ftp.uu.net.: Server failed

Поиск имени в пределах авторитета DNS�сервера приводит к получе�
нию результата:

> wormhole.movie.edu.
Server:  toystory.movie.edu
Address:  192.249.249.3

Name:    wormhole.movie.edu
Addresses:  192.249.249.1, 192.253.253.1

> ^D

Чтобы подтвердить подозрение, что отсутствуют данные корневых
указателей, сверьтесь с log�файлом syslog на предмет наличия следую�
щей ошибки:

Jan  6 15:10:22 toystory named[764]: No root nameservers for class IN

Напомним, что класс 1 – это класс IN, или Интернет. Ошибка показы�
вает, что по причине отсутствия данных корневых указателей корне�
вые DNS�серверы не могут быть найдены.

8. Отсутствие сетевого соединения
Хотя Интернет сегодня стал гораздо более надежной системой, чем во
времена освоения Дикого Запада и существования ARPAnet, но выход
из строя сетей все еще встречается достаточно часто. Если не загляды�
вать «под капот» на предмет изучения отладочного вывода, то эти по�
ломки обычно похожи на падение производительности:
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% nslookup nisc.sri.com.
Server:  toystory.movie.edu
Address:  192.249.249.3

*** Request to toystory.movie.edu timed out ***

Если включить отладку на DNS�сервере, то можно увидеть, что он
вполне здоров. Он получил запрос от клиента, послал необходимые за�
просы и терпеливо ждал ответы. Но ни одного не получил. Вот так мо�
жет выглядеть в этом случае отладочный вывод сервера BIND 8:

Debug turned ON, Level 1

nslookup посылает первый запрос локальному DNS�серверу на предмет
получения IP�адреса для имени nisc.sri.com. Запрос был передан дру�
гому DNS�серверу, а затем еще одному – из�за отсутствия ответа от
первого:

datagram from [192.249.249.3].1051, fd 5, len 30
req: nlookup(nisc.sri.com) id 18470 type=1 class=1
req: missed 'nisc.sri.com' as 'com' (cname=0)
forw: forw �> [198.41.0.4].53 ds=7 nsid=58732 id=18470 0ms retry 4 sec
resend(addr=1 n=0) �> [128.9.0.107].53 ds=7 nsid=58732 id=18470 0ms

nslookup теряет терпение и повторяет запрос к локальному DNS�серве�
ру. Обратите внимание, что используется тот же исходный порт. Ло�
кальный DNS�сервер игнорирует дублирующийся запрос и пробует ре�
транслировать первый запрос еще два раза:

datagram from [192.249.249.3].1051, fd 5, len 30
req: nlookup(nisc.sri.com) id 18470 type=1 class=1
req: missed 'nisc.sri.com' as 'com' (cname=0)
resend(addr=2 n=0) �> [192.33.4.12].53 ds=7 nsid=58732 id=18470 0ms
resend(addr=3 n=0) �> [128.8.10.90].53 ds=7 nsid=58732 id=18470 0ms

nslookup снова посылает запрос локальному DNS�серверу, и сервер про�
должает посылать новые запросы:

datagram from [192.249.249.3].1051, fd 5, len 30
req: nlookup(nisc.sri.com) id 18470 type=1 class=1
req: missed 'nisc.sri.com' as 'com' (cname=0)
resend(addr=4 n=0) �> [192.203.230.10].53 ds=7 nsid=58732 id=18470 0ms
resend(addr=0 n=1) �> [198.41.0.4].53 ds=7 nsid=58732 id=18470 0ms
resend(addr=1 n=1) �> [128.9.0.107].53 ds=7 nsid=58732 id=18470 0ms
resend(addr=2 n=1) �> [192.33.4.12].53 ds=7 nsid=58732 id=18470 0ms
resend(addr=3 n=1) �> [128.8.10.90].53 ds=7 nsid=58732 id=18470 0ms
resend(addr=4 n=1) �> [192.203.230.10].53 ds=7 nsid=58732 id=18470 0ms
resend(addr=0 n=2) �> [198.41.0.4].53 ds=7 nsid=58732 id=18470 0ms
Debug turned OFF

В случае DNS�сервера BIND 9 на первом уровне отладки значительно
меньше подробностей. Тем не менее можно видеть, что DNS�сервер по�
стоянно пытается произвести поиск для имени nisc.sri.com:
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Sep 26 14:33:27.486 client 192.249.249.3#1028: query: nisc.sri.com A
Sep 26 14:33:27.486 createfetch: nisc.sri.com. A
Sep 26 14:33:32.489 client 192.249.249.3#1028: query: nisc.sri.com A
Sep 26 14:33:32.490 createfetch: nisc.sri.com. A
Sep 26 14:33:42.500 client 192.249.249.3#1028: query: nisc.sri.com A
Sep 26 14:33:42.500 createfetch: nisc.sri.com. A
Sep 26 14:34:02.512 client 192.249.249.3#1028: query: nisc.sri.com A
Sep 26 14:34:02.512 createfetch: nisc.sri.com. A

На более высоких уровнях отладки можно видеть интервалы ожида�
ния, но в BIND 9.1.0 по�прежнему не отображаются адреса удаленных
DNS�серверов, которым посылаются запросы.

Из отладочного вывода DNS�сервера BIND 8 можно извлечь перечень
IP�адресов удаленных DNS�серверов и проверить существование марш�
рутов до этих серверов. Очень вероятно, что программе ping не повезет
точно так же, как и DNS�серверу:

% ping 198.41.0.4 �n 10         – ping для первого из DNS�серверов
PING 198.41.0.4: 64 byte packets

����198.41.0.4 PING Statistics����
10 packets transmitted, 0 packets received, 100% packet loss
% ping 128.9.0.107 �n 10        – ping для второго из DNS�серверов
PING 128.9.0.107: 64 byte packets

����128.9.0.107 PING Statistics����
10 packets transmitted, 0 packets received, 100% packet loss

Если же маршрут существует, следует убедиться, что удаленные сер�
веры запущены и работают. Можно также уточнить, не блокирует ли
местный интернет�брандмауэр запросы DNS�сервера. Если недавно
был осуществлен переход с BIND 8 на BIND 9, обратитесь к врезке
«Хитрости совместного использования BIND 8/9 и брандмауэров
с фильтрацией пакетов» в главе 11 «Безопасность»; вполне возможно,
что информация окажется полезной.

Если же ping не в состоянии достучаться до серверов по указанным ад�
ресам, остается только заняться поисками поломки в сети. Для лока�
лизации проблемы (в местной сети, конечной сети либо на пути между
ними) может быть полезна программа traceroute и использование ping
по кратчайшему маршруту.

Кроме того, при поиске проблемы не забудьте о здравом смысле. В при�
веденном примере все удаленные DNS�серверы являются корневыми.
(Их PTR�записи могли быть где�то кэшированы, так что можно узнать
и доменные имена.) Маловероятно, что каждая из сетей, содержащих
корневые DNS�серверы, вышла из строя, как и то, что магистральные
сети Интернет в одночасье просто развалились. Принцип бритвы Окка�
ма подсказывает, что действительной причиной, которая могла при�
вести к такому поведению программ, является наиболее простая,
а именно разрыв подключения местной сети к сети Интернет.
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9. Отсутствие делегирования для поддоменов
Регистраторы прилагают все усилия для скорейшей обработки запро�
сов, но может пройти день или два, прежде чем информация о делеги�
ровании вашего поддомена появится на DNS�серверах родительской
зоны. Если родительская зона не является одним из родовых доменов
высшего уровня, время может меняться. Некоторые родители дейст�
вуют оперативно и ответственно, другие медленно и не всегда правиль�
но. Но, как и в реальной жизни, родителей не выбирают.

Пока делегирование вашей зоны не объявится на DNS�серверах роди�
тельской, ваши DNS�серверы смогут получать данные из пространства
имен сети Интернет, но никто во всей сети Интернет (не считая ло�
кального домена) не будет знать, как искать данные в вашем сегменте
пространства имен.

Это означает, что можно посылать почтовые сообщения за пределы до�
мена, но получатели не смогут ответить на эти сообщения. Более того,
никто не сможет получить telnet, ftp и даже ping доступ к узлам ваше�
го домена по их именам.

Помните, это справедливо и для любых зон in�addr.arpa, находящихся
в вашем ведении. Пока родительские зоны не делегируют их вашим
DNS�серверам, DNS�серверы сети Интернет не смогут производить об�
ратное отображение для адресов вашей сети.

Чтобы выяснить, добралась ли информация о делегировании до DNS�
серверов родительской зоны, следует запросить у одного из них NS�за�
писи для локальной зоны. Если данные существуют на родительском
DNS�сервере, значит они доступны всей сети Интернет:

% nslookup
Default Server:  toystory.movie.edu
Address:  192.249.249.3

> server a.root�servers.net.       – Запрос к корневому DNS�серверу
Default Server:  a.root�servers.net
Address:  198.41.0.4

> set norecurse                  – Предписать серверу искать ответ  
   только в локальных данных

> set type=ns                      и только NS�записи
> 249.249.192.in�addr.arpa.       для 249.249.192.in�addr.arpa
Server:  a.root�servers.net
Address:  198.41.0.4

192.in�addr.arpa        nameserver = chia.ARIN.NET
192.in�addr.arpa        nameserver = dill.ARIN.NET
192.in�addr.arpa        nameserver = BASIL.ARIN.NET
192.in�addr.arpa        nameserver = henna.ARIN.NET
192.in�addr.arpa        nameserver = indigo.ARIN.NET
192.in�addr.arpa        nameserver = epazote.ARIN.NET
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192.in�addr.arpa        nameserver = figwort.ARIN.NET

> server dill.arin.net.    Запрос к DNS�серверу in�addr.arpa
Server:  dill.arin.net
Address:  192.35.51.32

> 249.249.192.in�addr.arpa.
Server:  dill.arin.net

Address:  192.35.51.32

*** dill.arin.net can't find 249.249.192.in�addr.arpa.: Non�existent domain

В данном случае очевидно, что информации о делегировании еще нет.
Можно терпеливо ждать либо, если с момента запроса делегирования
прошло уже неприлично много времени, связаться с администратором
родительской зоны и спросить, в чем, собственно, дело.

10. Некорректное делегирование поддомена
Еще одна распространенная в сети Интернет проблема – некорректное
делегирование поддоменов. Обновление информации о делегировании
требует вмешательства человека: необходимо сообщать администрато�
ру родительской зоны об изменениях в наборе авторитетных DNS�сер�
веров. В результате информация о делегировании часто становится не�
правильной, если администраторы вносят изменения, не уведомляя
родительскую зону. Слишком многие администраторы полагают, что
делегирование – единичное действие и что, рассказав родителям еди�
ножды при создании зоны, какие серверы являются авторитетными,
они могут больше никогда с родителями не общаться и даже не зво�
нить в День матери.

Администратор может создать новый DNS�сервер, демобилизовать один
из прежних, изменить IP�адрес третьего, ничего не говоря админист�
ратору родительской зоны. Постепенно число DNS�серверов с коррект�
ным делегированием сходит на нет. В лучшем случае это приводит
к увеличению времени, уходящего на разрешение, поскольку удален�
ные DNS�серверы с трудом пытаются найти хотя бы один авторитет�
ный сервер для зоны. Если данные делегирования окончательно уста�
ревают, а последний авторитетный DNS�сервер перестает работать по
причине выполнения профилактических работ, информация из сег�
мента пространства имен, начинающегося с текущей зоны, становится
абсолютно недоступной.

Если администратор подозревает некорректное делегирование со сто�
роны родительской зоны либо со стороны текущей зоны по отношению
к одному из потомков, либо со стороны удаленной зоны по отношению
к одному из ее потомков, то может произвести диагностику с помощью
nslookup:

% nslookup
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Default Server: toystory.movie.edu
Address: 192.249.249.3

> server a.root�servers.net.    – Выбрать тот DNS�сервер родительской 
                                                                 зоны, на который пало подозрение
                                                                 о некорректном делегировании
Default Server: a.root�servers.net
Address: 198.41.0.4

> set type=ns                                       – Искать записи NS
> hp.com.                           для этой зоны
Server: a.root�servers.net.
Address: 198.41.0.4

Non�authoritative answer:
*** Can't find hp.com.: No answer

Authoritative answers can be found from:
com nameserver = A.GTLD�SERVERS.NET.
com nameserver = G.GTLD�SERVERS.NET.
com nameserver = H.GTLD�SERVERS.NET.
com nameserver = C.GTLD�SERVERS.NET.
com nameserver = I.GTLD�SERVERS.NET.
com nameserver = B.GTLD�SERVERS.NET.
com nameserver = D.GTLD�SERVERS.NET.
com nameserver = L.GTLD�SERVERS.NET.
com nameserver = F.GTLD�SERVERS.NET.
com nameserver = J.GTLD�SERVERS.NET.
com nameserver = K.GTLD�SERVERS.NET.
com nameserver = E.GTLD�SERVERS.NET.
com nameserver = M.GTLD�SERVERS.NET.
A.GTLD�SERVERS.NET has AAAA address 2001:503:a83e::2:30

A.GTLD�SERVERS.NET internet address = 192.5.6.30
G.GTLD�SERVERS.NET internet address = 192.42.93.30
H.GTLD�SERVERS.NET internet address = 192.54.112.30
C.GTLD�SERVERS.NET internet address = 192.26.92.30
I.GTLD�SERVERS.NET internet address = 192.43.172.30
B.GTLD�SERVERS.NET has AAAA address 2001:503:231d::2:30
B.GTLD�SERVERS.NET internet address = 192.33.14.30
D.GTLD�SERVERS.NET internet address = 192.31.80.30
L.GTLD�SERVERS.NET internet address = 192.41.162.30
F.GTLD�SERVERS.NET internet address = 192.35.51.30
J.GTLD�SERVERS.NET internet address = 192.48.79.30
K.GTLD�SERVERS.NET internet address = 192.52.178.30
E.GTLD�SERVERS.NET internet address = 192.12.94.30
M.GTLD�SERVERS.NET internet address = 192.55.83.30

> server a.gtld�servers.net.            – Переключиться на сервер COM
Default server: a.gtld�servers.net.
Address: 192.5.6.30#53

> hp.com.                                            – Запросить повторно
Server:      a.gtld�servers.net.
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Address:     192.5.6.30#53

Non�authoritative answer:
hp.com nameserver = am10.hp.com.
hp.com nameserver = am3.hp.com.
hp.com nameserver = ap1.hp.com.
hp.com nameserver = eu1.hp.com.
hp.com nameserver = eu2.hp.com.
hp.com nameserver = eu3.hp.com.

Authoritative answers can be found from:
am10.hp.com internet address = 15.227.128.50
am3.hp.com internet address = 15.243.160.50
ap1.hp.com internet address = 15.211.128.50
eu1.hp.com internet address = 16.14.64.50
eu2.hp.com internet address = 16.6.64.50
eu3.hp.com internet address = 16.8.64.50

Предположим, мы заподозрили, что делегирование am10.sdd.hp.com
некорректно. Запрашиваем у am10.sdd.hp.com данные из зоны hp.com
(скажем, SOA�запись для hp.com) и смотрим на ответ:

> server am10.hp.com.
Default Server: am10.hp.com
Addresses: 15.227.128.50

> set norecurse
> set type=soa
> hp.com.
Server: am10.hp.com
Addresses: 15.227.128.50

Non�authoritative answer:
hp.com
              origin = charon.core.hp.com
              mail addr = hostmaster.hp.com
              serial = 1008811
              refresh = 3600
              retry = 900
              expire = 604800
              minimum = 600

Authoritative answers can be found from:
hp.com nameserver = eu3.hp.com.
hp.com nameserver = am3.hp.com.
hp.com nameserver = ap1.hp.com.
hp.com nameserver = eu1.hp.com.
hp.com nameserver = eu2.hp.com.
am3.hp.com        internet address = 15.243.160.50
ap1.hp.com        internet address = 15.211.128.50
eu1.hp.com        internet address = 16.14.64.50
eu2.hp.com        internet address = 16.6.64.50
eu3.hp.com        internet address = 16.8.64.50
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Если бы узел am10.sdd.hp.com был действительно авторитетным для
зоны hp.com, то вернул бы авторитетный ответ. Администратор зоны
hp.com может уточнить, должен ли сервер am10.sdd.hp.com быть авто�
ритетным для hp.com, так что именно с ним следует связаться.

Еще один распространенный симптом некорректного делегирования –
сообщение об ошибке «lame server».

Oct 1 04:43:38 toystory named[146]: Lame server on '40.234.23.210.in�
addr.arpa' (in '210.in�addr.arpa'?): [198.41.0.5].53 'RS0.INTERNIC.NET': 
learnt(A=198.41.0.21,NS=128.63.2.53)

Понимать ошибку следует так: ваш DNS�сервер был направлен серве�
ром с адресом 128.63.2.53 к DNS�серверу с адресом 198.41.0.5 на пред�
мет получения адреса для имени из домена 210.in�addr.arpa, а именно
40.234.23.210.in�addr.arpa. Ответ от DNS�сервера с адресом 198.41.0.5
показывает, что этот сервер в действительности не является автори�
тетным для зоны 210.in�addr.arpa. Поэтому либо сервер по адресу
128.63.2.53 вернул некорректную информацию о делегировании, либо
сервер с адресом 198.41.0.5 неправильно настроен.

11. Ошибки синтаксиса в файле resolv.conf
Несмотря на примитивный синтаксис содержимого файла resolv.conf,
люди время от времени делают ошибки при его редактировании. И,
к сожалению, строки с ошибками в resolv.conf молча игнорируются
клиентом. В результате некоторые элементы настройки могут не рабо�
тать: используется неправильное локальное доменное имя либо список
поиска, клиент не посылает запросы одному из перечисленных DNS�
серверов. Команды, выполнение которых связано со списком поиска,
не работают, клиент не посылает запрос нужному DNS�серверу либо
вовсе не посылает запросы.

Самый простой способ проверить, работают ли настройки в resolv.conf
как ожидалось, – выполнить nslookup. nslookup любезно сообщит об
используемом локальном доменном имени и списке поиска, получен�
ном из resolv.conf, а также об используемом DNS�сервере – при выпол�
нении команды set all, о которой мы уже рассказывали в главе 12
«nslookup и dig»:

% nslookup
Default Server: toystory.movie.edu
Address: 192.249.249.3

> set all
Default Server: toystory.movie.edu
Address: 192.249.249.3

Set options:
novc                              nodebug               nod2
search                            recurse
timeout = 0                       retry = 3             port = 53
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querytype = A                     class = IN
srchlist=movie.edu

>

Вывод команды set all должен соответствовать ожиданиям, связан�
ным с настройками в файле resolv.conf. К примеру, если в файле re�
solv.conf присутствует строка search fx.movie.edu movie.edu, вывод дол�
жен содержать следующие строки:

srchlist=fx.movie.edu/movie.edu

В противном случае следует внимательно изучить файл resolv.conf. Ес�
ли очевидных ошибок нет, следует произвести поиск неотображаемых
символов (скажем, с помощью команды set list редактора vi). Следует
обращать особое внимание на возможное присутствие пробелов в кон�
це строки; в более старых клиентах пробелы после доменного имени
включались в имя. Естественно, имена существующих доменов выс�
шего уровня никогда не заканчиваются пробелами, и такое включение
приводит к невозможности производить поиск для всех имен, которые
не заканчиваются точкой.

12. Не определено локальное доменное имя
Еще одна распространенная оплошность. Локальное доменное имя
можно установить явным образом с помощью hostname (в абсолютное
доменное имя узла) либо в файле resolv.conf. Симптомы в этом случае
довольно простые – использование имен из одной метки либо сокра�
щенных доменных имен в командах не особенно эффективно:

% telnet br
br: No address associated with name
% telnet br.fx
br.fx: No address associated with name
% telnet br.fx.movie.edu
Trying...
Connected to bladerunner.fx.movie.edu.
Escape character is '^]'.

HP�UX bladerunner.fx.movie.edu A.08.07 A 9000/730 (ttys1)
login:

Чтобы продиагностировать проблему, можно использовать nslookup,
примерно как в предыдущем пункте с resolv.conf:

% nslookup
Default Server: toystory.movie.edu
Address: 192.249.249.3

> set all
Default Server: toystory.movie.edu
Address: 192.249.249.3

Set options:
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novc                           nodebug             nod2
search                         recurse
timeout = 0                    retry = 3           port = 53
querytype = A                  class = IN
srchlist=

Обратите внимание, что список поиска присутствует. В качестве вари�
анта можно отследить эту проблему, включив отладку в DNS�сервере.
(Разумеется, это требует доступа к DNS�серверу, который может рабо�
тать совсем не на узле, для которого диагностируется проблема.) Ниже
приводится фрагмент отладочного вывода DNS�сервера BIND 9 после
выполнения вышеупомянутых команд telnet:

Sep 26 16:17:58.824 client 192.249.249.3#1032: query: br A
Sep 26 16:17:58.825 createfetch: br. A
Sep 26 16:18:09.996 client 192.249.249.3#1032: query: br.fx A
Sep 26 16:18:09.996 createfetch: br.fx. A
Sep 26 16:18:18.677 client 192.249.249.3#1032: query: br.fx.movie.edu A

Для DNS�сервера BIND 8 фрагмент выглядит примерно следующим
образом:

Debug turned ON, Level 1

datagram from [192.249.249.3].1057, fd 5, len 20
req: nlookup(br) id 27974 type=1 class=1
req: missed 'br' as '' (cname=0)
forw: forw �> [198.41.0.4].53 ds=7 nsid=61691 id=27974 0ms retry 4 sec

datagram from [198.41.0.4].53, fd 5, len 20
ncache: dname br, type 1, class 1
send_msg �> [192.249.249.3].1057 (UDP 5) id=27974

datagram from [192.249.249.3].1059, fd 5, len 23
req: nlookup(br.fx) id 27975 type=1 class=1
req: missed 'br.fx' as '' (cname=0)
forw: forw �> [128.9.0.107].53 ds=7 nsid=61692 id=27975 0ms retry 4 sec

datagram from [128.9.0.107].53, fd 5, len 23
ncache: dname br.fx, type 1, class 1
send_msg �> [192.249.249.3].1059 (UDP 5) id=27975

datagram from [192.249.249.3].1060, fd 5, len 33
req: nlookup(br.fx.movie.edu) id 27976 type=1 class=1
req: found 'br.fx.movie.edu' as 'br.fx.movie.edu' (cname=0)
req: nlookup(bladerunner.fx.movie.edu) id 27976 type=1 class=1
req: found 'bladerunner.fx.movie.edu' as 'bladerunner.fx.movie.edu'
     (cname=1)
ns_req: answer �> [192.249.249.3].1060 fd=5 id=27976 size=183 Local
Debug turned OFF

Теперь сравните это с отладочным выводом, полученным при исполь�
зовании списка поиска в главе 13. В данном случае поиск производит�
ся только для тех имен, которые набрал пользователь, никакие домен�
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ные имена не добавляются автоматически. Очевидно, список поиска
не используется.

13. Ответ получен от неизвестного источника
Одна из проблем, с которой все чаще обращаются в конференции по
DNS, связана с сообщением «response from unexpected source». Неког�
да такие ответы были названы «пришельцами»: они поступают c IP�
адреса, который не совпадает с адресом сервера, которому был послан
запрос. Когда сервер BIND посылает запрос удаленному серверу, то
добросовестно проверяет, что полученные ответы исходят от IP�адреса
этого удаленного сервера. Это позволяет минимизировать возмож�
ность получения поддельных ответов. BIND столь же требователен и
к себе: DNS�сервер BIND всеми силами старается ответить через тот же
сетевой интерфейс, через который был получен запрос.

Вот сообщение об ошибке, которое, вероятнее всего, будет создано при
получении (возможно) непрошенного ответа:

Mar  8 17:21:04 toystory named[235]: Response from unexpected source ([205. 
199.4.131].53)

Возможных причин появления такого сообщения две: кто�то пытается
произвести spoof�атаку на DNS�сервер, либо – и это более вероятно –
запрос был отправлен DNS�серверу более старой версии или другой мо�
дели, и адресат не очень заботится о том, чтобы посылать ответы через
тот же сетевой интерфейс, через который поступают запросы.

Проблемы перехода на новую версию
С выпуском BIND версий 8 и 9 во многих UNIX�системах началось об�
новление DNS�клиентов и DNS�серверов. Однако некоторые особен�
ности самых последних версий BIND могут показаться вам ошибками.
Мы попытаемся дать читателям представление об изменениях в DNS�
сервере и самой DNS, происходящих при таком переходе.

Поведение клиента
Изменения, связанные со списком поиска по умолчанию, описанные
в главе 6, могут оказаться настоящей проблемой для пользователей.
Вспомним, что при локальном доменном имени fx.movie.edu список
поиска по умолчанию уже не будет содержать имени movie.edu. Следо�
вательно, пользователи, привыкшие выполнять команды вроде ssh
db.personnel и получать автоматическое дополнение частичного имени
до db.personnel.movie.edu, обнаружат, что их команды перестали рабо�
тать. Чтобы решить эту проблему, можно воспользоваться инструкци�
ей search и определить список поиска явным образом, включив в него
имя родителя для локального доменного имени. Или можно сообщить
пользователям об изменении в поведении клиента.
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Поведение DNS�сервера
До версии 4.9 DNS�сервер BIND с радостью загружал данные любой зо�
ны из произвольного файла данных зоны, для которой сервер был пер�
вичным. Если сервер был настроен в качестве первичного мастера для
movie.edu и ему было сказано, что данные для movie.edu находятся
в файле db.movie.edu, то после этого можно добавить данные для
hp.com в файл db.movie.edu, и DNS�сервер загрузит RR�записи hp.com
в кэш. В некоторых книгах даже предлагалось собирать данные для
всех зон in�addr.arpa в один файл. Ох.

Все DNS�серверы BIND версии 4.9 и более поздних игнорируют «вне�
зональные» RR�записи в файле данных зоны. Поэтому если затолкать
все PTR�записи для всех зон in�addr.arpa в один файл и загрузить этот
файл единственным оператором zone, DNS�сервер проигнорирует все
записи, не принадлежащие указанной зоне. Результат ясен: отсутст�
вие практически всех PTR�записей и вызовы gethostbyaddr(), не воз�
вращающие результатов.

BIND комментирует факт игнорирования подобных записей в log�фай�
ле syslog. В BIND 9 сообщения выглядят следующим образом:

Sep 26 13:48:19 toystory named[21960]: dns_master_load: db.movie.edu:16: 
ignoring out�of�zone data

А вот так в BIND 8:

Jan  7 13:58:01 toystory named[231]: db.movie.edu:16: data "hp.com" outside zone

     "movie.edu" (ignored)

Jan  7 13:58:01 toystory named[231]: db.movie.edu:17: data "hp.com" outside zone

     "movie.edu" (ignored)

Решение: для каждой зоны использовать отдельный файл данных
и один оператор zone на одну зону.

Проблемы сосуществования и версий
С переходом на BIND 9 и появлением сервера Microsoft DNS появляет�
ся все больше проблем, связанных с взаимодействием DNS�серверов.
Существуют также проблемы, присущие той или иной версии BIND
либо используемой операционной системе. Многие из этих проблем
легко поддаются диагностированию и разрешению, и мы проявили бы
небрежность, не рассказав о них.

Передача зоны не может быть произведена 
из�за фирменной WINS�записи

Если сервер Microsoft DNS настроен на использование WINS�сервера
для поиска информации по именам, не найденным в указанной зоне,



510 Глава 14. Разрешение проблем DNS и BIND
происходит добавление специальной записи в файл данных зоны. За�
пись выглядит следующим образом:

@   IN   WINS   &IP�адрес сервера WINS 

К несчастью, WINS не является стандартным типом записи класса IN.
Следовательно, когда вторичные серверы BIND пытаются получить зо�
ну, они запинаются на WINS�записи, отказываясь выполнять загрузку:

May 23 15:58:43 toystory named�xfer[386]: "fx.movie.edu IN 65281" � unknown 
type (65281)

Можно настроить сервер Microsoft DNS на удаление фирменной запи�
си перед передачей зоны. В левой части окна DNS Manager следует вы�
брать имя зоны, нажать правую кнопку мыши и выбрать пункт Proper�
ties. В открывшемся окне Zone Properties следует перейти на вкладку
WINS Lookup (рис. 14.1).

Установка флажка Settings only affect local server приведет к фильтра�
ции WINS�записи для текущей зоны. Но если присутствуют вторич�
ные серверы Microsoft DNS, они также не получат эту запись, хотя
и могли бы ее использовать.

DNS�сервер сообщает «No NS Record for SOA MNAME»
Эта ошибка существует только в серверах BIND 8.1:

May 8 03:44:38 toystory named[11680]: no NS RR for SOA MNAME "movie.edu" in

      zone "movie.edu"

Рис. 14.1. Окно свойств зоны
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Сервер версии 8.1 был настоящим фанатом первого поля SOA�записи.
Помните это поле? В главе 4 мы говорили, что по традиции это поле со�
держит доменное имя первичного DNS�сервера зоны. BIND 8.1, пола�
гаясь на это, проверяет наличие соответствующей NS�записи, связы�
вающей доменное имя зоны с сервером в поле MNAME. Если такой NS�
записи не существует, BIND создает приведенное сообщение об ошиб�
ке. Также перестают корректно работать сообщения NOTIFY. Можно
вписать в поле MNAME доменное имя DNS�сервера, для которого суще�
ствует NS�запись, либо обновить BIND до более новой версии BIND 8.
Рекомендуется обновление, поскольку BIND 8.1 слишком стар. Про�
верка была удалена из кода уже в версии 8.1.1.

DNS�сервер сообщает «Too Many Open Files»
На узлах с большим числом IP�адресов или строгим ограничением на
количество открытых пользователем файлов BIND может выдавать со�
общение:

Dec 12 11:52:06 toystory named[7770]: socket(SOCK_RAW): Too many open files

и аварийно завершать работу.

Поскольку BIND пытается выполнить bind() и производить прослу�
шивание для каждого сетевого интерфейса узла, могут просто кон�
читься файловые дескрипторы. Это особенно часто встречается на уз�
лах с многочисленными виртуальными интерфейсами, которые могут
использоваться для поддержки предоставления услуг по размещению
веб�информации. Возможны следующие действия:

• Использовать виртуальное размещение, основанное на именах, по�
скольку в этом случае не требуются дополнительные IP�адреса.

• Настроить DNS�сервер BIND 8 или 9 на прослушивание лишь не�
скольких сетевых интерфейсов узла с помощью предписания listen�
on. Если возникают проблемы с узлом toystory.movie.edu, следую�
щий оператор:

options {

    listen�on { 192.249.249.3; };

};

объяснит серверу named на узле toystory.movie.edu, что следует вы�
полнять bind() только для IP�адреса 192.249.249.3.

• Перенастроить операционную систему, разрешив процессам одно�
временно открывать большее число файловых дескрипторов.

Клиент сообщает «Looked for PTR, Found CNAME»
Еще одна проблема, связанная со строгостью BIND. В результате неко�
торых поисковых операций клиент заносит в log�файл сообщения:
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Sep 24 10:40:11 toystory syslog: gethostby*.getanswer: asked for

     "37.103.74.204.in�addr.arpa IN PTR", got type "CNAME"

Sep 24 10:40:11 toystory syslog: gethostby*.getanswer: asked for

     "37.103.74.204.in�addr.arpa", got "37.32/27.103.74.204.in�addr.arpa"

Происходит следующее: клиент запросил у DNS�сервера обратное ото�
бражение IP�адреса 204.74.103.37 в доменное имя. Сервер выполнил
запрос, но в процессе обнаружил, что 37.103.74.204.in�addr.arpa в дей�
ствительности является псевдонимом для 37.32/27.103.74.204.in�addr.
arpa. Практически наверняка это произошло потому, что ребята, заве�
дующие зоной 103.74.204.in�addr.arpa, для делегирования сегмента про�
странства имен воспользовались методом, который описан в главе 9
«Материнство». Но клиент BIND 4.9.3�BETA таких вещей не понима�
ет и сообщает об ошибке, считая, что доменное имя (запрошенный
тип) не было получено. Хотите верьте, хотите нет, некоторые операци�
онные системы поставляются с DNS�клиентом BIND 4.9.3�BETA в ка�
честве системного.

Единственное решение этой проблемы – обновить клиент до более
поздней версии.

DNS�сервер отказывается стартовать: 
выключены контрольные суммы UDP 

На некоторых узлах, работающих под управлением SunOS 4.1.x, мож�
но увидеть такую ошибку:

Sep 24 10:40:11 toystory named[7770]: ns_udp checksums NOT turned on: exiting

Сервер named намеревался убедиться, что проверка контрольных
сумм для UDP включена в системе, и получил отрицательный ответ,
после чего завершил работу. Для такого поведения есть веская причи�
на: UDP активно используется named, и сервер хочет знать наверняка,
что UDP�дейтаграммы приходят нетронутыми.

Проблема решается включением проверки контрольных сумм UDP
в системе. Дистрибутив BIND содержит информацию об этом в файлах
shres/sunos/INSTALL либо src/port/sunos/shres/ISSUES (в дистрибу�
тиве BIND 8).

Другие DNS�серверы не кэшируют 
отрицательные ответы

Чтобы заметить эту проблему, нужен очень острый глаз, а если ис�
пользуется BIND 8, придется отключить один из важных механизмов,
чтобы столкнуться с ней. В BIND 9 этот механизм отключен по умол�
чанию. Предположим, в случае использования BIND 8 или 9 другие
DNS�серверы и DNS�клиенты игнорируют кэшированные отрицатель�
ные ответы. Вероятно, предписание auth�nxdomain не работает.
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auth�nxdomain – это предписание оператора options, которое говорит
DNS�серверам BIND 8 и 9, что кэшируемые отрицательные ответы сле�
дует отмечать как авторитетные, даже если это не так. То есть, если
DNS�сервер кэшировал информацию о том, что titanic.movie.edu не су�
ществует, получив ответ от авторитетного DNS�сервера movie.edu, au�
th�nxdomain предписывает выдавать этот кэшированный ответ на за�
просы других DNS�клиентов и серверов так, как если бы наш сервер
сам был бы авторитетным для movie.edu.

Причина, по которой такой механизм иногда находит применение, за�
ключается в том, что некоторые DNS�серверы проверяют отрицатель�
ные ответы (код возврата NXDOMAIN или NOERROR с отсутствующи�
ми записями) на авторитетность. Когда отрицательное кэширование
еще не существовало, любой отрицательный ответ должен был исходить
от авторитетного DNS�сервера, и такая проверка представлялась вполне
разумной. Но с приходом отрицательного кэширования ситуация изме�
нилась – отрицательный ответ может извлекаться из кэша. Чтобы га�
рантировать, что более старые DNS�серверы не будут игнорировать та�
кие ответы и тем более не будут считать их ошибками, в BIND 8 и 9 су�
ществует возможность неправомочно устанавливать флаг компетент�
ности. Более того, для серверов BIND 8 это поведение по умолчанию,
так что навряд ли вы столкнетесь с тем, что удаленные клиенты игно�
рируют отрицательные ответы, если не будет явно отключен механизм
auth�nxdomain. В серверах BIND 9, с другой стороны, auth�nxdomain
по умолчанию не работает, поэтому клиенты вполне способны игнори�
ровать запросы, даже если администратор не прикасался к файлу на�
стройки.

Не определено время жизни
Как было сказано в главе 4, документ RFC 2308 был опубликован бук�
вально перед выходом BIND 8.2. Этот документ изменил семантику
последнего поля SOA�записи (оно стало определять отрицательное
TTL) и добавил новую директиву, $TTL, позволяющую определять
значение TTL по умолчанию в файле данных зоны.

Если произведено обновление до сервера BIND 8 версии более поздней,
чем 8.2, но не были добавлены директивы $TTL в файлы данных зон,
в log�файле демона syslog появятся примерно такие сообщения от
DNS�сервера:

Sep 26 19:34:39 toystory named[22116]: Zone "movie.edu" (file db.movie.edu):

No default TTL ($TTL <value>) set, using SOA minimum instead

BIND 8 благородно полагает, что администратор еще не читал RFC
2308, и позволяет использовать последнее поле SOA�записи в качестве
стандартного TTL для зоны и также в качестве времени жизни для кэ�
ширования отрицательных ответов. Но BIND 9 вплоть до версии 9.2.0
не так снисходителен:
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Sep 26 19:35:54 toystory named[22124]: dns_master_load: db.movie.edu:7: no TTL

       specified

Sep 26 19:35:54 toystory named[22124]: dns_zone_load: zone movie.edu/IN:

       database db.movie.edu: dns_db_load failed: no ttl

Sep 26 19:35:54 toystory named[22124]: loading zones: no ttl

Sep 26 19:35:54 toystory named[22124]: exiting (due to fatal error)

Перед обновлением до BIND 9 не забудьте добавить соответствующие
директивы $TTL.

Ошибки TSIG
Как мы уже говорили в главе 11, для работы транзакционных подпи�
сей требуются синхронизация по времени и по ключу (обе стороны
должны использовать одинаковый ключ и одинаковое имя для этого
ключа). Вот некоторые ошибки, которые могут появиться, если утра�
чена синхронизация по времени либо используются разные ключи
(имена ключей):

• Вот ошибка, которую можно получить от DNS�сервера BIND 8, если
произвести настройку TSIG, но забыть избавиться от разрыва во
времени между первичным и вторичным DNS�серверами:

Sep 27 10:47:49 wormhole named[22139]: Err/TO getting serial# for "movie.edu"

Sep 27 10:47:49 wormhole named�xfer[22584]: SOA TSIG verification from server

[192.249.249.3], zone movie.edu: message had BADTIME set (18)

DNS�сервер пытался проверить порядковый номер зоны movie.edu,
обратившись к узлу toystory.movie.edu (192.249.249.3). Ответ от уз�
ла toystory.movie.edu не принят, поскольку время на часах wormho�
le.movie.edu более чем на десять минут отличается от времени, кото�
рым подписан ответ. Сообщение Err/TO – просто побочный продукт
отрицательных результатов проверки ответа с TSIG�подписью.

• Если стороны используют различные имена ключей, даже в случае
идентичности самих ключей от DNS�сервера BIND 8 будет получена
примерно следующая ошибка:

Sep 27 12:02:44 wormhole named�xfer[22651]: SOA TSIG verification from server

[209.8.5.250], zone movie.edu: BADKEY(�17)

На этот раз проверка ответного сообщения с TSIG�подписью приве�
ла к отрицательным результатам, поскольку проверяющая сторона
не смогла найти ключ с указанным в TSIG�записи именем. Такая
же ошибка генерируется, если совпадают имена ключей, но эти
имена связаны с различающимися ключами.

Как обычно, вывод сервера BIND 9 намного более лаконичен. Для
третьего уровня отладки и любого из предыдущих вариантов получа�
ется примерно следующее:
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Sep 27 13:35:42.804 client 192.249.249.1#1115: query: movie.edu SOA

Sep 27 13:35:42.804 client 192.249.249.1#1115: error

Симптомы проблем

К сожалению, некоторые проблемы определяются не так легко, как
уже описанные. Вы столкнетесь со странным поведением программ,
но не сможете четко определить причину, поскольку к наблюдаемым
симптомам могут приводить различные причины. Для таких случаев
мы рассмотрим наиболее вероятные причины и способы их устранения.

Локальное имя не найдено

Когда программа вроде ssh или ftp утверждает, что не может найти ад�
рес локального доменного имени, прежде всего следует применить
nslookup или dig и выполнить поиск для того же имени. Говоря «для
того же имени», мы имеем в виду в точности то же имя – без добавле�
ния меток или последней точки, если ее не было в исходном имени. Об�
ращайтесь к тому же DNS�серверу, что использовался для неудавших�
ся запросов.

Довольно часто дело в опечатке, сделанной пользователем, либо в том,
что он не понимает принципов работы списка поиска, – в таком случае
ему просто нужен совет. Но время от времени речь идет действительно
об ошибках настройки узла:

• Синтаксические ошибки в файле resolv.conf (проблема 11 в разделе
«Перечень возможных проблем», см. выше).

• Неопределенное локальное доменное имя (проблема 12).

Обе возможности можно исследовать с помощью команды set all прог�
раммы nslookup.

Если работа с nslookup выявляет проблему с DNS�сервером, а не с на�
стройкой узла, следует искать проблему, связанную с типом DNS�сер�
вера. Если DNS�сервер является первичным для зоны, но не выдает
ожидаемой информации:

• Убедитесь, что файл данных зоны содержит данные, о которых
идет речь, и что этот файл загружен DNS�сервером (проблема 2).
Чтобы определить, были ли загружены данные, можно воспользо�
ваться дампом базы данных.

• Проверьте файл настройки и соответствующий файл данных зоны
на наличие синтаксических ошибок (проблема 5). Соответству�
ющие сообщения должны содержаться в log�файле демона syslog.

• Убедитесь, что в записях присутствуют последние точки в именах –
там, где их присутствие необходимо (проблема 6).



516 Глава 14. Разрешение проблем DNS и BIND
Если DNS�сервер является вторичным для зоны, вначале следует удос�
товериться в корректности данных на DNS�сервере. Если данные основ�
ного сервера в порядке, но того же нельзя сказать о дополнительном:

• Убедитесь, что порядковый номер зоны на основном DNS�сервере
был увеличен (проблема 1).

• Займитесь поиском проблемы, связанной с загрузкой зоны вторич�
ным сервером (проблема 3).

Если данные на основном сервере не являются корректными, следует
заняться диагностированием проблем основного сервера.

Если DNS�сервер, о котором идет речь, специализируется на кэширо�
вании:

• Убедитесь, что для него существуют данные корневых указателей
(проблема 7).

• Проверьте корректность делегирования в родительской зоне (проб�
лемы 9 и 10). Следует помнить, что зона для выделенного под кэши�
рование сервера выглядит точно так же, как и любая другая из
внешних зон. Пусть даже сервер работает на узле в пределах зоны,
специальный кэширующий DNS�сервер должен иметь возможность
найти авторитетный сервер для этой зоны, обратившись к DNS�сер�
верам родительской зоны.

Невозможно произвести поиск для удаленного имени
Если поиск для локальных имен проходит успешно, но для любых до�
менных имен вне локальной зоны заканчивается неудачей, следует за�
думаться о несколько другом наборе возможных проблем:

• DNS�сервер только что установлен? Возможно, были забыты дан�
ные корневых указателей (проблема 7).

• Возвращаются ли пакеты ping, отправленные DNS�серверам внеш�
ней зоны? Возможно, что DNS�серверы недоступны из�за сбоя в се�
ти (проблема 8).

• Внешняя зона только что появилась? Возможно, информация о де�
легировании еще не распространена (проблема 9). Помимо этого ин�
формация о делегировании для внешней зоны может быть некор�
ректной либо устаревшей (проблема 10).

• Действительно ли существует доменное имя в данных DNS�серве�
рах внешней зоны (проблема 2)? Вполне возможно, что это верно
только для некоторых из них (проблемы 1 и 3).

Неверные или противоречивые ответы
Если поиск для локального доменного имени приводит к получению
неверного или противоречивого ответа, зависящего от используемого
DNS�сервера или времени выполнения запроса, прежде всего следует
проверить наличие синхронизации DNS�серверов:
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• Одинаков ли порядковый номер хранимых зон для этих DNS�серве�
ров? Был ли увеличен порядковый номер на первичном сервере пос�
ле внесения в зону изменений (проблема 1)? Если нет, порядковый
номер хранимых зон на различных серверах будет одинаковым, но
они будут давать различные ответы, когда речь пойдет о данных
в пределах авторитета.

• Не был ли сброшен порядковый номер зоны в единицу (снова проб�
лема 1)? В этом случае порядковый номер на первичном DNS�мас�
тер�сервере будет гораздо меньше соответствующих номеров на до�
полнительных.

• Первичный сервер не был перезагружен (проблема 2)? В этом слу�
чае он будет возвращать (скажем, программам nslookup и dig) по�
рядковый номер, отличный от хранимого в файле данных зоны.

• Существуют ли у дополнительных DNS�серверов проблемы, связан�
ные с обновлением информации с основных (проблема 3)? В таком
случае log�файл syslog должен содержать соответствующие сообще�
ния об ошибках.

• Производит ли механизм round robin перестановку адресов, полу�
чаемых для доменного имени?

Если подобные результаты получаются при поиске для доменного име�
ни из внешней зоны, следует проверить, не сбилась ли синхронизация
DNS�серверов этой зоны. Чтобы определить, скажем, не забыл ли ад�
министратор внешней зоны увеличить ее порядковый номер, можно
воспользоваться программами nslookup и dig. Если DNS�серверы воз�
вращают различные авторитетные ответы, но одинаковые порядковые
номера для зоны, то, скорее всего, имела место такая ошибка админи�
стратора. Если порядковый номер первичного DNS�сервера намного
меньше, чем у дополнительных DNS�серверов, это говорит о том, что
произошел случайный сброс порядкового номера основного сервера.
Обычно мы предполагаем, что первичный DNS�сервер работает на уз�
ле, указанном в поле MNAME (первое поле) SOA�записи.

Возможно, однако, вам не удается вывести заключение о том, что пер�
вичный сервер не был перезагружен. Также бывает сложно выявить
точное место возникновения проблем, связанных с обновлениями зон
между удаленными серверами. В подобных случаях, если вы опреде�
лили, что удаленные DNS�серверы выдают некорректные ответы, свя�
житесь с администратором зоны и (вежливо) сообщите ему то, что вы
наблюдаете. Это поможет ему выявить проблему на том конце.

Если можно точно определить, что родительский DNS�сервер внешней
зоны, либо локальной зоны, либо один из серверов локальной зоны
возвращает неправильные ответы, проверьте, не связано ли это с уста�
ревшей информацией о делегировании. Возможно, придется связаться
как с администратором внешней зоны, так и с администратором роди�
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тельской зоны, чтобы сверить информацию о делегировании и списки
существующих авторитетных DNS�серверов.

Если невозможно повлиять на администратора, чтобы он урегулиро�
вал проблему, а также в случаях, когда администратора невозможно
найти, можно воспользоваться предписанием bogus server, чтобы объ�
яснить своему DNS�серверу, что какому�то конкретному серверу нет
смысла посылать запросы.

Поиск занимает много времени
Медленное разрешение имен обычно происходит по двум причинам:

• Проблемы с сетевым соединением (проблема 8), которые могут
быть продиагностированы с помощью отладочного вывода DNS�сер�
вера и инструментов вроде ping.

• Некорректная информация о делегировании (проблема 10), содер�
жащая неправильные ссылки на DNS�серверы либо неправильные
IP�адреса.

Чаще всего чтение вывода отладки и посылка ping�пакетов в несколь�
ких направлениях приводит к одному из следующих выводов: марш�
руты до DNS�серверов отсутствуют либо DNS�серверы не отвечают.

Однако существуют случаи, когда сделать однозначный вывод невоз�
можно. К примеру, родительские DNS�серверы делегируют ответст�
венность DNS�серверам, которые не отвечают на пакеты ping или дру�
гие запросы, но с маршрутом до удаленной сети все в порядке (то есть
traceroute доводит пользователя до «крыльца» этой сети – последнего
маршрутизатора на пути между сетями). Возможно, информация о де�
легировании чрезмерно устарела, и DNS�серверы давным�давно про�
живают по другим адресам. Возможно, узлы не работают. Возможно,
существует проблема в удаленной сети. Обычно, чтобы узнать навер�
няка, требуется позвонить или написать письмо администратору уда�
ленной зоны. (Помните, что whois предоставляет телефонные номера!)

rlogin и rsh – в доступе отказано
Эта проблема встречается непосредственно после установки DNS�сер�
веров. Пользователи, которые не в курсе замены таблицы узлов служ�
бой доменных имен, не знают, что следует обновить файлы .rhosts.
(Требуемые изменения мы рассмотрели в главе 6.) В результате про�
верка прав доступа при использовании rlogin или rsh будет завершать�
ся с отрицательным результатом.

Другие возможные причины – отсутствие, либо некорректное делеги�
рование зоны in�addr.arpa (проблемы 9 и 10), либо отсутствие PTR�за�
писи для узла клиента (проблема 4). Если недавно было произведено об�
новление до BIND версии 4.9 или более новой и PTR�данные для более
чем одной зоны in�addr.arpa содержатся в каком�то одном файле, DNS�
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сервер, возможно, игнорирует «внезональные» данные, что и приводит
к осложнениям. В любом случае поведение программ�клиентов будет
однозначным:

% rlogin wormhole
Password:

Иначе говоря, пользователю предлагается ввести пароль, несмотря на
то, что был настроен доступ без пароля – с помощью файлов .rhosts или
hosts.equiv. Заглянув в log�файл демона syslog на целевом узле (в дан�
ном случае wormhole.movie.edu), мы, вероятно, увидели бы следующее
сообщение:

May  4 18:06:22 wormhole inetd[22514]: login/tcp: Connection
       from unknown (192.249.249.213)

Причину проблемы можно определить, пройдя через процесс разреше�
ния вместе с любимым инструментом для создания запросов. Прежде
всего следует запросить у одного из серверов родительской зоны in�
addr.arpa NS�записи для хранимой зоны in�addr.arpa. Если записи
корректны, послать перечисленным серверам запрос PTR�записей, со�
ответствующих IP�адресу клиента rlogin или rsh. Убедитесь, что все
серверы возвращают правильную PRT�запись, которая обеспечивает
отображение в правильное доменное имя. В противном случае речь
идет об отсутствии синхронизации между первичным и вторичным сер�
вером (проблемы 1 и 3).

Отказано в доступе к службам
Иногда перестают работать не только rlogin и rsh. Установив BIND на
сервере, администратор может обнаружить, что перестали загружать�
ся бездисковые станции, а узлы не могут монтировать диски с сервера.

В таком случае следует убедиться, что регистр имен, возвращаемых
сервером BIND, совпадает с регистром имен, который использовался
в предыдущей службе имен. Например, если используется NIS и в кар�
тах NIS содержатся только имена в нижнем регистре, то DNS�серверы
также должны возвращать имена в нижнем регистре. Некоторые про�
граммы чувствительны к регистру символов и по этой причине могут
испытывать трудности с распознаванием имен в таких файлах, как
/etc/bootparams или /etc/exports.

Невозможно избавиться от старых данных
После демобилизации DNS�сервера либо изменения IP�адреса одного
из серверов можно обнаружить, что старые адресные записи подзадер�
жались на этом свете. Старая запись может существовать в кэше DNS�
сервера или в файле данных зоны недели и даже месяцы спустя. Каза�
лось бы, запись должна была давно устареть и исчезнуть из всех кэ�
шей. Так в чем же дело? Есть несколько вероятных причин. Мы нач�
нем с самых простых случаев.
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Старая информация о делегировании

Первый (и самый простой) вариант связан с тем, что родительская зо�
на не поспевает за детьми либо дети не уведомляют родителей об изме�
нениях, связанных с авторитетными DNS�серверами зоны. Если адми�
нистраторы edu хранят следующую (устаревшую) информацию о деле�
гировании для movie.edu:

$ORIGIN movie.edu.

@    86400    IN    NS    toystory

     86400    IN    NS    wormhole

toystory      86400    IN    A    192.249.249.3

wormhole      86400    IN    A    192.249.249.254 ; wormhole's former

                                                  ; IP address

DNS�серверы зоны edu будут возвращать фальшивый старый адрес
wormhole.movie.edu.

Ситуацию легко исправить, поняв, что дело в DNS�серверах родитель�
ской зоны: достаточно просто связаться с администратором родитель�
ской зоны и попросить обновить информацию о делегировании. Если
родительская зона является одной из родовых зон высшего уровня,
проблему, скорее всего, можно разрешить, заполнив форму на веб�сай�
те регистратора и изменив таким образом информацию о DNS�сервере.
Если данные кэшированы одним из DNS�серверов самой зоны, его
можно остановить (в целях удаления кэшированных данных), удалить
резервные копии файлов данных, содержащих устаревшую информа�
цию, а затем запустить вновь.

Зарегистрированный сервер не является DNS�сервером

Эта проблема встречается только в gTLD�зонах com, net и org. Можно
обнаружить, что DNS�серверы такой зоны выдают устаревшую инфор�
мацию об узле в одной из наших зон, причем этот узел не является
DNS�сервером! С какой целью DNS�серверы gTLD�зоны хранят инфор�
мацию о произвольном узле одной из наших зон?

Ответ таков: в gTLD�зонах можно регистрировать узлы, которые не яв�
ляются DNS�серверами, к примеру узлы веб�серверов. Скажем, можно
зарегистрировать адрес www.foo.com, воспользовавшись услугами од�
ного из com�регистраторов, и DNS�серверы com будут выдавать именно
этот адрес. Но не следует этого делать, поскольку возможности работы
с адресом сокращаются. Если адрес понадобится изменить, выполне�
ние этой процедуры регистратором может занять в лучшем случае
день. Если же мы управляем первичным DNS�сервером зоны foo.com,
то можем внести изменение мгновенно.
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Что со мной?
Как определить, какая из проблем действительно имеет место? Следу�
ет обращать внимание на то, какие DNS�серверы распространяют уста�
ревшую информацию и к каким зонам относятся эти данные:

• DNS�сервер gTLD�зоны? Вероятно, он хранит устаревший, но заре�
гистрированный адрес.

• DNS�сервер родительской зоны, но не зоны gTLD? Вероятно, уста�
рела информация о делегировании.

Вот и все, что мы собирались рассмотреть в этой главе. Разумеется, пе�
речень неполон, но мы надеемся, что он поможет справиться с наибо�
лее распространенными сложностями, которые встречаются при рабо�
те с DNS, и даст представление о том, как подходить к решению проб�
лем, которые не описаны. Ха, вот если бы у нас было руководство по
разрешению проблем, когда мы начинали!
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Программирование при помощи 
функций библиотеки DNS�клиента

 – Я знаю, о чем ты думаешь, – сказал Труляля, –
  но это не так! Ни в коем разе!

 – И задом наперед, совсем наоборот, – подхватил
 Траляля. – Если бы это было так, это бы еще
 ничего, а если бы ничего, оно бы так и было, но
 так как это не так, так оно и не  этак! 
 Такова логика вещей!

Готовы спорить, читателям кажется, что программирование с исполь�
зованием клиента – вещь невероятно сложная. Напротив! В действи�
тельности ничего сложного нет. Формат сообщений DNS достаточно
прост – нет необходимости иметь дело с ASN.11, как в случае с SNMP.
К тому же существуют отличные библиотечные функции, облегчаю�
щие разбор сообщений DNS. Мы приводим отдельные фрагменты до�
кумента RFC 1035 в приложении A. Но не будет лишним иметь под ру�
кой копию RFC 1035 при чтении этой главы или доступ к этому доку�
менту в процессе написания программ, работающих с DNS.

Написание сценариев командного 
интерпретатора с помощью nslookup
Прежде чем вы возьметесь за язык C и начнете писать программу, ко�
торая будет выполнять всю грязную работу, связанную с DNS, следует
написать программу на языке командного интерпретатора, используя
nslookup или dig. Тому существует несколько веских причин:

1 ASN.1 (Abstract Syntax Notation) – это способ определения типов объектов,
принятый в качестве международного стандарта организацией ISO (Inter�
national Organization for Standardization, Международная организация
стандартизации).
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• Сценарий интерпретатора можно создать гораздо быстрее, чем про�
грамму на языке C.

• Если вы плохо знакомы с DNS, особенности логики программы
можно понять, набросав прототип в виде сценария. В процессе на�
писания C�программы вы уже не будете отвлекаться на основную
функциональность и связанные с ней вопросы и сможете сконцент�
рировать внимание на дополнительных возможностях.

• Может оказаться, что версия программы на языке командного ин�
терпретатора выполняет свою работу вполне удовлетворительно,
поэтому нет никакого смысла писать программу на C. Сценарии ин�
терпретатора не только быстрее создаются, они проще в сопровож�
дении, если есть необходимость использовать их в течение долгого
времени.

Те из читателей, кто предпочитает сценариям интерпретатора сцена�
рии на языке Perl, могут писать первую версию программы на этом
языке. В последнем разделе этой главы мы расскажем об использова�
нии модуля Perl Net::DNS за авторством Майкла Фера (Michael Fuhr).

Типичная проблема
Прежде чем мы начнем писать программу, необходимо определиться
с проблемой, которую эта программа будет решать. Предположим, мы
хотим, чтобы наша система управления сетью присматривала за пер�
вичным мастером и вторичными DNS�серверами. Программа должна
выдавать уведомление о нескольких типах проблем: DNS�сервер не за�
пущен (он вполне мог просто прекратить работать), DNS�сервер, кото�
рый должен быть авторитетным для зоны, не является таковым (воз�
можно, присутствуют ошибки в файле настройки или файлах данных
зоны) либо DNS�сервер отказывается обновлять хранимую зону (по�
рядковый номер зоны на первичном DNS�мастер�сервере случайно
уменьшился).

Каждая из этих проблем может быть с легкостью зарегистрирована.
Если DNS�сервер не работает на узле, узел возвращает ICMP�сообще�
ние о недоступности порта (port unreachable). Эту информацию мож�
но получить с помощью любой программы, позволяющей делать за�
просы, либо с помощью функций клиента. Проверить, является ли
DNS�сервер авторитетным для зоны, тоже легко: получить SOA�за�
пись этого сервера. Если ответ является неавторитетным или SOA�за�
пись отсутствует, значит, у нас проблемы. Необходимо запрашивать
SOA�запись в нерекурсивном запросе, чтобы DNS�сервер не пытался
искать эту запись на других DNS�серверах. А получив SOA�запись, мы
получаем и порядковый номер зоны.
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Решение задачи с помощью сценария
Для решения этой задачи необходима программа, которая принимает
доменное имя зоны в качестве аргумента, находит DNS�серверы этой
зоны и запрашивает у всех DNS�серверов SOA�запись для зоны. Ответ
в каждом случае позволяет определить, является ли DNS�сервер авто�
ритетным, а также получить порядковый номер зоны. Если ответа нет,
программа должна определить, работает ли на указанном узле DNS�
сервер. Написанную программу следует выполнить для каждой из зон,
которым необходима диагностика. Поскольку программа занимается
поиском DNS�серверов (используя NS�записи зоны), мы будем предпо�
лагать, что все DNS�серверы перечислены в зональных данных. В про�
тивном случае придется изменить программу таким образом, чтобы
она получала список DNS�серверов в качестве аргументов командной
строки.

Итак, приступим к написанию сценария, который использует nslookup.
Прежде всего необходимо определить, как выглядит вывод команды
nslookup, чтобы иметь возможность разобрать результаты с помощью
инструментария UNIX�системы. Попробуем произвести поиск NS�за�
писей с целью выяснения, какие из DNS�серверов должны являться
авторитетными для зоны, как с использованием авторитетного серве�
ра для данной зоны, так и неавторитетного:

% nslookup

Default Server:  relay.hp.com

Address:  15.255.152.2

> set type=ns

Определим, как выглядит результат, если DNS�сервер не является ав�
торитетным в смысле поставки NS�записей:

> mit.edu.

Server:  relay.hp.com

Address:  15.255.152.2

Non�authoritative answer:

mit.edu nameserver = STRAWB.MIT.EDU

mit.edu nameserver = W20NS.MIT.EDU

mit.edu nameserver = BITSY.MIT.EDU

Authoritative answers can be found from:

MIT.EDU nameserver = STRAWB.MIT.EDU

MIT.EDU nameserver = W20NS.MIT.EDU

MIT.EDU nameserver = BITSY.MIT.EDU

STRAWB.MIT.EDU  internet address = 18.71.0.151

W20NS.MIT.EDU   internet address = 18.70.0.160

BITSY.MIT.EDU   internet address = 18.72.0.3

Теперь определим результат для авторитетного DNS�сервера:
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> server strawb.mit.edu.

Default Server:  strawb.mit.edu
Address:  18.71.0.151

> mit.edu.

Server:  strawb.mit.edu
Address:  18.71.0.151

mit.edu nameserver = BITSY.MIT.EDU
mit.edu nameserver = STRAWB.MIT.EDU
mit.edu nameserver = W20NS.MIT.EDU
BITSY.MIT.EDU   internet address = 18.72.0.3
STRAWB.MIT.EDU  internet address = 18.71.0.151
W20NS.MIT.EDU   internet address = 18.70.0.160

Как видите, доменные имена DNS�серверов можно получить путем со�
хранения всех последних полей строк, содержащих слово nameserver.
Если сервер не является авторитетным в смысле поставки NS�записей,
эти записи отображаются по два раза, поэтому необходимо будет изба�
виться от повторяющихся значений.

Теперь произведем поиск SOA�записи для зоны для случаев, когда сер�
вер является авторитетным для зоны, содержащей SOA�запись, и для
случаев, когда он таковым не является. Мы выключаем рекурсию, что�
бы DNS�сервер не запрашивал SOA�запись у другого авторитетного
сервера:

% nslookup

Default Server:  relay.hp.com
Address:  15.255.152.2

> set type=soa

> set norecurse

Выясним, как выглядит ответ в случае, если DNS�сервер не является
авторитетным и не владеет SOA�записью:

> mit.edu.
Server:  relay.hp.com
Address:  15.255.152.2

Authoritative answers can be found from:
MIT.EDU nameserver = STRAWB.MIT.EDU
MIT.EDU nameserver = W20NS.MIT.EDU
MIT.EDU nameserver = BITSY.MIT.EDU
STRAWB.MIT.EDU  internet address = 18.71.0.151
W20NS.MIT.EDU   internet address = 18.70.0.160
BITSY.MIT.EDU   internet address = 18.72.0.3

Теперь выясним, как выглядит ответ в случае, если DNS�сервер явля�
ется авторитетным для зоны:
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> server strawb.mit.edu.

Default Server:  strawb.mit.edu
Address:  18.71.0.151

> mit.edu.

Server:  strawb.mit.edu
Address:  18.71.0.151

mit.edu
        origin = BITSY.MIT.EDU
        mail addr = NETWORK�REQUEST.BITSY.MIT.EDU
        serial = 1995
        refresh = 3600 (1H)
        retry   = 900 (15M)
        expire  = 3600000 (5w6d16h)
        minimum ttl = 21600 (6H)

Если DNS�сервер не является авторитетным для зоны, он возвращает
ссылки на другие серверы. Если DNS�сервер до этого производил по�
иск SOA�записи и кэшировал ее, то в неавторитетном ответе будет воз�
вращена эта SOA�запись. Следует проверять оба варианта. Если DNS�
сервер возвращает SOA�запись и является авторитетным, можно из�
влечь порядковый номер зоны из строки, содержащей слово serial.

Теперь мы должны выяснить, какой результат возвращает nslookup
в случае, когда DNS�сервер отсутствует на указанном узле. Мы попро�
буем произвести поиск SOA�записи на узле, про который известно, что
на нем не работает DNS�сервер:

% nslookup

Default Server:  relay.hp.com
Address:  15.255.152.2

> server galt.cs.purdue.edu.

Default Server:  galt.cs.purdue.edu
Address:  128.10.2.39

> set type=soa

> mit.edu.

Server:  galt.cs.purdue.edu
Address:  128.10.2.39

*** galt.cs.purdue.edu can't find mit.edu.: No response from server

Наконец, необходимо понять, что возвращает nslookup в случае отсут�
ствия ответа от узла. Это можно сделать, сменив DNS�сервер на неис�
пользуемый адрес локальной сети:

% nslookup

Default Server:  relay.hp.com
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Address:  15.255.152.2

> server 15.255.152.100

Default Server:  [15.255.152.100]
Address:  15.255.152.100

> set type=soa

> mit.edu.

Server:  [15.255.152.100]
Address:  15.255.152.100

*** Request to [15.255.152.100] timed�out

В двух последних случаях сообщение об ошибке было напечатано
в стандартный поток ошибок, stderr.1 Мы можем использовать это об�
стоятельство при написании сценария интерпретатора. Теперь мы го�
товы к собственно созданию сценария. Назовем его check_soa:

#!/bin/sh
if test "$1" = ""
then
    echo Применение: $0 зона
    exit 1
fi
ZONE=$1
#
# Используем nslookup для получения списка DNS�серверов для этой зоны ($1).
# Используем awk, чтобы извлечь доменные имена DNS�серверов из строк 
# со словом nameserver.(Имена всегда присутствуют в качестве последнего
# поля.) Используем sort –u для удаления дублирующихся строк; 
# количество для нас не главное.
#
SERVERS=`nslookup �type=ns $ZONE |\
                 awk '/nameserver/ {print $NF}' | sort �u`
if test "$SERVERS" = ""
then
    #
    # Не были найдены серверы. Обычное завершение работы;  
    # nslookup зарегистрирует ошибку и выдаст соответствующее сообщение.
    # Этого вполне достаточно.
    #
    exit 1
fi
#
# Проверка порядковых номеров в SOA�записях серверов. Вывод nslookup 
# сохраняется в двух временных файлах: nso.$$ (стандартный вывод) 

1 Не все версии программы nslookup отображают последнее сообщение об
ошибке для случаев окончания интервала ожидания. Не забудьте уточ�
нить, как обстоят дела в вашем случае.
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# и nse.$$ (стандартный поток ошибок). Эти файлы перезаписываются 
# на каждой итерации. defname и search выключаются, поскольку
# мы должны работать только с абсолютными доменными именами.
#
# ПРИМЕЧАНИЕ: выполнение цикла занимает довольно много времени;
# не стоит пугаться.
#
for i in $SERVERS
do
  nslookup >/tmp/nso.$$ 2>/tmp/nse.$$ <<�EOF
    server $i
    set nosearch
    set nodefname
    set norecurse
    set q=soa
    $ZONE
EOF
  #
  # Говорит ли полученный ответ о том, что текущий сервер ($i) является
  # авторитетным? Сервер НЕ является авторитетным, если (a) это прямо 
  # сказано в ответе либо (b) в ответе содержится информация о том,
  # что авторитетные ответы стоит поискать в другом месте.
  #
  if egrep "Non�authoritative|Authoritative answers can be" \
                                          /tmp/nso.$$ >/dev/null
  then
    echo $i не является авторитетным для зоны $ZONE
    continue
  fi
  #
  # Нам известно, что сервер авторитетный; извлекаем порядковый номер.
  #
  SERIAL=`cat /tmp/nso.$$ | grep serial | sed �e "s/.*= //"`
  if test "$SERIAL" = ""
  then
    #
    # Эта ветвь выполняется, если порядковый номер представлен пустой 
    # строкой. В этом случае должно поступить сообщение об ошибке от 
    # nslookup; выполняем cat для файла "стандартного потока ошибок".
    #
    cat /tmp/nse.$$
  else
    #
    # Отображаем доменное имя сервера и порядковый номер.
    #
    echo $i имеет порядковый номер $SERIAL
  fi
done  # конец цикла "for" 
#
# Удаляем временные файлы.
#
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rm �f /tmp/nso.$$ /tmp/nse.$$

Вот так выглядит вывод:

% check_soa mit.edu
BIT�SY.MIT.EDU имеет порядковый номер 1995
STRAWB.MIT.EDU имеет порядковый номер 1995
W20NS.MIT.EDU имеет порядковый номер 1995

Если у вас мало времени, эта простая программа поможет его сэконо�
мить, решив задачу. Если вы обнаружили, что речь идет о проверке
слишком многих зон, имеет смысл преобразовать сценарий в C�прог�
рамму. Помимо этого, если есть необходимость более тонко обращать�
ся с сообщениями об ошибках, не полагаясь на вывод программы nslo�
okup, придется писать программу на языке C. Именно это мы сделаем
чуть позже. 

Программирование на языке C 
при помощи функций библиотеки DNS�клиента

Но прежде чем начать писать конкретный код, следует познакомиться
с форматом сообщений DNS и функциями библиотеки DNS�клиента.
В только что написанном сценарии интерпретатора разбором сообще�
ний DNS занималась программа nslookup. Но в программе на языке C
разбором придется заниматься программисту. Этот раздел мы начнем
с изучения формата сообщений DNS.

Формат сообщений DNS 
Читатели уже встречались с форматом сообщений DNS ранее, в главе 12.
Сообщение состоит из следующих разделов:

• Раздел заголовка

• Раздел вопроса

• Раздел ответа

• Раздел авторитета

• Дополнительный раздел

Формат раздела заголовка описан в документе RFC 1035, на страницах
с 26 по 28, а также в приложении A. Раздел заголовка выглядит следу�
ющим образом:

номер идентификации запроса (2 октета)
ответ на запрос (1 бит)
код операции (4 бита)
авторитетный ответ (1 бит)
усечение (1 бит)
необходимость рекурсии (1 бит)
доступность рекурсии (1 бит)
зарезервировано (3 бита)
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код ответа (4 бита )
счетчик ответа (2 октета)
счетчик записей ответа (2 октета)
счетчик записей DNS�сервера (2 октета)
счетчик дополнительных записей (2 октета)

Значения кода операции, кода ответа, типа и класса определены в фай�
ле arpa/nameser.h наряду с функциями извлечения этой информации
из сообщения. Скоро мы обсудим эти функции, входящие в библиоте�
ку DNS�сервера.

Раздел вопроса описан на страницах 28 и 29 документа RFC 1035. Он
выглядит следующим образом:

доменное имя (переменной длины)
тип запроса (2 октета)
класс запроса (2 октета)

Разделы ответа, авторитета и дополнительный описаны на страницах
29 и 30 документа RFC 1035. Эти разделы состоят из переменного чис�
ла RR�записей, которые выглядят следующим образом:

доменное имя (переменной длины)
тип (2 октета)
класс (2 октета)
TTL (4 октета)
длина сегмента данных (2 октета)
сегмент данных (переменной длины)

Раздел заголовка содержит счетчики RR�записей для каждого раздела.

Хранение доменных имен
Как можно видеть, имена, передаваемые в сообщениях DNS, имеют
переменную длину. DNS не хранит имена в виде строк, завершаемых
нулем, как это принято в языке C. Доменные имена хранятся в виде
наборов пар длина–значение, заканчивающихся нулевым октетом.
Каждая метка в доменном имени представляется октетом длины и соб�
ственно меткой. Имя venera.isi.edu хранится в виде:

6 venera  3  isi  3 edu 0

Теперь представьте себе, сколько места в сообщении DNS могут зани�
мать передаваемые имена. Разработчики DNS распознали эту пробле�
му и придумали простой способ упаковки доменных имен.

Упаковка доменных имен
Довольно часто все доменное имя либо несколько последних меток до�
менного имени соответствует имени, которое уже содержится в сооб�
щении. Упаковка доменных имен исключает повторение доменных
имен путем замены ранее встречавшихся имен или их частей указате�
лями. Механизм работает следующим образом. Допустим, сообщение
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с ответом уже содержит имя venera.isi.edu. Если к ответу добавляется
имя vaxa.isi.edu, реально добавляется метка vaxa, а затем указатель на
предыдущее вхождение isi.edu. Как реализованы эти указатели?

Первые два бита октета длины определяют, что именно следует за ни�
ми – пара длина–метка или указатель на такую пару. Если первые два
бита нулевые, следует длина и метка. Читатели, вероятно, помнят, что
в главе 2 «Как работает DNS» мы рассказывали, что длина метки огра�
ничена 63 символами. Это происходит потому, что поле длины содер�
жит лишь 6 свободных бит для хранения длины метки, и их хватает на
хранение числа из диапазона от 0 до 63. Если первые два бита октета
длины – единицы, за ними следует не длина, а указатель. Указатель
состоит из последних 6 бит октета длины и всего следующего октета,
поэтому его длина составляет 14 бит. Указатель является смещением
от начала сообщения DNS. Итак, когда имя vaxa.isi.edu упаковывается
в буфере, который содержит только имя venera.isi.edu, получается сле�
дующий результат:

смещение в байтах: 0 123456 7 890 1 234 5 6 7890 1    2

                     �������������+��������������+��������

содержимое пакета: 6 venera 3 isi 3 edu 0 4 vaxa 0xC0 7

Значение 0xC0 представляет байт, старшие два бита которого установ�
лены в единицу, а остальные сброшены в нуль. Поскольку два стар�
ших бита оба равны единице, речь идет об указателе, а не о значении
длины. Значение указателя – 7, поскольку все 6 значащих бит первого
октета сброшены в нуль, а второй октет имеет значение 7. По смеще�
нию 7 в данном буфере расположена оставшаяся часть доменного име�
ни, которое начинается с vaxa, то есть isi.edu.

В приведенном примере речь шла об упаковке лишь двух доменных
имен в буфере, а не об упаковке целого сообщения DNS. В сообщении
DNS наряду с другими полями присутствовал бы заголовок. Этот при�
мер призван лишь дать читателям представление о том, как работает
упаковка доменных имен. Есть хорошая новость: в действительности
нет большой необходимости думать о том, как упаковываются имена,
если этим занимаются работающие библиотечные функции. Необходи�
мо помнить, что разбор сообщения DNS может привести к получению
абсолютной каши, если ошибиться хотя бы на один байт. Попробуйте
распаковать имя, которое начинается со второго байта, а не с первого,
и обнаружите, что буква «v» – очень хороший октет длины или указа�
тель.

Функции библиотеки DNS�клиента
Библиотека клиента содержит функции, необходимые для создания
приложений. Эти функции используются для создания запросов. Опи�
санные ниже функции библиотеки DNS�сервера используются для
разбора ответов.
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Может возникнуть вопрос: почему мы не пользуемся функциями кли�
ента BIND 9 при создании собственного кода. В BIND 9 присутствуют
библиотечные функции, выполняющие многочисленные и важные опе�
рации DNS, но эти функции предназначены для применения DNS�сер�
вером BIND 9 и очень сложны в использовании, как нам это известно.
В состав BIND 9 входит библиотека BIND 8 (в lib/bind/resolv), и именно
ею мы пока и воспользуемся. Программа, собранная с помощью функ�
ций библиотеки клиента BIND 8, будет без проблем работать с DNS�
сервером BIND 9.

Вот заголовочные файлы, которые необходимо включать в программу:

#include <sys/types.h>

#include <netinet/in.h>

#include <arpa/nameser.h>

#include <resolv.h>

А теперь перейдем к изучению функций библиотеки клиента.

herror and h_errno

extern int h_errno;
int herror(const char *s)

Функция herror работает аналогично функции perror, но выводит
строку исходя из значения внешней переменной h_errno, а не errno.
Единственный аргумент функции:

s

Строка, идентифицирующая сообщение об ошибке. Если строка s за�
дана, herror выводит сначала s, затем «:» (двоеточие) и наконец сооб�
щение об ошибке, соответствующее значению глобальной перемен�
ной h_errno.

Вот возможные значения h_errno:

HOST_NOT_FOUND

Доменное имя не существует. Код ответа DNS�сервера – NXDO�
MAIN.

TRY_AGAIN

DNS�сервер не запущен либо вернул ошибку SERVFAIL.

NO_RECOVERY

Доменное имя не удалось упаковать, поскольку оно является недо�
пустимым именем (например в имени не хватает метки, как в слу�
чае .movie.edu), либо DNS�сервер вернул FORMERR, NOTIMP или
же REFUSED.

NO_DATA

Доменное имя существует, но нет данных указанного типа.
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NETDB_INTERNAL

Произошла ошибка библиотеки, не связанная с сетью или службой
DNS. Следует обратиться к описанию ошибки errno.

res_init

int res_init(void)

res_init читает файл resolv.conf и инициализирует структуру _res (о ко�
торой чуть позже). Все упомянутые функции вызывают res_init, если
определяют, что эта функция еще не выполнялась. Автор программы
может сам вызвать эту функцию. Такая возможность полезна, если су�
ществует необходимость изменить стандартные значения перед вызо�
вом первой прикладной функции библиотеки DNS�клиента. Если в фай�
ле resolv.conf присутствуют строки, которых res_init не понимает, эти
строки игнорируются. res_init всегда возвращает нулевое значение,
даже если страницы руководства резервируют за этой функцией право
возвращать значение −1.

res_mkquery

int res_mkquery(int op,
                const char *dname,
                int class,
                int type,
                const u_char *data,
                int datalen,
                const u_char *newrr,
                u_char *buf,
                int buflen)

Функция res_mkquery создает сообщение�запрос. Она заполняет все
поля заголовка, производит упаковку доменного имени для раздела
вопроса, а также заполняет прочие поля раздела вопроса.

Аргументы dname, class и type имеют такой же смысл, как для функ�
ций res_search и res_query. Остальные аргументы:

op

«Операция», которая должна быть выполнена. Как правило, имеет
значение QUERY, но может принимать значение IQUERY (инверс�
ный запрос). Однако, как мы уже говорили, IQUERY используется
крайне редко. BIND версии 4.9.4 и более поздних по умолчанию во�
обще не поддерживает IQUERY.

data

Буфер, содержащий данные для обратных запросов. Является
NULL�указателем в случаях, когда op имеет значение QUERY.
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datalen

Размер буфера data. Если буфер data является NULL�указателем,
datalen принимает нулевое значение.

newrr

Буфер, который используется кодом динамического обновления
(подробнее в главе 10 «Дополнительные возможности»). Если толь�
ко вы не исследуете возможности этого механизма, буфер является
NULL�указателем.

buf

Буфер, в котором res_mkquery создает сообщение�запрос. Буфер
должен иметь размер PACKETSZ или больший, как и в случае с бу�
фером ответа в функциях res_search и res_query.

buflen

Размер буфера buf (например, PACKETSZ).

res_mkquery возвращает размер сообщения�запроса либо значение −1,
если произошла ошибка.

res_query

int res_query(const char *dname,

              int class,

              int type,

              u_char *answer,

              int anslen)

res_query – одна из функций «среднего уровня». Она выполняет всю
поисковую работу для доменного имени: создает сообщение�запрос
с помощью вызова функции res_mkquery, посылает запрос с помощью
вызова функции res_send и изучает ответное сообщение настолько,
чтобы можно было понять, получен ли ответ на заданный вопрос. Во
многих случаях res_query вызывается из функции res_search, которая
поставляет доменные имена для поиска. Как можно догадаться, аргу�
менты этих двух функций идентичны. res_query возвращает размер
ответного сообщения либо заполняет переменную h_errno и возвраща�
ет значение −1, если получена ошибка либо количество ответов равно
нулю.

res_search

int res_search(const char *dname,

               int class,

               int type,

               u_char *answer,

               int anslen)
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res_search – это функция «самого высокого уровня», используемая
функцией gethostbyname. res_search применяет алгоритм поиска к по�
лученному доменному имени. Полученное доменное имя (dname) «до�
полняется» (в случае, когда оно не является абсолютным) различными
доменными именами из списка поиска клиента, и для каждого имени
вызывается функция res_query, пока не будет получен положитель�
ный результат. Положительным результатом считается существую�
щее абсолютное доменное имя. Помимо реализации алгоритма поиска
res_search производит чтение файла, имя которого определяется пере�
менной среды HOSTALIASES. (Переменная HOSTALIASES описана
в главе 6 «Конфигурирование узлов».) Таким образом, функция обра�
щает внимание на все определенные «частным образом» псевдонимы
узлов. res_search возвращает размер ответа либо заполняет перемен�
ную h_errno и возвращает значение −1, если получена ошибка либо ко�
личество ответов равно нулю. (Переменная h_errno похожа на пере�
менную errno, но используется при поиске в DNS.)

Таким образом, единственным параметром, представляющим реаль�
ный интерес для функции res_search, является dname; все прочие пе�
редаются для использования функцией res_query и другими функция�
ми клиента. Вот эти аргументы:

class

Класс данных, являющихся предметом поиска. Этот аргумент
практически всегда является константой C_IN, которая определяет
класс Интернет. Константы классов определены в файле arpa/na�
meser.h.

type

Тип данных, которые являются предметом поиска. И снова это одна
из констант, определенных в файле arpa/nameser.h. Часто встреча�
ется значение T_NS, позволяющее получить записи DNS�серверов,
или T_MX, инициирующее поиск MX�записей.

answer

Буфер, в который функция res_search записывает ответное сообще�
ние. Минимальный размер буфера – PACKETSZ байт (константа оп�
ределена в файле arpa/nameser.h).

anslen

Размер буфера answer (к примеру, PACKETSZ).

res_search возвращает размер полученного ответа либо значение −1
в случае ошибки.

res_send

int res_send(const u_char *msg,

             int msglen,
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             u_char *answer,
             int anslen)

Функция res_send реализует алгоритм повторения попытки. Она по�
сылает сообщение�запрос msg в UDP�дейтаграмме либо через TCP�со�
единение. Ответное сообщение записывается в буфер answer. Это един�
ственная из всех функций библиотеки клиента, которая использует
черную магию (если только вы не из тех, кто все знает о связанных со�
кетах дейтаграмм – connected datagramm sockets). Эти аргументы
уже встречались читателям в описаниях других функций:

msg

Буфер, содержащий сообщение�запрос DNS.

msglen

Размер сообщения.

answer

Буфер, в который следует записывать ответное сообщение DNS.

anslen

Размер ответного сообщения. 

res_send возвращает размер ответного сообщения либо значение −1, ес�
ли произошла ошибка. Если функция вернула значение −1, а перемен�
ная errno установлена в значение ECONNREFUSED, это означает, что
на целевом узле не работает DNS�сервер.

Проверять значение переменной errno на равенство ECONNREFUSED
можно после вызова функции res_search или res_query. (res_search вы�
зывает res_query, а res_query вызывает res_send.) Если необходимо про�
верить значение errno после вызова res_query, следует обнулить errno
до вызова. Таким образом, можно будет наверняка сказать, что имен�
но последний вызов res_send изменил значение errno. При вызове
res_search нет необходимости обнулять errno, поскольку res_search де�
лает это самостоятельно перед вызовом res_query.

Структура _res 
Каждая функция библиотеки клиента (имя которой содержит префикс
res_) использует общую структуру данных, которая называется _res.
Можно менять поведение функций DNS�клиента, изменяя значения
в структуре _res. Если необходимо изменить число повторных попы�
ток при посылке запроса функцией res_send, следует изменить значе�
ние поля retry. Если необходимо отключить алгоритм поиска, следует
сбросить бит RES_DNSRCH в маске options. Крайне важная структура
_res определена в файле resolv.h:

struct __res_state {
    int      retrans;   /* временной интервал для переключений */
    int      retry;     /* число повторных попыток */
    u_long   options;   /* флаги настроек – см. ниже. */
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    int      nscount;   /* число DNS�серверов */
    struct sockaddr_in
            nsaddr_list[MAXNS];   /* адрес DNS�сервера */
#define nsaddr nsaddr_list[0]      /* в целях обратной совместимости */
    u_short id;                    /* идентификатор текущего пакета */
    char     *dnsrch[MAXDNSRCH+1]; /* составляющие домена для поиска */
    char     defdname[MAXDNAME];   /* домен по умолчанию */
    u_long   pfcode;               /* флаги RES_PRF_ � см. ниже. */
    unsigned ndots:4;              /* пороговое значение для начального 
                                      запроса */
    unsigned nsort:4;              /* число элементов в sort_list[] */
    char     unused[3];
    struct {
           struct in_addr  addr;   /* адрес для сортировки */
           u_int32_t       mask;
    } sort_list[MAXRESOLVSORT];
};

Поле options является обычной битовой маской различных настроек.
Чтобы включить определенный режим, следует установить соответст�
вующий бит в поле options. Битовые маски для каждой настройки оп�
ределены в resolv.h; а вот и сами настройки:

RES_INIT

Если бит установлен, произошел вызов res_init.

RES_DEBUG

При установленном бите происходит печать отладочных сообщений
клиента, если клиент был собран со включенным режимом DEBUG.
По умолчанию бит сброшен.

RES_AAONLY

Установленный бит предписывает получение ответа от авторитет�
ного DNS�сервера, но не из кэша. Для этого флага, к сожалению
(поскольку возможность была бы востребована), реализация отсут�
ствует. Учитывая архитектуру DNS�клиента BIND, можно сделать
вывод, что эта возможность должна быть реализована (но не реали�
зована) в DNS�сервере.

RES_PRIMARY

Посылать запрос только первичному DNS�мастер�серверу (реализа�
ция опять же отсутствует).

RES_USEVC

Если установить данный бит, клиент будет делать запросы через
виртуальное соединение (TCP), а не путем посылки UDP�дейта�
грамм. Как можно догадаться, установление и уничтожение TCP�
соединения отрицательно влияют на производительность. Бит по
умолчанию сброшен.
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RES_STAYOPEN

При посылке запросов через TCP�соединение установка этого бита
приводит к тому, что соединение не разрывается и его можно ис�
пользовать для посылки других запросов удаленному DNS�серверу.
В противном случае соединение уничтожается после получения от�
вета на запрос. Бит по умолчанию сброшен.

RES_IGNTC

Если в ответном сообщении DNS�сервера установлен бит усечения,
стандартным для клиента поведением становится повторение по�
пыток с использованием TCP�соединений. При установленном бите
RES_IGNTC бит усечения в ответном сообщении игнорируется
и запрос не повторяется с использованием TCP. По умолчанию бит
сброшен.

RES_RECURSE

По умолчанию клиент BIND посылает рекурсивные запросы. Сброс
этого бита сбрасывает бит «запроса рекурсии» в сообщении�запро�
се. По умолчанию бит установлен.

RES_DEFNAMES

По умолчанию клиент BIND добавляет локальное доменное имя
к любому доменному имени, в котором отсутствует хотя бы одна
точка. Сброс этого бита выключает этот механизм. По умолчанию
бит установлен.

RES_DNSRCH

По умолчанию клиент BIND добавляет элементы списка поиска
к доменному имени, которое не заканчивается точкой. Сброс этого
бита отключает функциональность списка поиска. По умолчанию
бит установлен.

RES_INSECURE1

По умолчанию клиент BIND версии 4.9.3 и более поздних игнориру�
ет ответы от DNS�серверов, которым не посылались запросы. Уста�
новка этого бита отключает данную проверку. По умолчанию бит
сброшен (то есть проверка производится).

RES_INSECURE2

По умолчанию клиент BIND версии 4.9.3 и более поздних игнори�
рует ответные сообщения, в которых раздел вопроса не соответству�
ет разделу вопроса исходного запроса. Установка этого бита отклю�
чает данную проверку. По умолчанию бит сброшен (то есть провер�
ка производится).

RES_NOALIASES

По умолчанию клиент BIND использует псевдонимы, определенные
в файле, на который указывает переменная среды HOSTALIASES.
Установка этого бита отключает использование HOSTALIASES
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в клиентах BIND 4.9.3 и более поздних версий. Клиенты более ста�
рых версий не предоставляли возможности отключить использова�
ние псевдонимов. По умолчанию бит сброшен.

RES_USE_INET6

Предписание клиенту возвращать адрес в формате IPv6 (в дополне�
ние к адресу в формате IPv4) функции gethostbyname.

RES_ROTATE

В обычной ситуации при посылке повторяющихся запросов клиент
использует сначала первый из DNS�серверов из файла resolv.conf.
Если бит RES_ROTATE установлен, клиент BIND версии 8.2 и бо�
лее поздних посылает первый запрос первому DNS�серверу из re�
solv.conf, второй запрос второму DNS�серверу и т. д. Более подроб�
ная информация содержится в главе 6 в описании инструкции opti�
ons rotate. По умолчанию порядок опроса DNS�серверов не изменя�
ется.

RES_NOCHECKNAME

Начиная с BIND версии 4.9.4 клиент проверяет доменное имя в от�
вете на предмет соответствия правилам именования, описанным
в главе 4 «Установка BIND». Клиенты BIND 8.2 предоставляют воз�
можность отключения механизма проверки. По умолчанию бит
сброшен (то есть проверка производится).

RES_KEEPTSIG

Данный бит предписывает клиенту BIND версии 8.2 или более
поздних не удалять TSIG�запись из подписанного сообщения DNS.
В этом случае приложение, использующее клиент, имеет возмож�
ность изучить подпись.

RES_BLAST

«Бомбить» все рекурсивные серверы посылкой параллельных за�
просов. Реализация механизма отсутствует.

RES_DEFAULT

Это не самостоятельный флаг, а комбинация флагов RES_RECURSE,
RES_DEFNAMES и RES_DNSRCH, которые по умолчанию установ�
лены. В обычной ситуации нет необходимости явным образом уста�
навливать RES_DEFAULT; эта опция устанавливается автомати�
чески при вызове res_init.

Функции библиотеки DNS�сервера
Библиотека DNS�сервера содержит функции, которые необходимы
для разбора ответных сообщений. Необходимо включать в приложе�
ние следующие заголовочные файлы:

#include <sys/types.h>
#include <netinet/in.h>
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#include <netdb.h>
#include <arpa/nameser.h>
#include <resolv.h>

Ниже приводятся описания функций библиотеки DNS�сервера.

ns_get16 и ns_put16

u_int ns_get16(const u_char *cp)
void  ns_put16(u_int s, u_char *cp)

Сообщения DNS содержат поля, имеющие тип беззнакового короткого
целого числа (например, тип, класс, длина данных). ns_get16 возвра�
щает 16�битное целое, расположенное по адресу cp, а ns_put16 присва�
ивает 16�битное значение s ячейке памяти по адресу cp.

ns_get32 и ns_put32

u_long ns_get32(const u_char *cp)
void   ns_put32(u_long l, u_char *cp)

Эти функции работают так же, как их 16�битные аналоги, только с 32�
битными целыми числами. Поле TTL (время жизни) ресурса является
32�битным целым числом.

ns_initparse

int ns_initparse(const u_char *msg,
                  int msglen,
                  ns_msg *handle)

ns_initparse – первая функция, которую необходимо вызвать, прежде
чем можно будет воспользоваться другими функциями библиотеки
DNS�сервера. ns_initparse инициализирует структуру данных, на ко�
торую ссылается handle и которая является параметром, передавае�
мым другим функциям. Аргументы функции:

msg

Указатель на начало буфера ответного сообщения.

msglen

Размер буфера сообщения.

handle

Указатель на структуру данных, инициализируемую ns_initparse.

ns_initparse возвращает нуль при успешном завершении и значение −1
в случае невозможности произвести разбор буфера сообщения.
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ns_msg_base, ns_msg_end и ns_msg_size

const u_char *ns_msg_base(ns_msg handle)
const u_char *ns_msg_end(ns_msg handle)
int ns_msg_size(ns_msg handle)

Перечисленные функции возвращают указатель на начало сообщения,
указатель на конец сообщения и размер сообщения. Они возвращают
данные, которые были переданы функции ns_initparse. Единственный
аргумент:

handle

Структура данных, инициализируемая функцией ns_initparse.

ns_msg_count

u_int16_t ns_msg_count(ns_msg handle, ns_sect section)

ns_msg_count возвращает счетчик из раздела заголовка ответного со�
общения. Аргументы функции:

handle

Структура данных, инициализируемая функцией ns_initparse.

section

Перечислимый тип, содержащий следующие значения:

ns_s_qd   /* Запрос: раздел вопроса */

ns_s_zn   /* Обновление: раздел зоны */

ns_s_an   /* Запрос: раздел ответа */

ns_s_pr   /* Обновление: раздел предварительных требований */

ns_s_ns   /* Запрос: раздел DNS�сервера */

ns_s_ud   /* Обновление: раздел обновления */

ns_s_ar   /* Запрос|Обновление: раздел дополнительных записей */

ns_msg_get_flag

u_int16_t ns_msg_get_flag(ns_msg handle, ns_flag flag)

ns_msg_get_flag возвращает поля�флаги из раздела заголовка ответно�
го сообщения. Аргументы функции:

handle

Структура данных, инициализируемая функцией ns_initparse.

flag

Перечислимый тип, содержащий следующий значения:

ns_f_qr      /* Вопрос/Ответ */

ns_f_opcode  /* Код операции */

ns_f_aa      /* Авторитетный ответ */
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ns_f_tc      /* Произошло усечение */

ns_f_rd      /* Запрос рекурсии */

ns_f_ra      /* Рекурсия доступна */

ns_f_z       /* Нулевое значение */

ns_f_ad      /* Достоверные данные (DNSSEC) */

ns_f_cd      /* Проверка отключена (DNSSEC) */

ns_f_rcode   /* Код ответа */

ns_f_max

ns_msg_id

u_int16_t ns_msg_id(ns_msg handle)

ns_msg_id возвращает идентификатор из раздела заголовка ответного
сообщения (описанного ранее). Единственный аргумент:

handle

Структура данных, инициализируемая функцией ns_initparse.

ns_name_compress

int ns_name_compress(const char *exp_dn,
                     u_char *comp_dn,
                     size_t length,
                     const u_char **dnptrs,
                     const u_char **lastdnptr)

ns_name_compress производит упаковку доменного имени. В обычной
ситуации приложение не вызывает эту функцию явно – это делает
функция res_mkquery. Но если существует необходимость произвести
упаковку имени, то эта функция подойдет наилучшим образом. Аргу�
менты функции:

exp_dn

Передаваемое «обычное» доменное имя, то есть нормальная строка,
завершаемая нулевым байтом, которая содержит абсолютное до�
менное имя.

comp_dn

Буфер, в который будет записано упакованное доменное имя.

length

Размер буфера comp_dn.

dnptrs

Массив указателей на уже упакованные доменные имена. dnp�
trs[0] указывает на начало сообщения; список заканчивается
NULL�указателем. После того как элемент dnptrs[0] инициализи�
рован указателем на начало сообщения, а dnptrs[1] – NULL�указа�
телем, dn_comp обновляет список при каждом вызове.



Программирование на языке C при помощи функций библиотеки DNS%клиента 543
lastdnptr

Указатель на конец массива dnptrs. Эта информация необходима
функции ns_name_compress, чтобы не выйти за пределы массива.

Если вы намереваетесь воспользоваться этой функцией, изучите ее
использование в исходных текстах пакета BIND: в файле src/lib/re�
solv/res_mkquery.c (BIND 8) или в файле res/res_mkquery.c (BIND 4).
Часто гораздо проще изучить применение функции на конкретном
примере, чем понять, как ее следует использовать из объяснения.
ns_name_compress возвращает размер сжатого имени или значение
−1, если произошла ошибка.

ns_name_skip

int ns_name_skip(const u_char **ptrptr, const u_char *eom)

Функция ns_name_skip схожа с ns_name_uncompress, но вместо рас�
паковки имени она просто пропускает его. Аргументы функции:

ptrptr

Указатель на указатель на имя, которое следует пропустить. Исход�
ный указатель увеличивается на длину имени.

eom

Указатель на первый байт после конца сообщения. Используется,
чтобы предотвратить выход ns_name_skip за пределы конца сооб�
щения.

ns_name_skip возвращает нуль при успешном завершении либо
значение −1, если имя не может быть распаковано.

ns_name_uncompress

int ns_name_uncompress(const u_char *msg,
                       const u_char *eomorig,
                       const u_char *comp_dn,
                       char *exp_dn,
                       size_t length)

ns_name_uncompress производит распаковку «упакованного» домен�
ного имени. Эту функцию можно использовать при разборе ответных
сообщений DNS�сервера, как это сделано в check_soa, программе на
языке C, которую мы приводим ниже. Аргументы функции:

msg

Указатель на начало ответного сообщения.

eomorig

Указатель на первый байт, не входящий в сообщение. Использует�
ся, чтобы предотвратить выход ns_name_uncompress за пределы
конца сообщения.
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comp_dn

Указатель на упакованное доменное имя в пределах сообщения.

exp_dn

Буфер, в который функция ns_name_uncompress записывает распа�
кованное имя. Должен иметь размер MAXDNAME символов.

length

Размер буфера exp_dn.

ns_name_uncompress возвращает размер упакованного имени либо
значение −1, если произошла ошибка. Возникает резонный вопрос, по�
чему ns_name_uncompress возвращает размер упакованного имени,
а не размер распакованного? Дело в том, что при вызове ns_name_un�
compress происходит разбор сообщения DNS, и необходимо знать,
сколько места в сообщении занимало упакованное имя, чтобы иметь
возможность пропустить его.

ns_parserr

int ns_parserr(ns_msg *handle,
               ns_sect section,
               int rrnum,
               ns_rr *rr)

ns_parserr извлекает информацию о записи ответа и сохраняет ее в
структуре rr, которая передается в качестве параметра другим функ�
циям библиотеки DNS�сервера. Аргументы функции:

handle

Указатель на структуру данных, инициализируемую функцией
ns_initparse.

section

Описание section приводится в описании функции ns_msg_count.

rrnum

Число RR�записей в данном разделе. Нумерация начинается с ну�
ля. Функция ns_msg_count возвращает число RR�записей в данном
разделе.

rr Указатель на структуру данных, которую следует инициализиро�
вать.

ns_parserr возвращает нуль при успешном завершении и значение −1,
если буфер ответного сообщения не может быть разобран.

функции ns_rr 

char *ns_rr_name(ns_rr rr)
u_int16_t ns_rr_type(ns_rr rr)
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u_int16_t ns_rr_class(ns_rr rr)

u_int32_t ns_rr_ttl(ns_rr rr)
u_int16_t ns_rr_rdlen(ns_rr rr)

const u_char *ns_rr_rdata(ns_rr rr)

Перечисленные функции возвращают значения отдельных полей от�
ветной записи. Единственный аргумент:

rr Структура данных, инициализируемая функцией ns_parserr.

Разбор ответов DNS 
Самый простой способ научиться разбирать сообщения DNS – прочесть
код, который этим занимается. Предполагая, что у читателей есть ис�
ходные тексты пакета BIND, мы отсылаем их к лучшему источнику
информации, файлу src/lib/resolv/res_debug.c (BIND 8) или lib/bind/
resolv/res_debug.c (библиотека DNS�клиента BIND 8 в составе дистри�
бутива BIND 9). (Если очень хочется использовать BIND 9, придется
прочесть почти 3000 строк файла lib/dns/message.c.) Файл res_debug.c
содержит функцию fp_query (res_pquery в BIND 8.2 и более поздних
версиях), которая печатает сообщения DNS в отладочном выводе DNS�
сервера. Наша программа�пример берет начало в коде из этого файла.

Не всегда существует необходимость в ручном разборе ответов DNS.
В качестве обходного способа разбора ответов можно предложить вы�
зов функции p_query, которая вызывает функцию fp_query для печати
сообщения DNS. Затем можно использовать Perl или awk для извлече�
ния нужных данных. Известно, что Крикет ходил по этому пути наи�
меньшего сопротивления.

Пример программы: check_soa
Теперь рассмотрим C�программу, решающую ту самую задачу, кото�
рую мы ранее решили путем написания сценария командного интер�
претатора.

Итак, вот необходимые заголовочные файлы, объявления внешних пе�
ременных и объявления функций. Обратите внимание, что мы исполь�
зовали как переменную h_errno (для функций клиента), так и errno.
Мы ограничиваем возможности программы 20�ю DNS�серверами. Ред�
ко когда можно встретить зону, для которой существует более десяти
DNS�серверов, поэтому ограничения в 20 серверов должно хватить на
все случаи жизни:

/**********************************************************
* check_soa –– Получение SOA�записи с каждого DNS�сервера *

*      определенной зоны и печать порядкового номера.     *
*                                                         *

* Применение: check_soa зона                              *
*                                                         *
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* Обрабатываются и отображаются следующие ошибки:         *
*     o Отсутствует адрес для сервера.                    *
*     o Отсутствует сервер на узле.                       *
*     o Сервер не ответил.                                *
*     o Сервер не является авторитетным для зоны.         *
*     o Ответ содержал код ошибки.                        *
*     o Ответ содержал более одного результата            *
*     o Ответ не содержал SOA�записи.                     *
*     o Ошибка при распаковке доменного имени.            *
***********************************************************/

/* Различные файлы заголовков */
#include <sys/types.h>
#include <netinet/in.h>
#include <netdb.h>
#include <stdio.h>
#include <errno.h>
#include <arpa/nameser.h>
#include <resolv.h>

/* Переменные�контейнеры для кодов ошибок */
extern int h_errno;  /* ошибки клиента */
extern int errno;    /* общесистемные ошибки */

/* Наши функции; код приводится далее в главе */
void nsError();          /* получение ошибок клиента*/
void findNameServers();  /* поиск DNS�серверов для зоны */
void addNameServers();   /* добавление DNS�серверов к списку */
void queryNameServers(); /* получение SOA�записей */
void returnCodeError();  /* вывод ошибок, содержащихся в ответных сообщениях */

/* Максимальное число проверяемых DNS�серверов */
#define MAX_NS 20

Основная функция получается небольшой. Массив строковых указате�
лей, nsList, будет хранить имена DNS�серверов для зоны. Мы вызыва�
ем функцию клиента res_init для инициализации структуры _res. Нет
необходимости вызывать res_init явно, поскольку эта функция будет
выполнена первой же функцией клиента, использующей структуру
_res. Тем не менее, если нам понадобится изменить значение каких�
либо полей _res перед вызовом первой из таких функций, эти измене�
ния следует вносить после вызова res_init. Далее программа вызывает
функцию findNameServers, которая находит все DNS�серверы для зо�
ны, указанной в аргументе argv[1]; имена серверов записываются
в массив nsList. И наконец, программа вызывает функцию queryName�
Servers, которая опрашивает все DNS�серверы из списка nsList на
предмет получения SOA�записи для зоны:

main(argc, argv)
int argc;
char *argv[];
{
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    char *nsList[MAX_NS];  /* список DNS�серверов */
    int  nsNum = 0;        /* число DNS�серверов в списке */

    /* проверка аргументов: допустим один и только один */
    if(argc != 2){
        (void) fprintf(stderr, "применение: %s зона\n", argv[0]);
        exit(1);
    }

    (void) res_init();

    /*
     * Поиск всех DNS�серверов для зоны.
     * Имена серверов заносятся в список nsList.
     */
    findNameServers(argv[1], nsList, &nsNum);

    /*
     * Запрос SOA�записи у каждого из DNS�серверов зоны.
     * Используются имена серверов из списка nsList.
     */
    queryNameServers(argv[1], nsList, nsNum);

    exit(0);
}

Ниже приводится реализация функции findNameServers. Эта функ�
ция запрашивает у локального DNS�сервера NS�записи для указанной
зоны. Затем происходит вызов функции addNameServers с целью раз�
бора ответных сообщений и сохранения в списке найденных DNS�сер�
веров. Заголовочные файлы arpa/nameser.h и resolv.h содержат объяв�
ления, которые мы активно используем:

/********************************************************
 *    findNameServers – поиск всех DNS�серверов для     *
 *    указанной зоны и сохранение имен в списке nsList. *
 *    nsNum содержит число серверов в массиве nsList.   *
 ********************************************************/
void
findNameServers(domain, nsList, nsNum)
char *domain;
char *nsList[];
int  *nsNum;
{
    union {
        HEADER hdr;              /* определяется в resolv.h */
        u_char buf[NS_PACKETSZ]; /* определяется в arpa/nameser.h */
    } response;                  /* буфер ответов */
    int responseLen;             /* длина буфера */

    ns_msg handle;  /* дескриптор для ответных сообщений */

    /*
     * Поиск NS�записей для указанного доменного имени.
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     * Мы считаем, что представлено полное доменное имя, поэтому используем
     * res_query(). Если бы мы хотели воспользоваться алгоритмом поиска
     * клиента, то вызывали бы res_search().
     */
    if((responseLen =
           res_query(domain,      /* зона, которая нам интересна */
                     ns_c_in,     /* записи класса Интернет      */
                     ns_t_ns,     /* поиск записей DNS�серверов  */
                     (u_char *)&response,      /*буфер ответа    */
                     sizeof(response)))        /*размер буфера   */
                     < 0){                     /*В случае получения      */
        nsError(h_errno, domain);           /* отрицательного значения   */
                                            /* сообщить об ошибке        */
        exit(1);                            /* и завершить работу        */
    }

    /*
     * Инициализировать дескриптор данным ответом. Дескриптор будет
     * использован позже для извлечения информации, полученной в ответе.
     */
    if (ns_initparse(response.buf, responseLen, &handle) < 0) {
        fprintf(stderr, "ns_initparse: %s\n", strerror(errno));
        return;
    }

    /*
     * Создать список DNS�серверов, перечисленных в ответе. NS�записи могут
     * содержаться в разделе ответа и/или в разделе авторитета
     * в зависимости от используемой реализации  DNS. Исследовать оба
     * раздела. Адреса DNS�серверов могут содержаться в разделе
     * дополнительных записей, но мы проигнорируем их, поскольку намного
     * проще позже вызвать функцию gethostbyname(), чем разбирать 
     * и хранить адреса сейчас.
     */

    /*
     * Добавить DNS�серверы из раздела ответа.
     */
    addNameServers(nsList, nsNum, handle, ns_s_an);

    /*
     * Добавить DNS�серверы из раздела авторитета.
     */
    addNameServers(nsList, nsNum, handle, ns_s_ns);
}

/****************************************************
* addNameServers – Исследовать RR�записи в разделе  *
* Сохранить имена всех DNS�серверов.                *
 ****************************************************/

void
addNameServers(nsList, nsNum, handle, section)
char *nsList[];
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int  *nsNum;
ns_msg handle;
ns_sect section;
{
    int rrnum;  /* число RR�записей */
    ns_rr rr;   /* распакованная RR�запись */

    int i, dup; /* прочие переменные */

    /*
     * Для всех RR�записей в данном разделе
     */
    for(rrnum = 0; rrnum < ns_msg_count(handle, section); rrnum++)
    {
        /*
         * Расширить номер записи rrnum в rr.
         */
        if (ns_parserr(&handle, section, rrnum, &rr)) {
            fprintf(stderr, "ns_parserr: %s\n", strerror(errno));
        }

        /*
         * Если тип записи � NS, сохранить имя DNS�сервера.
         */
        if (ns_rr_type(rr) == ns_t_ns) {

            /*
             * Выделить память для хранения имени.  Как и полагается хорошим 
             * программистам, мы проверяем результат выполнения функции malloc
            * и прекращаем работу, если память не может быть выделена.
            */
            nsList[*nsNum] = (char *) malloc (MAXDNAME);
            if(nsList[*nsNum] == NULL){
                (void) fprintf(stderr, "невозможно выполнить malloc\n");
                exit(1);
            }

            /* Распаковка доменного имени DNS�сервера */
            if (ns_name_uncompress(
                        ns_msg_base(handle),/* начало сообщения */
                        ns_msg_end(handle), /* конец сообщения */
                        ns_rr_rdata(rr), /* Позиция в пределах сообщения */
                          nsList[*nsNum],     /* Результат                   */
                          MAXDNAME)           /* Размер буфера  nsList       */
                               < 0) {      /* Отрицательное значение: ошибка  */
               (void) fprintf(stderr, "ошибка при выполнении 

ns_name_uncompress\n");
                exit(1);
            }

            /*
             * Добавить только что полученное доменное имя 
             * в список DNS�серверов, если это имя в списке отсутствует.
             * В противном случае имя следует проигнорировать.
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             */
            for(i = 0, dup=0; (i < *nsNum) && !dup; i++)
                dup = !strcasecmp(nsList[i], nsList[*nsNum]);
            if(dup)
                free(nsList[*nsNum]);
            else
                (*nsNum)++;
        }
     }
}

Обратите внимание, что мы явным образом не проверяем получение
нулевого числа записей DNS�серверов. Дело в том, что функция res_qu�
ery считает такой результат ошибкой; она возвращает значение −1
и устанавливает значение herrno в NO_DATA. Если функция res_query
возвращает −1, мы вызываем собственную функцию nsError, которая
печатает сообщение об ошибке из переменной h_errno, не используя
herror. Функция herror не подходит для нашей программы, поскольку
ее сообщения предполагают, что производился поиск адресных дан�
ных (то есть, если h_errno принимает значение NO_DATA, сообщение
об ошибке выглядит так: «No address associated with name» (Нет адре�
са, связанного с именем)).

Следующая функция посылает каждому из найденных DNS�серверов
запрос SOA�записи. В этой функции мы изменяем значения несколь�
ких полей структуры _res. Изменяя поле nsaddr_list, мы указываем,
какому DNS�серверу следует посылать (res_send) запросы. Мы отклю�
чаем список поиска, сбрасывая соответствующие биты в поле options –
все доменные имена, с которыми работает эта программа, являются
абсолютными:

 /************************************************************************
 * queryNameServers – Послать запрос SOA�записи каждому из DNS�серверов, *
 *     перечисленных в списке nsList.  Сообщать обо всех полученных      *
 *     ошибках (например, об отсутствии DNS�сервера либо об отсутствии   *
 *     должного авторитета у автора ответа). Если ошибок нет,            *
 *     напечатать порядковый номер для зоны.                             *
 *************************************************************************/
void
queryNameServers(domain, nsList, nsNum)
char *domain;
char *nsList[];
int nsNum;
{
    union {
        HEADER hdr;               /* определяется в resolv.h */
        u_char buf[NS_PACKETSZ];  /* определяется в arpa/nameser.h */
    } query, response;            /* буферы запроса и ответа */
    int responseLen, queryLen;    /* длина буфера */

    u_char    *cp;    /* указатель на символьную строку */
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                      /* разобранного DNS�сообщения */

    struct in_addr saveNsAddr[MAXNS];  /* адреса из _res */
    int nsCount;          /* счетчик адресов из res */
    struct hostent *host; /* структура для поиска по ns addr */
    int i;                /* переменная�счетчик */

    ns_msg handle;  /* дескриптор для ответного сообщения */
    ns_rr rr;       /* распакованная RR�запись */

    /*
     * Сохраняем список DNS�серверов из _res; он еще понадобится позже.
     */
    nsCount = _res.nscount;
    for(i = 0; i < nsCount; i++)
      saveNsAddr[i] = _res.nsaddr_list[i].sin_addr;

    /*
     * Выключаем поисковый алгоритм и добавление локального доменного 
     * имени перед вызовом gethostbyname(); доменные имена DNS�серверов
     * могут быть только абсолютными.
     */
    _res.options &= ~(RES_DNSRCH | RES_DEFNAMES);

    /*
     * Запросить SOA�запись у каждого DNS�сервера зоны.
     */
    for(nsNum�� ; nsNum >= 0; nsNum��){

        /*
         * Сначала необходимо получить IP�адрес каждого DNS�сервера. Пока что 
        * у нас есть только доменные имена. Мы используем gethostbyname()
        * для получения адресов и не будем изощряться. Но сначала
        * необходимо восстановить определенные значения в _res, поскольку
        * содержимое _res влияет на работу gethostbyname(). (Мы изменили
        * _res в последнем проходе цикла.)
        *
        * Невозможно просто вызвать res_init() и восстановить эти значения,
         * поскольку некоторые из полей _res инициализируются при объявлении 
        * переменной, а не при вызове res_init().
        */
        _res.options |= RES_RECURSE;  /* рекурсия включена (по умолчанию) */
        _res.retry = 4;               /* 4 повтора (по умолчанию)    */
        _res.nscount = nsCount;       /* исходные DNS�серверы */
         for(i = 0; i < nsCount; i++)
             _res.nsaddr_list[i].sin_addr = saveNsAddr[i];

        /* Поиск адреса DNS�сервера */
        host = gethostbyname(nsList[nsNum]);
        if (host == NULL) {
            (void) fprintf(stderr,"Не существует адреса для %s\n",
                                               nsList[nsNum]);
            continue; /* nsNum, цикл for */
        }
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        /*
         * А теперь настало время веселиться. host содержит IP�адреса
         * DNS�сервера, который обрабатывается. Сохраним первый адрес узла 
         * в структуре _res. Скоро мы будем искать SOA�запись...
         */
        (void) memcpy((void *)&_res.nsaddr_list[0].sin_addr,
           (void *)host�>h_addr_list[0], (size_t)host�>h_length);
        _res.nscount = 1;

        /*
         * Выключаем рекурсию. Нам не нужно, чтобы DNS�сервер обращался
         * к другим серверам, пытаясь найти SOA�запись; DNS�сервер должен 
         * быть компетентен в искомом типе данных.
         */
        _res.options &= ~RES_RECURSE;

        /*
         * Сокращаем число повторных попыток. Мы можем перебрать несколько 
         * серверов и потому не желаем ждать слишком долго ответа каждого 
         * сервера в отдельности. Две попытки и один адрес для запроса
         * сократят время ожидания до 15 секунд в худшем случае.
         */
        _res.retry = 2;

        /*
         * Мы хотим получить код следующего ответа, поэтому должны создать 
         * сообщение�запрос и самостоятельно послать его, не пользуясь 
         * функцией res_query(). Если res_query() возвращает �1, то может
         * не существовать ответа, на который можно было бы взглянуть.
         *
         * Нет необходимости проверять, возвращает ли функция res_mkquery()
         * значение �1. Если должны возникнуть ошибки на этапе упаковки,
         * они возникли бы уже при вызове функции res_query() для данного 
         * доменного имени, а этот вызов уже был сделан ранее.
         */
        queryLen = res_mkquery(
                     ns_o_query,      /* обычный запрос  */
                     domain,          /* зона для поиска данных*/
                     ns_c_in,         /* тип Интернет */
                     ns_t_soa,        /* поиск SOA�записи */
                       (u_char *)NULL,   /* всегда имеет значение NULL       */
                     0,               /* длина NULL        */
                     (u_char *)NULL,  /* всегда NULL       */
                     (u_char *)&query,/* буфер для запроса */
                     sizeof(query));  /* размер буфера   */

        /*
         * Посылаем сообщение�запрос. Если на целевом узле не работает 
         * DNS�сервер, функция res_send() возвращает значение �1 
         * и устанавливает значение errno в ECONNREFUSED. 
         * Во�первых, обнулим errno.
         */
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        errno = 0;
        if((responseLen = res_send((u_char *)&query,/* запрос */
                                  queryLen,        /* действительная длина */
                                (u_char *)&response,/* буфер  */
                                sizeof(response)))  /*размер буфера */
                                < 0){               /* ошибка  */
            if(errno == ECONNREFUSED) { /* нет DNS�сервера на узле */
                (void) fprintf(stderr,
                    "Не найден DNS�сервер на узле %s\n",
                    nsList[nsNum]);
            } else {                   /* все остальное: нет ответа */
                (void) fprintf(stderr,
                    "%s не ответил\n",
                    nsList[nsNum]);
            }
            continue; /* nsNum, цикл for */
        }

        /*
         * Инициализируем дескриптор этим ответом.  Дескриптор будет 
         * позже использован для извлечения информации из ответа.
         */
        if (ns_initparse(response.buf, responseLen, &handle) < 0) {
            fprintf(stderr, "ns_initparse: %s\n", strerror(errno));
            return;
        }

        /*
         * Если в ответе содержится ошибка, выдать соответствующее сообщение
         * и перейти к следующему серверу в списке.
         */
        if(ns_msg_getflag(handle, ns_f_rcode) != ns_r_noerror){
            returnCodeError(ns_msg_getflag(handle, ns_f_rcode),
                                                  nsList[nsNum]);
            continue; /* nsNum, цикл for */
        }

        /*
         * Получен ли авторитетный ответ? Проверяем бит авторитета
         * ответа.  Если DNS�сервер не является авторитетным,
         * сообщаем об этом и переходим к следующему серверу.
         */
        if(!ns_msg_getflag(handle, ns_f_aa)){
            (void) fprintf(stderr,
                "%s не является авторитетным для зоны %s\n",
                nsList[nsNum], domain);
            continue; /* nsNum, цикл for */
        }

        /*
         * Ответ в ответном сообщении должен быть только один, в противном
         * случае следует сообщить об ошибке и перейти к следующему серверу.
         */
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        if(ns_msg_count(handle, ns_s_an) != 1){
            (void) fprintf(stderr,
                "%s: ожидался 1 ответ, получено %d\n",
                nsList[nsNum], ns_msg_count(handle, ns_s_an));
            continue; /* nsNum, цикл for */
        }

        /*
         * Распаковать нулевую запись раздела ответа в rr.
         */
        if (ns_parserr(&handle, ns_s_an, 0, &rr)) {
                if (errno != ENODEV){
                        fprintf(stderr, "ns_parserr: %s\n",
                                strerror(errno));
                }
        }

        /*
         * Мы запрашивали SOA�запись; если получены другие данные, 
         * сообщить об ошибке и перейти к следующему серверу.
         */
        if (ns_rr_type(rr) != ns_t_soa) {
             (void) fprintf(stderr,
                "%s: ожидался ответ типа %d, получен ответ типа %d\n",
                nsList[nsNum], ns_t_soa, ns_rr_type(rr));
            continue; /* nsNum for�loop */
        }

        /*
         * Сделать cp указателем на SOA�запись.
         */
        cp = (u_char *)ns_rr_rdata(rr);

        /*
         * Пропустить суффикс по умолчанию SOA и почтовый адрес; это 
         * информация, которая нам не нужна. Оба поля являются
         * стандартными "упакованными именами".
         */
        ns_name_skip(&cp, ns_msg_end(handle));
        ns_name_skip(&cp, ns_msg_end(handle));

        /* cp является указателем на порядковый номер, который */
        /* и следует отобразить. */
        (void) printf("%s имеет порядковый номер %d\n",
            nsList[nsNum], ns_get32(cp));

    } /* конец for�цикла nsNum */
}

Обратите внимание, что мы делали рекурсивные запросы, когда вызы�
вали функцию gethostbyname, и нерекурсивные – при поиске SOA�за�
писей. Функции gethostbyname может понадобиться опросить другие
DNS�серверы при поиске адреса узла. Но мы не хотим, чтобы DNS�сер�
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вер посылал запросы другому серверу, если нам нужна SOA�запись –
предполагается, в конце концов, что сервер является авторитетным
для зоны. Если разрешить DNS�серверу искать SOA�запись на других
серверах, это не позволит грамотно обработать возможные ошибки.

Следующие две функции занимаются печатью сообщений об ошибках:

/****************************************************************
* nsError – Напечатать сообщение об ошибке из h_errno в случае  *
*     возникновения ошибки при поиске NS�записей. res_query()   *
*     отображает коды ответных сообщений DNS в более краткий    *
*     набор ошибок и помещает значение ошибки в h_errno.        *
*     Существует функция herror(), предназначенная для печати   *
*     строк из h_errno аналогично тому, как perror() печатает   *
*     значения errno. К сожалению, сообщения herror()           *
*     предполагают, что производился поиск адресных записей     *
*     для узла. В данной программе мы производим поиск         *
*     NS�записей для различных зон, поэтому нам необходим       *
*     собственный перечень сообщений об ошибках.                *
*****************************************************************/
void
nsError(error, domain)
int error;
char *domain;
{
    switch(error){
        case HOST_NOT_FOUND:
          (void) fprintf(stderr, "Неизвестная зона: %s\n", domain);
          break;
        case NO_DATA:
          (void) fprintf(stderr, "Отсутствуют NS�записи для %s\n", domain);
          break;
        case TRY_AGAIN:
          (void) fprintf(stderr, "Нет ответа на запрос NS�записей\n");
          break;
        default:
          (void) fprintf(stderr, "Непредвиденная ошибка \n");
          break;
    }
}

/**************************************************************************
 * returnCodeError – напечатать сообщение об ошибке                      *
 * исходя из кода возврата,содержащегося в ответном сообщении.            *
***************************************************************************/
void
returnCodeError(rcode, nameserver)
ns_rcode rcode;
char *nameserver;
{
    (void) fprintf(stderr, "%s: ", nameserver);
    switch(rcode){
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        case ns_r_formerr:
          (void) fprintf(stderr, "Ответ FORMERR\n");
          break;
        case ns_r_servfail:
          (void) fprintf(stderr, "Ответ SERVFAIL\n");
          break;
        case ns_r_nxdomain:
          (void) fprintf(stderr, "Ответ NXDOMAIN\n");
          break;
        case ns_r_notimpl:
          (void) fprintf(stderr, "Ответ NOTIMP\n");
          break;
        case ns_r_refused:
          (void) fprintf(stderr, "Ответ REFUSED\n");
          break;
        default:
          (void) fprintf(stderr, "непредусмотренный код возврата\n");
          break;
    }
}

Чтобы скомпилировать программу, используя клиент и функции
DNS�сервера из библиотеки libc, следует выполнить:

% cc �o check_soa check_soa.c

Либо если BIND был собран из исходных текстов (процедура описана
в приложении C «Сборка и установка BIND на Linux�системах»), мож�
но использовать самые свежие версии заголовочных файлов и библио�
теки клиента:

% cc �o check_soa �I/usr/local/src/bind/src/include \

check_soa.c /usr/local/src/bind/src/lib/libbind.a

Вот так выглядит вывод программы:

% check_soa mit.edu

BITSY.MIT.EDU has serial number 1995
W20NS.MIT.EDU has serial number 1995
STRAWB.MIT.EDU has serial number 1995

Если сравнить этот результат с результатом работы сценария команд�
ного интерпретатора, то окажется, что они одинаковы, с тем исключе�
нием, что вывод сценария отсортирован по именам серверов. Кроме то�
го, можно отметить, что программа на языке C работает гораздо быст�
рее.
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Программирование на языке Perl 
при помощи модуля Net::DNS

Если использование интерпретатора для разбора вывода nslookup ка�
жется слишком неудобным, а программирование на языке C – слишком
сложным, попробуйте написать программу на языке Perl, используя
разработанный Майклом Фером модуль Net::DNS. Пакет доступен по
адресу http://www.perl.com/CPAN�local/modules/by�module/Net/Net�
DNS�0.12.tar.gz.

Net::DNS работает с клиентами, сообщениями DNS и отдельными RR�
записями как с объектами и предоставляет методы для изменения или
получения значений отдельных атрибутов объекта. Сначала мы рас�
смотрим типы существующих объектов, а затем представим Perl�вари�
ант программы check_soa.

Объекты клиента
Прежде чем делать какие�либо запросы, необходимо создать объект
клиента:

$res = new Net::DNS::Resolver;

Объекты клиента инициализируются на основе содержимого файла re�
solv.conf, но стандартные настройки можно изменить путем вызова со�
ответствующих методов объекта. Многие из методов, описанных на
страницах руководства по Net::DNS::Resolver, соответствуют полям
и параметрам структуры _res, описанной ранее в этой главе. К приме�
ру, если необходимо установить число повторений для каждого запро�
са, следует воспользоваться методом $res�>retry:

$res�>retry(2);

Чтобы сделать запрос, вызовите один из следующих методов:

$res�>search

$res�>query
$res�>send

Эти методы работают аналогично библиотечным функциям res_search,
res_query и res_send, описанным в разделе программирования на язы�
ке C, хотя принимают меньшее число аргументов. Доменное имя ука�
зывать обязательно, при необходимости можно указывать тип записи
и класс (по умолчанию запрашиваются A�записи класса IN). Эти мето�
ды возвращают объект типа Net::DNS::Packet, который описан в сле�
дующем разделе. Вот несколько примеров вызовов:

$packet = $res�>search("terminator");

$packet = $res�>query("movie.edu", "MX");

$packet = $res�>send("version.bind", "TXT", "CH");
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Объекты пакетов
Запросы клиента возвращают объекты Net::DNS::Packet, методы ко�
торых предоставляют доступ к разделам заголовка, вопроса, ответа,
авторитета, а также к вторичным разделам сообщений DNS:

$header     = $packet�>header;
@question   = $packet�>question;
@answer     = $packet�>answer;
@authority  = $packet�>authority;
@additional = $packet�>additional;

Объекты заголовков
Заголовки DNS�сообщений возвращаются в виде объектов типа
Net::DNS::Header. Методы, описанные на страницах руководства по
Net::DNS::Header, соответствуют полям заголовка, описанным в доку�
менте RFC 1035, и структуре HEADER, используемой в C�програм�
мах. К примеру, если необходимо узнать, исходит ли полученный от�
вет от авторитетного DNS�сервера, следует вызвать метод $header�>aa:

if ($header�>aa) {
    print "ответ получен от авторитетного сервера\n";
} else {
    print "ответ получен от неавторитетного сервера\n";
}

Объекты вопросов
Раздел вопроса сообщения DNS возвращается в виде объекта типа
Net::DNS::Question. Получить имя, тип и класс объекта вопроса мож�
но с помощью следующих методов:

$question�>qname
$question�>qtype
$question�>qclass

Объекты RR�записей
Разделы ответа, авторитета, а также дополнительные возвращаются
в виде списков объектов Net::DNS::RR. Имя, тип, класс и значение
TTL для RR�объекта можно получить с помощью следующих методов:

$rr�>name
$rr�>type
$rr�>class
$rr�>ttl

Каждый тип записей является подклассом класса Net::DNS::RR и име�
ет специфичные для этого типа методы. Следующий пример показыва�
ет, как можно получить значения предпочтения и имя почтового ре�
транслятора из MX�записи:
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$preference = $rr�>preference;
$exchanger  = $rr�>exchange;

Perl�вариант программы check_soa
Теперь, описав объекты, существующие в Net::DNS, посмотрим, как
использовать эти объекты для создания полной программы. Мы пере�
писали check_soa на языке Perl:

#!/usr/local/bin/perl �w

use Net::DNS;

#����������������������������������������������������������������������
# Получить имя зоны из командной строки.
#����������������������������������������������������������������������

die "Применение: check_soa зона\n" unless @ARGV == 1;
$domain = $ARGV[0];

#����������������������������������������������������������������������
# Поиск всех DNS�серверов для зоны.
#����������������������������������������������������������������������

$res = new Net::DNS::Resolver;

$res�>defnames(0);
$res�>retry(2);

$ns_req = $res�>query($domain, "NS");
die "Не найдены DNS�серверы для $domain: ", $res�>errorstring, "\n"
    unless defined($ns_req) and ($ns_req�>header�>ancount > 0);

@nameservers = grep { $_�>type eq "NS" } $ns_req�>answer;

#����������������������������������������������������������������������
# Проверка SOA�записи каждого DNS�сервера.
#����������������������������������������������������������������������

$| = 1;
$res�>recurse(0);

foreach $nsrr (@nameservers) {

#������������������������������������������������������������������
# Настроить клиент на использование данного DNS�сервера.
#������������������������������������������������������������������

  $ns = $nsrr�>nsdname;
  print "$ns ";

  unless ($res�>nameservers($ns)) {
      warn ": невозможно найти адрес: ", $res�>errorstring, "\n";
      next;
  }

  #������������������������������������������������������������������
  # Получить SOA�запись.
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  #������������������������������������������������������������������

  $soa_req = $res�>send($domain, "SOA");

  unless (defined($soa_req)) {

      warn ": ", $res�>errorstring, "\n";

      next;

  }

  #������������������������������������������������������������������

  # Является ли DNS�сервер авторитетным для зоны?

  #������������������������������������������������������������������

  unless ($soa_req�>header�>aa) {

      warn "не является авторитетным для $domain\n";

      next;

  }

  #������������������������������������������������������������������

  # Мы должны были получить ровно один ответ.

  #������������������������������������������������������������������

  unless ($soa_req�>header�>ancount == 1) {

      warn ": ожидался 1 ответ, получено ",

            $soa_req�>header�>ancount, "\n";

      next;

  }

  #������������������������������������������������������������������

  # Получена ли SOA�запись?

  #������������������������������������������������������������������

   unless (($soa_req�>answer)[0]�>type eq "SOA") {

       warn ": ожидалась SOA�запись, получена ",

            ($soa_req�>answer)[0]�>type, "\n";

       next;

  }

  #������������������������������������������������������������������

  # Печать порядкового номера.

  #������������������������������������������������������������������

  print "имеет порядковый номер ", ($soa_req�>answer)[0]�>serial, "\n";

}

Итак, изучив создание DNS�программ на языке командного интерпре�
татора, а также на языках Perl и C, читатели смогут написать свои соб�
ственные программы, используя язык, наиболее соответствующий си�
туации.
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Архитектура

              – Знаешь, Китти, если ты помолчишь
                  хоть минутку, – продолжала Алиса,– 
                  и послушаешь меня, я тебе расскажу все, 
                  что  знаю  про  Зазеркальный  дом.

Читатели познакомились с многочисленными фрагментами инфра�
структуры DNS Универcитета кинематографии: с первичным и вто�
ричными DNS�серверами в главе 4, c дополнительными вторичными
серверами в главе 8, с делегированным поддоменом и его авторитетны�
ми DNS�серверами в главе 9. В главе 11 мы рассматривали внешние
DNS�серверы, ретрансляторы, виды, расщепление пространства имен
и кое�что еще. Наверное, нелегко объединить эти фрагменты в общую
картину, ведь на описание системы ушло столько страниц. Здесь мы
сведем составляющие воедино и в результате получим то, что называ�
ется архитектурой DNS.

Архитектура DNS концентрируется на высокоуровневых аспектах на�
стройки DNS�серверов, а не на содержимом зон. Какой сервер сделать
первичным, а какой дополнительным, и для каких зон? Как происхо�
дит разрешение доменных имен сети Интернет? Кто является чьим ре�
транслятором? Как серверы защищены через списки доступа и прави�
ла брандмауэров?

Очень важно документировать создаваемую архитектуру DNS – точно
так же, как важно документировать топологию сети. Это поможет вы�
явить место сбоя, причины низкой производительности и риски без�
опасности. Администратору гораздо легче выявить причины непра�
вильного разрешения имен, если он хорошо понимает архитектуру
DNS; в противном случае он обречен на долгие раскопки в файлах
named.conf и выводе программы dig.
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Однако сразу понять архитектуру DNS может быть непросто. Начнем
с небольшого фрагмента: внешних авторитетных DNS�серверов.

Инфраструктура внешних 
авторитетных DNS�серверов

Внешние авторитетные DNS�серверы играют особо важную роль в раз�
решении имен: они делают внешние данные вашей зоны доступными
DNS�серверам сети Интернет. Когда пользователи Интернета отправ�
ляют нам письмо по электронной почте или заходят на наш веб�сайт,
они полагаются на данные, предоставляемые этими DNS�серверами.

В главе 11 мы описывали DNS�серверы, которые «рекламируют» внеш�
ние зоны. Один такой сервер, ns.movie.edu, являлся первичным для
наших внешних зон, находился вне периметра нашей внутренней сети
и не был защищен брандмауэром. Роль вторичного DNS�сервера для
внешних зон мы отвели серверу нашего провайдера, ns1.isp.net.

Эти DNS�серверы напрямую связаны с Интернетом и потому требуют
пристального внимания. На сервере ns.movie.edu следует отключить
рекурсию, поскольку ему не положено отвечать на рекурсивные за�
просы. Это поможет защитить его от грубых DoS�атак, т. к. серверу на�
много легче отвечать на нерекурсивные запросы, чем на рекурсивные.
Следует также ограничить передачу зон только DNS�сервером нашего
провайдера, и лучше всего защитить данные при помощи TSIG. Так
мы защитим DNS�сервер от DoS�атак, в которых злоумышленник про�
сто запускает множество параллельных передач зональных данных.
Кроме того, мы можем использовать списки управления доступом на
маршрутизаторе или внешнем брандмауэре, чтобы ограничить сетевой
трафик, с которым приходится иметь дело внешнему DNS�серверу: по
минимуму нам требуется разрешить входящие UDP� и TCP�пакеты че�
рез порт 53, а также исходящие UDP� и TCP�пакеты с порта 53.

Потом мы сможем дополнительно усовершенствовать инфраструктуру
внешних DNS�серверов, создав новый первичный сервер для внешних
зон, но расположенный на этот раз уже внутри периметра брандмауэ�
ра. Более того, при помощи видов внутренний первичный DNS�сервер
зоны movie.edu можно настроить как первичный и для внешней mov�
ie.edu тоже. Этот вариант для администратора удобнее, поскольку по�
зволяет вносить изменения во внутреннее и внешнее пространства
имен на одном узле. Вот так может выглядеть named.conf для первич�
ного DNS�сервера:

options {
    directory "/var/named";
};

acl "internal" {
    127/8; 192.249.249/24; 192.253.253/24; 192.253.254/24; 192.254.20/24;
};
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view "internal" {
    match�clients { "internal"; };
    recursion yes;

    zone "movie.edu" {
        type master;
        file "db.movie.edu.internal";
        forwarders {};
     };

    zone "249.249.192.in�addr.arpa" {
        type master;
        file "db.192.249.249";
    };

    zone "253.253.192.in�addr.arpa" {
        type master;
        file "db.192.253.253";
    };

    zone "254.253.192.in�addr.arpa" {
        type master;
        file "db.192.253.254";
    };

    zone "20.254.192.in�addr.arpa" {
        type master;
        file "db.192.254.20";
    };

    zone "." {
        type hint;
        file "db.cache";
    };
};

key "ns.movie.edu" {
    algorithm hmac�md5;
    secret "JprUYzd+p2TO/B7k9k9Gdg==";
};

view "external" {
    match�clients { key "ns.movie.edu"; };
    recursion no;

    zone "movie.edu" {
        type master;
        file "db.movie.edu.external";
    };

    zone "4.1.200.in�addr.arpa" {
        type master;
        file "db.200.1.4";
    };
};
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Чтобы минимизировать трафик, проходящий через наш брандмауэр,
можно попросить провайдера использовать вторичный DNS�сервер
в сети DMZ, ns.movie.edu, в качестве своего первичного для зон mov�
ie.edu и 4.1.200.in�addr.arpa.

Вероятно, мы хотим запретить запросы от DNS�серверов Интернета
к нашим DNS�серверам, расположенным внутри периметра, защи�
щенного брандмауэром; в этом случае следует настроить новый пер�
вичный DNS�сервер как скрытый первичный сервер. Это первичный
DNS�сервер, который, подобно незарегистрированным дополнитель�
ным серверам (о них рассказано в главе 8), не фигурирует в NS�запи�
сях наших внешних зон – ни в NS�записях самих зон, ни в записях ро�
дительских зон. DNS�серверы Интернета не могут обращаться к тако�
му серверу в ходе нормального разрешения имен. Чтобы сделать но�
вый DNS�сервер скрытым первичным, достаточно не упоминать его
в списке серверов, передаваемых в реестр, и не добавлять во внешние
зоны никакие NS�записи, которые могли бы выдать его адрес.

На рис. 16.1 показано, как это работает.

Следует защитить скрытый первичный DNS�сервер, разрешив DNS�
трафик только между этим сервером и нашими вторичными сервера�
ми в сети Интернет, чтобы дать возможность первичному серверу от�
правлять сообщения NOTIFY вторичным серверам, а вторичным сер�
верам отправлять первичному запросы на обновление и передачу зон.

Внутренняя сеть
Университета 

кинематографии

toystory.movie.edu
(Скрытый первичный 
 DNS
сервер внешней 
 части зоны movie.edu)

ns.movie.edu ns1.isp.net

Передача зон

Брандмауэр

Интернет

Родительские DNS�серверы 
(зона edu)

Cеть DMZ
Университета 

кинематографии Передача зон

Cеть провайдера
интернет�услуг

(Вторичный DNS
сервер 
внешней части зоны 

movie.edu)

Делегирование

(Вторичный DNS
сервер 
внешней части зоны 

movie.edu)

Рис. 16.1. Внешние авторитетные DNS�серверы, включая скрытый первичный
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Требуется создать разрешающие правила по схеме, приведенной
в табл. 16.1.

Таблица 16.1. Следует разрешить сетевой трафик между скрытым 
первичным DNS�сервером и дополнительными серверами

Можно ужесточить правила при помощи предписаний notify�source
и query�source, указав UDP�порты источников.

Архитектура наших видов дублирует эти ограничения на само�м пер�
вичном DNS�сервере при помощи TSIG�ключей, а не IP�адресов. (Обра�
тите внимание на ключ TSIG в предписании match�clients внешнего ви�
да.) Мы получаем избыточные независимые механизмы защиты пер�
вичного DNS�сервера, что важно для общей защищенности системы.

Инфраструктура ретранслятора
Мы описали лишь половину имеющейся внешней инфраструктуры
DNS. Требуется дать внутренним DNS�клиентам и DNS�серверам воз�
можность выполнять разрешение доменных имен сети Интернет. Чтобы
решить задачу, достаточно разрешить внутренним DNS�серверам обра�
щаться к произвольным DNS�серверам Интернета при условии, что наш
брандмауэр позволит это сделать. По причинам, описанным в главе 11,
это может быть небезопасно. Поэтому в большинстве организаций су�
ществуют ретрансляторы, которые, по сути дела, выступают в роли
DNS�посредников. (О ретрансляторах мы рассказывали в главе 10.)
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Для большей надежности установим два ретранслятора, причем неда�
леко от точки подключения к Интернету. Ретрансляторы могут от�
правлять запросы сквозь брандмауэр DNS�серверам Интернета и полу�
чать ответы, однако DNS�серверам Интернета не будет разрешено об�
ращаться к нашим ретрансляторам. Технически эта задача решается
при помощи списка управления доступом allow�query в файле na�
med.conf на ретрансляторах, а также путем организации фильтрации
на основе состояния UDP на брандмауэре. Как и в случае со списками
управления доступом, защищающими скрытый первичный DNS�сер�
вер, это дает нам избыточность защиты.

Не забывайте, что для создания внутренних DNS�серверов нужна са�
мая свежая версия BIND, как минимум 9.3.0, чтобы они были способ�
ны разумно выбирать ретрансляторы, как описано в главе 10. Более
старые версии BIND (до 9.3.0), в которых был реализован более про�
стой алгоритм выбора ретранслятора, могут испытывать затруднения,
если первый ретранслятор не отвечает.  Они тупо пытаются использо�
вать первый ретранслятор при каждом запросе на ретрансляцию, что
увеличивает время обработки запросов – иногда потери достигают не�
скольких секунд. В результате DNS�сервер, иногда вынужденный об�
рабатывать тысячи запросов в секунду, отказывается обрабатывать но�
вые рекурсивные запросы. (Возможно, читатели помнят, что по умол�
чанию сервер обрабатывает не более 1000 параллельных рекурсивных
запросов.)

Как рекомендуется в главе 11, мы настроим внутренние DNS�серверы
таким образом, чтобы они ретранслировали только запросы, касаю�
щиеся доменных имен за пределами нашего внутреннего пространства
имен. Любое доменное имя, заканчивающееся метками movie.edu, сле�
дует разрешать локально посредством итеративных запросов. Чтобы
это заработало, на авторитетных DNS�серверах movie.edu  следует до�
бавить в оператор movie.edu zone пустое предписание forwarders:

zone "movie.edu" {

    type slave;

    masters { 192.249.249.1; };

    file "bak.movie.edu";

    forwarders {};

};

На прочих DNS�серверах, скажем на fx.movie.edu, можно создать зону�
заглушку movie.edu:

zone "movie.edu" {

    type stub;

    masters { 192.249.249.1; };

    file "bak.fx.movie.edu";

    forwarders {};

};
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Так DNS�серверы получают NS�записи, необходимые для разрешения
доменных имен movie.edu, а также правило, которое предписывает им
выполнять разрешение этих доменных имен, не полагаясь на ретранс�
ляторы. При этом нет накладных расходов на передачу зоны.

Разумеется, нужно не забыть создать аналогичные настройки для зон
обратного отображения, если какие�либо из них являются родитель�
скими. Запросы к доменным именам в наших зонах обратного отобра�
жения не должны дойти до ретрансляторов и сети Интернет.

Эта схема показана на рис. 16.2.

А нельзя ли немного сэкономить на аппаратном обеспечении, задейст�
вовав внешние авторитетные DNS�серверы еще и как ретрансляторы?
Конечно, но при этом мы подвергли бы сеть риску. Даже если создать
отдельные виды для авторитетного сервера и ретранслятора, отклю�
чив для внешнего авторитетного вида рекурсию и ограничив доступ
к ретранслятору локальной сетью, внешний DNS�сервер будет открыт
для запросов и ответов с произвольных IP�адресов Интернета. А это
в два раза больше потенциальных возможностей для атаки на наши
внешние серверы DNS – серверы, которые теперь в два раза важнее
для сети университета, т. к. они поддерживают внешние функции
DNS и обеспечивают ретрансляцию для локальной сети.

Ретрансляторы

Интернет

Внутренние DNS
серверы
Запросы по внутренним

доменным именам 

Запросы 
по доменным 

именам Интернета 

Брандмауэр
Запросы 

к DNS
серверам 
Интернета 

Рис. 16.1. Инфраструктура ретранслятора
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Локальная инфраструктура DNS
Мы уже обсудили один аспект нашей локальной архитектуры DNS:
настройку ретрансляторов. Аспект важный, но есть и другие. Зону mo�
vie.edu обслуживает первичный DNS�сервер на узле toystory.movie.edu,
а также вторичные серверы на узлах wormhole.movie.edu и zardoz.mo�
vie.edu. Для fx.movie.edu работает первичный DNS�сервер на узле bla�
derunner.fx.movie.edu и вторичный на outland.fx.movie.edu.

Если раздобыть немного дополнительного оборудования, мы сможем
создать скрытые первичные DNS�серверы также для movie.edu и fx.mo�
vie.edu. В нашей внешней авторитетной инфраструктуре DNS сокры�
тие первичного DNS�сервера необходимо, чтобы DNS�серверы Интер�
нета не обращались к первичному серверу, расположенному за бранд�
мауэром. Внутри локальной сети скрытый первичный сервер дает дру�
гие преимущества.

Внутри защищенной брандмауэром сети применение скрытого пер�
вичного DNS�сервера помогает защитить наши DNS�клиенты и DNS�
серверы от неразберихи с настройками и данными, выхода DNS из
строя из�за ошибок в сопровождении зон и т. д. Если мы случайно на�
путаем что�либо в процессе редактирования файла данных зоны mov�
ie.edu на первичном сервере и он начнет возвращать ответ SERVFAIL
на запросы к movie.edu, это не повлияет на нашу службу разрешения
имен. Вторичные серверы, отвечающие на все запросы от DNS�клиен�
тов и других внутренних серверов имен, не будут затронуты этой про�
блемой. Они продолжат отвечать исходя из последней качественной
версии зональных данных и не будут запрашивать передачу данных до
тех пор, пока первичный сервер не заработает в штатном режиме. Вре�
мя жизни данных зоны movie.edu таково, что для устранения пробле�
мы у администратора будут целые недели. И если он не сможет решить
ее за это время, то ему, пожалуй, имеет смысл задуматься о смене про�
фессии.

Со временем, вероятно, потребуется расширить локальную инфра�
структуру DNS. Допустим, в кампусе университета появилось новое
здание, где требуется доступ к службе разрешения имен. Руководству�
ясь советами главы 8, следует определить, генерируют ли DNS�клиен�
ты этого здания достаточное количество запросов, чтобы их обслужи�
ванием занимался отдельный локальный DNS�сервер. Если же нет
(и подключение нового здания к сети кампуса надежно), то можно на�
строить DNS�клиенты этого здания на обращение к действующим ло�
кальным DNS�серверам.

Если здание заслуживает собственного DNS�сервера или если подклю�
чение к остальной части сети медленное и ненадежное, то можно уста�
новить локальный DNS�сервер. Если ожидается, что локальные DNS�
клиенты в основном будут обращаться к movie.edu, DNS�сервер можно
сделать вторичным для этой зоны. Если подключение здания к сети
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кампуса медленное, можно опустить NS�записи в movie.edu, указыва�
ющие на вторичный сервер, чтобы другие внутренние DNS�серверы не
обращались к нему; такой локальный вторичный сервер иногда назы�
вают невидимкой. Кроме того, следует выяснить, к каким зонам об�
ратного отображения чаще всего будут обращаться локальные DNS�
клиенты и следует ли настроить DNS�сервер нового здания в качестве
вторичного также и для этих зон.

Операции
Хотя этот вопрос относится не совсем к архитектуре, имеет смысл по�
тратить некоторое время на документирование операций DNS. Напри�
мер, администратор может учредить процедуру внесения изменений,
которая включает сохранение прежних версий файла named.conf
и файлов данных зон (возможно, с проверкой каждого модифициро�
ванного файла) в системе управления версиями (RCS). И прежде чем
сохранять (а тем более выпускать в работу) новую версию файла зоны,
ее следует проверить на ошибки синтаксиса при помощи команды na�
med�checkzone, о которой мы говорили в главе 4. Аналогичным обра�
зом следует проверять и синтаксис новых версий named.conf при помо�
щи named�checkconf. Для автоматизации процесса управления файла�
ми данных зон можно применить сценарий, который будет:

1. Изменять файл.

2. Проверять файл данных зоны при помощи named�checkzone. 

3. Если named�checkzone завершится с ошибками, повторно редакти�
ровать файл.

4. В противном случае сохранять версию файла в системе управления
версиями, такой как RCS.

Чтобы упростить наблюдение за DNS�серверами, можно свести воеди�
но syslog�вывод этих серверов на одном узле. Если администратор еще
не перенастраивал ведение log�файлов в named, достаточно добавить
строку вроде этой:

daemon.*        @loghost

в файлы syslog.conf на машинах, где работают DNS�серверы. Если в ре�
зультате сводный журнал содержит syslog�сообщения от серверов сети,
которые администратора не интересуют, можно перенастроить DNS�
серверы на использование уникальной категории при помощи опера�
тора logging:

logging {
    channel default_syslog {
        syslog local0;
    };
};
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Теперь строка:

local0.*        @loghost

в файле syslog.conf приведет к передаче только syslog�сообщений
named  на узел журнала (естественно, если категория local0 не исполь�
зуется больше ни для каких целей).

Чтобы гарантировать получение важных сообщений из log�файла
DNS�серверов, установите специальную программу�монитор. Попу�
лярное (и бесплатное!) решение –  swatch1, которая сканирует log�фай�
лы посредством регулярных выражений и выполняет действия (от�
правляет электронную почту или сообщение на пейджер) согласно соз�
данным администратором правилам. 

Однако наблюдение за выводом syslog не позволяет выявить все про�
блемы. Вероятно, следует ввести дополнительную форму мониторинга
с использованием DNS�запросов, проверяющих целостность простран�
ства имен.  Для этой цели мы могли бы применить dnswalk2 – мощную
программу для проверки данных зоны. Ее можно выполнять каждый
час, например при помощи cron:

0 * * * *     /usr/bin/dnswalk movie.edu. 2>&1 | mail –s "dnswalk: `date`" 
hostmaster@movie.edu

Если в результате администратор получает больше сообщений, чем
требуется, вывод dnswalk можно дополнительно отфильтровать при
помощи grep и отправлять результат после  фильтрования. 

Наконец (хотя опытные системные администраторы, конечно же, уже
это знают), следует регулярно выполнять резервное копирование.
Ежесуточного копирования файловой системы серверных узлов может
быть вполне достаточно, а можно еще держать копии важных файлов
named.conf и файлов данных зон на выделенной машине, чтобы упро�
стить восстановление или для справки. Описанная в главе 8 програм�
ма rsync позволяет решить эту задачу с удобствами.

Как поспеть за DNS и BIND
Опираясь на опыт администрирования многих зон и ряда серверов
BIND, авторы уверены, что администратор обязан быть в курсе по�
следних новостей. Для этого можно подписаться на список рассылки
BIND Users или хотя бы на BIND Announce, о которых мы говорили
в главе 3. Так вы будете знать об открытых уязвимостях BIND, заплат�
ках и новых версиях сервера. 

Разумеется, мы считаем, что хороший способ быть в курсе всех дел –
купить последнее издание этой книги. До новых встреч!

1 swatch доступна по адресу http://swatch.sourceforge.net/.
2 dnswalk доступна по адресу http://sourceforge.net/projects/dnswalk/.
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Обо всем понемногу

И молвил Морж: «Пришла пора подумать о делах:
                                   О башмаках и сургуче,
                                  Капусте, королях,
                                  И почему, как суп в котле,
                                 Кипит вода в морях».

Настало время подводить итоги. Мы рассмотрели главные темы DNS
и BIND, но существуют еще интересные моменты, которые мы не ис�
следовали. Некоторые из них могут оказаться для читателей полезны�
ми на практике (например, объяснения, как подружить Active Direc�
tory и BIND), прочие – просто интересными. Мы не сможем с чистой
совестью отпустить читателей в мир, не завершив их обучение!

Использование CNAME�записей
Мы рассказывали о CNAME�записях в главе 4 «Установка BIND». Но
мы рассказали о них не все, оставив кое�что для этой главы. При уста�
новке первых DNS�серверов нет смысла задумываться о тонкостях,
связанных с волшебной записью типа CNAME. Факты, приводимые
далее, интересны или загадочны – зависит от того, как вы будете их
воспринимать.

CNAME�записи для внутренних узлов
Если вам случалось сталкиваться с необходимостью переименования
зоны в связи с реорганизацией или поглощением компании, то вы,
возможно, задумывались о создании единственной CNAME�записи,
которая служила бы мостом между старым доменным именем зоны
и новым. К примеру, если бы зона fx.movie.edu была переименована
в magic.movie.edu, очень соблазнительно было бы создать CNAME�за�
пись с целью отображения всех старых доменных имен в новые:
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fx.movie.edu.  IN  CNAME  magic.movie.edu.

После этого мы ожидали бы, что поиск для имени empire.fx.movie.edu
приводил бы к поиску для empire.magic.movie.edu. К сожалению, этот
способ не работает: невозможно связать CNAME�запись с именем, вро�
де fx.movie.edu, если это имя входит также в записи других типов.
Вспомним, что для fx.movie.edu существует SOA�запись и NS�записи,
поэтому добавление CNAME�записи нарушает правило, которое гла�
сит, что доменное имя может быть псевдонимом либо каноническим
именем, но не тем и другим одновременно.

Если используется BIND 9, можно применить великолепную новинку –
запись DNAME (рассмотренную в главе 10) – для создания отображе�
ния старых доменных имен в новые:

fx.movie.edu.  IN  DNAME  magic.movie.edu.

Запись DNAME может сосуществовать с записями другого типа для
fx.movie.edu – SOA и NS, которые гарантированно существуют, но не�
возможно создать другие доменные имена, заканчивающиеся на fx.mo�
vie.edu. Эта запись будет «синтезировать» CNAME�записи для домен�
ных имен fx.movie.edu и создавать отображение в magic.movie.edu при
поиске для имен из fx.movie.edu.

Если BIND версии 9 не используется, придется создавать псевдонимы
по старинке – по одной CNAME�записи на каждое доменное имя зоны:

empire.fx.movie.edu.       IN  CNAME  empire.magic.movie.edu.

bladerunner.fx.movie.edu.  IN  CNAME  bladerunner.magic.movie.edu.

Если поддомен не делегирован, то есть не имеет SOA� и NS�записей,
также можно создать псевдоним для fx.movie.edu. Он будет работать
только для доменного имени fx.movie.edu, но не для других доменных
имен зоны fx.movie.edu.

В идеале инструмент, используемый для управления файлами данных
зоны, поможет в создании CNAME�записей. (Утилита h2n, описанная
в главе 4, вполне на это способна.)

CNAME�указатели на CNAME�записи
Возможно ли создать псевдоним (CNAME�запись), указывающий на
другой псевдоним? Такая возможность полезна в ситуации, когда во
внешней зоне существует псевдоним, ссылающийся на каноническое
имя в пределах локальной зоны. Допустим, администратор локальной
зоны не имеет возможности влиять на «внешний» псевдоним. Но что
если появляется необходимость изменить имя узла локальной зоны,
на которое ссылается внешний псевдоним? Можно ли просто создать
еще одну CNAME�запись?

Ответ: да, из CNAME�записей можно создавать цепочки. Цепочки
CNAME�записей работают в реализациях пакета BIND, а также явно
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не запрещены соответствующим RFC�документом. Несмотря на нали�
чие такой возможности, ее применение может оказаться не самой луч�
шей идеей. Документы RFC по DNS не рекомендуют использовать та�
кой механизм из�за потенциальной возможности создания CNAME�
петли, а также по причине замедления процесса разрешения имен. Ко�
роче говоря, сделать это можно, но если что�нибудь сломается, мало
кто в Сети вам посочувствует. Помимо этого нет никакой гарантии, что
увязывание CNAME�записей в цепочку будет работать в новой (не ос�
нованной на BIND) реализации DNS�сервера.1

Псевдонимы в данных RR�записей
Все записи, кроме имеющих CNAME, обязаны использовать канони�
ческие доменные имена в разделе данных. В противном случае прило�
жения и DNS�серверы не будут корректно работать. К примеру, как
мы говорили в главе 5 «DNS и электронная почта», sendmail распозна�
ет в правой части MX�записей только каноническое имя узла, на кото�
ром работает. Если этого не происходит, sendmail неправильно удаля�
ет MX�записи при сокращении их списка, после чего может произойти
доставка узлом почты самому себе либо менее предпочтительным уз�
лам, что приведет к появлению петли маршрутизации.

Встречая псевдоним в правой части записи, DNS�сервер BIND 8 запи�
сывает в log�файл примерно такие сообщения:

Sep 27 07:43:48 toystory named[22139]: "digidesign.com IN NS" points to 
a CNAME (ns1.digidesign.com)
Sep 27 07:43:49 toystory named[22139]: "moreland.k12.ca.us IN MX" points to 
a CNAME (mail.moreland.k12.ca.us)

DNS�серверы BIND 9, к сожалению, этого не замечают.

Множественные CNAME�записи
Один клинический случай настройки, мысль о возможности существо�
вания которого, откровенно говоря, не приходила нам в голову, – а мы
повидали много клинических случаев, – это множественные CNAME�
записи для одного доменного имени. Некоторые администраторы ис�
пользуют такую настройку в паре с механизмом «round robin» для
смены наборов RR�записей. К примеру, следующие записи:

fullmonty  IN  CNAME  fullmonty1
fullmonty  IN  CNAME  fullmonty2
fullmonty  IN  CNAME  fullmonty3

1 Например, такой реализацией является сервер Microsoft DNS, который по�
ставляется в составе серверных вариантов ОС Windows. При этом в нем до�
пустимо увязывание CNAME�записей в цепочку.
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могли бы использоваться с целью получения всех адресов для full�
monty1, затем всех адресов для fullmonty2, затем всех адресов для full�
monty3 на DNS�сервере, который не распознает в этой настройке мер�
зость, каковой она и является (хотя бы потому, что нарушает правило
«О CNAME и прочих данных»).

BIND 4 не считает это ошибкой, в отличие от BIND 8, 9.1.0 и более
поздних версий. BIND 8 предоставляет возможность разрешить такую
настройку:

options {
                multiple�cnames yes;
};

В BIND 9 подобной настройки не существует. По умолчанию, естест�
венно, множественные CNAME�записи запрещены.

Поиск CNAME�записей
Иногда появляется необходимость произвести поиск собственно CNA�
ME�записи, а не данных по каноническому имени, которые она содер�
жит. Это легко сделать с помощью nslookup или dig. Можно устано�
вить тип запроса cname либо any, а затем произвести поиск по имени:

% nslookup
Default Server:  wormhole
Address:  0.0.0.0

> set query=cname
> toys
Server:  wormhole
Address:  0.0.0.0

bigt.movie.edu  canonical name = toystory.movie.edu

> set query=any
> toys
Server:  wormhole
Address:  0.0.0.0

toys.movie.edu  canonical name = toystory.movie.edu
> exit

% dig toys.movie.edu cname
; <<>> DiG 9.3.2 <<>> toys.movie.edu cname
;; global options: printcmd
;; Got answer:
;; �>>HEADER<<� opcode: QUERY, status: NOERROR, id: 43984
;; flags: qr aa rd ra; QUERY: 1, ANSWER: 1, AUTHORITY: 3, ADDITIONAL: 4

;; QUESTION SECTION:
;toys.movie.edu         IN CNAME

;; ANSWER SECTION:
toys.movie.edu.         86400 IN CNAME     toystory.movie.edu.
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Нахождение псевдонимов узла
Есть одна вещь, которую нельзя просто сделать в DNS: узнать псевдо�
нимы для узла. В случае использования таблицы узлов легко найти и
каноническое имя узла, и все его псевдонимы: нет разницы, какое из
имен искать, поскольку они все перечислены в одной строке:

% grep toystory /etc/hosts
192.249.249.3  toystory.movie.edu toystory toys

Однако в DNS при поиске по каноническому имени мы получаем кано�
ническое имя, не более того. Не существует простого способа с помо�
щью DNS�сервера или приложения узнать, существуют ли для этого
канонического имени псевдонимы:

% nslookup
Default Server:  wormhole
Address:  0.0.0.0

> toystory
Server:  wormhole
Address:  0.0.0.0

Name:    toystory.movie.edu
Address:  192.249.249.3

Если воспользоваться nslookup или dig для поиска по псевдониму, то
результаты поиска будут содержать псевдоним и каноническое имя –
nslookup и dig отображают в сообщении псевдоним и каноническое имя.
Но в этом случае мы ничего не узнаем о прочих существующих для
этого канонического имени псевдонимах:

% nslookup
Default Server:  wormhole
Address:  0.0.0.0

> toys
Server:  wormhole
Address:  0.0.0.0

Name:    toystory.movie.edu
Address:  192.249.249.3
Aliases:  toys.movie.edu

> exit

% dig toys.movie.edu

; <<>> DiG 9.3.2 <<>> toys.movie.edu
;; global options: printcmd
;; Got answer:
;; �>>HEADER<<� opcode: QUERY, status: NOERROR, id: 29782
;; flags: qr aa rd ra; QUERY: 1, ANSWER: 2, AUTHORITY: 3, ADDITIONAL: 4

;; QUESTION SECTION:
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; toys.movie.edu.                    IN    A

;; ANSWER SECTION:
toys.movie.edu.         86400 IN CNAME     toystory.movie.edu.
toystory.movie.edu.   86499 IN A         192.249.249.3

Едва ли ни единственный способ получить все CNAME�записи для уз�
ла – это получить зону целиком, а затем выбрать CNAME�записи для
интересующего имени:

% nslookup
Default Server:  wormhole
Address:  0.0.0.0

> ls �t cname movie.edu
 [wormhole.movie.edu]
$ORIGIN movie.edu.
toys                    1D IN CNAME     toystory
wh                      1D IN CNAME     wormhole
mi                      1D IN CNAME     monsters�inc
>

И даже этот метод позволяет получить только псевдонимы, определен�
ные в пределах зоны; а могут существовать псевдонимы, определен�
ные для того же канонического имени в других зонах.

Маски
Есть еще одна вещь, которую мы еще не изучили подробно, – маски
DNS. Иногда хочется, чтобы одна RR�запись использовалась для мно�
гих доменных имен и не было необходимости создавать огромное коли�
чество записей, которые одинаковы во всем, кроме доменного имени.
DNS резервирует специальный символ * для использования в файлах
данных зоны в качестве части маски. Звездочка сопоставляется с лю�
бым числом меток в имени, за исключением тех случаев, когда запись
для имени уже существует в базе данных DNS�сервера.

Чаще всего маски используются для передачи почты в сети без под�
ключения к Интернету. Предположим, что наши машины не имеют
внешнего подключения, но у нас есть один узел, который производит
передачу почты между локальной сетью и Интернетом. Мы можем соз�
дать в зоне movie.edu MX�запись с маской, чтобы программы, отправ�
ляли всю нашу почту узлу�ретранслятору. Пример:

*.movie.edu.  IN  MX  10 movie�relay.nea.gov.

Поскольку символ * сопоставляется с одной или несколькими метка�
ми, эта RR�запись будет использована для имен, вроде toystory.mo�
vie.edu, empire.fx.movie.edu и casablanca.bogart.classics.movie.edu. Опас�
ность применения масок заключается в том, что они могут создавать
конфликты со списком поиска. Приведенной маске соответствует имя
cujo.movie.edu.movie.edu, так что использование масок во внутренних
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данных зоны просто опасно. Вспомним, что некоторые из версий send�
mail используют список поиска при поиске MX�записей:

% nslookup
Default Server:  wormhole
Address:  0.0.0.0

> set type=mx                 – Искать MX�записи
> cujo.movie.edu              – для cujo
Server:  wormhole
Address:  0.0.0.0

cujo.movie.edu.movie.edu      – Узел с таким именем не существует!
        preference = 10, mail exchanger = movie�relay.nea.gov

Какие еще ограничения есть у масок? Маски не сопоставляются с до�
менными именами, для которых уже определены данные. Допустим,
мы использовали маски в данных нашей зоны, что отражено в приво�
димом фрагменте файла db.movie.edu:

*     IN  MX  10 mail�hub.movie.edu.
et    IN  MX  10 et.movie.edu.

jaws  IN  A   192.253.253.113
fx    IN  NS  bladerunner.fx.movie.edu.
fx    IN  NS  outland.fx.movie.edu.

Почта для узла toystory.movie.edu посылается узлу mail�hub.movie.edu,
но почта для узла et.movie.edu посылается напрямую этому узлу. По�
иск MX�записей для jaws.movie.edu приведет к получению ответа, что
MX�записи для данного доменного имени не существуют. Маска не мо�
жет быть использована, поскольку для этого имени существует адрес�
ная запись. Маска также не будет использована для доменных имен
в пределах зоны fx.movie.edu, поскольку маски не распространяются
за границы делегирования. Указанная маска также будет использова�
на для доменного имени movie.edu, поскольку маска должна сопостав�
ляться с нулевым или большим числом меток, завершаемых точкой,
за которой следует имя movie.edu.

Ограничение MX�записей
Раз уж мы заговорили про записи типа MX, рассмотрим ситуацию,
когда почтовые сообщения отправляются более длинным, чем следует,
маршрутом. MX�записи представляют собой список информативных
данных, который возвращается при поиске доменного имени конечно�
го пункта назначения. Этот список не упорядочен в соответствии
с тем, какой из почтовых ретрансляторов находится ближе к получа�
телю. Приведем пример связанной с этим обстоятельством проблемы.
В нашей сети, не подключенной к Интернету, существуют два узла,
умеющие передавать в нашу сеть интернет�почту. Один узел располо�
жен в США, а другой во Франции. Сеть находится в Греции. Большая
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часть почты приходит из США, поэтому приходится заниматься со�
провождением зоны и создавать две MX�записи с масками, отдав наи�
большее предпочтение передающему узлу в США, а наименьшее – уз�
лу во Франции. Поскольку узел в США имеет более высокий приори�
тет, вся почта будет отправляться через этот узел (разумеется, если он
доступен). Если человек из Франции пошлет нам письмо, оно пропуте�
шествует через Атлантический океан в США и обратно, поскольку ни�
что в списке MX�записей не говорит о том, что французский ретранс�
лятор находится ближе к отправителю.

Коммутируемые соединения
Еще одна сравнительно новая (относительно возраста DNS) вещь,
представляющая некоторые сложности для DNS, – это коммутируемые
соединения с сетью Интернет. Когда во времена молодости сети Интер�
нет появилась DNS, коммутируемые соединения еще не существовали.
После невероятного взрыва популярности Интернета и возникновения
многочисленных провайдеров интернет�услуг, предлагающих комму�
тируемое подключение к сети широким массам, возникло целое се�
мейство проблем, связанных с использованием службы имен.

Основная цель при установке и настройке DNS для работы при комму�
тируемом соединении – дать каждому узлу внутренней сети возмож�
ность находить адреса всех узлов, к которым этот узел должен иметь
доступ. (Разумеется, если соединение с сетью Интернет не установле�
но, узлам нет необходимости производить разрешение доменных имен
в Интернете.) Если в сети используется установка соединения по необ�
ходимости (dial�on�demand), существует дополнительная цель – сокра�
тить число устанавливаемых соединений: если происходит поиск для
доменного имени узла, расположенного в пределах локальной сети, это
не должно приводить к установлению соединения с сетью Интернет.

Мы разделим коммутируемые соединения на две категории: произво�
димые вручную (подразумевается, что соединение с сетью устанавли�
вается пользователем) и производимые по необходимости (подразуме�
вается использование устройства – возможно, маршрутизатора, но ча�
ще всего обычного узла сети, работающего под управлением Linux или
другой серверной операционной системы – для автоматического под�
ключения к сети Интернет при создании узлами трафика, который от�
носится к ресурсам Интернета). Для каждой из категорий мы рассмот�
рим два сценария. Первый – для случая, когда существует лишь один
узел, устанавливающий соединение с сетью Интернет, а второй – для
случая небольшой сети узлов, устанавливающей соединение. Но
прежде мы выясним, что именно служит причиной установления ком�
мутируемого соединения и как минимизировать коммутацию.
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Причины соединений
Многие пользователи, особенно в Европе, где широко применяются
ISDN�подключения, используют для подключения к сети соединения
типа dial�on�demand (коммутация по необходимости). Практически
все эти пользователи желают минимизировать, если не исключить аб�
солютно, ненужные подключения к сети Интернет. Установка соеди�
нения часто стоит дороже, чем оплата использования сетевых ресур�
сов, и всегда занимает какое�то время.

К сожалению, нельзя сказать, что DNS�серверы BIND замечательно
приспособлены для работы с соединениями по необходимости. Они пе�
риодически посылают системные запросы с целью получения текуще�
го списка корневых DNS�серверов, даже если не занимаются непосред�
ственно разрешением доменных имен. Помимо этого работа со спис�
ком поиска может приводить к отправке запросов удаленным DNS�
серверам. Допустим, локальное доменное имя узла – tinyoffice.mega�
corp.com, и на этом узле работает DNS�сервер, авторитетный для дан�
ной зоны. Для некоторых клиентов список поиска по умолчанию бу�
дет, скорее всего, выглядеть так:

tinyoffice.megacorp.com

megacorp.com

Предположим, мы пытаемся установить FTP�соединение с одной из
систем локальной сети, deadbeef.tinyoffice.megacorp.com, но сделали
ошибку в имени и вместо deadbeef набрали deadbeer:

% ftp deadbeer

Используя список поиска, клиент начнет работу с имени deadbeer.tiny�
office.megacorp.com. Локальный DNS�сервер, авторитетный для зоны
tinyoffice.megacorp.com, сразу ответит, что это доменное имя не суще�
ствует. Тогда клиент добавляет второе доменное имя из списка поиска
и ищет имя deadbeer.megacorp.com. Чтобы понять, существует ли это
доменное имя, DNS�сервер должен послать запрос DNS�серверу зоны
megacorp.com, а это потребует установления связи с сетью Интернет.

Минимизация числа подключений
Существует несколько основных приемов минимизации подключений
к сети Интернет. Первый и, вероятно, самый простой прием – исполь�
зовать версию BIND, в которой поддерживается отрицательное кэши�
рование (то есть любой пакет  BIND 8 или 9). В этом случае, если имя
deadbeer ошибочно попадает в файл настройки, DNS�сервер произво�
дит поиск для имени deadbeer.megacorp.com единожды, а затем кэши�
рует тот факт, что доменное имя не существует, на время, определяе�
мое значением времени жизни отрицательных ответов для зоны mega�
corp.com.
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Во�вторых, следует использовать список поиска минимальных разме�
ров. Если локальное доменное имя – tinyoffice.megacorp.com, можно
обойтись списком поиска, который содержит только это имя. В этом
случае опечатка не вызовет подключения к сети.

В�третьих, важно использовать современный клиент. В клиентах BIND
версий более поздних, чем 4.9, список поиска по умолчанию содержит
только локальное доменное имя (такой список в нашей книге мы назы�
ваем «минимальным»). К тому же современный клиент умеет произ�
водить буквальный поиск по введенным именам, которые содержат
точки, даже в случаях, когда имя не заканчивается точкой.

И наконец, можно использовать другую службу имен, скажем файл
/etc/hosts, для разрешения локальных имен и настроить клиенты на
использование DNS только в случаях, когда имя не найдено в /etc/
hosts. Если имена всех локальных узлов присутствуют в файле /etc/
hosts, можно не беспокоиться о ненужных подключениях.

Теперь используем эти приемы для двух упомянутых сценариев.

Один узел, подключение вручную 
Самый легкий способ решить проблемы для случая одного узла и под�
ключения вручную – настроить клиент узла на использование DNS�
сервера, который управляется провайдером интернет�услуг. Боль�
шинство провайдеров поддерживают DNS�серверы для нужд своих
пользователей. Если вы не уверены, справедливо ли это и для вашего
провайдера, либо адреса DNS�серверов неизвестны, попробуйте поис�
кать информацию на веб�сайте провайдера, послать письмо с вопросом
или позвонить по телефону в службу поддержки.

Некоторые операционные системы, в частности Windows NT, 2000
и XP, позволяют для каждого провайдера коммутируемых интернет�
соединений задавать набор используемых DNS�серверов. Можно соз�
дать один список используемых DNS�серверов для подключений через
UUNet и другой – для подключений к вашему офису. Если вы пользу�
етесь услугами нескольких провайдеров, такая возможность весьма
полезна.

Подобная настройка обычно вполне удовлетворяет потребностям сред�
него пользователя коммутируемых соединений. Разрешение имен не
будет работать, если подключение не установлено, но навряд ли это яв�
ляется проблемой, поскольку без подключения к сети Интернет нет
особого смысла использовать службу имен.

Но некоторым из читателей, возможно, захочется иметь работающий
DNS�сервер при активном коммутируемом подключении. DNS�сервер
может повысить производительность, кэшируя информацию для до�
менных имен, которые часто используются. На любой UNIX�подобной
системе (например, Linux) этого добиться легко: обычно применяется
сценарий вроде ifup для установки подключения и ifdown – для разры�
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ва соединения. В таком случае, скорее всего, существуют сценарии if�
up�post и ifdown�post, которые вызываются сценариями ifup и ifdown
после выполнения основных действий. Можно запустить сервер na�
med по имени либо с помощью команды ndc start из сценария ifup�post
и завершить его работу с помощью ndc stop или rndc stop в сценарии if�
down�post. Едва ли не единственное, что останется сделать, – вписать
локальное доменное имя в файл resolv.conf. Стандартное поведение
клиента, при котором запросы посылаются DNS�серверу, работающе�
му на том же узле, отлично подходит как для работы с запущенным
DNS�сервером, так и для работы без него.

Несколько узлов, подключение вручную
Самое простое решение, пригодное к использованию в случае несколь�
ких узлов и подключения, производимого вручную, весьма похоже на
решение для предыдущего случая. Можно настроить клиенты на ис�
пользование DNS�серверов провайдера интернет�услуг, а также настро�
ить клиенты на просмотр файла /etc/hosts (или NIS, если вы использу�
ете подобные вещи) до отправки запроса DNS�серверу. Следует убедить�
ся, что файл /etc/hosts содержит имена всех узлов локальной сети.

Если вы намереваетесь запускать локальный DNS�сервер, конфигура�
цию придется лишь немного изменить: настроить клиенты на исполь�
зование локального сервера, а не DNS�серверов провайдеров интернет�
услуг. Это позволит воспользоваться преимуществами локального кэ�
ширования, но разрешение локальных имен будет работать (с помо�
щью файла /etc/hosts) даже в случае, когда подключение к сети Интер�
нет отсутствует. Можно запускать DNS�сервер и прекращать его работу
описанным выше способом – из сценариев ifup�post и ifdown�post.

Тем, кто непременно хочет использовать DNS для разрешения всех
имен, можно посоветовать избавиться от файла /etc/hosts и создать зо�
ны прямого и обратного отображения для узлов локальной сети на ло�
кальном же DNS�сервере. Следует сократить до минимума списки по�
иска клиентов, чтобы минимизировать возможность поиска удаленно�
го доменного имени DNS�сервером. 

Один узел, подключение по необходимости 
Если речь идет об одном узле с коммутируемым подключением к сети
Интернет по необходимости, самое простое решение все то же – на�
строить клиент на использование DNS�серверов провайдера интернет�
услуг таким образом, что когда клиенту понадобится произвести по�
иск для доменного имени, он пошлет запрос одному из этих DNS�сер�
веров (и инициирует подключение). Если существуют доменные име�
на, поиск для которых этот узел производит регулярно в качестве ру�
тинного действия, скажем localhost или 1.0.0.127.in�addr.arpa, можно
добавить соответствующие имена в /etc/hosts и настроить клиент на
поиск в этом файле перед отправкой запроса DNS�серверу.
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Если существует необходимость в локальном DNS�сервере, убедитесь,
что он умеет отображать имена localhost и 1.0.0.127.in�addr.arpa в адрес
127.0.0.1 и имя localhost соответственно, а также сократите до миниму�
ма список поиска.

Если DNS�сервер устанавливает подключение чаще, чем следует по ва�
шему мнению, попробуйте включить регистрацию запросов (с помо�
щью ndc querylog в DNS�сервере BIND 8 либо rndc querylog в DNS�сер�
вере BIND 9.1.0 и более поздних версий) и выясните, для каких домен�
ных имен поиск приводит к подключению. Если многие из этих домен�
ных имен находятся в одной зоне, можно настроить локальный DNS�
сервер в качестве вторичного для этой зоны. В этом случае подключе�
ние будет устанавливаться не чаще одного раза за интервал обновле�
ния в целях разрешения доменных имен зоны.

Несколько узлов, подключение по необходимости
Самое простое решение для данного сценария в точности совпадает
с первым описанным решением из раздела «Несколько узлов, подклю�
чение вручную»: настраиваются только клиенты – на поиск в файле
/etc/hosts перед отправкой запросов DNS�серверу. Как и для всех про�
чих случаев с подключением по необходимости, следует сократить до
минимума список поиска.

В качестве альтернативы можно попробовать одну из следующих кон�
фигураций: использование локального DNS�сервера в качестве резер�
ва для /etc/hosts либо создание зон прямого и обратного отображения
для локальных узлов на локальном DNS�сервере.

Работа авторитетного DNS�сервера 
через подключение по необходимости

Некоторым из читателей это покажется глупостью – кому может
придти в голову держать авторитетный DNS�сервер при коммутируе�
мом подключении по необходимости? Но в некоторых частях света,
где большая пропускная способность каналов и подключение к сети
Интернет встречаются вовсе не на каждом шагу, это бывает неизбеж�
но. Верьте или нет, но в BIND существует механизм создания таких
DNS�серверов.

Если авторитетный DNS�сервер работает при соединении по необходи�
мости, имеет смысл постараться сократить активность по управлению
зоной до как можно более маленького временного окна. Если DNS�сер�
вер является авторитетным для сотни зон, навряд ли порадует, если
каждые несколько минут будут срабатывать таймеры обновления и за�
просы SOA�записей будут приводить к установлению соединения раз
за разом.

В BIND 8.2 и более поздних версиях DNS�серверов существует возмож�
ность изменять интервал сердцебиений (heartbeat interval), который
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определяет, насколько часто (в минутах) серверу следует производить
подключение по необходимости:

options {

    heartbeat�interval 180;      // 3 часа

};

По умолчанию интервал длится 60 минут; выполнение служебных
операций можно отключить, установив нулевой интервал.

Если отметить одну или несколько зон как обслуживаемые по комму�
тируемому каналу, DNS�сервер будет пытаться объединить выполне�
ние служебных операций для этих зон в одном коротком интервале
времени и выполнять служебные операции не чаще одного раза в тече�
ние интервала сердцебиения. Для вторичного DNS�сервера это означа�
ет замедление работы таймера обновления зоны (вплоть до нарушения
установленного интервала, если он меньше интервала сердцебиения)
и запрос SOA�записей у мастер�сервера только по сердцебиению. Для
мастер�сервера это означает отправку NOTIFY�сообщений, которые,
предположительно, приводят к подключению к сети Интернет и ини�
циируют обновление зоны на дополнительных DNS�серверах.

Чтобы отметить все зоны DNS�сервера в качестве обслуживаемых че�
рез коммутируемый канал, следует воспользоваться предписанием
dialup оператора options:

options {

    heartbeat�interval 60;

    dialup yes;

};

Чтобы отметить одну зону в качестве обслуживаемой по коммутируе�
мому каналу, следует использовать предписание dialup оператора zone:

zone "movie.edu" {

    type master;

    file "db.movie.edu";

    dialup yes;

};

Зоны, обслуживаемые через коммутируемые каналы, полезны еще
в одном качестве, которое изначально не предусматривалось: на DNS�
серверах, которые являются вторичными для тысяч зон. Некоторые
провайдеры интернет�услуг предоставляют услуги по сопровождению
дополнительных DNS�серверов для пользовательских зон и подверга�
ются нападкам злодеев, устанавливающих слишком маленький ин�
тервал обновления для зон. Эти вторичные серверы оказываются пере�
гружены посылкой SOA�запросов для таких зон. Сделав все зоны об�
служиваемыми через коммутируемые каналы и установив разумный
интервал сердцебиения, провайдер имеет возможность бороться с та�
ким эффектом.
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Имена и номера сетей
В исходной спецификации DNS не предусматривалась возможность
производить поиск имен сетей на основе их номеров, хотя такая воз�
можность существовала в системе, основанной на файле HOSTS.TXT.
После этого в документе RFC 1101 была определена система хранения
имен сетей; эта система также действует для подсетей и масок подсе�
тей, поэтому значительно превосходит механизм, который использо�
вался в HOSTS.TXT. Более того, эта система не требует изменений
в программном обеспечении службы имен; она полностью основана на
умелом использовании PTR� и A�записей.

Вспомним, что для преобразования IP�адреса в имя в DNS следует за�
писать IP�адрес в обратном порядке, добавить in�addr.arpa, а затем
произвести поиск PTR�записи для полученного имени. Этот же метод
используется для отображения номеров сетей в имена сетей, например
номера сети 15/8 в имя «HP Internet». Чтобы произвести поиск по но�
меру сети, следует дополнить биты номера сети нулями до 4 байт,
а затем произвести поиск PTR�данных, как для IP�адреса узла. Так,
чтобы найти имя для старой сети ARPAnet, которая имеет номер 10/8,
следует произвести поиск PTR�данных для имени 0.0.0.10.in�addr.ar�
pa. Должен быть получен ответ вроде ARPAnet.ARPA.

Если бы ARPAnet являлась подсетью, для имени 0.0.0.10.in�addr.arpa
можно было бы дополнительно найти адресную запись. Адрес пред�
ставлял бы собой маску сети, скажем 255.255.0.0. Если бы нас интере�
совало имя подсети, а не сети, следовало бы наложить маску на IP�ад�
рес и произвести поиск по номеру подсети.

Эта техника позволяет производить преобразование номеров сетей
в имена сетей. Чтобы получить законченное решение, необходимо
придумать способ отображения имени сети в номер сети. Как
и раньше, способ основан на использовании PTR�записей. Имя сети
имеет связанные PTR�данные, которые определяют номер сети (в об�
ратном порядке с добавленным именем in�addr.arpa).

Посмотрим теперь, как такие данные могут выглядеть в файлах дан�
ных зоны HP (HP Internet имеет номер сети 15/8), и произведем поиск
имени сети по ее номеру.

Фрагмент файла db.hp.com:

;
; Отображение имени сети HP в адрес 15.0.0.0.
;
hp�net.hp.com.            IN  PTR 0.0.0.15.in�addr.arpa.

Фрагмент файла db.corp.hp.com:

;
; Отображение имени подсети corp в адрес 15.1.0.0.
;
corp�subnet.corp.hp.com.  IN  PTR 0.0.1.15.in�addr.arpa.
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Фрагмент файла db.15:

;

; Отображение адреса 15.0.0.0 в hp�net.hp.com.

; Маска подсети HP � 255.255.248.0.

;

0.0.0.15.in�addr.arpa.    IN  PTR hp�net.hp.com.

                          IN  A   255.255.248.0

Фрагмент файла db.15.1:

;

; Отображение адреса 15.1.0.0 в имя подсети.

;

0.0.1.15.in�addr.arpa.    IN  PTR corp�subnet.corp.hp.com.

Ниже приводится процедура поиска имени подсети по IP�адресу
15.1.0.1:

1. Применить стандартную для класса адреса маску сети. Адрес
15.1.0.1 принадлежит классу A, его маска 255.0.0.0. Наложение
маски на IP�адрес позволяет получить номер сети – 15.

2. Сделать запрос (type=A или type=ANY) для имени 0.0.0.15.in�
addr.arpa.

3. Ответное сообщение содержит адресные данные. Поскольку сущест�
вуют адресные данные для 0.0.0.15.in�addr.arpa (маска подсети –
255.255.248.0), следует применить маску подсети к IP�адресу. По�
лучаем 15.1.0.0.

4. Сделать запрос (type=A или type=ANY) для имени 0.0.1.15.in�
addr.arpa.

5. Ответное сообщение не содержит адресных данных; делаем вывод,
что 15.1.0.0 не делится на более мелкие сети.

6. Сделать запрос PTR�данных для 0.0.1.15.in�addr.arpa.

7. Ответное сообщение содержит имя сети 15.1.0.1: corp�sub�
net.corp.hp.com.

Помимо двусторонних преобразований между именами и номерами се�
тей можно также перечислить все сети зоны в PTR�записях:

movie.edu.  IN  PTR  0.249.249.192.in�addr.arpa.

            IN  PTR  0.253.253.192.in�addr.arpa.

А теперь плохая новость: несмотря на тот факт, что документ RFC
1101 содержит все, что нужно знать для начала работы с этим меха�
низмом, очень немногие известные нам программы используют эту
схему кодирования имен сетей и очень немногие администраторы тра�
тят время на добавление информации такого рода. До тех пор пока
программы не начнут использовать имена сетей в кодировке DNS,
практически единственной причиной для настройки этого механизма
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будет оставаться желание похвастаться. Но для многих из нас этой
причины вполне достаточно.

Дополнительные RR�записи
Существует некоторое количество RR�записей, которые мы еще не
рассматривали. Некоторые из них являются экспериментальными,
а некоторые стали практически стандартом и используются все чаще.
Мы опишем эти записи, чтобы предоставить читателям небольшую
фору в их использовании.

AFSDB
Синтаксис записей AFSDB схож с синтаксисом MX–записей, а семан�
тика немного похожа на семантику NS�записей. Запись AFSDB отража�
ет расположение сервера базы данных AFS для ячейки либо DNS�серве�
ра с DCE�идентификацией. Тип сервера, на который указывает запись,
а также имя узла, на котором работает сервер, содержатся в данных
для записи.

Что же такое сервер базы данных AFS? Или просто AFS, если уж на то
пошло. AFS (Andrew File System) – изначально это файловая система
Эндрю, разработанная отличными ребятами в университете Карнеги�
Меллона как часть проекта Эндрю (Andrew Project). (Этот проект се�
годня существует в качестве продукта от IBM.) AFS – это сетевая фай�
ловая система, как и NFS, но она гораздо лучше, чем NFS. Она справ�
ляется с увеличением задержек в больших сетях и обеспечивает ло�
кальное кэширование файлов в целях повышения производительнос�
ти. На сервере базы данных AFS существует процесс, отвечающий за
отслеживание файловых наборов (групп файлов) на различных серве�
рах файлов AFS в пределах одной ячейки (логической группы узлов).
Таким образом, поиск любого файла в ячейке связан с возможностью
найти сервер базы данных AFS для этой ячейки.

Что такое удостоверенный (authenticated) DNS�сервер? DNS�сервер,
обладающий информацией о расположении различных служб, доступ�
ных в пределах DCE�ячейки. DCE�ячейка? Логическая группа узлов,
которые разделяют службы, предоставляемые распределенной вычис�
лительной средой (Distributed Computing Environment, DCE) от Open
Group.

Вернемся к нашим баранам. Чтобы получить доступ к AFS� или DCE�
службе другой ячейки по сети, следует сначала определить, где нахо�
дятся серверы баз данных этой ячейки или удостоверенные DNS�сер�
веры. Отсюда и необходимость существования нового типа записи. До�
менное имя, с которым связана запись, является именем ячейки, кото�
рая известна серверу. Ячейки часто носят те же имена, что и домены
DNS, так что записи выглядят вполне привычно.
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Как уже было сказано, синтаксис записей AFSDB схож с синтаксисом
MX�записей. Вместо приоритета указывается число 1 для сервера базы
данных AFS либо число 2 для DNS�сервера с DCE�идентификацией.

Вместо имени узла�ретранслятора указывается имя узла, на котором
работает сервер. И все!

Предположим, системный администратор fx.movie.edu создает DCE�
ячейку (которая включает AFS�службы), поскольку хочет поэкспери�
ментировать с распределенными вычислениями в целях ускорения об�
работки графики. Сервер базы данных AFS для ячейки и DNS�сервер
DCE работают на узле bladerunner.fx.movie.edu плюс еще один сервер
базы данных для клетки работает на узле empire.fx.movie.edu, а второй
DNS�сервер DCT – на узле aliens.fx.movie.edu. Следует создать следую�
щие AFSDB�записи:

; Наша DCE�ячейка называется fx.movie.edu, т.е. носит то же имя, что и зона 
fx.movie.edu.  IN  AFSDB  1 bladerunner.fx.movie.edu.

               IN  AFSDB  2 bladerunner.fx.movie.edu.

               IN  AFSDB  1 empire.fx.movie.edu.

               IN  AFSDB  2 aliens.fx.movie.edu.

LOC
Документ RFC 1876 определяет экспериментальный тип записей LOC,
который позволяет администраторам записывать координаты своих
компьютеров, подсетей и сетей. В данном случае координаты подразу�
мевают широту, долготу и высоту. В будущем приложения могли бы
использовать эту информацию для создания сетевых карт, оценки эф�
фективности маршрутизации и прочих подобных целей.

В основном варианте LOC�запись содержит широту, долготу и высоту
(в порядке перечисления). Широта и долгота имеют следующий фор�
мат записи:

<градусы> [минуты [секунды.<доли секунды>]] (N|S|E|W)

Высота выражается в метрах.

Подробную информацию о LOC�записях предоставляет документ «RFC
1876 Resources» (Ресурсы RFC 1876), расположенный по адресу http://
www.ckdhr.com/dns�loc. Этот сайт, созданный Кристофером Дэвисом
(Christopher Davis), одним из авторов документа RFC 1876, является не�
заменимым источником информации, полезных ссылок и инструментов
для создания LOC�записей.

Если у вас нет собственного приемника системы глобального ориенти�
рования (Global Positioning System, GPS), который можно было бы но�
сить с собой, – нам известно, что многие так делают, – советуем посе�
тить два очень полезных сайта: Tele Atlas's Eagle Geocoding по адресу
http://www.geocode.com/modules.php?name=TestDrive_Eagle, который
можно использовать для поиска широты и долготы большинства адре�
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сов в пределах США, и AirNav's Airport Information по адресу http://
www.airnav.com/airports, который позволяет определить высоту для
ближайшего аэропорта. Не переживайте, если неподалеку нет большо�
го аэропорта, потому что база данных содержит информацию даже по
посадочной площадке для вертолетов, расположенной у больницы, что
недалеко от вашего дома!

Вот LOC�запись для одного из наших узлов:

huskymo.boulder.acmebw.com.  IN  LOC  40 2 0.373 N 105 17 23.528 W 1638m

Необязательные поля записи позволяют указать, насколько велика
описываемая сущность, – в метрах (в конце концов, записи LOC могут
использоваться для описания довольно крупных сетей), а также гори�
зонтальную и вертикальную точность. Размер по умолчанию прини�
мается равным одному метру (идеально для единственного узла), гори�
зонтальная точность – десяти тысячам метров, а вертикальная – деся�
ти метрам. Стандартные значения представляют размеры типичной
ZIP�зоны или зоны почтового кода. Идея заключается в том, что мож�
но относительно легко найти широту и долготу исходя из ZIP�кода.

Также можно связывать LOC�записи с именами подсетей и сетей. Если
вы потратили время на ввод информации об именах и адресах своих
сетей в формате, который описывается в документе RFC 1101 (упоми�
нался ранее в этой главе), то можете связать LOC�записи с именами се�
тей:

;

; Отображение имени сети HP в адрес 15.0.0.0.

;

hp�net.hp.com.   IN   PTR 0.0.0.15.in�addr.arpa.

                 IN   LOC 37 24 55.393 N 122 8 37 W 26m

SRV
Поиск службы или конкретного типа сервера в пределах зоны – нелег�
кая задача, если неизвестно, на каком узле работает служба или сер�
вер. Отдельные администраторы пытались решить эту задачу, исполь�
зуя специальные псевдонимы служб в своих зонах. К примеру, для
Университета кинематографии мы создали псевдоним ftp.movie.edu,
который указывает на доменное имя узла, на котором расположен
FTP�архив:

ftp.movie.edu.      IN    CNAME           plan9.fx.movie.edu.

Пользователям будет нетрудно догадаться, какое доменное имя приве�
дет их к нашему FTP�архиву, к тому же доменное имя, используемое
для доступа к архиву, отделяется от доменного имени узла, на котором
работает служба FTP. При переносе архива на другой узел можно
просто изменить CNAME�запись.
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Экспериментальная SRV�запись, представленная в документе RFC
2782, обеспечивает основу общего механизма для поиска служб. SRV
также предоставляет мощные возможности, которые позволяют адми�
нистраторам зон производить распределение нагрузки и создавать ре�
зервные службы; аналогичная функциональность предоставляется
MX�записями. Проще всего считать  SRV обобщенным вариантом MX,
который полезен не только для электронной почты на базе протокола
SMTP. 

Уникальность SRV�записей заключается в формате доменных имен,
с которыми эти записи связываются. Как и специальные псевдонимы
для служб, доменное имя, с которым связывается SRV�запись, позво�
ляет получить имя для искомой службы, а также протокол, по которо�
му эта служба работает, причем имя и протокол конкатенируются.
Метки, представляющие имя службы и протокол, начинаются с под�
черкивания, чтобы их можно было отличать от меток доменного име�
ни или имени узла. Так, строка

_ftp._tcp.movie.edu

представляет SRV�запись, которую следует получить в целях поиска
FTP�серверов movie.edu, а строка:

_http._tcp.www.movie.edu

представляет SRV�запись, которая должна быть получена при доступе
к URL�адресу http://www.movie.edu в целях поиска веб�серверов
www.movie.edu.

Имена служб и протоколов должны присутствовать в самом свежем
документе от организации IANA (доступен по адресу http://www.ia�
na.org/assignments/port�numbers) либо представлять собой уникаль�
ные имена, которые используются исключительно локально. Не ис�
пользуйте номера портов и протоколов – только имена.

В SRV�записи четыре поля: приоритет, вес, порт и цель. Приоритет,
вес и порт – положительные 16�битные числа (от 0 до 65535). Цель –
определить доменное имя.

Приоритет

Работает аналогично предпочтению для MX�записи: чем меньше
число в поле приоритета, тем более желательно использование свя�
занной цели. При поиске узлов, предоставляющих искомую служ�
бу, клиент должен опросить все цели с более низким приоритетом,
прежде чем переходить к более высокому значению.

Вес

Веса позволяют администраторам зоны распределять нагрузку
между целями. Клиент должен опрашивать цели одного приоритета
в пропорции к их весам. К примеру, если одна цель имеет нулевой
приоритет и единичный вес, а вторая – нулевой приоритет и вес 2,
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то вторая цель должна быть загружена в два раза больше (в цифрах
запросов, соединений, чего угодно), чем первая. Распределение на�
грузки ложится на клиента службы: как правило, используется
системный вызов для получения случайного числа. Если число
в первой трети диапазона, используется первая цель, если число
в последних двух третях диапазона, используется вторая цель.

Порт 

Определяет порт, с которым работает искомая служба. Это позволя�
ет администраторам зон запускать серверы на нестандартных пор�
тах. Скажем, администратор мог бы использовать SRV�записи, что�
бы направлять броузеры на веб�сервер, работающий через порт
8000, а не стандартный HTTP�порт (80).

Цель 

Определяет доменное имя узла, на котором работает служба (через
указанный порт). Цель должна определяться каноническим име�
нем узла (не псевдонимом), с которым связаны адресные записи.

Итак, для FTP�сервера movie.edu мы добавили следующие записи
в файл db.movie.edu:

ftp._tcp.movie.edu.  IN  SRV  1  0  21  plan9.fx.movie.edu.
                     IN  SRV  2  0  21  thing.fx.movie.edu.

FTP�клиенты, понимающие в SRV�записях, должны сначала пробо�
вать связаться с FTP�сервером plan9.fx.movie.edu через 21 порт, а за�
тем с FTP�сервером thing.fx.movie.edu через 21 порт, если FTP�сервер
plan9.fx.movie.edu недоступен.

Эти записи:

_http._tcp.www.movie.edu.  IN  SRV  0  2  80   www.movie.edu.
                           IN  SRV  0  1  80   www2.movie.edu.
                           IN  SRV  1  1  8000 postmanrings2x.movie.edu.

направляют веб�запросы сайта www.movie.edu на 80 порт узлов
www.movie.edu и www2.movie.edu, причем узлу www.movie.edu достает�
ся в два раза больше запросов, чем узлу www2.movie.edu. Если ни один
из серверов недоступен, запросы направляются серверу postman�
rings2x.movie.edu через порт 8000.

Чтобы показать, что определенная служба недоступна, можно исполь�
зовать точку в качестве цели:

gopher._tcp.movie.edu.    IN  SRV  0  0  0  .

К сожалению, поддержка SRV�записей клиентами, мягко говоря, не
часто встречается. Определенные SIP�клиенты – Windows 2000, Win�
dows XP и Windows Server 2003 – являются заметными исключени�
ями. (Подробнее о поддержке SRV�записей в Windows – чуть позже
в этой главе.) И это очень печально, учитывая, какую пользу могли бы
принести SRV�записи. Поскольку SRV�записи не получили широкой
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поддержки, не используйте их вместо адресных записей. Будет разум�
но включать, по меньшей мере, одну адресную запись для «основного»
доменного имени, с которым связаны SRV�записи (то есть для домен�
ного имени, не содержащего меток, начинающихся с подчеркивания),
или несколько, если существует необходимость распределять нагруз�
ку между адресами. Если узел в SRV�записях присутствует в качестве
резервного, не указывайте его IP�адрес. Кроме того, если служба на
определенном узле использует нестандартный порт, не включайте ад�
ресную запись для этого узла, поскольку не существует способа на�
правлять клиенты на нестандартный порт с помощью A�записи.

Итак, для www.movie.edu мы использовали следующие записи:

_http._tcp.www.movie.edu. IN  SRV  0  2  80   www.movie.edu.

                          IN  SRV  0  1  80   www2.movie.edu.

                          IN  SRV  1  1  8000 postmanrings2x.movie.edu.

www.movie.edu.            IN  A    200.1.4.3 ; адрес www.movie.edu и
                          IN  A    200.1.4.4 ; адрес www2.movie.edu

                                                 ; для клиентов, которые не умеют

                                            ; работать с SRV�записями

Броузеры, умеющие работать с SRV�записями, будут посылать узлу
www.movie.edu в два раза больше запросов, чем узлу www2.movie.edu,
и будут использовать узел postmanrings2x.movie.edu только в случае,
когда оба основных веб�сервера недоступны. Для всех остальных броу�
зеров будет производиться перестановка (round robin) адресов www.mo�
vie.edu и www2.movie.edu. 

ENUM
ENUM (Telephone Number Mapping, отображение телефонных номе�
ров) – новое приложение DNS, общей задачей которого является ис�
пользование DNS для отображения телефонных номеров в формате
стандарта E.164 в URI�идентификаторы1. Эти URI могут идентифи�
цировать конкретного пользователя технологии VoIP, адрес электрон�
ной почты, факс�машину; есть и другие возможные варианты.

Вероятно, читатели уже знакомы с номерами в формате E.164, даже
если и не слышали об этом стандарте. Рекомендация E.164 организа�
ции ITU (International Telecommunication Union) описывает форматы
телефонных номеров, используемых по всему миру. Эти форматы на�
чинаются с кода страны (скажем, с единицы, которая в действитель�
ности обозначает не страну, а северо�американский телефонный реги�

1 URI – это универсальный идентификатор ресурса  (Uniform Resource Iden�
tifiers). Адреса URL (Uniform Resource Locators, универсальные указатели
ресурсов), которые используются, в частности, в броузерах, являются под�
множеством URI, как и URN (Uniform Resource Names, универсальные
имена ресурсов).
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он, включающий США, Канаду, а также части Мексики и Карибского
бассейна), за которым обычно следует код региона или города. Формат
оставшейся части номера определяется местно.

Телефонные номера могут записываться с применением разнообразной
пунктуации для разделения полей кода страны и прочих. Так в США
мы часто записываем код региона в скобках: (408) 555�1234. Использу�
ются также дефисы, точки, скобки, причем в различных комбинациях.
Часто перед кодом страны добавляют знак «+», чтобы помочь распо�
знать этот код.

Отображение номера в формате E.164 в URI�идентификатор дает, на�
пример, возможность позвонить пользователю VoIP, даже если неиз�
вестен его URI�идентификатор. Достаточно знать только номер теле�
фона E.164, который отображается в нужный URI, и телефон (или, ве�
роятнее всего, программа или устройство, связанное с телефоном) смо�
жет определить URI абонента и выполнить звонок. Кроме того, ENUM
позволяет пользователям различных сетей VoIP общаться, не прибе�
гая к услугам обычных телефонных сетей. Похоже, что ENUM станет
универсальным каталогом каналов связей между людьми. С одним но�
мером E.164 можно связать URI�идентификаторы телефонов, адресов
электронной почты, факсов и интернет�пейджеров.

Преобразование номеров E.164 в доменные имена

ENUM использует DNS для отображения номеров E.164 в URI�иденти�
фикаторы, а DNS использует для индексирования данных доменные
имена, поэтому мы должны записать телефонный номер в канониче�
ском формате и преобразовать его в доменное имя, прежде чем сможем
осуществлять поиск для этого номера. Решение данной задачи сводит�
ся к следующим шагам:

1. Удалить всю пунктуацию, разделяющую цифры телефонного номе�
ра и добавить знак + перед кодом страны. (В результате номер «+1�
408�555�1234» превращается в строку «+14085551234».) Получен�
ная строка называется уникальной строкой приложения ENUM,
или AUS (Application Unique String). Это понятие нам пригодится
позже. 

2. Удалить знак плюс и поменять порядок цифр в номере на обрат�
ный.  (В результате строка «+14085551212» превращается в строку
«21215558041».)

3. Вставить точку после каждой цифры строки и добавить «e164.ar�
pa». То, что получилось, и есть доменное имя для поиска. (В резуль�
тате строка «21215558041» превращается в доменное имя
2.1.2.1.5.5.5.8.0.4.1.e164.arpa.)
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Запись NAPTR 
Итак, мы превратили номер E.164 в доменное имя, которое можно най�
ти, и нам нужно знать, что именно искать. ENUM хранит необходимую
нам информацию в RR�записи NAPTR.1 В NAPTR шесть полей, при�
сущих только этой записи, и некоторые из них довольно необычны:

Порядок

Аналог приоритета в записи MX или SRV. Это поле сообщает кли�
ентам ENUM порядок использования этой записи относительно
других записей NAPTR, связанных с тем же доменным именем.
Значение поля: 16�битное положительное целое число. Чем меньше
это число, тем раньше должна быть использована запись.

Предпочтение

Также 16�битное положительное целое. Это поле подсказывает кли�
ентам ENUM, какие записи использовать. Если клиент ENUM под�
держивает доступ посредством более чем одного URI из перечислен�
ных в наборе записей NAPTR, имеющих одинаковый порядок, он
может использовать значение предпочтения, чтобы решить, какую
из записей выбрать; записи с более низким значением предпочте�
ния имеют более высокий приоритет. С другой стороны, клиент мо�
жет выбрать запись и исходя из собственных возможностей и пред�
почтений. 

Флаги

Единственный флаг, определенный для записей NAPTR в связи
с ENUM, – это флаг «u». Он указывает, что NAPTR�запись являет�
ся конечной, то есть отображает номер E.164 непосредственно
в URI�идентификатор. Как вы увидите, записи NAPTR также мо�
гут выполнять отображение в другие доменные имена, которые,
в свою очередь, уже отображаются в  URI�идентификаторы.

Служба

Поле службы в записях ENUM всегда начинается со строки «e2u+»
(регистр символов значения не имеет). «e2u» обозначает преобразо�
вание «E.164 в URI.» Строка, следующая за e2u+, указывает на тип
и в некоторых случаях подтип URI�идентификатора этой NAPTR�
записи. К примеру, значение e2u+sip указывает на отображение но�
меров E.164 в URI�идентификаторы, начинающиеся с «sip:» или
«sips:».

1 Записи NAPTR появились до ENUM и могут также использоваться для
других целей, но на сегодняшний день их единственное распространенное
применение заключается именно в поддержке  ENUM.



594 Глава 17. Обо всем понемногу
Регулярное выражение

Это поле содержит выражение подстановки, такое как можно встре�
тить в языке Perl или sed. Выражение подстановки изменяет AUS�
строку, которую мы получили ранее. Первая половина выражения
представляет собой расширенное регулярное выражение стандарта
POSIX. Вторая половина может содержать последовательность бай�
тов, которыми следует заменить фрагмент AUS и ссылки на фраг�
менты AUS, соответствующие фрагментам регулярного выраже�
ния, заключенным в скобки. Необязательный флаг «i» указывает,
что выражение подстановки нечувствительно к регистру символов.
Мы приведем примеры далее в этом разделе.

Замена

Для неконечных записей NAPTR это поле указывает следующее до�
менное имя для поиска.

Вот некоторые примеры записей NAPTR из документа RFC 3761, опи�
сывающего ENUM:

$ORIGIN 3.8.0.0.6.9.2.3.6.1.4.4.e164.arpa.
    NAPTR 10 100 "u" "E2U+sip" "!^.*$!sip:info@example.com!" .
    NAPTR 10 101 "u" "E2U+h323" "!^.*$!h323:info@example.com!" .
    NAPTR 10 102 "u" "E2U+msg" "!^.*$!mailto:info@example.com!" .

(Обратите внимание, что в каждой записи последнее специфичное для
записи NAPTR поле содержит точку, которая указывает, что нет до�
менного имени на замену.)

Эти NAPTR�записи отображают номер E.164 +441632960083 в три
различных  URI�идентификатора. Значение порядка для всех записей
одинаковое, однако администратор, создавший записи, указал, что
предпочтительным идентификатором является SIP�идентификатор.

Поля регулярных выражений выглядят достаточно странно в контекс�
те DNS, так что потребуются некоторые разъяснения. Восклицатель�
ный знак (!) используется в качестве разделителя в роли, которую час�
то играет знак (/). Восклицательных знаков должно быть ровно три:
один предшествует выражению подстановки, второй разделяет выра�
жения поиска и замены, третий завершает выражение подстановки
и предшествует любым флагам. В качестве разделителя можно исполь�
зовать любой символ (только не цифру), который не является допусти�
мым флагом (то есть букву «i» использовать в таком качестве нельзя).
Разумно использовать «/» или «!», поскольку их легко опознать.

Расширенное регулярное выражение соответствует всей строке или
части строки AUS. В приведенных примерах «^.*$» в качестве соответ�
ствия находит полностью строку AUS. «^» привязывает выражение
к началу строки AUS, а «$» – к ее концу. «.*» соответствует любому ко�
личеству любых символов. Таким образом, выражение находит всю
строку AUS, от начала до конца. В результате в первой записи значение
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замены заменяет всю строку AUS следующим URI�идентификатором:
sip:info@example.com. Благо, большинство конечных записей NAPTR
в ENUM просто заменяют всю строку AUS идентификатором URI.

Вот пример записи NAPTR, фрагменты строки AUS повторно исполь�
зуются в URI�идентификаторе при помощи ссылок:

$ORIGIN 0.5.6.1.e164.arpa.

*   NAPTR 10 100 "u" "E2U+sip" "/^+1650(.*)$/sip:\1@peninsula.sip.sbc.com/" .

В данном расширенном регулярном выражении скобки применяются,
чтобы сохранить все содержимое строки AUS после подстроки +1650,
и сохраненная подстрока используется затем в SIP URI�идентифика�
торе, которым заменяется строка AUS. («\1» заменяется сохраненной
подстрокой, соответствующей регулярному выражению в скобках,
как в языке Perl.)

Разумеется, когда номер E.164 преобразован в URI, могут потребо�
ваться дополнительные DNS�запросы, которые преобразуют доменные
имена в URI�идентификаторах в IP�адреса или данные другого рода.

Регистрация доменных имен ENUM 
Номера E.164, как доменные имена DNS, имеют иерархическую
структуру. Это делает делегирование в зоне e164.arpa прямолинейным
процессом: поддомены e164.arpa, соответствующие кодам стран, обыч�
но делегируются регистрам, действующих от имени соответствующих
стран. Затем регистры делегируют поддомены операторам связи или
другим телеком�компаниям.

К примеру, 9.4.e164.arpa, зона ENUM для страны с кодом 49, Герма�
нии, уже делегирована организации DENIC, которая одновременно яв�
ляется регистром домена высшего уровня de. Любой человек, имею�
щий номер телефона в Германии, может зарегистрировать NAPTR�за�
писи в зоне 9.4.e164.arpa, обратившись к участнику DENIC, который
проверит, что телефонный номер действительно принадлежит этому
человеку, и запросит добавление соответствующих NAPTR.

Чтобы узнать, делегирован ли поддомен e164.arpa, соответствующий
коду вашей страны, и если да, то кому, обратитесь к сайту RIPE по
адресу http://www.ripe.net/enum/request�archives/.

ENUM: вопросы безопасности 
и  вмешательства в личную жизнь

Существуют резонные вопросы, касающиеся безопасности данных
ENUM. Чтобы стать полезными, записи пространства имен e164.arpa
должны быть доступны всем. Спамер легко сможет получить все адреса
электронной почты из этого пространства имен, перебрав все возмож�
ные номера. Хакер может получить возможность подделать NAPTR�
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записи, связанные с номером E.164, и перенаправлять звонки, посту�
пающие на этот номер. 

DNSSEC поможет предотвратить угрозу второго типа. Более того, ряд
RFC�документов по ENUM ссылается на DNSSEC как на возможное ре�
шение.

Интернационализированные доменные имена

Один недостаток первоначальной структуры DNS стал болезненно оче�
видным с течением времени – набор символов, допустимых в домен�
ных именах. И хотя пуристы от DNS могут утверждать, что метки в до�
менных именах могут содержать любые двоичные значения, абсолют�
но всеми реализациями DNS поддерживается только набор символов
US�ASCII. Когда сеть Интернет разрослась до международных мас�
штабов, компании стран, где европейские языки не применяются ши�
роко, были вынуждены использовать символы ASCII для доменных
имен. Даже европейцам приходилось записывать не�ASCII символы
посредством символов ASCII; так большинство немцев вынужденно
пишут ä и ö как ae и oe соответственно.

В документе RFC 3490 был представлен метод кодирования букв наци�
ональных алфавитов в метках доменных имен. Поскольку добавление
не�ASCII символов в доменные имена просто так не заработает, боль�
шинство программ DNS интерпретирует многобайтные символы, в
частности символы национальных алфавитов, как последовательности
символов ASCII. Закодированные таким образом буквы столь же непо�
нятны обычным людям, сколь непонятен текст в кодировке Base 64.
Эта кодировка известна в качестве ASCII�совместимой. Чтобы была
возможность отличать ASCII�совместимую кодировку в доменном име�
ни от обычной, но запутанной ASCII�метки, ASCII�совместимая коди�
ровка включает специальный префикс «xn��», который теперь запре�
щено применять в обычных ASCII�метках. Доменные имена, содержа�
щие одну или более меток в ASCII�совместимой кодировке, называют�
ся интернационалированными доменными именами (internationalized
domain names, или IDN).

RFC 3490 не пытается охватить все множество наборов символов, под�
держиваемых современными компьютерами, и кодирует лишь один
набор символов, известный под названием Unicode, в форму ASCII. Но
что это за набор символов! Unicode содержит десятки тысяч символов
из алфавитов всего мира.1 Практически во всех случаях возможно пре�
образование строки, набранной в определенной кодировке (скажем,
в ISO Latin�1), в эквивалентную Unicode�строку.

1 Более подробную информацию о Unicode можно получить на сайте органи�
зации The Unicode Consortium, http://www.unicode.org/.
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Обязанность по преобразованию Unicode�строк в ASCII�совместимую
кодировку возложена на приложения, а не на клиенты и серверы DNS.
Если броузер позволяет пользователю набрать в строке адреса www.et�
was�ähnlich.de, то на броузер возложена святая обязанность закодиро�
вать метку «etwas�ähnlich» в ASCII�совместимый эквивалент, прежде
чем передавать имя DNS�клиенту.1 В каком�то смысле это хорошая но�
вость для администраторов, поскольку им не нужно обновлять прог�
раммы DNS. С другой стороны, если ребята из отдела маркетинга
представят список интернационализированных доменных имен, кото�
рые надо обязательно зарегистрировать, на администратора может
свалиться счастье в виде большого объема мерзких с виду зональных
данных.  

Допустим, отдел маркетинга хочет, чтобы мы зарегистрировали имя
etwas�ähnlich.de. Регистр DENIC, отвечающий за зону высшего уровня
de, требует, чтобы мы подняли DNS�серверы, прежде чем зона будет
нам делегирована. Поэтому потребуется прежде всего определить
ASCII�совместимый вид имени  etwas�ähnlich.de.

На ряде веб�сайтов можно найти простые программы для ASCII�со�
вместимого кодирования. Вот некоторые из этих сайтов:

• http://www.imc.org/idna/

• http://www.idnforums.com/converter/

• http://josefsson.org/idn.php/

С их помощью мы узнаем, что «xn��etwas�hnlich�lcb.de» – это ASCII�со�
вместимый вид etwas�ähnlich.de. На первичном DNS�сервере необходи�
мо добавить в файл named.conf оператор zone следующего вида:

zone "xn��etwas�hnlich�lcb.de" {
    type master;
    file "db.xn��etwas�hnlich�lcb.de";
};

В файле данных зоны точно так же следует использовать только
ASCII�совместимое доменное имя:

$TTL 1d
xn��etwas�hnlich�lcb.de.    IN    SOA    ns1.xn��etwas�hnlich�lcb.de. (
    hostmaster.xn��etwas�hnlich�lcb.de.
    2006012500 1h 15m 30d 1h )
            IN    NS    ns1.xn��etwas�hnlich�lcb.de.
            IN    NS    ns2.xn��etwas�hnlich�lcb.de.

Разумеется, можно избежать упоминания доменного имени в некото�
рых случаях, если использовать серверы DNS, имеющие доменные
имена в кодировке ASCII, и другой адрес в записи SOA.

1 Поскольку «www» и «com» – простые метки в кодировке ASCII, их кодиро�
вать дополнительно не требуется.
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Если предполагается масштабная работа с интернационализированны�
ми доменными именами, вероятно, пригодится набор библиотечных
функций для преобразования ASCII�совместимых меток в Unicode и об�
ратно. Существует несколько таких библиотек; вот две из них:

• idnkit от JNIC в составе дистрибутива BIND 9 в каталоге contrib/
idn/idnkit�1.0�src

• Библиотека GNU IDN, или libidn, по адресу http://www.gnu.org/
software/libidn/

Несколько предупреждений относительно IDN. Во�первых, поддерж�
ка интернационализированных имен в броузерах весьма неоднородна.
Броузеры Firefox, Opera, Internet Explorer 7 поддерживают IDN.
В большинстве прочих программ, работающих с доменными именами,
таких как почтовые клиенты, вообще нет поддержки IDN.

Есть также подозрение, что IDN�имена могут усложнить и без того не�
простую проблему омографов – различных символов, которые выгля�
дят одинаково на письме. Во времена использования только ASCII эта
проблема была относительно маленькой, хотя хакеры пользовались
тем, что бывает сложно различить «1» (цифра) и «l» (буква латинского
алфавита) или «0» и «O», и старались сделать так, чтобы пользователь
перешел по знакомо выглядевшей ссылке, такой как www.goog1e.com.
IDN�имена представляют в этом смысле большую угрозу, поскольку
многие самостоятельные символы Unicode выглядят совершенно оди�
наково. Поэтому некоторые новые версии броузеров, поддержива�
ющих IDN, отображают ASCII�совместимую версию IDN�меток, а не
Unicode�эквивалент. Ужас.

DNS и WINS
В первом издании книги – ах, как все было просто в те времена – мы
упоминали близкую связь между именами NetBIOS и доменными име�
нами, но отмечали, что, увы, не существует способа заставить DNS ра�
ботать в качестве DNS�сервера NetBIOS. По существу, чтобы работать
в качестве DNS�сервера NetBIOS, DNS�сервер должен поддерживать
динамические обновления.

Разумеется, BIND 8 и 9 поддерживают динамические обновления.
К сожалению, ни клиенты NetBIOS, ни серверы WINS не посылают
DNS�серверам динамические обновления. WINS�серверы принимают
только свои собственные, особенные динамические обновления скры�
того формата, причем только от NetBIOS�клиентов. Другими словами,
серверы WINS не говорят на языке DNS.

Однако у Microsoft есть свой DNS�сервер, Microsoft DNS Server, кото�
рый способен общаться с WINS�серверами. В сервере Microsoft DNS
есть приятный графический интерфейс администратора, чего и следо�
вало ожидать от корпорации Microsoft, а также удобная привязка
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к WINS: DNS�сервер можно настроить на посылку запросов адресных
данных WINS�серверу, если данные не найдены в зоне DNS.

Это делается добавлением новой записи WINS к зоне. WINS�запись,
как и SOA�запись, связана с доменным именем зоны. Она работает как
флаг, предписывающий серверу Microsoft DNS посылать запрос WINS�
серверу, если не найден адрес для какого�либо имени. Эта запись:

@        0       IN     WINS            192.249.249.39 192.253.253.39

предписывает серверу Microsoft DNS посылать запрос по имени WINS�
серверу по адресам 192.249.249.39 и 192.253.253.39 (в порядке пере�
числения). Нулевое значение TTL (времени жизни) – простая предос�
торожность, предотвращающая кэширование этой записи.

Существует также дополнительная запись WINS�R, которая позволя�
ет серверу Microsoft DNS производить обратное преобразование IP�ад�
ресов путем использования NetBIOS�запроса NBSTAT. Если зона in�
addr.arpa содержит WINS�R�запись вроде следующей:

@        0      IN      WINS�R          movie.edu

и искомый IP�адрес не содержится в зоне, DNS�сервер попытается по�
слать запрос NBSTAT с целью обратного преобразования IP�адреса.
Это примерно то же самое, что позвонить человеку по телефону и спро�
сить: «Как тебя зовут?» К результату добавляется точка и доменное
имя, указанное в данных записи, в данном случае «.movie.edu».

Эти записи являются ценной связью между двумя пространствами
имен. К сожалению, интеграция далека от идеала. Как говорится, са�
мое сложное – в деталях.

Как нам видится, главная проблема заключается в том, что только
сервер Microsoft DNS поддерживает записи WINS и WINS�R. Таким
образом, если мы хотим, чтобы поиск в зоне fx.movie.edu ретранслиро�
вался на WINS�сервер факультета спецэффектов, все DNS�серверы
fx.movie.edu должны быть серверами Microsoft DNS. Почему? Пред�
ставьте, что DNS�серверы для fx.movie.edu – это набор из серверов Mic�
rosoft DNS и серверов BIND. Предположим, удаленный DNS�сервер
делает запрос по NetBIOS�имени в зоне fx.movie.edu, выбирая при этом
сервер на основе метрики времени передачи сигнала. Если был выбран
сервер Microsoft DNS, он сможет произвести разрешение имени в ди�
намически назначаемый адрес. Но если запрос получил сервер BIND,
он не сможет произвести разрешение.

Наилучший известный нам вариант совместной работы DNS и WINS
выглядит следующим образом. Все данные WINS�отображений поме�
щаются в отдельную зону, например wins.movie.edu. Все DNS�серверы
зоны wins.movie.edu являются серверами Microsoft DNS, а сама зона
wins.movie.edu содержит только SOA�запись, NS�записи и WINS�за�
пись, указывающую на серверы WINS для wins.movie.edu. В этом слу�
чае не существует проблемы неодинаковых ответов различных DNS�
серверов, авторитетных для зоны.
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Данные обратного отображения, само собой, не могут быть разнесены
в различные зоны, находящиеся под управлением серверов BIND
и Microsoft DNS. Поэтому если требуется иметь обычное обратное
отображение, основанное на использовании PTR�записей, а также об�
ратное отображение на основе записей WINS�R, придется размещать
зоны обратного отображения только на серверах Microsoft DNS.

Другая проблема состоит в том, что формат записей WINS и WINS�R
не является стандартным. DNS�серверы BIND не понимают их, и более
того, вторичный DNS�сервер, получающий WINS�записи от первично�
го DNS�мастер�сервера Microsoft DNS, не сможет загрузить эту зону,
поскольку WINS является неизвестным типом. (Этот вопрос и обход�
ной путь мы обсуждали в главе 14.)

Решением этих проблем является функциональность BIND, связанная
со стандартными динамическими обновлениями DNS. Впервые они
появились в BIND 8 (описаны нами в главе 10) и поддерживаются ОС
Windows 2000, Windows XP и Windows Server 2003. Динамические об�
новления позволяют производить авторизованное удаление и добавле�
ние записей зоны, а это предоставляет ребятам из Microsoft функцио�
нальность, необходимую для использования DNS в качестве службы
имен для NetBIOS. Поэтому без лишних слов мы переходим к... 

DNS, Windows, Active Directory

Современные ОС Windows, а именно Windows 2000, Windows XP и Win�
dows Server 2003, способны использовать стандартные динамические
обновления для регистрации узлов в DNS. Для современного клиента
Windows регистрация означает добавление отображения имени в адрес
и отображения адреса в имя для этого клиента, то есть информации,
которую раньше Windows�клиенты регистрировали на WINS�серве�
рах. Для сервера Windows 2000 регистрация включает добавление в зо�
ну записей, которые показывают клиенту, какие службы и на каких
портах доступны. К примеру, контроллер домена Active Directory ис�
пользует динамические обновления для добавления SRV�записей, со�
общающих клиентам Windows, какие службы работают в домене.

Использование динамических обновлений 
системой Windows 

Так что же добавляется при регистрации клиента? Перезагрузим кли�
ент на системе Windows  в лаборатории Special Effects и посмотрим.

Наш клиент называется mummy.fx.movie.edu. У него фиксированный
IP�адрес 192.253.254.13 (он не получает адрес от нашего DHCP�серве�
ра). При загрузке системы подпрограммы динамического обновления
на клиенте выполняют следующие шаги:
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1. Поиск SOA�записи для mummy.fx.movie.edu на локальном DNS�сер�
вере. SOA�запись для этого доменного имени не существует, но раз�
дел авторитета ответного сообщения содержит SOA�запись зоны,
в которую входит mummy.fx.movie.edu, а именно fx.movie.edu.

2. Поиск адреса DNS�сервера, указанного в поле MNAME SOA�записи, –
bladerunner.fx.movie.edu.

3. Отправка динамического обновления на bladerunner.fx.movie.edu на
предмет проверки выполнения двух условий: mummy.fx.movie.edu
не является псевдонимом (то есть не имеет связанной CNAME�запи�
си) и не имеет адресной записи, которая указывает на адрес
192.253.254.13. Динамическое обновление не содержит раздела об�
новления, это просто зондирование.

4. Если имя mummy.fx.movie.edu уже связано с правильным адресом,
процедура прекращается. В противном случае отправляется еще
одно динамическое обновление на bladerunner.fx.movie.edu на пред�
мет проверки выполнения двух условий: mummy.fx.movie.edu не яв�
ляется псевдонимом и пока что не имеет никаких адресных запи�
сей. Если условия удовлетворяются, в обновление добавляется ад�
ресная запись, связывающая имя mummy.fx.movie.edu с адресом
192.253.254.13. Если у mummy.fx.movie.edu уже есть адресная за�
пись, клиент посылает обновление, удаляющее ее, а затем добавля�
ет свою.

5. Поиск SOA�записи для 254.253.192.in�addr.arpa.

6. Поиск адреса DNS�сервера, указанного в поле MNAME SOA�записи
(поле MNAME содержит bladerunner.fx.movie.edu, поиск записи
производился только что, а в современных системах Windows ис�
пользуется кэширующий клиент, поэтому вторичный запрос про�
изводиться не должен).

7. Отправка динамического обновления узлу bladerunner.fx.movie.edu
на предмет проверки выполнения условия, что 13.254.253.192.in�
addr.arpa не является псевдонимом. Если условие выполняется,
с помощью обновления создается PTR�запись для обратного отобра�
жения адреса 192.253.254.13 в имя mummy.fx.movie.edu. Если
13.254.253.192.in�addr.arpa является псевдонимом, процедура за�
вершается.

Если бы мы использовали Microsoft DHCP Server из состава современ�
ной серверной версии ОС Windows, то DHCP�сервер добавил бы PTR�
запись по умолчанию. В MMC�интерфейсе управления DHCP�сервером
также существует возможность предписать DHCP�серверу добавление
как PTR�записи, так и A�записи. Но если бы DHCP добавил A�запись,
то не проверял бы предварительные условия.

Серверы, в особенности контроллер домена, регистрируют большое ко�
личество информации в DNS, используя динамические обновления,
как в процессе начальной установки, так и регулярно в процессе рабо�
ты. (Например, служба netlogon регистрирует свои SRV�записи каж�
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дый час!) Это позволяет клиентам обнаруживать службы, не зная точ�
но, на каких узлах и портах они работают. Мы только что создали до�
мен Active Directory с именем fx.movie.edu, давайте взглянем на запи�
си, которые добавил наш контроллер домена, matrix.fx.movie.edu:

fx.movie.edu. 600 IN A 192.253.254.14
ec4caf62�31b2�4773�bcce�7b1e31c04d25._msdcs.fx.movie.edu. 600 IN CNAME 
matrix.fx.movie.edu.
gc._msdcs.fx.movie.edu. 600 IN A 192.253.254.14
_gc._tcp.fx.movie.edu. 600 IN SRV 0 100 3268 matrix.fx.movie.edu.
_gc._tcp.Default�First�Site�Name._sites.fx.movie.edu. 600 IN SRV 0 100 3268 
matrix.fx.movie.edu.
_ldap._tcp.gc._msdcs.fx.movie.edu. 600 IN SRV 0 100 3268 matrix.fx.movie.edu.
_ldap._tcp.Default�First�Site�Name._sites.gc._msdcs.fx.movie.edu. 600 IN SRV 
0 100 3268 matrix.fx.movie.edu.
_kerberos._tcp.dc._msdcs.fx.movie.edu. 600 IN SRV 0 100 88 
matrix.fx.movie.edu.
_kerberos._tcp.Default�First�Site�Name._sites.dc._msdcs.fx.movie.edu. 600 IN 
SRV 0 100 88 matrix.fx.movie.edu.
_kerberos._tcp.fx.movie.edu. 600 IN SRV 0 100 88 matrix.fx.movie.edu.
_kerberos._tcp.Default�First�Site�Name._sites.fx.movie.edu. 600 IN SRV 0 100 
88 matrix.fx.movie.edu.
_kerberos._udp.fx.movie.edu. 600 IN SRV 0 100 88 matrix.fx.movie.edu.
_kpasswd._tcp.fx.movie.edu. 600 IN SRV 0 100 464 matrix.fx.movie.edu.
_kpasswd._udp.fx.movie.edu. 600 IN SRV 0 100 464 matrix.fx.movie.edu.
_ldap._tcp.fx.movie.edu. 600 IN SRV 0 100 389 matrix.fx.movie.edu.
_ldap._tcp.Default�First�Site�Name._sites.fx.movie.edu. 600 IN SRV 0 100 389 
matrix.fx.movie.edu.
_ldap._tcp.pdc._msdcs.fx.movie.edu. 600 IN SRV 0 100 389 matrix.fx.movie.edu.
_ldap._tcp.97526bc9�adf7�4ec8�a096�0dbb34a17052.domains._msdcs.fx.movie.edu. 
600 IN SRV 0 100 389 matrix.fx.movie.edu.
_ldap._tcp.dc._msdcs.fx.movie.edu. 600 IN SRV 0 100 389 matrix.fx.movie.edu.
_ldap._tcp.Default�First�Site�Name._sites.dc._msdcs.fx.movie.edu. 600 IN SRV 
0 100 389 matrix.fx.movie.edu.

Ого! Сколько их! Эти записи сообщают клиентам Active Directory коор�
динаты служб, предлагаемых контроллером домена, включая Kerberos
и LDAP.1 Из SRV�записей можно видеть, что все службы работают на
узле matrix.fx.movie.edu, нашем единственном контроллере домена. Ес�
ли бы у нас было два контроллера, число записей также удвоилось бы.

Имена владельцев всех записей заканчиваются именем домена Active
Directory, fx.movie.edu. Если бы мы назвали домен Active Directory
ad.movie.edu, подпрограммы динамического обновления обновили бы
зону, содержащую доменное имя ad.movie.edu, а именно movie.edu.

1 Объяснение функциональности каждой из этих записей можно найти в до�
кументе «How DNS Support for Active Directory Works» (Как DNS поддер�
живает работу Active Directory) по адресу http://www.microsoft.com/
Resources/Documentation/windowsserv/2003/all/techref/en�us/
w2k3tr_addns_how.asp.



DNS, Windows, Active Directory 603
Проблемы совместного использования 
Active Directory и BIND

Решение Microsoft сменить WINS на DNS было очень благородным, но
реализация представляет некоторые проблемы для тех, кто использует
DNS�серверы BIND. Во�первых, клиенты Windows 2000 и DHCP�серве�
ры имеют отвратительную привычку удалять адресные записи, связан�
ные с тем же доменным именем, что у клиентов или серверов. Напри�
мер, если мы разрешим пользователям в лаборатории спецэффектов
настраивать свои компьютеры и выбирать для этих компьютеров име�
на, а после этого одному из пользователей придет в голову назвать свою
машину уже существующим именем, скажем именем одного из четы�
рех серверов обсчета графики, его компьютер постарается удалить кон�
фликтующую адресную запись (адресную запись сервера обсчета) и до�
бавить собственную. Это, прямо скажем, не очень спортивно.

К счастью, такое поведение можно исправить на стороне клиента. На са�
мом деле клиент проверяет, существует ли адрес для доменного имени,
устанавливая условие в шаге 4 предыдущего раздела. (Просто по умол�
чанию эта адресная запись удаляется, если она уже существует.) Можно
последовать инструкциям, которые приводятся в статье Q246804 базы
знаний Microsoft (Microsoft Knowledge Base), и объяснить клиенту,
что удалять конфликтующие записи не стоит. Результат? Клиент не
может отличить адрес, используемый другим узлом с таким же домен�
ным именем, и адрес, который ранее принадлежал этому узлу, поэто�
му при смене адреса на узле клиент не производит автоматического об�
новления зоны.

Если вы решите позволить серверу Microsoft DHCP Server заботиться
о регистрации, то с конфликтующими адресами придется повозиться.
Microsoft DHCP Server не использует проверку условий для выявле�
ния конфликтов, а просто безжалостно удаляет конфликтующие ад�
ресные записи.

Учитывая ограничения, которые связаны с проведением регистрации
DHCP�сервером, с какой стати вообще использовать его в таком каче�
стве? Потому что, если разрешить любому клиенту регистрироваться
самостоятельно, имея для авторизации динамических обновлений
только примитивные списки управления доступом, основанные на
фильтрации IP�адресов, это будет равносильно разрешению динами�
ческого обновления зоны любым клиентским адресом. Смекалистые
пользователи таких клиентов могут с легкостью выполнить несколько
продуманных динамических обновлений с целью изменения MX�запи�
сей или адреса вашего DNS�сервера.

Безопасные динамические обновления
Неужели Microsoft мирится с подобными проблемами? Разумеется
нет, только не с сервером Microsoft DNS. Сервер Microsoft DNS поддер�
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живает GSS�TSIG, диалект механизма TSIG (который мы исследовали
в главе 11). Клиент, применяющий GSS�TSIG, получает TSIG�ключ
при помощи сервера Kerberos, а затем использует этот ключ для под�
писи динамических обновлений. Применение GSS (Generic Security
Service, обобщенной службы безопасности) для получения ключа озна�
чает, что администратор избавлен от необходимости вручную созда�
вать ключ на каждом из клиентов.

Поскольку имя TSIG�ключа, используемого клиентом для подписи об�
новлений, совпадает с доменным именем этого клиента, DNS�сервер
может проверить, что удаление адреса производится клиентом, ранее
добавившим его, просто отслеживая доменное имя TSIG�ключа, при�
меняемого для добавления записи. Удалить эту запись будет разреше�
но только клиенту, использующему тот же TSIG�ключ для обновления.

Современные клиенты Windows пытаются произвести обновление,
подписанное GSS�TSIG�ключом, в том случае, если в выполнении обыч�
ного динамического обновления было отказано. Их также можно на�
строить таким образом, чтобы сразу выполнялись подписанные обнов�
ления. Для этого следует выполнить инструкции, содержащиеся в ста�
тье Q246804 базы знаний Microsoft, которая упоминалась ранее.

BIND и GSS�TSIG
К сожалению, DNS�серверы BIND пока еще не поддерживают меха�
низм GSS�TSIG, поэтому невозможно использовать безопасные дина�
мические обновления Windows совместно с BIND. В одной из следую�
щих версий планируется поддержка GSS�TSIG. Когда она появится,
можно использовать все правила регулировки обновлений, описанные
в главе 10, для определения, какими должны быть ключи для различ�
ных типов записей. Простого набора правил:

zone "fx.movie.edu" {
    type master;
    file "db.fx.movie.edu";
    update�policy {
        grant *.fx.movie.edu. self *.fx.movie.edu. A;
        grant matrix.fx.movie.edu. self matrix.fx.movie.edu. ANY;
        grant matrix.fx.movie.edu. subdomain fx.movie.edu. SRV CNAME A;
    };
};

может в один прекрасный день оказаться вполне достаточно, чтобы
разрешить клиентам и серверам Windows  регистрировать нужные
данные в зоне fx.movie.edu.

Как быть?
Но как сейчас справиться с умножением числа машин сети, работаю�
щих под управлением Active Directory? Microsoft посоветует вам «мо�
дернизировать» все DNS�серверы до сервера Microsoft DNS. Но если
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вам нравится BIND – так же, как и нам – то, скорее всего, вы предпоч�
тете иные варианты.

Работа с клиентами Windows 
Первый (и, видимо, самый распространенный) способ мирно работать
с клиентами Windows – создать делегированный поддомен, в котором
все они будут жить. Мы могли бы назвать его win.fx.movie.edu. В пре�
делах win.fx.movie.edu допустимо все: клиенты могут не обращать вни�
мания на адреса других клиентов, посылать созданные вручную дина�
мические обновления и добавлять фальшивые записи к данным зоны.
Идея заключается в том, чтобы создать рабочее пространство (или тю�
ремную камеру, кому что нравится), за пределы которого клиенты не
могут выбраться и в пределах которого вольны делать все что угодно.
Те из читателей, у кого есть дети, поймут идею интуитивно.

По умолчанию клиент Windows пытается зарегистрироваться в зоне
прямого отображения, имеющей такое же имя, как домен Active Di�
rectory, в который входит клиент. Поэтому придется пройти через до�
полнительные настройки, чтобы объяснить клиентам, что следует ре�
гистрироваться в зоне win.fx.movie.edu, а не fx.movie.edu. В частности,
необходимо открыть окно, расположенное по адресу My Computer >
Properties > Network Identification > Properties > More, отключить ре�
жим Change primary DNS suffix when domain membership changes, а за�
тем набрать win.fx.movie.edu в поле, озаглавленном Primary DNS suf�
fix of this computer. Операцию повторить для всех клиентов.

Второй вариант – оставить всех клиентов в основной рабочей зоне (для
нашей лаборатории это fx.movie.edu), но разрешить динамические об�
новления только с адреса DHCP�сервера. Затем необходимо настроить
сервер DHCP на сопровождение A�записей и PTR�записей. (Для узлов,
не использующих DHCP, A� и PTR�записи можно добавить вручную.)

В последнем случае задача посылки собственных динамических обнов�
лений становится для маленьких чертенят не такой простой, посколь�
ку для ее решения необходима подделка IP�пакетов. Однако ситуация,
когда создается клиент с доменным именем, которое конфликтует
с уже существующим в зоне, по�прежнему возможна.

Если вы готовы рассмотреть альтернативный DHCP�сервер, есть воз�
можность создать еще более защищенное решение. Последние версии
сервера ISC DHCP поддерживают динамические обновления с TSIG�
подписями и используют хитроумный механизм на основе TXT�запи�
сей для борьбы с конфликтами имен на клиентах DHCP. Когда DHCP�
сервер добавляет адресную запись от имени DHCP�клиента, он добав�
ляет также и TXT�запись к доменному имени клиента. В этой записи
хранится вычисленный при помощи необратимой функции хеш MAC�
адреса клиента. Записи выглядят следующим образом:

walktheline        A       192.253.254.237
                   TXT     "313f1778871429e6d240893c1afc163aee"
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Если впоследствии этому DCHP�серверу придется добавить иную адрес�
ную запись для этого доменного имени, он проверит, соответствует ли
хеш MAC�адреса нового клиента значению, которое хранится в TXT�за�
писи. Если значения совпали, DHCP�сервер удаляет старую адресную
запись, поскольку она принадлежала тому же клиенту, который те�
перь просто сменил подсеть или запросил новый адрес. В противном
случае DHCP�сервер откажется выполнять обновление, так как старая
адресная запись, вероятно, принадлежит другому клиенту, у которого
просто оказалось такое же доменное имя.

Более подробная информация о сервере ISC DHCP доступна по адресу
http://www.isc.org/sw/dhcp/.

Работа с серверами Windows 

Главный сервер, который нужно подружить с DNS�серверами, – кон�
троллер домена (или контроллеры, если их более одного). Контроллер
домена, как мы уже рассказывали, желает добавить целую пачку SRV�
записей. Если это невозможно на момент установки, записи в формате
мастер�файла записываются в файл с именем System32\Config\netlo�
gon.dns в корневом каталоге системы.

Во�первых, следует определить, какую зону необходимо обновить. Это
вопрос выбора зоны, которая будет владеть доменным именем контрол�
лера Active Directory. Если доменное имя Active Directory совпадает с
именем существующей зоны, то, разумеется, эту зону и следует обнов�
лять. В противном случае следует удалять метки из начала домена Ac�
tive Directory по одной, пока не получится доменное имя одной из зон.

Узнав, какую зону необходимо обновить, следует решить, как это де�
лать. Если вы достаточно доверяете контроллеру домена, чтобы разре�
шить динамическое обновление зоны, просто добавьте соответствующее
предписание allow�update в оператор zone, и дело сделано. В противном
случае можно не разрешать динамическое обновление и воспользовать�
ся тем, что контроллер создает файл netlogon.dns. Используем директи�
ву $INCLUDE для включения содержимого этого файла в файл данных
зоны:

$INCLUDE netlogon.dns

Предположим, не подходит ни один из этих вариантов, поскольку нет
желания разрешать контроллеру перекапывать зону, но существует
необходимость в том, чтобы он мог изменять свои SRV�записи. На этот
случай у нас есть туз в рукаве. Можно воспользоваться преимуществом
забавных имен владельцев SRV�записей и создать делегированные под�
домены с именами (для нашего случая) _udp.fx.movie.edu, _tcp.fx.mo�
vie.edu, _sites.fx.movie.edu и _msdcs.fx.movie.edu. (Возможно, придется
отключить проверку имен для _msdcs.fx.movie.edu, поскольку кон�
троллер домена захочет добавить (помимо уймы SRV�записей) адрес�
ную запись к этой зоне, а владеющее имя этой записи будет содержать
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подчеркивание. Теперь разрешим контроллеру динамическое обновле�
ние этих зон, но не основной зоны:

acl dc { 192.253.254.13; };

zone "_udp.fx.movie.edu" {
      type master;
      file "db._udp.fx.movie.edu";
      allow�update { dc; };
};

zone "_tcp.fx.movie.edu" {
      type master;
      file "db._tcp.fx.movie.edu";
      allow�update { dc; };
};

zone "_sites.fx.movie.edu" {
     type master;
     file "db._sites.fx.movie.edu";
     allow�update { dc; };
};

zone "_msdcs.fx.movie.edu" {
     type master;
     file "db._msdcs.fx.movie.edu";
     allow�update { dc; };
     check�names ignore;
};

Если контроллеры домена работают под управлением Windows Server
2003, необходимо добавить в этот список еще две зоны: DomainDNS�
Zones.fx.movie.edu и ForestDNSZones.fx.movie.edu:

zone "DomainDNSZones.fx.movie.edu" {
     type master;
     file "db.DomainDNSZones.fx.movie.edu";
     allow�update { dc; };
};

zone "ForestDNSZones.fx.movie.edu" {
     type master;
     file "db.ForestDNSZones.fx.movie.edu";
     allow�update { dc; };
     check�names ignore;
};

Итак, мы получили лучшее двух миров: динамическую регистрацию
служб и безопасную рабочую зону.



A
Формат сообщений DNS 
и RR�записей

В этом приложении описан формат сообщений DNS, а также каждой
RR�записи в отдельности. RR�записи приводятся в текстовом форма�
те, то есть в том виде, в каком они приводятся в файле данных зоны,
и в двоичном формате, который используется в сообщениях DNS.
Здесь присутствуют описания нескольких записей, которые не упоми�
нались в книге, поскольку являются экспериментальными либо вы�
шедшими из употребления. 

Мы включили части документа RFC 1035 за авторством Пола Мока�
петриса, которые относятся к текстовому формату мастер�файлов
(файлов, которые мы называем файлами данных зоны) или к формату
сообщений DNS (это для тех, кому понадобится разбирать DNS�пакеты).

Формат мастер�файла
(Из документа RFC 1035, стр. 33–35)

Формат этих файлов представляет собой последовательность записей.
Записи являются преимущественно строко�ориентированными, хотя
для создания многострочных записей можно использовать круглые
скобки, а текстовые литералы могут содержать символы CRLF. Любое
сочетание символов табуляции и пробелов является разделителем от�
дельных компонентов, составляющих запись. Любая строка в главном
файле может заканчиваться комментарием. Комментарий начинается
с символа точки с запятой (;).

Определены следующие записи:

blank[comment]

$ORIGIN domain�name [comment]

$INCLUDE file�name [domain�name] [comment]
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domain�namerr [comment]

blankrr [comment]

Пустые строки, с комментариями или без, допускаются в любом месте
файла.

Определены две директивы: $ORIGIN и $INCLUDE. Директива $ORI�
GIN в качестве аргумента воспринимает доменное имя и переустанав�
ливает текущий суффикс по умолчанию для относительных доменных
имен в указанное значение (domain�name). Директива $INCLUDE
вставляет указанный файл в текущий и может также содержать ука�
зание доменного имени, которое будет являться относительным до�
менным суффиксом по умолчанию для включаемого файла. Директи�
ва $INCLUDE также может дополняться комментарием. Обратите
внимание, что запись $INCLUDE не изменяет относительного суффик�
са по умолчанию для записей содержащего (родительского) файла вне
зависимости от того, как изменяется относительный суффикс по умол�
чанию в пределах включаемого файла.

Последние два варианта относятся к записям ресурсов (RR�записям,
RRs). Если файловая запись для RR�записи начинается с пробела, эта
запись считается относящейся к последнему упомянутому имени. Ес�
ли RR�запись начинается с доменного имени (domain�name), то счита�
ется относящейся к этому имени.

Содержимое RR�записи может принимать одну из форм:

[TTL] [class] type RDATA

[class] [TTL] type RDATA

RR�запись начинается с необязательных полей TTL и класса, за кото�
рыми следуют поля типа и RDATA, соответствующие типу и классу.
Для записи класса и типа используется стандартная мнемоника, TTL
представляется десятеричным целым числом. Пропущенные значения
класса и TTL автоматически устанавливаются в последние упомяну�
тые значения класса и TTL. Поскольку мнемоники типов и классов не
пересекаются, интерпретация всегда однозначна.

Доменные имена составляют основу данных мастер�файла. Метки в до�
менных именах представляются символьными строками и разделяют�
ся символом точки. Правила маскировки позволяют использовать лю�
бые символы в доменных именах. Доменные имена, заканчивающиеся
точкой, называются абсолютными и интерпретируются как полные.
Доменные имена, которые не заканчиваются точкой, называются от�
носительными; реальное доменное имя является результатом сраще�
ния относительной части с суффиксом по умолчанию, указанным в ди�
рективах $ORIGIN или $INCLUDE либо в качестве аргумента для под�
программы загрузки мастер�файла. Использование относительного
имени является ошибкой в том случае, когда суффикс по умолчанию
не определен.
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Символьная строка (character�string) может быть представлена одним
из двух способов: в виде непрерывной последовательности символов,
не включающей пробелы, либо в виде последовательности символов,
начинающейся с символа " и заканчивающейся символом ". В преде�
лах строки, заключенной в кавычки, допустимы любые символы, кро�
ме собственно символа ", который для включения в строку должен
маскироваться символом обратного слэша (\).

Поскольку описываемые файлы являются текстовыми, необходимо
определить несколько специальных способов кодирования, позволяю�
щих загружать произвольные данные. В частности:

. От корня.

@

Отдельно стоящий символ @ обозначает текущий суффикс по умол�
чанию.

\X

Где X – произвольный символ (но не цифра от 0 до 9), а символ \ ис�
пользуется для маскировки символа и отменяет его специальный
смысл. К примеру, последовательность \. включает символ точки
в метку.

\DDD

Где каждая буква D является одной из трех цифр октета, соответст�
вующего восьмеричному числу, представленному в виде DDD. По�
лученный октет считается текстовым и не подвергается дальней�
шей интерпретации.

()

Скобки используются для группировки данных, которые записыва�
ются в несколько строк. По сути дела, в пределах круглых скобок
не происходит распознавание конца строки. 

; 

Точка с запятой является началом комментария; комментарий ог�
раничен концом строки и никогда не интерпретируется.

Регистр символов
(Из документа RFC 1035, стр. 9)

Для всех составляющих DNS, которые входят в официальный прото�
кол, любые сравнения для текстовых строк (например, меток, домен�
ных имен и т. д.) производятся без учета регистра символов. В настоя�
щее время это правило имеет силу для всей DNS без каких�либо иск�
лючений. Однако развитие системы за пределы существующих воз�
можностей может привести к необходимости использования полных
двоичных октетов в именах, поэтому следует избегать хранения до�
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менных имен в 7�битном ASCII�формате, использования специальных
символов для завершения меток и тому подобных вещей.

Типы
Вот полный перечень типов RR�записей. Текстовое представление ис�
пользуется в мастер�файлах. Двоичное представление используется
в DNS�запросах и DNS�ответах. Эти RR�записи описаны на стр. 13–21
документа RFC 1035.

A address

(Из документа RFC 1035, стр. 20)

Текстовое представление

owner ttl class A address

Пример

localhost.movie.edu.   IN A 127.0.0.1

Двоичное представление

Код типа адреса: 1

     +��+��+��+��+��+��+��+��+��+��+��+��+��+��+��+��+

     |                    ADDRESS                    |

     +��+��+��+��+��+��+��+��+��+��+��+��+��+��+��+��+

где:

ADDRESS           � 32�битный адрес сети Интернет.

CNAME canonical name 

(Из документа RFC 1035, стр. 14)

Текстовое представление

owner ttl class CNAME canonical�dname

Пример

wh.movie.edu.  IN  CNAME  wormhole.movie.edu.

Двоичное представление

Код типа CNAME: 5

     +��+��+��+��+��+��+��+��+��+��+��+��+��+��+��+��+

     /                     CNAME                     /

     /                                               /

     +��+��+��+��+��+��+��+��+��+��+��+��+��+��+��+��+

где:

CNAME           � доменное имя (domain�name), которое определяет 

                  каноническое или основное имя владельца.  

                  Имя владельца (owner) является псевдонимом.
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HINFO host information

(Из документа RFC 1035, стр. 14)

Текстовое представление

owner ttl class HINFO cpu os

Пример

grizzly.movie.edu.  IN  HINFO  VAX�11/780 UNIX

Двоичное представление

Код типа HINFO: 13
     +��+��+��+��+��+��+��+��+��+��+��+��+��+��+��+��+
     /                      CPU                      /
     +��+��+��+��+��+��+��+��+��+��+��+��+��+��+��+��+
     /                       OS                      /
     +��+��+��+��+��+��+��+��+��+��+��+��+��+��+��+��+
где:
CPU             – символьная строка (character�string), 
                  определяющая тип процессора.
OS              – символьная строка (character�string),
                  определяющая тип операционной системы.

MX mail exchanger

(Из документа RFC 1035, стр. 17)

Текстовое представление

owner ttl class MX preference exchange�dname

Пример

ora.com.  IN  MX  0  ora.ora.com.
          IN  MX  10 ruby.ora.com.
          IN  MX  10 opal.ora.com.

Двоичное представление

Код типа MX: 15
     +��+��+��+��+��+��+��+��+��+��+��+��+��+��+��+��+
     |                  PREFERENCE                   |
     +��+��+��+��+��+��+��+��+��+��+��+��+��+��+��+��+
     /                   EXCHANGE                    /
     /                                               /
     +��+��+��+��+��+��+��+��+��+��+��+��+��+��+��+��+
где:
PREFERENCE      – 16�битное целое, определяющее приоритет этой записи среди
                  записей для одного имени. Больший приоритет 
                  имеют меньшие значения.
EXCHANGE        – доменное имя (domain�name), определяющее узел, который 
                  будет выступать в роли почтового ретранслятора 
                  для доменовладельца записи.
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NS name server

(Из документа RFC 1035, стр. 18)

Текстовое представление

owner ttl class NS name�server�dname

Пример

movie.edu.  IN   NS  terminator.movie.edu

Двоичное представление

Код типа NS: 2
     +��+��+��+��+��+��+��+��+��+��+��+��+��+��+��+��+
     /                   NSDNAME                     /
     /                                               /
     +��+��+��+��+��+��+��+��+��+��+��+��+��+��+��+��+
где:
NSDNAME         – доменное имя (domain�name), определяющее узел,  
                  который следует считать авторитетным 
                  для указанного класса и домена.

PTR pointer

(Из документа RFC 1035, стр. 18)

Текстовое представление

owner ttl class PTR dname

Пример

1.249.249.192.in�addr.arpa.  IN PTR wormhole.movie.edu.

Двоичное представление

Код типа PTR: 12
     +��+��+��+��+��+��+��+��+��+��+��+��+��+��+��+��+
     /                   PTRDNAME                    /
     +��+��+��+��+��+��+��+��+��+��+��+��+��+��+��+��+
где:
PTRDNAME        – доменное имя (domain�name), указывающее  
                  на определенную точку пространства доменных имен.

SOA start of authority

(Из документа RFC 1035, стр. 19–20)

Текстовое представление

owner ttl class SOA source�dname mbox (serial refresh retry expire minimum)

Пример

movie.edu. IN SOA terminator.movie.edu. al.robocop.movie.edu. (
                       1        ; Порядковый номер
                       10800    ; Обновление через 3 часа
                       3600     ; Повторение попытки через 1 час
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                       604800   ; Устаревание через 1 неделю

                       86400 )  ; Минимальное TTL в 1 день

Двоичное представление

Код типа SOA: 6

    +��+��+��+��+��+��+��+��+��+��+��+��+��+��+��+��+

    /                     MNAME                     /

    /                                               /

    +��+��+��+��+��+��+��+��+��+��+��+��+��+��+��+��+

    /                     RNAME                     /

    +��+��+��+��+��+��+��+��+��+��+��+��+��+��+��+��+

    |                    SERIAL                     |

    |                                               |

    +��+��+��+��+��+��+��+��+��+��+��+��+��+��+��+��+

    |                    REFRESH                    |

    |                                               |

    +��+��+��+��+��+��+��+��+��+��+��+��+��+��+��+��+

    |                     RETRY                     |

    |                                               |

    +��+��+��+��+��+��+��+��+��+��+��+��+��+��+��+��+

    |                    EXPIRE                     |

    |                                               |

    +��+��+��+��+��+��+��+��+��+��+��+��+��+��+��+��+

    |                    MINIMUM                    |

    |                                               |

    +��+��+��+��+��+��+��+��+��+��+��+��+��+��+��+��+

где:

MNAME           – доменное имя DNS�сервера, который является изначальным 

                  или первичным источником данных для этой зоны.

RNAME           – доменное имя, определяющее почтовый ящик человека, 

                  ответственного за эту зону.

SERIAL          – положительный 32�битный номер версии исходной копии зоны.

                   Значение сохраняется при передаче зоны. Значение обнуляется

                  (wraps) и должно обрабатываться с использованием

                  непрерывного арифметического пространства.

REFRESH         – 32�битный временной интервал обновления зоны.

RETRY            – 32�битный временной интервал повторения попытки обновления.

EXPIRE          – 32�битный временной интервал истечения авторитета зоны.

MINIMUM         – положительное 32�битное значение минимального времени 

                  жизни, которое должно экспортироваться в составе любой 

                  записи ресурсов из зоны.

TXT text

(Из документа RFC 1035, стр. 20)

Текстовое представление

owner ttl class TXT txt�strings
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Пример

cujo.movie.edu.  IN  TXT  "Location: machine room dog house"

Двоичное представление

Код типа TXT: 16
    +��+��+��+��+��+��+��+��+��+��+��+��+��+��+��+��+
    /                   TXT�DATA                    /
    +��+��+��+��+��+��+��+��+��+��+��+��+��+��+��+��+
где:
TXT�DATA        – одна или несколько символьных строк.

WKS well�known services

(Из документа RFC 1035, стр. 21)

Текстовое представление

owner ttl class WKS address protocol service�list

Пример

terminator.movie.edu.  IN  WKS 192.249.249.3  TCP ( telnet smtp 
                                              ftp shell domain )

Двоичное представление

Код типа WKS: 11
    +��+��+��+��+��+��+��+��+��+��+��+��+��+��+��+��+
    |                    ADDRESS                    |
    +��+��+��+��+��+��+��+��+��+��+��+��+��+��+��+��+
    |       PROTOCOL        |                       |
    +��+��+��+��+��+��+��+��+                       |
    |                                               |
    /                     BIT MAP                   /
    /                                               /
    +��+��+��+��+��+��+��+��+��+��+��+��+��+��+��+��+
где:
ADDRESS         – 32�битный адрес Интернета. 
PROTOCOL        – 8�битный номер IP�протокола.
BIT MAP         – бит�карта переменной длины. Длина бит�карты должна быть
                  кратной восьми битам. 

Новые типы по документу RFC 1183 

AFSDB Andrew File System Data Base (экспериментальная)

Текстовое представление

owner ttl class AFSDB subtype hostname

Пример

fx.movie.edu.  IN  AFSDB  1 bladerunner.fx.movie.edu.
               IN  AFSDB  2 bladerunner.fx.movie.edu.
               IN  AFSDB  1 empire.fx.movie.edu.
               IN  AFSDB  2 aliens.fx.movie.edu.
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Двоичное представление

Код типа AFSDB: 18
     +��+��+��+��+��+��+��+��+��+��+��+��+��+��+��+��+
     |                   SUBTYPE                     |
     +��+��+��+��+��+��+��+��+��+��+��+��+��+��+��+��+
     /                   HOSTNAME                    /
     /                                               /
     +��+��+��+��+��+��+��+��+��+��+��+��+��+��+��+��+
где:
SUBTYPE        – Подтип 1 соответствует серверу базы данных AFS для клетки.
                 Подтип 2 – это DNS�сервер с DCE�идентификацией.
HOSTNAME       – доменное имя, которое определяет узел, на котором работает 
                  сервер для клетки, идентифицируемой владельцем (owner) записи.

ISDN Integrated Services Digital Network address 
(экспериментальная)

Текстовое представление

owner ttl class ISDN ISDN�address sa

Пример

delay.hp.com.    IN  ISDN  141555514539488
hep.hp.com.      IN  ISDN  141555514539488 004

Двоичное представление

Код типа ISDN: 20
     +��+��+��+��+��+��+��+��+��+��+��+��+��+��+��+��+
     /                 ISDN ADDRESS                  /
     +��+��+��+��+��+��+��+��+��+��+��+��+��+��+��+��+
     /                  SUBADDRESS                   /
     +��+��+��+��+��+��+��+��+��+��+��+��+��+��+��+��+
где:
ISDN ADDRESS    – символьная строка, содержащая ISDN�номер владельца (owner)
                  и DDI�номер (Direct Dial In),
                  если таковой существует.
SUBADDRESS      – необязательная символьная строка, 
                  содержащая уточняющий адрес.

RP Responsible Person (экспериментальная) 

Текстовое представление

owner ttl class RP mbox�dname txt�dname

Пример

; Текущий суффикс по умолчанию – fx.movie.edu
@            IN  RP   ajs.fx.movie.edu.   ajs.fx.movie.edu.
bladerunner  IN  RP   root.fx.movie.edu.  hotline.fx.movie.edu.
             IN  RP   richard.fx.movie.edu.  rb.fx.movie.edu.
ajs          IN  TXT  "Arty Segue, (415) 555�3610"
hotline      IN  TXT  "Movie U. Network Hotline, (415) 555�4111"
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rb           IN  TXT  "Richard Boisclair, (415) 555�9612"

Двоичное представление

Код типа RP: 17
     +��+��+��+��+��+��+��+��+��+��+��+��+��+��+��+��+
     /                    MAILBOX                    /
     /                                               /
     +��+��+��+��+��+��+��+��+��+��+��+��+��+��+��+��+
     /                    TXTDNAME                   /
     /                                               /
     +��+��+��+��+��+��+��+��+��+��+��+��+��+��+��+��+
где:
MAILBOX          – доменное имя, определяющее почтовый ящик
                   для ответственного лица. 
TXTDNAME         – доменное имя, для которого существуют TXT�записи. 
                   Для получения этих TXT�записей могут быть выполнены 
                   дополнительные запросы для txt�dname

RT Route Through (экспериментальная) 

Текстовое представление

owner ttl class RT preference intermediate�host

Пример

sh.prime.com.  IN  RT  2   Relay.Prime.COM.
               IN  RT  10  NET.Prime.COM.

Двоичное представление

Код типа RT: 21
     +��+��+��+��+��+��+��+��+��+��+��+��+��+��+��+��+
     |                  PREFERENCE                   |
     +��+��+��+��+��+��+��+��+��+��+��+��+��+��+��+��+
     /                 INTERMEDIATE                  /
     /                                               /
     +��+��+��+��+��+��+��+��+��+��+��+��+��+��+��+��+
где:
PREFERENCE   – 16�битное целое, определяющее приоритет данной записи 
               по сравнению с прочими записями для того же имени.
               Больший приоритет имеют меньшие значения.
EXCHANGE      – доменное имя, определяющее узел, который будет выступать про�
                 межуточным при необходимости добраться до указанного (owner).

X25 X.25 address (экспериментальная) 

Текстовое представление

owner ttl class X25 PSDN�address

Пример

relay.pink.com.  IN  X25   31105060845
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Двоичное представление

Код типа X25: 19
     +��+��+��+��+��+��+��+��+��+��+��+��+��+��+��+��+
     /                 PSDN ADDRESS                  /
     +��+��+��+��+��+��+��+��+��+��+��+��+��+��+��+��+
где:
PSDN ADDRESS     – символьная строка, идентифицирующая ассоциируемый 
                   с владельцем (owner) адрес PSDN (Public Switched Data
                   Network) в плане нумерации X.121.

Новые типы по документу RFC 1664 

PX pointer to X.400/RFC 822 mapping information 

Текстовое представление

owner ttl class PX preference RFC822 address X.400 address

Пример

ab.net2.it.  IN  PX  10   ab.net2.it.  O�ab.PRMD�net2.ADMDb.C�it.

Двоичное представление

Код типа PX: 26
    +��+��+��+��+��+��+��+��+��+��+��+��+��+��+��+��+
    |                  PREFERENCE                   |
    +��+��+��+��+��+��+��+��+��+��+��+��+��+��+��+��+
    /                    MAP822                     /
    /                                               /
    +��+��+��+��+��+��+��+��+��+��+��+��+��+��+��+��+
    /                    MAPX400                    /
    /                                               /
    +��+��+��+��+��+��+��+��+��+��+��+��+��+��+��+��+
где:
PREFERENCE    – 16�битное целое, определяющее приоритет данной записи 
                по сравнению с прочими записями для того же имени.
                Больший приоритет имеют меньшие значения.
MAP822        – элемент доменного имени, состоящий из rfc822�domain, 
                части (по RFC 822) информации отображения согласно 
                документу RFC 1327.
MAPX400       – элемент доменного имени, содержащий значение 
                  x400�in�domain�syntax, производное от X.400�части информации
                отображения согласно документу RFC 1327.

Новые типы по документу RFC 3596

AAAA IPv6 Address

Текстовое представление

owner ttl class AAAA IPv6�address
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Пример

ipv6�host    IN    AAAA    4321:0:1:2:3:4:567:89ab

Двоичное представление

Код типа AAAA: 28
    +��+��+��+��+��+��+��+��+��+��+��+��+��+��+��+��+
    |                    ADDRESS                    |
    +��+��+��+��+��+��+��+��+��+��+��+��+��+��+��+��+
где:
ADDRESS       – 128�битный Internet�адрес.

Новые типы по документу RFC 2782 

SRV Locate Services 

Текстовое представление

owner ttl class SRV Priority Weight Port Target

Пример

_http._tcp.www.movie.edu.  IN  SRV  0  2  80   www.movie.edu.

Двоичное представление

Код типа SRV: 33

RFC 2782 не содержит диаграммы двоичного представления для дан�
ного типа. Значения priority, weight и port представляют собой поло�
жительные 16�битные целые числа. Значение target – доменное имя.

Новые типы по документу RFC 2915

NAPTR Naming Authority Pointer 

Текстовое представление

owner ttl class NAPTR Order Preference Flags Service RegExp Replacement

Пример

gatech.edu IN NAPTR 100  50  "s"  "http+I2L+I2C+I2R"  ""  
_http._tcp.gatech.edu.

Двоичное представление

Код типа SRV: 35
    +��+��+��+��+��+��+��+��+��+��+��+��+��+��+��+��+
    |                     ORDER                     |
    +��+��+��+��+��+��+��+��+��+��+��+��+��+��+��+��+
    |                   PREFERENCE                  |
    +��+��+��+��+��+��+��+��+��+��+��+��+��+��+��+��+
    /                     FLAGS                     /
    +��+��+��+��+��+��+��+��+��+��+��+��+��+��+��+��+



620 Приложение А
    +��+��+��+��+��+��+��+��+��+��+��+��+��+��+��+��+

    /                   SERVICES                    /

    +��+��+��+��+��+��+��+��+��+��+��+��+��+��+��+��+

    /                    REGEXP                     /

    +��+��+��+��+��+��+��+��+��+��+��+��+��+��+��+��+

    /                  REPLACEMENT                  /

    /                                               /

    +��+��+��+��+��+��+��+��+��+��+��+��+��+��+��+��+

где:

ORDER        –  Положительное 16�битное целое, определяющее порядок 

                обработки NAPTR�записей и нужный порядок правил. 

                Это значение учитывается в обязательном порядке.

PREFERENCE   –  Положительное 16�битное целое, определяющее порядок

                обработки для записей, имеющих равные ORDER�значения. 

                Более низкие значения означают более высокий приоритет. 

                Это значение рекомендуется учитывать.

FLAGS        –  Символьная строка (<character�string>), содержащая 

                различные флаги.

SERVICES     –  Символьная строка (<character�string>), содержащая

                идентификаторы протокола и службы.

REGEXP       –  Символьная строка (<character�string>), содержащая регулярное

                выражение.

REPLACEMENT  –  Доменное имя (<domain�name>); новое значение для случая, 
когда

                 регулярное выражение является простым выражением подстановки.

Классы
(Из документа RFC 1035, стр. 13)

Поле CLASS присутствует в записях ресурсов. Определены следующие
мнемоники и значения:

IN 1: класс Интернет

CS 2: класс CSNET (вышел из употребления, используется только
в примерах устаревших документов RFC)

CH 3: класс CHAOS 

HS 4: класс Hesiod 

Сообщения DNS
Чтобы писать программы, разбирающие сообщения DNS, следует по�
нимать формат этих сообщений. Запросы и ответы DNS чаще всего со�
держатся в UDP�пакетах. Каждое сообщение полностью содержится
в одном UDP�пакете. Если запрос и ответ посылаются через TCP,
к ним добавляются двухбайтные префиксы, указывающие на размер
запроса или ответа, без учета собственно префикса. Формат и содержа�
ние сообщений DNS описаны в следующих разделах.
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Формат сообщения
(Из документа RFC 1035, стр. 25)

Все взаимодействия в пределах доменного протокола происходят
в пределах единственного формата, который описывает отдельное сооб�
щение. На самом высоком уровне сообщение можно представить в виде
пяти разделов (отдельные разделы в некоторых случаях могут быть
пустыми):

+���������������������+
|      Заголовок      |
+���������������������+
|    Основная часть   | запрос к DNS�серверу
+���������������������+
|        Ответ        | RR�записи, являющиеся ответом
+���������������������+
|       Авторитет     | RR�записи, ссылающиеся на авторитетный DNS�сервер
+���������������������+
|    Дополнительный   | RR�записи с дополнительной информацией
+���������������������+

Заголовок присутствует всегда. Он содержит поля, которые определя�
ют, какие из оставшихся разделов присутствуют, а также указывает
тип сообщения – запрос или ответ, стандартный запрос или код опера�
ции и т. д.

Имена разделов, следующих за заголовком, являются производными
от их использования в стандартных запросах. Основной раздел содер�
жит поля, описывающие вопрос к DNS�серверу, а именно: тип запроса
(QTYPE), класс запроса (QCLASS) и доменное имя запроса (QNAME).
Последние три раздела имеют одинаковый формат: список связанных
RR�записей, возможно, пустой. Раздел ответа содержит записи, кото�
рые представляют собой ответ на вопрос; раздел авторитета содержит
записи, которые являются указателями на авторитетный DNS�сервер;
дополнительный раздел содержит записи, которые имеют отношение
к вопросу, но не являются точным ответом на него.

Формат заголовка
(Из документа RFC 1035, стр. 26–28)

                                1  1  1  1  1  1
  0  1  2  3  4  5  6  7  8  9  0  1  2  3  4  5
+��+��+��+��+��+��+��+��+��+��+��+��+��+��+��+��+
|                      ID                       |
+��+��+��+��+��+��+��+��+��+��+��+��+��+��+��+��+
|QR|   Opcode  |AA|TC|RD|RA|   Z    |   RCODE   |
+��+��+��+��+��+��+��+��+��+��+��+��+��+��+��+��+
|                    QDCOUNT                    |
+��+��+��+��+��+��+��+��+��+��+��+��+��+��+��+��+
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+��+��+��+��+��+��+��+��+��+��+��+��+��+��+��+��+
|                    ANCOUNT                    |
+��+��+��+��+��+��+��+��+��+��+��+��+��+��+��+��+
|                    NSCOUNT                    |
+��+��+��+��+��+��+��+��+��+��+��+��+��+��+��+��+
|                    ARCOUNT                    |
+��+��+��+��+��+��+��+��+��+��+��+��+��+��+��+��+

где:
ID              – 16�битный идентификатор, присвоенный программой, генерирующей
                  произвольный вид запроса. Этот идентификатор копируется
                  в соответствующий ответ и используется получателем ответа 
                  для связывания получаемых ответов и посланных запросов.
QR              – однобитное поле, определяющее, является 
                  сообщение запросом (0) или ответом (1).
OPCODE          – четырехбитное поле, определяющее вид запроса в сообщении. 
                  Это значение устанавливается отправителем запроса 
                  и воспроизводится в ответе. Существуют следующие значения:
                  0            стандартный запрос (QUERY)
                  1            инверсный запрос (IQUERY)
                  2            запрос состояния сервера (STATUS)  
                  3�15         зарезервированы
AA              – авторитетный ответ (Authoritative Answer). Этот бит 
                  является действительным (valid) в получаемых ответах
                  и определяет, является ли ответивший DNS�сервер авторитетным
                  для доменного имени, о котором идет речь в основном разделе
                  запроса. Следует иметь в виду, что содержимое раздела ответа
                  может иметь несколько имен владеющего сервера из�за
                  псевдонимов. Бит AA относится к имени, которое совпадает
                  с именем в запросе, или к первому имени в разделе ответа.
TC              – усечение (TrunCation) указывает на усечение сообщения  
                  в результате превышения максимально доступной длины
                  для данного способа передачи. 
RD              – желательна рекурсия (Recursion Desired). Бит может 
                  устанавливаться в запросе и воспроизводиться в ответе. 
                  Если бит RD установлен, это является указанием серверу
                  имен производить рекурсивное разрешение. 
                  Поддержка рекурсивных запросов не является обязательной.
RA              – рекурсия доступна (Recursion Available). Установленный
                  или сброшенный в ответе бит RA определяет, доступна ли
                  поддержка рекурсивных запросов для используемого DNS�сервера.
Z               – зарезервирован на будущее. Бит должен быть 
                  нулевым во всех запросах и ответах.
RCODE           – код ответа. Четырехбитное поле, значение 
                  которого устанавливается в качестве части ответа. 
                  Значения интерпретируются следующим образом: 
                  0          Ошибки нет.
                  1          Ошибка формата – DNS�сервер не смог 
                             интерпретировать запрос.
                  2          Сбой сервера – DNS�сервер не обработал 
                             запрос из�за внутренней проблемы.
                  3          Ошибка имени – имеет смысл только в ответах, 
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                             полученных от авторитетного сервера имен; 
                             этот код означает, что доменное имя, указанное 
                             в запросе, не существует. 
                  4          Отсутствует реализация – данный DNS�сервер 
                             не поддерживает такой вид запросов.
                  5          Отказано – DNS�сервер отказывается выполнять
                             указанную операцию из соображений следования
                             установленным для него правилам. К примеру, 
                             сервер имен может отказаться предоставлять 
                             информацию отдельно взятому клиенту либо
                             выполнять конкретные операции (скажем, передачу
                             зоны) для определенных данных.
                  6�15       Зарезервированы.
QDCOUNT         – Положительное 16�битное целое, определяющее число
                  записей в разделе вопроса.
ANCOUNT         – Положительное 16�битное целое, определяющее число
                  RR�записей  в разделе ответа.
NSCOUNT         – Положительное 16�битное целое, определяющее число 
                  RR�записей серверов имен в разделе авторитета.
ARCOUNT         – Положительное 16�битное целое, определяющее число 
                  RR�записей в разделе дополнительных записей.

Формат основного раздела
(Из документа RFC 1035, стр. 28–29)

Основной раздел большинства запросов содержит собственно «во�
прос», то есть параметры, определяющие, какие данные запрашива�
ются. Раздел содержит QDCOUNT (обычно 1) записей, каждая из кото�
рых имеет следующий формат:

                                1  1  1  1  1  1
  0  1  2  3  4  5  6  7  8  9  0  1  2  3  4  5
+��+��+��+��+��+��+��+��+��+��+��+��+��+��+��+��+
|                                               |
/                     QNAME                     /
/                                               /
+��+��+��+��+��+��+��+��+��+��+��+��+��+��+��+��+
|                     QTYPE                     |
+��+��+��+��+��+��+��+��+��+��+��+��+��+��+��+��+
|                     QCLASS                    |
+��+��+��+��+��+��+��+��+��+��+��+��+��+��+��+��+

где:
QNAME         � Доменное имя, представленное последовательностью меток, причем
                каждая метка состоит из октета длины, за которым следует
                указанное число октетов. Доменное имя завершается нулевым 
                октетом длины (указанием пустой метки корня). Следует помнить,
                 что это поле может содержать нечетное число октетов, поскольку
                автоматическое выравнивание (padding) не применяется.
QTYPE         � Код из двух октетов, определяющий тип запроса. Множество 
                значений этого поля содержит все коды, допустимые для
                использования в поле TYPE, а также некоторые более общие, 
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                охватывающие более одного типа записей.
QCLASS        � Код из двух октетов, определяющий класс запроса. К примеру,
                для класса Интернет поле QCLASS имеет значение IN.

Значения QCLASS 

(Из документа RFC 1035, стр. 13)

Поле QCLASS может присутствовать в основной части запроса. Набор
значений для QCLASS является надмножеством значений для CLASS;
каждое значение CLASS является допустимым для QCLASS. Помимо
значений для CLASS определяется следующее значение для QCLASS:

* 255   Произвольный класс.

Значения QTYPE 

(Из документа RFC 1035, стр. 12–13)

Поле QTYPE может присутствовать в основной части запроса.  Набор
значений для QTYPE является надмножеством значений для TYPE,
следовательно, все TYPE�значения являются допустимыми для QTYPE.
Помимо этого определены следующие значения QTYPE:

AXFR

252  Запрос передачи целой зоны.

MAILB

253 Запрос записей, связанных с почтовыми ящиками (MB, MG
или MR).

MAILA

254  Запрос RR�записей почтового агента (не используется, см. MX).

* 255  Запрос всех записей.

Формат ответа, авторитета и дополнительных разделов
(Из документа RFC 1035, стр. 29–30)

Разделы ответа, авторитета и дополнительные разделы имеют общий
формат: переменное число RR�записей, определяемое соответствую�
щим полем�счетчиком в заголовке. Каждая RR�запись имеет следую�
щий формат:

                                     1  1  1  1  1  1
       0  1  2  3  4  5  6  7  8  9  0  1  2  3  4  5
     +��+��+��+��+��+��+��+��+��+��+��+��+��+��+��+��+
     |                                               |
     /                                               /
     /                      NAME                     /
     |                                               |
     +��+��+��+��+��+��+��+��+��+��+��+��+��+��+��+��+
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     |                      TYPE                     |

     +��+��+��+��+��+��+��+��+��+��+��+��+��+��+��+��+

     |                     CLASS                     |

     +��+��+��+��+��+��+��+��+��+��+��+��+��+��+��+��+

     |                      TTL                      |

     |                                               |

     +��+��+��+��+��+��+��+��+��+��+��+��+��+��+��+��+

     |                   RDLENGTH                    |

     +��+��+��+��+��+��+��+��+��+��+��+��+��+��+��+��|

     /                     RDATA                     /

     /                                               /

     +��+��+��+��+��+��+��+��+��+��+��+��+��+��+��+��+

где:

NAME            – Доменное имя, к которому относится данная запись.

TYPE            – Два октета, содержащие один из кодов типов. Это поле 

                  определяет смысл данных, передаваемых в поле RDATA. 

CLASS           – Два октета, определяющие класс данных, 

                  передаваемых в поле RDATA.

TTL             – 32�битное целое число, определяющее интервал времени

                  (в секундах), в течение которого разрешается 

                    кэшировать запись. Нулевые значения интерпретируются таким 

                  образом, что запись может использоваться только в ходе 

                  текущей транзакции и не должна кэшироваться вообще.

RDLENGTH        – Положительное 16�битное целое число, определяющее объем 

                  данных, передаваемых в поле RDATA (в октетах).

RDATA            – Строка октетов переменной длины, которая описывает ресурс.

                    Формат информации  варьируется в зависимости от параметров  

                    TYPE и CLASS записи. К примеру, если TYPE имеет значение A,

                  а CLASS – значение IN, поле RDATA состоит из четырех 

                  октетов, определяющих адрес ARPA/Интернет.

Порядок передачи данных
(Из документа RFC 1035, стр. 8–9)

Порядок передачи заголовка и данных, описанный в настоящем доку�
менте, регулируется на уровне октетов. Когда на диаграмме отображе�
на группа октетов, порядок их передачи – это порядок их прочтения
на английском языке. К примеру, октеты на следующей диаграмме пе�
редаются в том порядке, в каком они пронумерованы.

      0                   1

      0 1 2 3 4 5 6 7 8 9 0 1 2 3 4 5

     +�+�+�+�+�+�+�+�+�+�+�+�+�+�+�+�+

     |       1       |       2       |

     +�+�+�+�+�+�+�+�+�+�+�+�+�+�+�+�+

     |       3       |       4       |

     +�+�+�+�+�+�+�+�+�+�+�+�+�+�+�+�+

     |       5       |       6       |

     +�+�+�+�+�+�+�+�+�+�+�+�+�+�+�+�+



626 Приложение А
Если октет представляет числовое значение, левый крайний бит диа�
граммы содержит старший или наиболее значимый бит. То есть стар�
шим является бит с нулевым порядковым номером. К примеру, октет
на следующей диаграмме содержит число 170 (десятичное).

      0 1 2 3 4 5 6 7

     +�+�+�+�+�+�+�+�+

     |1 0 1 0 1 0 1 0|

     +�+�+�+�+�+�+�+�+

Аналогичным образом, если число представлено полем шириной в не�
сколько октетов, старшим является крайний левый бит всего поля.
При передаче такого поля первым передается старший бит.

Данные RR�записей

Формат данных
В дополнение к целым значениям, состоящим из двух и четырех окте�
тов, данные RR�записей могут содержать доменные имена и символь�
ные строки.

Символьная строка

(Из документа RFC 1035, стр. 13)

Символьная строка – это единственный октет длины, за которым сле�
дует указанное число символов. Символьная строка считается двоич�
ными данными, ее длина не может превышать 256 символов, включая
октет длины.

Доменное имя

(Из документа RFC 1035, стр. 10)

Доменные имена в сообщениях представляются последовательностя�
ми меток. Каждая метка содержит поле длины размером в один октет,
а также указанное число символов. Поскольку каждое доменное имя
заканчивается пустой меткой корня, произвольное доменное имя за�
вершается нулевым байтом длины. Старшие два бита каждого октета
длины должны быть нулевыми, оставшиеся шесть бит поля длины ог�
раничивают длину одной метки до 63 октетов.

Упаковка сообщений

(Из документа RFC 1035, стр. 30)

Чтобы уменьшить размер сообщений, в системе доменных имен ис�
пользуется алгоритм сжатия, исключающий необходимость повто�
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рять доменные имена в одном сообщении. По этому алгоритму целое
доменное имя или несколько меток в конце доменного имени могут за�
меняться ссылкой на предшествующее вхождение того же имени.

Указатель состоит из двух октетов:

     +��+��+��+��+��+��+��+��+��+��+��+��+��+��+��+��+
     | 1  1|                OFFSET                   |
     +��+��+��+��+��+��+��+��+��+��+��+��+��+��+��+��+

Первые два бита устанавливаются в единицу, что позволяет отличить
указатель от метки; метка должна начинаться с двух нулевых битов,
поскольку длина меток ограничена до 63 октетов. (Битовые комбина�
ции 10 и 01 зарезервированы на будущее.) Поле OFFSET определяет
смещение от начала сообщения (то есть первого октета поля ID в домен�
ном заголовке). Нулевое смещение указывает на первый байт поля ID.



B
Таблица совместимости BIND 

В табл. B.1 отражена поддержка разнообразных свойств различными
версиями пакета BIND.

Таблица B.1. Таблица совместимости BIND

Версия BIND

Свойство 8.2.3 8.4.7 9.1.0 9.3.2

Поддержка нескольких процессоров X X

Динамические обновления X X X X

Динамические обновления 
с TSIG�подписями

X X X X

Правила обновлений на основе 
TSIG�подписей

X X

NOTIFY X X X X

Инкрементальная передача зоны X X X X

Инкрементальная передача зоны 
с ручным редактированием

X

Ретрансляция X X X X

Зоны ретрансляции X X X X

Использование метрики RTT 
для ретрансляторов

X X X

Виды X X

Round robin 
(система круговых перестановок)

X X X X

Изменяемый порядок RRset X X

Изменяемый список сортировки X X X X
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Отключение рекурсии X X X X

Списки доступа для рекурсивных 
запросов

X X X X

Списки доступа для запросов X X X X

Списки доступа для передачи зон X X X X

EDNS0 X X X

Поддержка IPv6 X X X

AAAA�записи X X X X

DNSSECbis X

Таблица B.1. Таблица совместимости BIND

Версия BIND

Свойство 8.2.3 8.4.7 9.1.0 9.3.2
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Сборка и установка BIND 
на Linux�системах

Версии пакета BIND, поставляемые с большинством версий Linux, яв�
ляются достаточно свежими. Однако наиболее современной версией
пакета (на момент написания книги) является 8.4.7, при этом консор�
циум ISC рекомендует обновление до BIND версии 9. Это приложение
для тех читателей, которые не желают ждать выхода соответствую�
щих обновлений для своих Linux�систем.

BIND 8
Сборка и установка самой свежей версии BIND 8 – очень простое дей�
ствие. (Простое потому, что по ссылке bind�8 вы всегда получаете са�
мую последнюю версию этой ветви пакета.) Ниже приводятся подроб�
ные инструкции.

Загрузите исходные тексты
Во�первых, необходимо получить исходные тексты пакета. Их копия
хранится на сервере ftp.isc.org и доступна для анонимного FTP�копи�
рования:

% cd /tmp

% ftp ftp.isc.org.

Connected to isrv4.pa.vix.com.

220 ProFTPD 1.2.0 Server (ISC FTP Server) [ftp.isc.org]

Name (ftp.isc.org.:user): ftp

331 Anonymous login ok, send your complete e�mail address as password.

Password:

230 Anonymous access granted, restrictions apply.

Remote system type is UNIX.

Using binary mode to transfer files.

ftp>
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Теперь следует найти нужный файл:

ftp > cd /isc/bind/src/cur/bind�8

250 CWD command successful.

ftp > binary

200 Type set to I.

ftp > get bind�src.tar.gz

local: bind�src.tar.gz remote: bind�src.tar.gz

200 PORT command successful.

150 Opening BINARY mode data connection for bind�src.tar.gz (1600504 bytes).

226 Transfer complete.

1600504 bytes received in 23 seconds (56 Kbytes/s)

ftp > quit

221 Goodbye.

Распакуйте архив исходных текстов
Теперь у нас есть упакованный tar�файл, содержащий исходные текс�
ты пакета BIND. Следует просто использовать команду tar для распа�
ковки и извлечения файлов:

% tar �zxvf bind�src.tar.gz

(Подразумевается, что доступна версия программы tar, которая умеет
обрабатывать архивы, упакованные с помощью gzip; в противном слу�
чае копию такой реализации tar можно получить по FTP с сервера
ftp.gnu.org  (файл называется /gnu/tar/tar�1.15.tar.)). В результате бу�
дет создан каталог src, содержащий несколько подкаталогов, в част�
ности bin, include, lib, а также port. Эти подкаталоги имеют следую�
щий состав:

bin

Исходные тексты всех исполняемых файлов пакета BIND, включая
named.

include

Копии включаемых файлов, используемых кодом BIND. Их следу�
ет использовать для сборки сервера имен вместо поставляемых с ис�
пользуемой операционной системой, поскольку они были соответ�
ствующим образом обновлены.

lib

Исходные тексты библиотек, используемых пакетом BIND.

port

Информация, используемая пакетом BIND для настройки окруже�
ния сборки и выбора параметров компиляции для различных опе�
рационных систем.
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Используйте правильные параметры компиляции
Чтобы производить сборку, необходим компилятор языка C. Практи�
чески все версии и дистрибутивы Linux включают gcc, компилятор
языка C проекта GNU, который отлично подходит для нашей задачи.
В случае необходимости получить gcc следует обращаться по адресу ht�
tp://www.gnu.org/software/gcc/gcc.html.

По умолчанию BIND считает, что используется компилятор GNU C,
а также прочие GNU�инструменты, такие как flex и byacc. Они явля�
ются стандартными компонентами большинства сред разработки Li�
nux�систем. Если в используемой версии Linux присутствует другой
набор программ, следует изменить соответствующим образом файл
port/linux/Makefile.set. BIND узнает, какими инструментами следует
пользоваться, из этого файла.

Произведите сборку
Теперь следует произвести полную сборку пакета. Прежде всего вы�
полним команду:

% make stdlinks

Затем:

% make clean
% make depend

Эти команды удаляют все объектные файлы, которые могли остаться
от предшествующих попыток сборки, и обновляют зависимости для
файла сборки (Makefile). Теперь можно произвести компиляцию ис�
ходных текстов:

% make all

Компиляция должна пройти без ошибок. Теперь свежесобранные
программы named и named�xfer можно установить в каталог /usr/sbin.
Чтобы выполнить эту операцию, необходимы полномочия суперполь�
зователя (root). Воспользуемся командой:

# make install

BIND 9
Ниже приводятся инструкции по сборке и установке версий BIND  9 на
Linux�системе. (Последней версией на момент написания является
9.3.2.)

Загрузите исходные тексты
Как и в случае с BIND 8, следует прежде всего получить исходные тек�
сты. Разумеется, обратившись по FTP к серверу ftp.isc.org:
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% cd /tmp
% ftp ftp.isc.org.
Connected to isrv4.pa.vix.com.
220 ProFTPD 1.2.1 Server (ISC FTP Server) [ftp.isc.org]
Name (ftp.isc.org.:user): ftp
331 Anonymous login ok, send your complete email address as your password.
Password:
230 Anonymous access granted, restrictions apply.
Remote system type is UNIX.
Using binary mode to transfer files.
ftp>

Измените рабочий каталог и скопируйте файл с исходными текстами:

ftp> cd /isc/bind9
250 CWD command successful.

Теперь следует выяснить самый свежий номер версии пакета при по�
мощи команды dir. На момент написания книги последняя версия
имеет номер 9.3.2.

ftp> cd 9.3.2
250 CWD command successful.
ftp> get bind�9.3.2.tar.gz
local: bind�9.3.2.tar.gz remote: bind�9.3.2.tar.gz
200 PORT command successful.
150 Opening BINARY mode data connection for bind�9.3.2.tar.gz (4673603 
bytes).
226 Transfer complete.
4673603 bytes received in 92.4 secs (35 Kbytes/sec)
ftp> quit
221 Goodbye.

Распакуйте архив исходных текстов
Для извлечения файлов используем команду tar:

% tar zxvf bind�9.3.2.tar.gz

В отличие от дистрибутива BIND 8, будет создан отдельный подката�
лог в текущем рабочем каталоге, содержащий все исходные тексты
BIND (bind�9.3.2). Дистрибутивы BIND 8 всегда содержали непосредст�
венно подкаталоги дерева исходных текстов пакета. В каталоге bind�
9.3.2 присутствуют следующие подкаталоги:

bin

Исходные тексты всех исполняемых файлов пакета BIND, включая
named.

contrib

Инструментарий от сторонних разработчиков.
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doc

Документация к пакету BIND, включающая бесценное руководство
по ресурсам для администратора (Administrator Resource Manual).

lib

Исходные тексты библиотек, используемых пакетом BIND.

make

Файлы сборки.

Выполните configure и произведите сборку
Еще одно отличие версии 9 в том, что в ней используется почти вол�
шебный сценарий configure, самостоятельно определяющий необходи�
мость включения тех или иных библиотек и использования тех или
иных параметров компиляции. В файле README содержится инфор�
мация по существующим дополнительным настройкам. configure пре�
доставляет ключи командной строки, которые позволяют производить
сборку без механизма threads, использовать произвольный каталог
для установки, а также производить настройку прочих параметров.
Выполним configure:

%./configure

Или для случая, когда следует отключить threads:

%./configure ��disable�threads

Сборка BIND:

% make all

Компиляция исходных текстов должна пройти без ошибок. Чтобы уста�
новить BIND, необходимо дать следующую команду от пользователя
root:

# make install

И это все!
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Домены высшего уровня

В следующей таблице перечислены все двухбуквенные коды стран и все
домены высшего уровня, не связанные со странами. На момент написа�
ния книги не все страны зарегистрированы в пространстве имен сети
Интернет, но не столь многие отсутствуют.

Домен Страна или организация Домен Страна или организация

AC Остров Вознесения  AW Аруба, остров (Нидерланд�
ские Антильские Острова)

AD Андорра AZ Азербайджан

AE Объединенные Арабские 
Эмираты

BA Босния и Герцеговина

AERO Авиационная индустрия BB Барбадос

AF Афганистан BD Бангладеш

AG Антигуа и Барбуда BE Бельгия

AI Ангила, острова BF Буркина�Фасо

AL Албания BG Болгария

AM Армения BH Бахрейн

AN Нидерландские Антильские 
Острова

BI Бурунди

AO Ангола BIZ Родовой

AQ Антарктика BJ Бенин

AR Аргентина BM Бермудские Острова

ARPA ARPA Internet BN Бруней Дар�эс�Салам

AS Американское Самоа BO Боливия

AT Австрия BR Бразилия

AU Австралия BS Багамские Острова
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BT Бутан DM Доминика

BV Буве, остров   DO Доминиканская Республика

BW Ботсвана DZ Алжир

BY Белоруссия EC Эквадор

BZ Белиз EDU Образование

CA Канада EE Эстония

CC Кокосовые острова (острова 
Килинг)

EG Египет

CD Демократическая Республи�
ка Конго

EH Западная Сахара

CF Центрально� Африканская 
Республика

ER Эритрея

CG Конго ES Испания

CH Швейцария ET Эфиопия

CI Кот�д’Ивуар EU Евросоюз

CK Острова Кука FI Финляндия

CL Чили FJ Фиджи

CM Камерун FK Фолклендские 
(Мальвинские) Острова

CN Китай FM Микронезия

CO Колумбия FO Фарерские острова 

COM Родовой (изначально – ком�
мерческий)

FR Франция

COOP Совместные предприятия FX Территория Франции

CR Коста�Рика GA Габон

CU Куба GB Соединенное Королевство Ве�
ликобритания

a

CV Кабо�Верде GD Гренада

CX Остров Рождества GE Грузия

CY Кипр GF Французская Гвиана

CZ Республика Чехия GG Гернси, Олдерни и Сарк 
(острова в проливе Ла�Манш)

DE Германия GH Гана

DJ Джибути GI Гибралтар

DK Дания GL Гренландия

a На практике Соединенное Королевство использует суффикс «UK» в качест�
ве домена высшего уровня.

Домен Страна или организация Домен Страна или организация
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Домен Страна или организация Домен Страна или организация

GM Гамбия JM Ямайка

GN Гвинея JO Иордания

GOV Федеральное правительство 
США

JOBS Рынок труда

GP Гваделупа JP Япония

GQ Экваториальная Гвинея KE Кения

GR Греция KG Кыргызстан 

GS Южная Георгия и Южные 
Сандвичевы острова

KH Камбоджа

GT Гватемала KI Кирибати

GU Гуам KM Коморские Острова

GW Гвинея�Бисау KN Сент�Китс и Невис

GY Гайана KP Корейская Народно�Демо�
кратическая Республика

HK Гонконг KR Корейская Республика

HM Херд и Мак�Дональд, острова KW Кувейт

HN Гондурас KY Каймановы Острова

HR Хорватия KZ Казахстан

HT Гаити LA Лаосская Народно�Демокра�
тическая Республика

HU Венгрия LB Ливан

ID Индонезия LC Сент�Люсия

IE Ирландия LI Лихтенштейн

IL Израиль LK Шри�Ланка

IM Мэн, остров   LR Либерия

IN Индия LS Лесото

INFO Общего назначения LT Литва

INT Международные объекты LU Люксембург

IO Британская территория 
в Индийском океане

LV Латвия

IQ Ирак LY Ливийская Арабская Джама�
хирия

IR Иран MA Марокко

IS Исландия MC Монако

IT Италия MD Республика Молдова

JE Джерси, остров  MG Мадагаскар
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Домен Страна или организация Домен Страна или организация

MH Маршалловы Острова NO Норвегия

MIL Армия США NP Непал

MK Македония, бывшая 
республика Югославии 

NR Науру

ML Мали NU Ниуэ, остров

MM Мьянма NZ Новая Зеландия

MN Монголия OM Оман

MO Макао ORG Родовой (ранее – организа�
ции)

MOBI Мобильные устройства PA Панама

MP Северные Марианские 
Острова

PE Перу

MQ Мартиника PF Французская Полинезия

MR Мавритания PG Папуа – Новая Гвинея

MS Монтсеррат, остров PH Филиппины

MT Мальта PK Пакистан

MU Маврикий PL Польша

MUSEUM Музеи PM Сен�Пьер и Микелон

MV Мальдивы PN Питкэрн, остров

MW Малави PR Пуэрто�Рико

MX Мексика PRO Профессионалы

MY Малайзия PS Палестинская автономия

MZ Мозамбик PT Португалия

NA Намибия PW Палау

NAME Имена PY Парагвай

NATO НАТО, Североатлантичес�
кий союз

QA Катар

NC Новая Каледония RE Реюньон

NE Нигер RO Румыния

NET Родовой (ранее – сетевые 
организации)

RU Российская Федерация

NF Норфолк, остров RW Руанда

NG Нигерия SA Саудовская Аравия

NI Никарагуа SB Соломоновы Острова

NL Нидерланды SC Сейшельские Острова
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SD Судан TR Турция

SE Швеция TRAVEL Туризм

SG Сингапур TT Тринидад и Тобаго

SH Остров Св. Елены TV Тувалу

SI Словения TW Тайвань, провинция Китая

SJ Свальбард и Ян�Майен, 
острова 

TZ Объединенная Республика 
Танзания

SK Словакия UA Украина

SL Сьерра�Леоне UG Уганда

SM Сан�Марино UK Соединенное Королевство

SN Сенегал UM Малые удаленные острова 
(США)

SO Сомали US США

SR Суринам UY Уругвай

ST Сан�Томе и Принсипи UZ Узбекистан

SU Союз Советских Социалис�
тических Республик

VA Святейший престол (город�
государство Ватикан)

SV Сальвадор VC Сент�Винсент и Гренадины

SY Сирийская Арабская 
Республика

VE Венесуэла

SZ Свазиленд VG Британские Виргинские 
Острова (Брит.)

TC Теркс и Кайкос VI Виргинские Острова (США)

TD Чад VN Вьетнам

TF Французские южные 
территории

VU Вануату

TG Того WF Острова Уоллис и Футуна

TH Таиланд WS Самоа

TJ Таджикистан YE Йемен

TK Токелау YT Майотта, остров

TL Тимор�Лешти YU Югославия

TM Туркменистан ZA Южная Африка

TN Тунис ZM Замбия

TO Тонга ZR Республика Заир

TP Восточный Тимор ZW Зимбабве

Домен Страна или организация Домен Страна или организация



E
Настройка DNS�сервера 
и клиента BIND

Инструкции и операторы файла загрузки 
и файла настройки BIND
Ниже приводится удобный перечень инструкций файла загрузки и опе�
раторов файла настройки DNS�сервера BIND, а также инструкции на�
стройки DNS�клиента BIND. Информация основана на сведениях из
руководства по named.conf, к которому и следует обращаться, если ис�
пользуется версия BIND, более поздняя, чем 8.4.7 или 9.3.2.

Оператор options очень сильно разросся. В конце этого приложения да�
ется описание каждой настройки из руководства BIND 9 Administra�
tor Reference Manual на случай, если у вас нет доступа к системным
страницам руководства. Для BIND 8 эту информацию можно получить
из страниц руководства по named.conf.

Операторы файла настройки BIND 8

acl 

Функциональность

Создание именованного списка адресов для управления доступом
и других целей.

Синтаксис

acl name {
   address_match_list;
};

Рассматривается в главах 10 и 11.
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controls (8.2+)

Функциональность

Настройка канала, используемого ndc для управления DNS�серве�
ром.

Синтаксис

controls {
   [ inet ( ip_addr | * ) port ip_port allow address_match_list; ]
   [ UNIX path_name perm number owner number group number; ]
};

Рассматривается в главе 7.

include

Функциональность

Включение указанного файла в точке, где встречается оператор
include.

Синтаксис

include path_name;

Рассматривается в главе 7.

key (8.2+)

Функциональность

Создание идентификатора ключа, который может использоваться
в операторе server либо в списке адресов для связывания TSIG�клю�
ча с определенным DNS�сервером.

Синтаксис

key key_id {
   algorithm algorithm_id;
   secret secret_string;
};

Рассматривается в главах 10 и 11.

logging

Функциональность

Настройка параметров, связанных с ведением log�файла.

Синтаксис

logging {
   [ channel channel_name {
     ( file path_name
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       [ versions ( number | unlimited ) ]
        [ size size_spec ]
      | syslog ( kern | user | mail | daemon | auth | syslog | lpr |
                 news | uucp | cron | authpriv | ftp |
                 local0 | local1 | local2 | local3 |
                 local4 | local5 | local6 | local7 )
      | null );

     [ severity ( critical | error | warning | notice |
                  info  | debug [ level ] | dynamic ); ]
     [ print�category yes_or_no; ]
     [ print�severity yes_or_no; ]
     [ print�time yes_or_no; ]
  }; ]

   [ category category_name {
     channel_name; [ channel_name; ... ]
   }; ]
   ...
};

Рассматривается в главе 7.

options

Функциональность

Изменение общих настроек.

Синтаксис

options {
   [ allow�query { address_match_list }; ]
   [ allow�recursion { address_match_list }; ]
   [ allow�transfer { address_match_list }; ]
   [ also�notify { ip_addr; [ ip_addr; ... ] }; ]
   [ auth�nxdomain yes_or_no; ]
   [ blackhole { address_match_list }; ]
   [ check�names ( master | slave | response ) ( warn | fail  ignore ); ]
   [ cleaning�interval number; ]
   [ coresize size_spec; ]
   [ datasize size_spec; ]
   [ deallocate�on�exit yes_or_no; ]
   [ dialup yes_or_no; ]
   [ directory path_name; ]
   [ dump�file path_name; ]
   [ edns�udp�size number; ]
   [ fake�iquery yes_or_no; ]
   [ fetch�glue yes_or_no; ]
   [ files size_spec; ]
   [ forward ( only | first ); ]
   [ forwarders { [ ip_addr ; [ ip_addr ; ... ] ] }; ]
   [ has�old�clients yes_or_no; ]
   [ heartbeat�interval number; ]
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   [ hostname hostname_string;]
   [ host�statistics yes_or_no; ]
   [ host�statistics�max number;]
   [ interface�interval number; ]
   [ lame�ttl number; ]
   [ listen�on [ port ip_port ] { address_match_list }; ]
   [ listen�on�v6 [ port ip_port ] { address_match_list }; ]

   [ maintain�ixfr�base yes_or_no; ]
   [ max�ixfr�log�size number; ]
   [ max�ncache�ttl number; ]
   [ max�transfer�time�in number; ]
   [ memstatistics�file path_name; ]
   [ min�roots number; ]
   [ multiple�cnames yes_or_no; ]
   [ named�xfer path_name; ]
   [ notify yes_or_no; ]
   [ pid�file path_name; ]
   [ preferred�glue ( A | AAAA ); ]
   [ query�source [ address ( ip_addr | * ) ] [ port ( ip_port | * ) ]; ]
   [ query�source�v6 [ address ( ipv6_addr | * ) ]
                       [ port ( ip_port | * ) ] ; ]
   [ recursion yes_or_no; ]
   [ rfc2308�type1 yes_or_no; ]
   [ rrset�order { order_spec; [ order_spec; ... ] }; ]
   [ serial�queries number; ]
   [ sortlist { address_match_list }; ]
   [ stacksize size_spec; ]
   [ statistics�file path_name; ]
   [ statistics�interval number; ]
   [ suppress�initial�notify yes_or_no; ]
   [ topology { address_match_list }; ]
   [ transfer�format ( one�answer | many�answers ); ]
   [ transfer�source ( ip_addr | * ); ]
   [ transfer�source�v6 ipv6_addr; ]
   [ transfers�in number; ]
   [ transfers�out number; ]
   [ transfers�per�ns number; ]
   [ treat�cr�as�space yes_or_no; ]
   [ use�id�pool yes_or_no; ]
   [ use�ixfr yes_or_no; ]
   [ version version_string; ]
};

Рассматривается в главах 4, 10, 11 и 16.

server

Функциональность

Определение характеристик, связанных с удаленным DNS�серве�
ром.
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Синтаксис

server ip_addr {
   [ bogus yes_or_no; ]
   [ edns yes_or_no; ]
   [ keys { key_id [ key_id ... ] }; ]
   [ support�ixfr yes_or_no; ]
   [ transfers number; ]
   [ transfer�format ( one�answer | many�answers ); ]
};

Рассматривается в главах 10 и 11.

trusted�keys (8.2+)

Функциональность

Настройка открытых ключей корневых зон сегментов DNSSEC.

Синтаксис

trusted�keys {
  domain�name flags protocol_id algorithm_id public_key_string;
  [ domain�name flags protocol_id algorithm_id public_key_string; [ ... ] ]
};

Рассматривается в главе 11.

zone

Функциональность

Настройка параметров зоны, обслуживаемой DNS�сервером.

Синтаксис

zone "domain_name" [ ( in | hs | hesiod | chaos ) ] {
   type master;
   file path_name;
   [ allow�query { address_match_list }; ]
   [ allow�transfer { address_match_list }; ]
   [ allow�update { address_match_list }; ]
   [ also�notify { ip_addr; [ ip_addr; ... ]
   [ check�names ( warn | fail | ignore ); ]
   [ dialup yes_or_no | notify; ]
   [ forward ( only | first ); ]
   [ forwarders { [ ip_addr; [ ip_addr; ... ] ] }; ]
   [ notify yes_or_no; ]
   [ pubkey flags protocol_id algorithm_id public_key_string; ]
};

zone "domain_name" [ ( in | hs | hesiod | chaos ) ] {
   type( slave | stub);
   masters [ port ip_port ] { ip_addr; [ ip_addr; ... ] };
   [ allow�query { address_match_list }; ]
   [ allow�transfer { address_match_list }; ]
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   [ allow�update { address_match_list }; ]
   [ also�notify { ip_addr; [ ip_addr; ... ] };
   [ check�names ( warn | fail | ignore ); ]
   [ dialup yes_or_no; ]
   [ file path_name; ]
   [ forward ( only | first ); ]
   [ forwarders { [ ip_addr; [ ip_addr; ... ] ] }; ]
   [ max�transfer�time�in number; ]
   [ notify yes_or_no; ]
   [ pubkey flags protocol_id algorithm_id public_key_string; ]
   [ transfer�source ipv4_addr; ]
   [ transfer�source�v6 ipv6_addr; ]
};

zone "domain_name" [ ( in | hs | hesiod | chaos ) ] {
    type forward;
    [ forward ( only | first ); ]
    [ forwarders { [ ip_addr ; [ ip_addr ; ... ] ] }; ]
    [ check�names ( warn | fail | ignore ); ]
};

zone "." [ ( in | hs | hesiod | chaos ) ] {
    type hint;
    file path_name;
    [ check�names ( warn | fail | ignore ); ]
};

Рассматривается в главах 4 и 10.

Операторы файла настройки BIND 9 

Комментарии
• В стиле C: /* */

• В стиле C++: // и до конца строки

• В стиле UNIX: # и до конца строки

acl 

Функциональность

Создание именованного списка адресов  для управления доступом
и других целей.

Синтаксис

acl string { address_match_element; ... };

Рассматривается в главах 10 и 11.
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controls

Функциональность

Настройка канала, используемого rndc для управления DNS�серве�
ром.

Синтаксис

controls {
    inet ( ipv4_address | ipv6_address | * )
           [ port ( integer | * ) ]
           allow { address_match_element; ... }
           [ keys { string; ... } ];
    UNIX unsupported; // пока не реализовано
};

Рассматривается в главе 7.

include

Функциональность

Включение указанного файла в точке, где встречается оператор
include.

Синтаксис

include path_name;

Рассматривается в главе 7.

key

Функциональность

Создание идентификатора ключа, который может использоваться
в операторе server либо в списке адресов для связывания TSIG�клю�
ча с определенным DNS�сервером.

Синтаксис

key domain_name {
   algorithm string;
   secret string;
};

Рассматривается в главах 10 и 11.

logging

Функциональность

Настройка параметров, связанных с ведением log�файла.
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Синтаксис

logging {
   channel string {
            file log_file
                 [ versions ( number | unlimited ) ]
                 [ size size_spec ];
            syslog optional_facility;
            null;
            stderr;
            severity log_severity;
            print�time boolean;
            print�severity boolean;
            print�category boolean;
   };
   category string { string; ... };
};

Рассматривается в главе 7.

lwres

Функциональность

Выполняет настройку демона легковесного DNS�клиента.

Синтаксис

lwres {
   listen�on [ port integer ] {
          ( ipv4_address | ipv6_address ) [ port integer ]; ...
   };
   view string optional_class;
   search { string; ... };
   ndots integer;
};

Демон легковесного DNS�клиента в этой книге не описывается. 

masters

Функциональность

Указывает первичные серверы зоны. Эти серверы можно указать
непосредственно в операторе zone или в операторе masters, который
позволяет назначить списку название и ссылаться на него из опера�
тора zone. 

Синтаксис

masters string [ port integer ] {
  ( masters | ipv4_address [port integer] |
  ipv6_address [port integer] ) [ key string ]; ...
};
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Рассматривается в главах 4 и 10 в составе оператора zone.

options

Функциональность

Изменение общих настроек.

Синтаксис

options {
   avoid�v4�udp�ports { port; ... };
   avoid�v6�udp�ports { port; ... };
   blackhole { address_match_element; ... };
   coresize size;
   datasize size;
   directory quoted_string;
   dump�file quoted_string;
   files size;
   heartbeat�interval integer;
   host�statistics boolean; // не реализовано
   host�statistics�max number; // не реализовано
   hostname ( quoted_string | none );
   interface�interval integer;
   listen�on [ port integer ] { address_match_element; ... };
   listen�on�v6 [ port integer ] { address_match_element; ... };
   match�mapped�addresses boolean;
   memstatistics�file quoted_string;
   pid�file ( quoted_string | none );
   port integer;
   querylog boolean;
   recursing�file quoted_string;
   random�device quoted_string;
   recursive�clients integer;
   serial�query�rate integer;
   server�id ( quoted_string | none |;
   stacksize size;
   statistics�file quoted_string;
   statistics�interval integer; // пока не реализовано
   tcp�clients integer;
   tcp�listen�queue integer;
   tkey�dhkey quoted_string integer;
   tkey�gssapi�credential quoted_string;
   tkey�domain quoted_string;
   transfers�per�ns integer;
   transfers�in integer;
   transfers�out integer;
   use�ixfr boolean;
   version ( quoted_string | none );
   allow�recursion { address_match_element; ... };
   sortlist { address_match_element; ... };
   topology { address_match_element; ... }; // не реализовано
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   auth�nxdomain boolean; // значение по умолчанию изменилось
   minimal�responses boolean;
   recursion boolean;
   rrset�order {
        [ class string ] [ type string ]
        [ name quoted_string ] string string; ...
   };
   provide�ixfr boolean;
   request�ixfr boolean;
   rfc2308�type1 boolean; // пока не реализовано
   additional�from�auth boolean;
   additional�from�cache boolean;
   query�source querysource4;
   query�source�v6 querysource6;
   cleaning�interval integer;
   min�roots integer; // не реализовано
   lame�ttl integer;
   max�ncache�ttl integer;
   max�cache�ttl integer;
   transfer�format ( many�answers | one�answer );
   max�cache�size size_no_default;
   check�names ( master | slave | response )
           ( fail | warn | ignore );
   cache�file quoted_string;
   suppress�initial�notify boolean; // пока не реализовано
   preferred�glue string;
   dual�stack�servers [ port integer ] {
           ( quoted_string [port integer] |
           ipv4_address [port integer] |
           ipv6_address [port integer] ); ...
   }
   edns�udp�size integer;
   root�delegation�only [ exclude { quoted_string; ... } ];
   disable�algorithms string { string; ... };
   dnssec�enable boolean;
   dnssec�lookaside string trust�anchor string;
   dnssec�must�be�secure string boolean;
   dialup dialuptype;
   ixfr�from�differences ixfrdiff;

   allow�query { address_match_element; ... };
   allow�transfer { address_match_element; ... };
   allow�update�forwarding { address_match_element; ... };

   notify notifytype;
   notify�source ( ipv4_address | * ) [ port ( integer | * ) ];
   notify�source�v6 ( ipv6_address | * ) [ port ( integer | * ) ];
   also�notify [ port integer ] { ( ipv4_address | ipv6_address )
         [ port integer ]; ... };
   allow�notify { address_match_element; ... };

   forward ( first | only );
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   forwarders [ port integer ] {

         ( ipv4_address | ipv6_address ) [ port integer ]; ...

   };

   max�journal�size size_no_default;

   max�transfer�time�in integer;

   max�transfer�time�out integer;

   max�transfer�idle�in integer;

   max�transfer�idle�out integer;

   max�retry�time integer;

   min�retry�time integer;

   max�refresh�time integer;

   min�refresh�time integer;

   multi�master boolean;

   sig�validity�interval integer;

   transfer�source ( ipv4_address | * )

         [ port ( integer | * ) ];

   transfer�source�v6 ( ipv6_address | * )

         [ port ( integer | * ) ];

   alt�transfer�source ( ipv4_address | * )

         [ port ( integer | * ) ];

   alt�transfer�source�v6 ( ipv6_address | * )

         [ port ( integer | * ) ];

   use�alt�transfer�source boolean;

   zone�statistics boolean;

   key�directory quoted_string;

   allow�v6�synthesis { address_match_element; ... }; // устарело

   deallocate�on�exit boolean; // устарело

   fake�iquery boolean; // устарело

   fetch�glue boolean; // устарело

   has�old�clients boolean; // устарело

   maintain�ixfr�base boolean; // устарело

   max�ixfr�log�size size; // устарело

   multiple�cnames boolean; // устарело

   named�xfer quoted_string; // устарело

   serial�queries integer; // устарело

   treat�cr�as�space boolean; // устарело

   use�id�pool boolean; // устарело

};

Рассматривается в главах 4, 10, 11 и 16.

server

Функциональность

Определение характеристик, связанных с удаленным DNS�серве�
ром. 
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Синтаксис

server ( ipv4_address | ipv6_address ) {
   bogus boolean;
   edns boolean;
   provide�ixfr boolean;
   request�ixfr boolean;
   keys server_key;
   transfers integer;
   transfer�format ( many�answers | one�answer );
   transfer�source ( ipv4_address | * )
         [ port ( integer | * ) ];
   transfer�source�v6 ( ipv6_address | * )
         [ port ( integer | * ) ];
   

   support�ixfr boolean; // устарело
};

Рассматривается в главах 10 и 11.

trusted�keys

Функциональность

Настройка открытых ключей корневых зон сегментов DNSSEC.

Синтаксис

trusted�keys {
   domain_name flags protocol algorithm key; ...
};

Рассматривается в главе 11.

view

Функциональность

Создание и настройка вида.

Синтаксис

view string optional_class {
   match�clients { address_match_element; ... };
   match�destinations { address_match_element; ... };
   match�recursive�only boolean;

   key string {
            algorithm string;
            secret string;
   };

   zone string optional_class {
            ...
   };

   server ( ipv4_address | ipv6_address ) {
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            ...
   };

   trusted�keys {
            string integer integer integer quoted_string; ...
   };

   allow�recursion { address_match_element; ... };
   sortlist { address_match_element; ... };
   topology { address_match_element; ... }; // не реализовано
   auth�nxdomain boolean; // изменилось значение по умолчанию
   minimal�responses boolean;
   recursion boolean;
   rrset�order {
            [ class string ] [ type string ]
            [ name quoted_string ] string string; ...
   };
   provide�ixfr boolean;
   request�ixfr boolean;
   rfc2308�type1 boolean; // пока не реализовано
   additional�from�auth boolean;
   additional�from�cache boolean;
   query�source querysource4;
   query�source�v6 querysource6;
   cleaning�interval integer;
   min�roots integer; // не реализовано
   lame�ttl integer;
   max�ncache�ttl integer;
   max�cache�ttl integer;
   transfer�format ( many�answers | one�answer );
   max�cache�size size_no_default;
   check�names ( master | slave | response )
            ( fail | warn | ignore );
   cache�file quoted_string;
   suppress�initial�notify boolean; // пока не реализовано
   preferred�glue string;
   dual�stack�servers [ port integer ] {
            ( quoted_string [port integer] |
            ipv4_address [port integer] |
            ipv6_address [port integer] ); ...
   };
   edns�udp�size integer;
   root�delegation�only [ exclude { quoted_string; ... } ];
   disable�algorithms string { string; ... };
   dnssec�enable boolean;
   dnssec�lookaside string trust�anchor string;

   dnssec�must�be�secure string boolean;
   dialup dialuptype;
   ixfr�from�differences ixfrdiff;

   allow�query { address_match_element; ... };
   allow�transfer { address_match_element; ... };
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   allow�update�forwarding { address_match_element; ... };

   notify notifytype;

   notify�source ( ipv4_address | * ) [ port ( integer | * ) ];

   notify�source�v6 ( ipv6_address | * ) [ port ( integer | * ) ];

   also�notify [ port integer ] { ( ipv4_address | ipv6_address )

            [ port integer ]; ... };

   allow�notify { address_match_element; ... };

   forward ( first | only );

   forwarders [ port integer ] {

            ( ipv4_address | ipv6_address ) [ port integer ]; ...

   };

   max�journal�size size_no_default;

   max�transfer�time�in integer;

   max�transfer�time�out integer;

   max�transfer�idle�in integer;

   max�transfer�idle�out integer;

   max�retry�time integer;

   min�retry�time integer;

   max�refresh�time integer;

   min�refresh�time integer;

   multi�master boolean;

   sig�validity�interval integer;

   transfer�source ( ipv4_address | * )

            [ port ( integer | * ) ];

   transfer�source�v6 ( ipv6_address | * )

            [ port ( integer | * ) ];

   alt�transfer�source ( ipv4_address | * )

            [ port ( integer | * ) ];

   alt�transfer�source�v6 ( ipv6_address | * )

            [ port ( integer | * ) ];

   use�alt�transfer�source boolean;

   zone�statistics boolean;

   key�directory quoted_string;
   

   allow�v6�synthesis { address_match_element; ... }; // устарело

   fetch�glue boolean; // устарело

   maintain�ixfr�base boolean; // устарело

   max�ixfr�log�size size; // устарело

};

Рассматривается в главах 10 и 11.

zone

Функциональность

Настройка параметров зоны, обслуживаемой DNS�сервером. 
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Синтаксис

zone string optional_class {
   type ( master | slave | stub | hint |
        forward | delegation�only );
   file quoted_string;
  masters [ port integer ] {
            ( masters |
            ipv4_address [port integer] |
            ipv6_address [ port integer ] ) [ key string ]; ...
            };

   database string;
   delegation�only boolean;
   check�names ( fail | warn | ignore );
   dialup dialuptype;
   ixfr�from�differences boolean;

   allow�query { address_match_element; ... };
   allow�transfer { address_match_element; ... };
   allow�update { address_match_element; ... };
   allow�update�forwarding { address_match_element; ... };
   update�policy {
             ( grant | deny ) string
             ( name | subdomain | wildcard | self ) string
             rrtypelist; ...
   };

   notify notifytype;
   notify�source ( ipv4_address | * ) [ port ( integer | * ) ];
   notify�source�v6 ( ipv6_address | * ) [ port ( integer | * ) ];
   also�notify [ port integer ] { ( ipv4_address | ipv6_address )
             [ port integer ]; ... };
   allow�notify { address_match_element; ... };

   forward ( first | only );
   forwarders [ port integer ] {
             ( ipv4_address | ipv6_address ) [ port integer ]; ...
   };

   max�journal�size size_no_default;
   max�transfer�time�in integer;
   max�transfer�time�out integer;
   max�transfer�idle�in integer;
   max�transfer�idle�out integer;
   max�retry�time integer;
   min�retry�time integer;
   max�refresh�time integer;
   min�refresh�time integer;
   multi�master boolean;
   sig�validity�interval integer;
   

   transfer�source ( ipv4_address | * )
             [ port ( integer | * ) ];
   transfer�source�v6 ( ipv6_address | * )
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             [ port ( integer | * ) ];
   alt�transfer�source ( ipv4_address | * )
             [ port ( integer | * ) ];
   alt�transfer�source�v6 ( ipv6_address | * )
             [ port ( integer | * ) ];
   use�alt�transfer�source boolean;

   zone�statistics boolean;
   key�directory quoted_string;

   ixfr�base quoted_string; // устарело
   ixfr�tmp�file quoted_string; // устарело
   maintain�ixfr�base boolean; // устарело
   max�ixfr�log�size size; // устарело
   pubkey integer integer integer quoted_string; // устарело
};

Рассматривается в главах 4 и 10.

Операторы DNS�клиента BIND 
Следующие операторы могут присутствовать в файле настройки кли�
ента /etc/resolv.conf.

; и # 

Функциональность

Добавление комментария к файлу настройки клиента.

Синтаксис

; комментарий в свободной форме 

или 
# комментарий в свободной форме

Пример

# Для совместимости с версией 4.8.3 к списку поиска добавлено 
# доменное имя родительской зоны.

Рассматривается в главе 6.

domain

Функциональность

Задание локального доменного имени клиента.

Синтаксис

domain domain�name

Пример

domain corp.hp.com

Рассматривается в главе 6.
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nameserver  

Функциональность

Предписывает клиенту работать с определенным DNS�сервером.

Синтаксис

nameserver IP�address

Пример

nameserver 15.255.152.4

Рассматривается в главе 6.

options attempts (8.2+) 

Функциональность

Число запросов, посылаемых клиентом каждому DNS�серверу.

Синтаксис
options attempts:number�of�attempts

Пример
options attempts:2

Рассматривается в главе 6.

options debug

Функциональность

Включение отладочной диагностики в клиенте.

Синтаксис
options debug

Пример
options debug

Рассматривается в главе 6.

options ndots

Функциональность

Указание числа точек, которое должно содержаться в аргументе,
чтобы клиент произвел поиск по буквальному имени, прежде чем
начать использовать список поиска.

Синтаксис
options ndots:number�of�dots

Пример
options ndots:1

Рассматривается в главе 6.
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options no�check�names (8.2+) 

Функциональность

Выключение проверки имен в клиенте.

Синтаксис

options no�check�names

Пример

options no�check�names

Рассматривается в главе 6.

options timeout (8.2+) 

Функциональность

Интервал ожидания для каждого DNS�сервера. 

Синтаксис

options timeout:timeout�in�seconds

Пример

options timeout:1

Рассматривается в главе 6.

options rotate (8.2+) 

Функциональность

Изменение порядка, в котором клиент опрашивает DNS�серверы.

Синтаксис

options rotate

Пример

options rotate

Рассматривается в главе 6.

search 

Функциональность

Задание локального доменного имени и списка поиска клиента.

Синтаксис
search local�domain�name next�domain�name�in�search�list
 ... last�domain�name�in�search�list

Пример

search corp.hp.com pa.itc.hp.com hp.com

Рассматривается в главе 6.
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sortlist  

Функциональность

Перечисление предпочтительных сетей.

Синтаксис

sortlist network�list

Пример

sortlist 128.32.4.0/255.255.255.0 15.0.0.0

Рассматривается в главе 6.

Оператор options в BIND 9 
Помните тот развесистый оператор?

options {

  avoid�v4�udp�ports { port; ... };

  avoid�v6�udp�ports { port; ... };

  blackhole { address_match_element; ... };

   ...

}

В этом разделе мы расскажем обо всех предписаниях этого оператора. 

Текст взят из руководства BIND 9 Administrator Reference Manual (со�
зданного  компанией Nominum). Если используется BIND 8, ищите
аналогичную информацию на страницах руководства по файлу na�
med.conf. 

Определения и функции
Оператор options устанавливает глобальные параметры работы BIND.
Его можно лишь единожды использовать в файле настройки. Если
оператора options нет, используется блок настроек по умолчанию, со�
держащий все параметры.

directory 

Рабочий каталог сервера. Любые неабсолютные пути в файле на�
стройки будут интерпретироваться относительно этого каталога.
По умолчанию сервер создает в этом каталоге файлы вывода (на�
пример, named.run). Если рабочий каталог не указан, используется
каталог ., то есть тот, из которого был запущен сервер. Следует ука�
зывать абсолютный путь в качестве рабочего каталога сервера.

key�directory 

Каталог, в котором следует искать открытые и закрытые ключи
при выполнении динамических обновлений защищенных зон, если
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этот каталог не совпадает с текущим рабочим каталогом. Следует
указывать абсолютный путь в качестве каталога ключей.

named�xfer 

Этот параметр устарел. Использовался в BIND 8 для указания пути
к программе named�xfer. В BIND 9 не требуется внешняя програм�
ма named�xfer, поскольку ее функциональность встроена в DNS�
сервер.

tkey�domain 

Домен, добавляемый к именам всех совместно используемых клю�
чей, сгенерированных при помощи TKEY. Когда клиент запраши�
вает обмен TKEY�ключами, он может указать или не указать имя
ключа. Если данный параметр определен, совместно используемо�
му ключу дается имя в формате «часть, указанная клиентом» +
«значение tkey�domain». В противном случае ключу назначается
имя в формате «случайные числа в шестнадцатеричной системе»
+ «tkey�domain». В большинстве случаев в качестве значения этого
параметра следует указывать доменное имя сервера.

tkey�dhkey 

Ключ Диффи�Хеллмана, используемый сервером для создания
ключей для совместного использования с клиентами, работающи�
ми в режиме Diffie�Hellman TKEY. Сервер должен иметь возмож�
ность загрузить открытый и закрытый ключи из файлов в рабочем
каталоге. В большинстве случаев имя ключа должно совпадать
с именем машины DNS�сервера.

dump�file 

Имя файла, в котором DNS�сервер сохраняет снимок базы данных,
получив команду rndc dumpdb. По умолчанию параметр имеет зна�
чение named_dump.db.

memstatistics�file 

Имя файла, в который DNS�сервер записывает статистику исполь�
зования памяти при завершении работы. По умолчанию параметр
имеет значение  named.memstats.

pid�file 

Имя файла, в который DNS�сервер записывает численный иденти�
фикатор своего процесса. По умолчанию параметр имеет значение
/var/run/named.pid. Файл pid�file используется программами при
необходимости послать сигнал работающему DNS�серверу. Указа�
ние pid�file none отключает использование PID�файла: сервер не бу�
дет создавать этот файл и удалит все существующие. Заметим, что
none – ключевое слово, а не имя файла, и поэтому не заключается
в кавычки.
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statistics�file 

Имя файла, в который сервер дописывает статистику, получив ко�
манду  rndc stats. По умолчанию используется файл named.stats
в текущем каталоге сервера. 

port 

Номер порта UDP/TCP, используемого DNS�сервером для работы.
По умолчанию – 53. В основном этот параметр предназначается для
тестирования DNS�сервера; сервер, не работающий через порт 53,
не может общаться с глобальной DNS. 

random�device 

Источник энтропии для DNS�сервера. Энтропия (случайные данные)
в основном необходима для работы DNSSEC, например для транзак�
ций  TKEY и динамических обновлений защищенных зон. Данный
параметр указывает устройство (или файл), из которого следует чи�
тать энтропию. Если задан файл, операции, требующие использова�
ния энтропии, не смогут выполняться успешно, когда файл закон�
чится. По умолчанию используется устройство /dev/random (или
эквивалентное), если оно существует; в противном случае энтропия
отсутствует. Параметр random�device вступает в силу при начальном
запуске сервера и не учитывается при перезагрузках.

preferred�glue 

Запись указанного здесь типа (A или AAAA) предшествует другим
связующим записям в дополнительной секции ответа на запрос. По
умолчанию предпочтение не отдается ни одному из типов. 

root�delegation�only 

Включает принудительное ограничение делегированием для доме�
нов высшего уровня и корневых зон с возможностью перечислить
исключения. 

Обратите внимание, что некоторые домены высшего уровня здесь
не ограничены делегированием («DE», «LV», «US» и «MUSEUM»). 

options {
    root�delegation�only exclude { "de"; "lv"; "us"; "museum"; };
};

disable�algorithms 

Отключает алгоритмы DNSSEC, начиная с указанного и ниже. Пред�
писаний disable�algorithms может быть несколько. Будет иметь силу
лишь самое конкретное из них. 

dnssec�lookaside 

Если значение этого параметра указано, dnssec�lookaside дает про�
веряющей стороне альтернативный метод проверки DNSKEY�запи�
сей  «наверху» зоны. Если запись DNSKEY расположена на уровне
домена, указанного самым глубоким предписанием dnssec�lookaside
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или же ниже, а обычным способом проверить ключ не удалось,
к имени ключа добавляется trust�anchor, после чего выполняется
поиск DLV�записи, которая поможет удостоверить ключ. Если DLV�
запись подтверждает подлинность ключа DNSKEY (аналогично то�
му, как это делает DS�запись), этот DNSKEY RRset считается под�
линным. 

dnssec�must�be�secure 

Указывает иерархии, о которых точно известно, что они незащи�
щенные (или могут быть незащищенными), то есть не подписаны
и не проверены. Значение yes предписывает named принимать отве�
ты только от защищенных иерархий, перечисленных здесь. Значе�
ние no означает обычную проверку dnssec и позволяет принимать
ответы из незащищенных  зон. Указанный домен должен быть под
действием ключа trusted�key, либо требуется активировать dnssec�
lookaside. 

Переключатели
auth�nxdomain 

Если установлено значение yes, в NXDOMAIN�ответах всегда уста�
навливается бит AA, даже если сервер авторитетным не является.
По умолчанию имеет значение no; в BIND 8 было не так. Если вы
используете очень старые DNS�программы, возможно, понадобится
установить данный параметр в значение yes.

deallocate�on�exit 

Этот параметр использовался в BIND 8 для включения проверок на
утечки памяти при выходе. BIND 9 игнорирует это значение и вы�
полняет такие проверки всегда.

dialup 

Если установлено значение yes, DNS�сервер считает, что все зоны
передают данные через устанавливаемое по необходимости комму�
тируемое соединение, причиной установления которого может быть
и трафик, исходящий от этого DNS�сервера. Последствия зависят от
типа зоны, но в целом управление зонами сосредотачивается на ко�
ротком отрезке времени, раз в heartbeat�interval, а в идеале – в одном
звонке. Кроме того, подавляются некоторые нормальные сообще�
ния, связанные с управлением зонами. По умолчанию данный па�
раметр имеет значение no.

Параметр dialup может также встречаться в операторах view и zone
и в этих случаях имеет более высокий приоритет, чем глобальное
значение dialup.

Если зона является первичной, DNS�сервер посылает запрос NOTIFY
всем дополнительным DNS�серверам (таково поведение по умолча�
нию). Это должно приводить к сверке порядковых номеров зоны на
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дополнительных серверах (если они поддерживают NOTIFY), кото�
рая позволяет выяснить состояние зоны, пока активно соединение.
Набор серверов, которым может отправляться сообщение NOTIFY,
можно определять при помощи notify и also�notify.

Если зона является вторичной или заглушкой, сервер подавляет ре�
гулярные запросы обновления зоны и выполняет их только после ис�
течения интервала heartbeat�interval совместно с запросами NOTIFY.

Более тонкая настройка возможна посредством предписания notify,
которое приводит к отправке NOTIFY�сообщений; notify�passive,
которое отправляет сообщения NOTIFY и подавляет обычные за�
просы на обновление; refresh, которое подавляет обычные обновле�
ния и отправляет сообщения об обновлениях по истечении интерва�
ла heartbeat�interval; и наконец, passive, которое просто отключает
обычное обновление.

Заметим, что на обычную обработку NOTIFY dialup не влияет.

fake�iquery 

В BIND 8 включение этого параметра приводит к симуляции уста�
ревшего типа DNS�запросов, IQUERY. BIND 9 никогда не симули�
рует IQUERY. 

fetch�glue 

Данный параметр устарел. В BIND 8 предписание fetch�glue yes
приводило к тому, что DNS�сервер пытался запросить недостающие
связующие RR�записи при создании секции данных ответа. Сего�
дня такое поведение считается неправильным, и BIND 9 себе такого
не позволяет.

flush�zones�on�shutdown 

Когда DNS�сервер завершает работу по сигналу SIGTERM, значение
данного параметра определяет необходимость сохранять еще не вне�
сенные изменения зон. По умолчанию – flush�zones�on�shutdown no. 

Коммутируемые
соединения

Нормальное
обновление

Обновление 
по истечении 
интервала

Уведомление 
по истечении 
интервала

no 
(по умолчанию)

Да Нет Нет

yes Нет Да Да

notify Да Нет Да

refresh Нет Да Нет

passive Нет Нет Нет

notify�passive Нет Нет Да
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has�old�clients 

В BIND 8 этот параметр был реализован некорректно, и BIND 9 его
игнорирует. Чтобы получить эффект предписания has�old�clients yes,
используйте два самостоятельных параметра: auth�nxdomain yes
и rfc2308�type1 no. 

host�statistics 

В BIND 8 включает сбор статистики по каждому узлу, с которым
взаимодействует DNS�сервер. В  BIND 9 не реализован. 

maintain�ixfr�base 

Этот параметр устарел. В BIND 8 он использовался для определе�
ния того, следует ли хранить журнал транзакций для пошаговой
передачи зон. BIND 9 ведет журнал транзакций, когда это возмож�
но. Если необходимо отключить исходящие пошаговые передачи
зон, воспользуйтесь предписанием provide�ixfr no. 

minimal�responses 

Значение yes предписывает DNS�серверу, создавая ответ, добавлять
записи в секции авторитетных и дополнительных данных, только
если они необходимы (как в случае информации о делегировании
и в отрицательных ответах). Это может повысить производитель�
ность сервера. По умолчанию имеет значение no. 

multiple�cnames 

Позволяет серверу BIND 8 использовать несколько CNAME�запи�
сей для одного доменного имени в нарушение стандартов DNS.
BIND 9.2 всегда строго соблюдает правила использования CNAME,
как в первичных файлах, так и в динамических обновлениях. 

notify 

Значение yes (принятое по умолчанию) предписывает посылать со�
общения DNS NOTIFY, когда зона сервера является авторитетной
для изменений.  Эти сообщения отправляются серверам, перечис�
ленным в NS�записях зоны (исключением является первичный сер�
вер, указанный в поле MNAME записи SOA), а также любым серве�
рам, перечисленным в параметре also�notify. 

Значение explicit предписывает отправлять уведомления только
серверам, явным образом указанным в also�notify. Значение no за�
прещает отправлять уведомления. 

Параметр notify может также встречаться в операторе zone, где он
имеет более высокий приоритет, чем предписание options notify.
Отключать уведомления при помощи notify следует лишь в том слу�
чае, когда такие уведомления приводят к сбоям в работе дополни�
тельных серверов.
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recursion 

Если параметр установлен в значение yes и в DNS�сообщении запро�
шена рекурсия, сервер пытается выполнить всю работу, необходи�
мую для ответа на запрос. Если рекурсия отключена, а ответ серве�
ру еще не известен, сервер возвращает ссылку на другой DNS�сер�
вер. По умолчанию данный параметр имеет значение yes. Заметим,
что предписание recursion no не запрещает клиентам получать дан�
ные из кэша сервера, оно лишь предотвращает кэширование новых
данных в результате запросов клиентов. Кэширование по�прежне�
му может происходить как эффект работы внутренних механизмов
сервера, например поиска адресов NOTIFY. См. также fetch�glue. 

rfc2308�type1 

Значение yes приводит к тому, что сервер в отрицательных ответах
отправляет не только SOA�запись, но и NS�записи. По умолчанию –
no. В BIND 9 параметр пока не реализован.

use�id�pool 

Параметр устарел. BIND 9 всегда получает идентификаторы запро�
сов из резерва. 

zone�statistics 

Если установлено значение yes, сервер собирает статистические
данные по всем зонам (за исключением тех, для которых статистика
отключена явным образом предписанием zone�statistics no в опера�
торе zone). Получить эту статистику позволяет команда rndc stats,
сохраняющая статистическую информацию в файл, указанный в па�
раметре statistics�file.

use�ixfr 

Параметр устарел. Если требуется отключить IXFR с определенным
сервером или серверами, читайте описание параметра provide�ixfr. 

provide�ixfr 

Определяет, будет ли локальный сервер, исполняя роль первичного
для зоны, отвечать на запросы пошаговой передачи зоны от кон�
кретного удаленного сервера, исполняющего для этой зоны роль
вторичного. Значение yes означает, что пошаговая передача будет
производиться по возможности. Если выбрано значение no, поша�
говой передачи зон удаленным серверам не будет.

request�ixfr 

Определяет, будет ли локальный сервер, исполняя роль вторичного
для зоны, запрашивать пошаговую передачу зоны от указанного
удаленного сервера, исполняющего для этой зоны роль первичного.

treat�cr�as�space 

Этот параметр использовался в BIND 8, чтобы сообщить серверу,
что возврат каретки («\r») следует обрабатывать так же, как пробел
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или табуляцию, чтобы сделать возможной загрузку на системах
UNIX файлов данных зоны, созданных в NT или DOS. BIND 9 оди�
наково хорошо воспринимает символы новой строки «\n» и «\r\n»,
так что этот параметр игнорируется.

additional�from�auth
additional�from�cache 

Эти параметры управляют поведением авторитетного сервера при
ответе на запросы, требующие дополнительных данных, или при
следовании по цепочкам CNAME и DNAME. 

Когда оба параметра установлены в значение yes (по умолчанию это
так) и ответ на запрос берется из авторитетных данных  (зоны, яв�
ляющейся частью настройки сервера), секция дополнительных
данных в ответе содержит информацию из других авторитетных
зон и из кэша. В некоторых случаях это нежелательно – скажем, ес�
ли существуют сомнения в корректности кэша или же на сервере
существуют дополнительные зоны, которые могут изменяться не
заслуживающими доверия третьими лицами.  Кроме того, исклю�
чение поиска этих дополнительных данных ускоряет работу серве�
ра за счет возможных дополнительных запросов, ответы на кото�
рые в противном случае пришлось бы отправлять сразу в дополни�
тельной секции. 

К примеру, если в запросе требуется найти MX�запись узла foo.ex�
ample.com и найдена запись «MX 10 mail.example.net», обычно до�
бавляются еще и адресные записи (A или AAAA)  mail.example.net,
если они известны,  хотя они и не входят в зону example.com. Уста�
новка описываемых параметров в no блокирует такое поведение
и предписывает серверу искать дополнительные данные только
в зоне, для которой выполняется запрос. 

Данные параметры предназначаются для использования только
в чисто первичных серверах или чисто первичных видах. Попытка
установить их в значение no, не указав также recursion no, приво�
дит к тому, что сервер игнорирует эти параметры и записывает
в журналы предупреждение. 

additional�from�cache no отключает использование кэша не только
для дополнительных данных, но и для ответов. Обычно такое пове�
дение является желательным для чисто авторитетного сервера, ко�
гда важна корректность кэшируемых данных. 

Если DNS�сервер получает нерекурсивный запрос для имени, кото�
рое не входит в обслуживаемые зоны, обычно он возвращает «ссыл�
ку наверх», перенаправление к корневым серверам или к извест�
ным родительским серверам указанного в запросе имени. Посколь�
ку данные в таком ответе происходят из кэша, сервер не сможет да�
вать «ссылки наверх», если в настройках имеется предписание
additional�from�cache no. Вместо этого клиенты будут получать от�
вет REFUSED. Это не должно вызывать проблем, поскольку «ссыл�
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ки наверх» не являются обязательной составляющей процесса раз�
решения имен. 

match�mapped�addresses 

Значение yes означает, что посредством своего IPv4�отображения
IPv6�адрес совпадает с любым элементом списка отбора адресов, со�
ответствующим такому IPv4�адресу. Включение этого параметра
иногда полезно для Linux�систем, работающих с IPv6, поскольку
позволяет обойти  особенность ядра системы, которая заключается
в том, что TCP�подключения  IPv4, такие как передача зон, прини�
маются через сокет IPv6, использующий отображение адресов. В ре�
зультате не работают списки отбора адресов, которые разрабатыва�
лись для IPv4. Использование этого параметра для любых других
целей не рекомендуется. 

ixfr�from�differences 

Если установлено значение yes, при загрузке сервером новой вер�
сии зоны, для которой он является первичным, из файла, а также
при получении новой версии файла зоны, для которой он является
вторичным, посредством непошаговой передачи зоны сервер срав�
нивает новую версию с предыдущей и вычисляет набор различий.
Различия записываются в файле журнала зоны и затем передаются
зависимым вторичным серверам пошаговой передачей. 

Разрешая пошаговую передачу зон, не использующих динамиче�
ские обновления, этот параметр экономит трафик за счет возрос�
шей нагрузки на процессор и потребления памяти на первичном
сервере. Так, если новая версия зоны полностью отличается от пре�
дыдущей, размер набора различий сравним с суммой размеров
прежней и новой версий зон. Серверу требуется временно выделить
память для хранения этого набора различий. 

multi�master 

Этот режим следует включать, если зону обслуживают несколько
первичных серверов с различными физическими адресами. Значе�
ние yes предписывает named не записывать в журнал то обстоятель�
ство, что порядковый номер зоны на первичном сервере меньше,
чем номер зоны на данном сервере. По умолчанию параметр имеет
значение no. 

dnssec�enable 

Включает поддержку DNSSEC в named. Если параметр имеет значе�
ние yes, named ведет себя так, как будто не поддерживает DNSSEC.
По умолчанию – no. 

querylog 

Определяет, следует ли начинать регистрировать DNS�запросы
в журнале сразу после старта  named. Если параметр querylog не
упомянут, необходимость регистрации запросов определяется при�
сутствием категории queries в настройках log�каналов. 
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check�names 

Ограничивает набор символов и синтаксис определенных доменных
имен в первичных файлах и/или DNS�ответах, получаемых по се�
ти. Умолчание зависит от области использования. Для первичных
зон по умолчанию – fail, для вторичных – warn. Для ответов, полу�
чаемых по сети, – ignore. 

Правила для допустимых имен узлов и почтовых доменов происхо�
дят из документов RFC 952 и RFC 821 (в редакции RFC 1123). 

check�names действует на домены, упоминаемые в записях типов A,
AAA и MX. Кроме того, check�names действует на доменные имена
в полях RDATA записей NS, SOA и MX, а также PTR�записей, если
имя владеющего записью домена заканчивается на IN�ADDR.ARPA,
IP6.ARPA, IP6.INT и связано с обратным разрешением имен. 

Ретрансляция
Ретрансляция может создавать крупные доменные кэши на несколь�
ких серверах площадки, сокращая обмен с внешними DNS�серверами.
Она также позволяет обрабатывать запросы от серверов, не подклю�
ченных к сети Интернет, но имеющих необходимость выполнять раз�
решение внешних имен. Ретрансляция запросов происходит, только
если DNS�сервер не может авторитетно ответить на них и не имеет го�
тового ответа в кэше.

forward 

Этот параметр имеет смысл, только если список ретрансляторов не
пуст. Значение first, принимаемое по умолчанию, предписывает
серверу сначала обращаться к ретрансляторам и, если от них ответ
получить не удается, искать его самостоятельно. Значение only
предписывает серверу обращаться только к ретрансляторам. 

forwarders 

Перечисляет IP�адреса, которые следует использовать для ретранс�
ляции. По умолчанию список пуст, то есть ретрансляция не выпол�
няется.

Ретрансляцию также можно настраивать частным образом для отдель�
ных доменов, что позволяет переопределять глобальные настройки ре�
трансляции множеством способов. Можно использовать различные ре�
трансляторы для различных доменов, уточнять поведение при помо�
щи предписания forward only/first или же выключать ретрансляцию
совсем.

Серверы двойного стека
Серверы двойного стека используются как последнее средство реше�
ния проблем доступности, возникающих из�за недостаточно хорошей
поддержки стека протоколов IPv4 или IPv6 машиной клиента.
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dual�stack�servers 

Указывает имена/адреса компьютеров, имеющих доступ одновре�
менно к транспортам IPv4 и IPv6. Если указано имя, сервер должен
иметь возможность выполнить разрешение для этого имени, ис�
пользуя только имеющийся транспорт. Если же настраиваемый
сервер сам имеет два стека, параметр dual�stack�servers не даст эф�
фекта, если не отключить доступ к транспорту при запуске (к при�
меру, командой named –4).

Управление доступом
Доступ к серверу можно ограничивать определенными IP�адресами
клиентов. 

allow�notify 

Определяет, каким узлам, помимо первичных, разрешено уведом�
лять этот сервер – если он является для зоны вторичным – об изме�
нениях зоны. allow�notify также может использоваться в операторе
zone и в этом случае имеет более высокий приоритет, чем параметр
options allow�notify. Имеет смысл только для «вторичной» зоны. По
умолчанию обрабатываются уведомительные сообщения только от
первичного сервера зоны.

allow�query 

Указывает, каким узлам разрешено выполнять обычные DNS�запро�
сы. allow�query также можно использовать в операторе zone, и в этом
случае он имеет более высокий приоритет, чем параметр options al�
low�query. По умолчанию разрешены запросы от любых узлов.

allow�recursion 

Указывает, каким узлам разрешено выполнять рекурсивные DNS�
запросы через данный сервер. По умолчанию рекурсивные запросы
разрешены от любых узлов. Заметим, что блокирование рекурсив�
ных запросов для узла не предотвращает получение этим узлом
данных, уже находящихся в кэше DNS�сервера. 

allow�update�forwarding 

Указывает, каким узлам разрешено присылать динамические об�
новления вторичных зон, которые будут ретранслированы первич�
ному серверу. По умолчанию none, то есть ретрансляция обновле�
ний не выполняется. Чтобы включить ретрансляцию обновлений,
используйте allow�update�forwarding any. Указание других значе�
ний (помимо none и any) обычно непродуктивно, поскольку ответ�
ственность за управление доступом к обновлениям должна быть
возложена на первичный DNS�сервер, а не на вторичные.

Обратите внимание, что включение ретрансляции обновлений на
вторичном сервере может открыть для атак те первичные серверы,
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которые полагаются на небезопасное управление доступом, осно�
ванное на IP�адресах.

allow�v6�synthesis 

Этот параметр был создан для обеспечения плавного перехода от
AAAA к A6 и от «рваных меток» к двоичным меткам. Но, поскольку
было решено отказаться от использования как записей A6, так и дво�
ичных меток,  стал ненужным и данный параметр. Теперь DNS�сер�
вер его игнорирует и выдает предупреждения. 

allow�transfer 

Указывает, каким узлам разрешено получать зоны от этого серве�
ра. allow�transfer может также использоваться в операторе zone
и в этом случае имеет более высокий приоритет, чем параметр op�
tions allow�transfer. По умолчанию всем узлам разрешено получать
зоны от сервера.

blackhole 

Перечисляет адреса, с которых сервер не принимает запросы и ко�
торые не может использовать для разрешения запроса. Запросы,
пришедшие с этих адресов, остаются без ответа. По умолчанию
имеет значение none.

Интерфейсы
Интерфейсы и порты, с которых сервер отправляет ответы, можно ука�
зать при помощи параметра listen�on. В качестве аргументов listen�on
принимает необязательный номер порта и список отбора адресов
(address_match_list). Сервер принимает сообщения через все интер�
фейсы, перечисленные в списке отбора адресов. Если не указан порт,
используется порт 53.

Допустимо использование нескольких экземпляров listen�on. Напри�
мер:

listen�on { 5.6.7.8; };
listen�on port 1234 { !1.2.3.4; 1.2/16; };

включает DNS�сервер на порту 53 и IP�адресе 5.6.7.8, а также на порту
1234 адреса машины в подсети 1.2, имеющей адрес, не равный 1.2.3.4.

Если параметр listen�on отсутствует, сервер принимает сообщения че�
рез порт 53 на всех интерфейсах.

Параметр listen�on�v6 указывает интерфейсы и порты, через которые
сервер принимает сообщения, отправленные через транспорт IPv6.

Когда

{ any; }

определяется как address_match_list в параметре listen�on�v6, сервер
не привязывает отдельный сокет к адресу каждого IPv6�интерфейса,
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как в случае IPv6, если в операционной системе имеется достаточно
серьезная поддержка IPv6 (в частности, если соответствующий про�
граммный интерфейс соответствует документам RFC 3493 и RFC
3542). Вместо этого сервер принимает запросы с маски IPv6�адресов.
Если же в операционной системе недостаточно хороший программный
интерфейс для IPv6, поведение такое же, как для  IPv4. 

Можно указать список конкретных IPv6�адресов, и в этом случае сер�
вер создает отдельный сокет для каждого адреса независимо от того,
поддерживается ли системой нужный программный интерфейс.

Можно использовать одновременно несколько экземпляров listen�on�v6.
К примеру:

listen�on�v6 { any; };

listen�on�v6 port 1234 { !2001:db8::/32; any; };

включает DNS�сервер на порту 53 для любых IPv6�адресов (единствен�
ный сокет�маска) и на порту 1234 для IPv6�адресов с префиксами кро�
ме 2001:db8::/32 (каждому адресу назначается отдельный сокет).

Чтобы запретить серверу прием с IPv6�интерфейсов, воспользуйтесь
такой конструкцией:

listen�on�v6 { none; };

Если параметр listen�on�v6 не определен, сервер не принимает сообще�
ния с интерфейсов IPv6.

Адрес запроса
Если DNS�серверу неизвестен ответ на вопрос, он обращается к другим
DNS�серверам. Параметр query�source определяет адрес и порт для та�
ких запросов. Для запросов, отправляемых по IPv6, существует отдель�
ный параметр query�source�v6. Если в качестве адреса указан символ *
(или адрес не указан вовсе),  используется адрес�маска (INADDR_ANY).
Если в качестве порта указан символ * (или порт не указан вовсе), ис�
пользуется случайно выбранный непривилегированный порт; пара�
метры avoid�v4�udp�ports и avoid�v6�udp�ports позволяют предотвратить
использование сервером named некоторых портов. Умолчания:

query�source address * port *;
query�source�v6 address * port *;

Обратите внимание, что адрес, указанный в параметре query�source,
используется как для UDP�, так и для TCP�запросов, однако порт дей�
ствует только для UDP�запросов. Для TCP�запросов всегда использует�
ся случайный непривилегированный порт.

См. также transfer�source и notify�source.



Настройка DNS%сервера и клиента BIND 671
Передача зон
В BIND существуют механизмы, обеспечивающие передачу зон, а так�
же ограничители, позволяющие контролировать создаваемую этими
механизмами нагрузку на систему. Для передачи зон существуют сле�
дующие настройки:

also�notify 

Определяет глобальный список IP�адресов DNS�серверов, которым
(в дополнение к серверам, перечисленным в NS�записях зоны) так�
же посылается сообщение NOTIFY после загрузки новой версии зо�
ны. Это  помогает гарантировать, что копии зон быстро разойдутся
по скрытым DNS�серверам. Если список also�notify присутствует
в операторе zone, он имеет более высокий приоритет, чем список op�
tions also�notify. Если параметр zone notify установлен в значение
no, по IP�адресам в глобальном списке also�notify не отправляются
сообщения NOTIFY для этой зоны. По умолчанию список пуст (гло�
бального списка для уведомлений не существует).

max�transfer�time�in 

Входящие передачи зон, выполняющиеся дольше, чем указанное
число минут, будут принудительно завершены. По умолчанию –
120 минут (2 часа). Максимально возможное значение – 28 дней
(40 320 минут).

max�transfer�idle�in 

Входящие передачи зон, для которых не наблюдается прогресса
в течение указанного числа минут, будут принудительно заверше�
ны. По умолчанию – 60 минут (1 час). Максимально возможное зна�
чение – 28 дней (40 320 минут).

max�transfer�time�out 

Исходящие передачи зон, выполняющиеся дольше, чем указанное
число минут, будут принудительно завершены. По умолчанию –
120 минут (2 часа). Максимально возможное значение – 28 дней
(40 320 минут).

max�transfer�idle�out 

Исходящие передачи зон, для которых не наблюдается прогресса
в течение указанного числа минут, будут принудительно заверше�
ны. По умолчанию – 60 минут (1 час). Максимально возможное зна�
чение – 28 дней (40 320 минут).

serial�query�rate 

Вторичные серверы периодически обращаются к первичным серве�
рам, чтобы выяснить, не изменились ли порядковые номера зон.
Каждый такой запрос использует небольшую часть сетевого канала
сервера. Чтобы ограничить процентное использование сетевого ка�
нала, BIND 9 ограничивает частоту таких запросов. Целочисленное
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значение параметра serial�query�rate определяет максимальное чис�
ло запросов, отправляемых в секунду. По умолчанию – 20. 

serial�queries 

В BIND 8 параметр serial�queries устанавливает максимальное чис�
ло одновременных запросов порядковых номеров, которые могут
существовать в любой момент времени. BIND 9 не ограничивает
число созданных запросов порядковых номеров и игнорирует пара�
метр  serial�queries. Вместо этого он ограничивает частоту запросов
при помощи параметра serial�query�rate.

transfer�format 

Передача зоны может выполняться в двух различных форматах:
one�answer и many�answers. Для определения того, какой формат
использовать, на первичном сервере используется параметр trans�
fer�format. Формат one�answer означает «по одному DNS�сообще�
нию на передаваемую RR�запись». Формат many�answers пакует
как можно больше RR�записей в одно сообщение. Формат many�an�
swers более эффективен, однако поддерживается лишь относитель�
но свежими версиями вторичных серверов, такими как BIND 9,
BIND 8.x и BIND 4.9.5 с программными «заплатками». По умолча�
нию используется формат many�answers. transfer�format можно пе�
реопределять для каждого сервера в отдельности при помощи опе�
ратора server. 

transfers�in 

Максимальное число одновременно выполняемых входящих пере�
дач зон. По умолчанию – 10. Увеличение значения transfers�in мо�
жет ускорить распространение вторичных зон, однако может и уве�
личить нагрузку на данный сервер.

transfers�out 

Максимальное число одновременно выполняемых исходящих пере�
дач зон. Если предел достигнут, сервер будет отказывать в переда�
че. По умолчанию  – 10.

transfers�per�ns 

Максимальное число одновременно выполняемых входящих пере�
дач зон от каждого внешнего DNS�сервера. По умолчанию – 2. Уве�
личение значения transfers�per�ns может ускорить распространение
вторичных зон, однако может еще и увеличить нагрузку на внеш�
ний DNS�сервер. Параметр transfers�per�ns можно частным образом
переопределить для каждого сервера в отдельности при помощи
фразы transfers оператора server.

transfer�source 

Определяет, какие локальные адреса связаны с TCP�соединениями
IPv4, через которые сервер получает зоны. Кроме того, определяет
исходящий IPv4�адрес и (необязательно) порт UDP, используемые
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для запросов обновлений и ретрансляции динамических обновле�
ний. По умолчанию данный параметр имеет системное значение –
обычно это адрес сетевого интерфейса, наиболее близко располо�
женного ко второй стороне. Этот адрес должен фигурировать в па�
раметре allow�transfer соответствующей зоны второй стороны, если
этот параметр указан. Данный параметр устанавливает источник
передач для всех зон, однако его можно переопределять в частном
порядке для отдельных видов и зон, включая transfer�source в опе�
ратор view или zone.

transfer�source�v6 

То же, что и  transfer�source, но передача зон выполняется с исполь�
зованием IPv6.

alt�transfer�source 

Альтернатива источнику передачи на случай, если не удается вос�
пользоваться источником, указанным в transfer�source, и при этом
установлен параметр use�alt�transfer�source.

alt�transfer�source�v6 

Альтернатива источнику передачи на случай, если не удается вос�
пользоваться источником, указанным в transfer�source�v6, и при
этом установлен параметр use�alt�transfer�source.

use�alt�transfer�source 

Определяет, следует ли использовать альтернативные источники
передачи. Если созданы виды, имеет значение по умолчанию no;
в противном случае имеет значение по умолчанию yes (для совмес�
тимости с BIND 8).

notify�source 

Определяет, какой локальный исходящий адрес и (необязатель�
ный) UDP�порт используется для отправки сообщений NOTIFY.
Этот адрес должен фигурировать в конструкции masters зоны вто�
ричного сервера или в конструкции allow�notify. Данный оператор
устанавливает источник уведомлений для всех зон, однако может
быть переопределен в частном порядке для отдельных зон и видов
путем включения оператора notify�source в оператор zone или view
в файле настройки.

notify�source�v6 

Аналогично notify�source, но действует для уведомительных сооб�
щений, посылаемых с IPv6�адресов.

Списки «плохих» портов UDP
avoid�v4�udp�ports и avoid�v6�udp�ports перечисляют соответственно
UDP�порты IPv4 и IPv6, которые не могут использоваться как исход�
ные порты для UDP�сокетов. Эти списки предотвращают выбор серве�
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ром в качестве случайного исходного порта порт, который блокирует�
ся брандмауэром. Если сервер отправляет запрос с такого порта, ответ
не пройдет через брандмауэр, и DNS�серверу придется повторять за�
прос. 

Ограничения ресурсов операционной системы
Потребление сервером многих разновидностей ресурсов можно огра�
ничивать.  При указании ограничений допустимо использование мас�
штабных единиц. Так, чтобы указать ограничение в один гигабайт,
можно написать 1G вместо числа 1073741824. Значение unlimited обо�
значает неограниченное использование или максимум от того, что дос�
тупно. Значение default предписывает использовать ограничение, ко�
торое действовало на момент запуска сервера.

Следующие параметры устанавливают ограничения на используемые
ресурсы системы для процесса DNS�сервера. Некоторые операцион�
ные системы не поддерживают отдельные (или даже все перечислен�
ные) ограничители. BIND выдает предупреждение, если используется
не поддерживаемый системой ограничитель.

coresize 

Максимальный размер снимка памяти. По умолчанию – default.

datasize 

Максимальный размер памяти данных, используемой сервером. По
умолчанию – default. Это жесткое ограничение на использование
памяти сервером. Если сервер попытается выделить память за пре�
делами этого ограничения, то не сможет этого сделать, что может
привести к невозможности выполнения сервером своих обязанно�
стей. Поэтому этот параметр редко полезен как способ ограничения
объема потребляемой сервером памяти, но может использоваться
для увеличения стандартного и недостаточно большого ограниче�
ния, накладываемого операционной системой. Если необходимо ог�
раничить объем потребляемой сервером памяти, воспользуйтесь
параметрами max�cache�size и recursive�clients. 

files 

Максимальное число одновременно открытых файлов. По умолча�
нию – unlimited. 

stacksize 

Максимальный объем стековой памяти, который может использо�
вать сервер. По умолчанию – default.

Ограничения ресурсов сервера
Следующие параметры ограничивают внутреннее потребление ресур�
сов сервером:



Настройка DNS%сервера и клиента BIND 675
max�ixfr�log�size 

Параметр устарел; он принимается и игнорируется для совмести�
мости с BIND 8. Параметр max�journal�size выполняет аналогичную
функцию в  BIND 8. 

max�journal�size 

Устанавливает максимальный размер отдельного файла журнала.
Когда файл журнала приближается к указанному размеру, некото�
рые из более старых транзакций автоматически удаляются из фай�
ла. По умолчанию – unlimited.

host�statistics�max 

В BIND 8 указывает максимальное число записей в статистике по
узлам. В  BIND 9 не реализован. 

recursive�clients 

Максимальное число одновременно выполняемых рекурсивных за�
просов, поступивших от клиентов. По умолчанию – 1000. Посколь�
ку каждый рекурсивный клиент потребляет приличный объем па�
мяти (порядка 20 Кбайт), значение recursive�clients, возможно, при�
дется уменьшить на машинах с небольшими объемами памяти. 

tcp�clients 

Максимальное число TCP�соединений, поддерживаемых сервером
в каждый момент времени. По умолчанию – 100.

max�cache�size 

Максимальный объем памяти, отводимой под кэш DNS�сервера,
в байтах.  Когда объем данных кэша достигает этого предела, DNS�
сервер принудительно удаляет записи, даже если срок их жизни не
истек, чтобы не превысить ограничение. Если на сервере существу�
ет несколько видов, ограничение действует для кэша каждого из
видов в отдельности. По умолчанию параметр принимает значение
unlimited, то есть записи удаляются из кэша только по истечении
их времени жизни. 

tcp�listen�queue 

Глубина очереди приема. По умолчанию – 3 (и это минимально воз�
можное значение). Если ядро системы поддерживает фильтр прие�
ма «dataready», данный параметр определяет и длину очереди TCP�
соединений в пространстве ядра, ожидающих передачи данных.
Значения, меньшие 3, автоматически увеличиваются. 

Интервалы периодических задач

cleaning�interval 
Сервер удаляет устаревшие RR�записи из кэша раз в указанное па�
раметром cleaning�interval число минут. По умолчанию – 60 минут.
Максимально возможное значение – 28 дней (40 320 минут). Если
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установлено значение 0, периодическая очистка кэша не выполня�
ется.

heartbeat�interval 

Сервер выполняет задачи, связанные с обслуживанием зон, поме�
ченных как dialup, по истечении этого интервала. По умолчанию –
60 минут. Разумные значения не превышают по длительности 1 день
(1440 минут). Максимальное возможное значение – 28 дней (40 320
минут). Если установлено значение 0, задачи обслуживания для та�
ких зон не выполняются.

interface�interval 

Сервер сканирует список сетевых интерфейсов каждые interface�in�
terval минут. По умолчанию – 60 минут. Максимально возможное
значение – 28 дней (40320 минут). Если установлено значение 0,
сканирование интерфейсов происходит только при загрузке файла
настройки. После сканирования сервер начинает принимать запро�
сы через все обнаруженные интерфейсы (конечно, если прием через
эти интерфейсы разрешен настройками listen�on) и перестает при�
нимать запросы через исчезнувшие интерфейсы.

statistics�interval 

Статистика DNS�сервера записывается каждые statistics�interval
минут. По умолчанию – 60. Максимально возможное значение – 28
дней (40320 минут). Если установлено значение 0, статистика не за�
писывается. 

Параметр statistics�interval пока не реализован в BIND 9.

Топология
При прочих равных, когда сервер выбирает из списка DNS�серверов ад�
ресат для запроса, то предпочитает те серверы, которые топологически
находятся ближе. Оператор topology принимает в качестве аргумента
список отбора адресов (address_match_list), который интерпретирует
особым образом. Каждому элементу первого уровня в этом списке на�
значается расстояние. Элементы без отрицаний (!) получают расстоя�
ния, соответствующие позициям в списке, причем более высоко распо�
ложенные в списке элементы считаются более близкими к серверу.
Элемент с отрицанием находится на максимально возможном расстоя�
нии. Если соответствия в списке нет, адресу назначается расстояние,
большее, чем расстояние до любых серверов без отрицаний, и меньшее,
чем расстояние до любых серверов с отрицаниями. Например:

topology {
    10/8;
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    !1.2.3/24;

    { 1.2/16; 3/8; };

};

Здесь наиболее предпочтительными являются серверы сети 10, за ни�
ми следуют узлы сети 1.2.0.0 (netmask 255.255.0.0) и сети 3, за исклю�
чением узлов подсети 1.2.3 (netmask 255.255.255.0), которые и явля�
ются наименее предпочтительными.

Топология по умолчанию:

topology { localhost; localnets; };

Оператор topology пока не реализован в BIND 9.

Оператор sortlist
Ответ на DNS�запрос может состоять из нескольких RR�записей, фор�
мирующих RRset�набор. DNS�сервер обычно возвращает RR�записи
внутри набора в неопределенном порядке. DNS�клиент должен при�
дать записям уместный порядок, то есть предпочитая адреса в локаль�
ной сети всем прочим. Однако не все DNS�клиенты способны это сде�
лать, а некоторые просто неправильно настроены. Когда клиент обра�
щается к локальному серверу, сортировку можно выполнять на серве�
ре, исходя из адреса клиента. Это требует настройки только серверов
DNS, но не клиентов. 

Оператор sortlist (см. далее) принимает в качестве аргумента список
отбора адресов (address_match_list) и интерпретирует его еще более
специальным образом, чем оператор topology. Каждый элемент перво�
го уровня в операторе  sortlist сам по себе должен являться списком от�
бора адресов, состоящим из одного или двух элементов. Исходный ад�
рес запроса сравнивается с первыми  под�элементами (это могут быть
IP�адреса, IP�префиксы, имена списков управления доступом или вло�
женные списки  отбора адресов) элементов первого уровня, пока не бу�
дет найдено совпадение. 

После этого, если элемент первого уровня содержал лишь один под�
элемент, примитив, совпавший с исходным адресом, используется для
выбора и перемещения в начало ответа RR�записей – по их адресам.
Если же элемент содержал два под�элемента, то второй под�элемент
обрабатывается так же, как список отбора адресов в операторе topolo�
gy. Каждому элементу первого уровня назначается расстояние, и адре�
са в ответе сортируются по убыванию соответствующих расстояний.

В следующем примере любые запросы, полученные с любого из адре�
сов самого узла сервера, получат ответы, в которых предпочтение от�
дается адресам в локально доступных сетях. Следующими по предпоч�
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тительности будут адреса в сети 192.168.1/24, а затем адреса в сети
192.168.2/24 либо 192.168.3/24; последние две сети имеют равную
привлекательность. Ответы на запросы от узлов в сети 192.168.1/24
будут отдавать предпочтение другим адресам в этой сети, а не сетям
192.168.2/24 и 192.168.3/24. Ответы на запросы от узлов сетей
192.168.4/24 и 192.168.5/24 будут отдавать предпочтение лишь дру�
гим адресам в этих непосредственно доступных сетях.

sortlist {
    { localhost;                        // ЕСЛИ узел localhost
        { localnets;                    // ТОГДА первый подходящий
            192.168.1/24;               // в следующих сетях
            { 192.168.2/24; 192.168.3/24; }; }; };
    { 192.168.1/24;                     // ЕСЛИ в сети класса C,192.168.1
        { 192.168.1/24;                 // ТОГДА использовать .1, или .2,
                                           или .3
            { 192.168.2/24; 192.168.3/24; }; }; };
    { 192.168.2/24;                     // ЕСЛИ в сети класса C,192.168.2
        { 192.168.2/24;                 // ТОГДА использовать .2, или .1,
                                           или .3
            { 192.168.1/24; 192.168.3/24; }; }; };
    { 192.168.3/24;                     // ЕСЛИ в сети класса C, 192.168.3
        { 192.168.3/24;                 // ТОГДА использовать .3, или .1,
                                           или .2
            { 192.168.1/24; 192.168.2/24; }; }; };
    { { 192.168.4/24; 192.168.5/24; };  // если .4 или .5, отдавать
                                        // предпочтение этой сети
    };
};

Следующий пример показывает разумные настройки для собственно
узла (localhost) и узлов в непосредственно доступных сетях. Это рабо�
тает аналогично сортировке адресов в BIND 4.9.x. Ответы на запросы
от узла localhost отдают предпочтение любым непосредственно доступ�
ным сетям. Ответы на запросы от любых других узлов в непосредст�
венно доступных сетях отдают предпочтение адресам в тех же сетях.
Ответы на все прочие запросы не сортируются. 

sortlist {
           { localhost; localnets; };
           { localnets; };
};

Упорядочивание RRset�наборов
Когда ответ содержит несколько записей, может быть полезно настро�
ить порядок следования записей в ответе.  Оператор rrset�order позво�
ляет выполнить такую настройку. 

Спецификация порядка сортировки order_spec выглядит следующим
образом:
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[ class class_name ][ type type_name ][ name "domain_name"]
      order ordering

Для класса по умолчанию принимается значение ANY. Для типа по
умолчанию принимается также значение ANY. Для имени по умолча�
нию принимается значение  «*».

Вот допустимые значения  порядка (ordering):

fixed

Записи возвращаются в том порядке, в котором они определены
в файле зоны.

random

Записи возвращаются в случайном порядке.

cyclic

Записи возвращаются в круговом (round�robin) порядке.

Следующий оператор:

rrset�order {
   class IN type A name "host.example.com" order random;
   order cyclic;
};

приводит к тому, что любые ответы, содержащие записи типа A для
класса IN и суффикса host.example.com, всегда сортируются в случай�
ном порядке. Все прочие записи возвращаются  в круговом порядке.

Если операторов rrset�order несколько, они не объединяются – исполь�
зуется только последний.

Оператор rrset�order пока не полностью реализован в BIND 9.
BIND 9 в настоящий момент не поддерживает порядок fixed.

Тонкая настройка
lame�ttl 

Устанавливает время хранения информации о сервере с некоррект�
ным делегированием, в секундах. Значение 0 отключает кэширова�
ние такой информации и не рекомендуется к использованию. По
умолчанию – 600 (10 минут). Максимально возможное значение –
1800 (30 минут).

max�ncache�ttl 

Чтобы сократить объем передаваемой по сети информации и увели�
чить производительность, DNS�сервер хранит отрицательные отве�
ты. Параметр max�ncache�ttl устанавливает максимальное время
хранения таких ответов, в секундах. Значение по умолчанию –
10 800 секунд (3 часа). max�ncache�ttl не может быть больше семи
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дней; если установить большее значение, оно автоматически будет
снижено до семи дней.

max�cache�ttl 

max�cache�ttl устанавливает максимальное время кэширования
обычных (положительных) ответов. По умолчанию – одна неделя
(семь дней).

min�roots 

Минимальное число корневых серверов, необходимое, чтобы при�
нять ответ о корневых серверах. По умолчанию – 2. В BIND 9 пара�
метр пока не реализован.

sig�validity�interval 

Указывает число дней, по истечении которых устареют DNSSEC�
подписи, автоматически сгенерированные в результате динамиче�
ских обновлений. По умолчанию – 30 дней. Максимально возмож�
ное значение – 10 лет (3660 дней). Время создания подписи назна�
чается автоматически и на час отстает от текущего времени, чтобы
скорректировать возможное расхождение часов.

min�refresh�time

max�refresh�time

min�retry�time

max�retry�time 

Эти параметры управляют поведением сервера при обновлении зо�
ны (запрос изменений SOA) и при повторных попытках передать
данные. Обычно используются SOA�значения зоны, однако данные
параметры устанавливаются первичным сервером, отнимая у адми�
нистраторов вторичных серверов власть над данными. 

Данные параметры позволяют администратору устанавливать мак�
симальное и минимальное время обновления и повторной попытки
в отдельности для каждой зоны, каждого вида или глобально. Па�
раметры действуют для вторичных зон и зон�заглушек и приводят
SOA�значения для обновлений и повторных попыток к указанным
значениям. 

edns�udp�size 

Устанавливает декларируемый размер буфера EDNS UDP. Допус�
тимые значения лежат в диапазоне от 512 до 4096 (значения за пре�
делами этого диапазона автоматически корректируются). Значение
по умолчанию – 4096. Обычная причина изменения размера edns�
udp�size – необходимость сделать так, чтобы UDP�ответы проходи�
ли через некорректно работающие брандмауэры, блокирующие
фрагментированные пакеты и/или UDP�пакеты, размер которых
превышает 512 байт. 
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Встроенные информационные зоны
BIND позволяет получать полезную информацию посредством ряда
встроенных зон, расположенных в псевдо�домене высшего уровня bind
и имеющих класс CHAOS. Эти зоны являются частью встроенного вида
класса CHAOS, который отличается от вида по умолчанию (класс IN);
таким образом, любые глобальные настройки DNS�сервера (скажем,
allow�query) не действуют на зоны CHAOS. Если требуется отключить
эти зоны, воспользуйтесь следующими параметрами или скройте
встроенный вид CHAOS, определив явным образом пустой вид класса
CHAOS, доступный всем клиентам.

version 

Версия, которую должен возвращать сервер по запросу имени ver�
sion.bind типа TXT, класса CHAOS. Значение по умолчанию – ре�
альный номер версии данного DNS�сервера. Если указать version
none, сервер перестанет отвечать на запросы о версии.

hostname 

Имя, которое должен возвращать сервер по запросу имени host�
name.bind типа TXT, класса CHAOS. По умолчанию – имя компью�
тера, на котором работает DNS�сервер, возвращаемое функцией
gethostname(). Основное назначение таких запросов – выяснить,
какой из anycast�серверов в действительности отвечает на запросы.
Если указать hostname none, сервер перестанет отвечать на запросы
об имени узла.

server�id 

Идентификатор сервера, который он должен возвращать по запросу
имени ID.SERVER типа TXT, класса CHAOS. Основное назначение
таких запросов – выяснить, какой из anycast�серверов в действи�
тельности отвечает на запросы. Если указать server�id none, сервер
перестанет отвечать на запросы об идентификаторе. Если указать
server�id hostname, named будет использовать имя узла, возвращае�
мое функцией gethostname(). По умолчанию принимается значе�
ние server�id none.
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Символы
� (дефис) в именах узлов, 102
* (звездочка) в качестве маски, 576
#, комментарии, файл resolv.conf, 149
. (точка), 35

в конце имени, 86
необходимость наличия, 98

завершающая в полных доменных 
именах, 189

как указатель FQDN, 139
метка корневого узла DNS, 26
отсутствие в конце доменного имени 

в файле данных зоны, 497
параметр DNS�клиента, ndots, 148

/ (слэш), 26, 35
как первый символ в полных именах 

файлов, 140
$=w, имена (sendmail), 155
::�запись, IPv6�адреса, 329

A
A�записи, 87

DNS�клиент Windows XP, 163
добавление в файлы зональных данных, 

178
множественные, как средство 

настройки round�robin, 307
ограничение динамических обновле�

ний, 289
почтовые ретрансляторы, 130
создание псевдонимов на многосетевых 

узлах, 89
статистика запросов DNS�сервера 

BIND 8, 215
A6�записи, адресные, 336

и прямое отображение, 338
AAAA�записи, адресные, 336
ACE (ASCII�совместимая кодировка)

преобразование в Unicode и обратно, 598
программы для кодирования, 597

ACL (access control lists), списки 
управления доступом, 281
глобальные, в данных зоны, 387
динамические обновления, 286

запросы в пределах и за пределами 
авторитета DNS�сервера, 362

на основе IP�адресов, 287
применение для запросов, 353
применение для конкретной зоны, 353
применение к передаче зон, 354
причина проблем при запуске nslookup, 

443
acl, оператор, 281, 645

применение с оператором view, 305
Active Directory, 600–607

проблемы с BIND, 603
работа с серверами, 606

AD (Authenticated Data), флаг, 404
Address database dump, снимок базы 

адресов, 487
aero, домен, 43
AFS (Andrew File System), 586, 615
AFSDB�записи, 586, 615
allow�notify, предписание, 295
allow�query, предписание, 353, 362

глобальный список управления 
доступом в зональных данных, 387

ограничение для всех запросов, 353
ограничение запросов внутренней 

сетью, 360
ограничение запросов для зоны, 353

allow�recursion, предписание, 315
использование списков управления 

доступом для рекурсивных 
и итеративных запросов, 362

allow�transfer, предписание, 354
ограничение передачи зон внутренними 

IP�адресами, 355
allow�update, предписание, 286, 350
allow�update�forwarding, предписание, 287
also�notify, предписание, 295

подавление NOTIFY�сообщений всем 
DNS�серверам, за исключением пере�
численных, 295

any (список отбора адресов), 282
ANY�запросы

статистика запросов DNS�сервера 
BIND 8, 217
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APNIC (Asia Pacific Network Information 
Center), регистр, 78

ARIN (American Registry of Internet Num�
bers), регистр, 78

arpa, домен, 42
ARPAnet, 22

отображение имен узлов в адреса, 24
ASCII�совместимая кодировка (ACE), 596
attempts, параметр DNS�клиента, 148, 657
au, домен высшего уровня, 44
auth�nxdomain, предписание, 328
AXFR�записи

и IXFR�записи, 296
статистика запросов DNS�сервера 

BIND 8, 217

B
Base 64, кодировка для создания ключа, 

347
Base 64, кодировка пароля, 172
BIND (Berkeley Internet Name Domain), 11

Active Directory, проблемы с, 603
DNS�клиенты, 52, 136
GSS�TSIG и, 604
IXFR, настройка в BIND 8 и 9, 298
log�файлы, 191–202

logging, оператор, 194
каналы, 196–198
каналы и категории, 191
категории, 198–202

NOTIFY, механизм, 235
Windows 2000, проблемы, 603
безопасность

выполнение с наименьшими 
полномочиями, 356–359

новые версии, 351–352
версии, 11, 64
виды (BIND 9), 304–307
время отклика (RTT), метрика, 

используемая DNS�серверами, 57
интервал сердцебиений, 582
история, 31
исходные тексты последних версий, 

преимущества,  63, 64
настройка DNS�клиента

инструкции версии 4.9, 149
стандартный список поиска, 139

настройка DNS�сервера и DNS�клиента, 
640–681

нахождение IP�адресов, 66
новые возможности, 64
новый механизм update�policy 

(версия 9), 12
отладка, 452
отрицательное кэширование 

информации DNS�сервером, 60

пакетные фильтры и BIND 8/9, 367
поддержка динамических обновлений 

DNS (в версиях 8 и 9), 282
пошаговая передача зон, поддержка, 65, 

297
ретрансляция, 300–304
сборка и установка на Linux�системах, 

630
совместимости, таблица, 628
создание псевдонимов для узлов, 157
списки рассылки пользователей 

и конференции Usenet, 65
список поиска в 4.8.3, 4.9 и более 

поздних, 140, 141
статистика DNS�сервера, 211–223

BIND 8, 214–221
BIND 9, 221
обмен запросами и ответами, 211

управление DNS�сервером, 166–177
ndc и controls (BIND 8), 167–171
rndc и controls (BIND 9), 171–175
посредством сигналов, 176

установка, 81–121
loopback�адрес, 92
корневые указатели, 92–95
стандартное значение TTL для зоны, 85
файл настройки, 95–97
файлы данных зон, 83, 85–92

файл настройки
операторы BIND 8, 640
операторы BIND 9, 645

bindgraph, инструмент, 230
bind�users, список рассылки, вопросы 

безопасности, 351
biz, домены, 43, 74
blackhole, предписание, 316
BSD UNIX, операционная система, 23
bstat, инструмент, 217

C
ca (Канада), домен, 47
cache, инструкция, 379
CD (Checking Disabled), флаг, 404
CHAOS, класс, 620
chmod(1), страницы руководства, 167
chroot( ), 356
CIDR (Classless Inter�Domain Routing)

бесклассовая междоменная маршрутиза�
ция, 77

CLASS, поле RR�записей, 620
cleaning�interval, предписание, 325
CNAME�записи, 87, 88, 571–576

sendmail и, 154
адресные записи в качестве замены, 89
в данных RR�записей, 573
для внутренних узлов, 571
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использование вместо A�записей, 89
множественные

как средство настройки round�robin, 
308

связанные с одним доменным именем, 
573

нахождение псевдонимов узла, 575
обновление в файлах данных зоны, 178
переезд узлов из родительской зоны 

в поддомен, 264
перенос узлов сети или подсети в новый 

поддомен, 276
поиск, 574
получение клиентом вместо PTR�запи�

сей, 511
почтовые программы и, 129
статистика запросов DNS�сервера 

BIND 8, 216
удаление, 278
указывающие на CNAME�записи, 572

com, домен, 41, 74
чтение доменных имен (пример), 45

comp.protocols.dns.bind, конференция, 
информация по безопасности BIND, 351

config, категория (log�файлы), 197
continue, действие, 159
controls, оператор, 646

BIND9, 171
настройка DNS�сервера на прием 

управляющих сообщений, 168
coop, домен, 43
corp, поддомен, 45
critical, приоритет, 192
CSNET, класс, 620

D
d2, настройка (nslookup), 433, 444
daemon, поток, 192, 197
date, команда, 222
db.ADDR, файл, обновление данных узлов, 

178
db.cache, файл, 93, 236

и временный корневой сервер имен, 251
обновление, 185
получение текущей версии, 94

db.DOMAIN, файл
добавление записей ресурсов из файла 

spcl.DOMAIN, 185
добавление и удаление узлов, 178

db.movie.edu.signed, файл (пример), 409
db.root, файл, 250, 378

ретрансляция почты от внутренних 
узлов в сеть Интернет, 381

DC (Domain Controller), 606
debug, настройка (nslookup), 433
debug, приоритет, 192

debug, файл (см. named.run, файл)
default servers are not available, сообщение, 

443
default, категория (log�файлы), 193–196

BIND 8/9, 198, 200
default�key, предписание файла rndc.conf, 

174
defaultrouter, файл, 248
default�server, предписание оператора 

options в rndc.conf, 174
default_stderr, канал (log�файлы), 197
DHCP, 282

динамические обновления записей типов 
A, TXT и PTR, разрешение 
посредством update�policy, 289

dialup, предписание, 583
Diffie�Hellman, алгоритм шифрования, 395
dig, инструмент, 446–451

nslookup, сравнение с, 446
ключи командной строки, 450
определение аспектов запроса 

в командной строке, 446
передача зон, 449, 478
получение текущего списка корневых 

DNS�серверов, 186
проверка записей DNS�сервером, 

поддерживающим DNSSEC, 404
формат вывода, 447

distfile, файл, 234
dname, параметр (res_search), 535
DNAME�записи, 336

и обратное отображение, 340–343
DNS (Domain Name System), 9, 26

DNS�клиент BIND, 143
EDNS0, 334
NOTIFY, 119
RR�записи, 83
Windows и Active Directory, 600–607
WINS и, 598–600
архитектура, 561–570

внешние авторитетные DNS�серверы, 
562–565

инфраструктура ретрансляторов, 565
локальная инфраструктура, 568
операции, 569

брандмауэры, 365–391
динамические обновления, 282
записи ресурсов (см. RR�записи), 83

SPF, 132–135
внутренние корневые серверы, 376–383
интернет�ретрансляторы, 370–376
расщепление пространства имен, 383
свободное прохождение DNS�трафика, 

369
история, 24
коммутируемые подключения к сети 

Интернет, 578–583
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причины использовать или нет, 32
пространство доменных имен, 34–41
разбор ответов, 545–556
расширения безопасности, 12 

см. DNSSEC
сбои сети, 245–249
сообщения, 620–626

содержание, 435, 447
формат, 529

сравнение доменов и файловых систем, 
26, 34, 36

трафик, создающий излишнюю 
нагрузку на сеть, 230

формат мастер�файла, 608–611
электронная почта и, 122–131

идентификация отправителей, 131
DNSEXT, 66
dnskeygen, программа, 347
DNSKEY�записи, 394–395, 403, 405

Secure Entry Point (SEP), флаг, 394
алгоритма, поле, 395
в файле ключей, 412
добавление в файл данных зоны, 408
ключи для подписывания зон и ключи 

для подписывания ключей, 406
открытый ключ, 395
подписанные при помощи

dnssec�signzone, 409
поля протокола и флагов, 394

DNSSEC (DNS Security Extensions), расши�
рения безопасности DNS, 12, 391–421
DNSKEY�записи, 394–395
DO, AD и CD, 403
DS�запись и цепь доверия, 400–403
NSEC�записи, 398–400
RRSIG�записи, 396–397
алгоритма, номер, 348
динамические обновления, 414
использование записей, 404
ключи для подписывания зон и ключи 

для подписывания ключей, 406
подписывание зоны, 407–414

отправка ключей на подпись, 411
родительская зона, 413
создание пар ключей, 407

производительность, 406
смена ключей, 418–420
шифрование с открытым ключом 

и цифровые подписи, 392
dnssec�keygen, программа, 347, 407–408
dnssec�signzone, программа, 408

ключи, 410
повторное подписывание зоны, 411
создание DS�записей, 412

DNS�клиенты, 26, 51, 57, 136–152
BIND 8.2.3, 136

BIND, операторы настройки, 655–658
ns_update( ), функция, 283
Windows XP, 159–165

DNS�суффиксы, 162
автоматическая регистрация, 163
кэширование, 164
отрицательные ответы, 161
приоритизация подсетей, 164
расширенные настройки, 160

алгоритм поиска, 471
безопасность, 360
библиотечные функции, 531–539

_res, структура, 536
выявление клиентов, работающих 

с DNS�сервером BIND 8/9, 231, 232
допуск только внутренних, 361
имитация с помощью nslookup, 436
настройка, 137–150

nameserver, инструкция, 142–146
options, инструкция, 147
search, инструкция, 141
sortlist, инструкция, 146
инструкции версии 4.9, 149
интервалы ожидания в BIND с 4.9 

по 8.2, 145
комментарии, 149
локальное доменное имя, 137
пример, 150–152

клиент без сервера, 150
список поиска, 139

нерекурсивные DNS�серверы и, 315
обслуживающий DNS�сервер, 360
ограничение числа, 323
ошибки, приводящие к использованию 

таблицы узлов, 247
получение CNAME�записей вместо PTR�

записей, 511
проблемы перехода на другие версии 

BIND, 508
совместимость с DNS�серверами, 327
сообщения�запросы, 436
сортировка адресов, 311
эмуляция nslookup, 423

DNS�серверы, 10, 26, 46–51
blackhole, список, 316
DNS�клиенты (resolvers) и, 51
EDNS0, поддержка, 335
foward�only, режим приоритета 

ретрансляции, 301
IPv6�транспорт, настройка, 333
log�файлы, 191–202

logging, оператор, 194
каналы, 196–198
каналы и категории, 191
категории, 198–202

NS�записи, 613



686 Алфавитный указатель
nslookup, переключение в, 431
авторитетные, 47

выбор, 56
коммутируемое подключение по 

необходимости, 582
библиотечные функции, 539–545
ближайшие известные, 55
борьба с переутомлением, 231
борьба с фальшивыми, 315
внешние авторитетные, 562–565
внутренний корневой авторитетный,  379
вторичный, 105
выбор для анализатора, 656
выставленные на обозрение сети 

Интернет, использование более новых 
версий BIND, 370

делегирование поддоменов, 50
добавление, 233–238

первичных и вторичных, 234
специальных кэширующих, 235
частично�вторичных, 237

доступ, 51
запросы, создание при помощи nslookup, 

436–439
зоны�заглушки (BIND 8 и 9), 275
команды, 169, 170
корневой зоны, поиск, 92
корневые, 52, 314
кэширование, 60

TTL (время жизни), 62
локальный, пример настройки, 151
настройка, тонкая, 316–327

значения TTL (время жизни), 326
интервалы служебных операций, 324
ограничители ресурсов, 321–324
передача зон, 317–321

нерекурсивные, 314
обеспечение безопасности, 351–365

BIND, версии, 351–352
выполнение BIND с наименьшими 

полномочиями, 356–359
два DNS�сервера в одном, 361–365
несанкционированная передача зон, 

354–356
ограничение запросов, 353
разделение функций, 359–361

определение достаточного количества,
критерии, 224

отказ стартовать из�за выключенных 
контрольных сумм UDP, 512

первичный мастер, 105
перемещение системных файлов, 190
подчиненные, 50
предупреждение проблем, 202–223

распространенные syslog�сообщения, 
202

статистика BIND, 211–213, 223
проблемы перехода, версии BIND, 509
размещения, выбор, 226
разрешение имен, 52–60

итеративное, 56
рекурсивное, 53

регистрация, 238–241
отдельных DNS�серверов, 238
специальных кэширующих, 241

резервирование мощностей, 227
выяснение источника запросов, 231
добавление DNS�серверов, 233
использование памяти, 228
нагрузка на процессор, создаваемая 

демоном bind, 228
объем запросов, 229
статистика для загруженного и неза�

груженного DNS�сервера, 228, 229
ретрансляторы, выбор, 304

назначение, 300
приоритет ретрансляции, 301

совместимость с DNS�клиентами 
и другими DNS�серверами, 327

сообщения, соответствующие обработке 
динамических обновлений, 284

сортировка адресов, 311–312
специальные кэширующие, 235
типы, 50
топология сетей и предпочтения, 313
удостоверенные (authenticated), 586
указание для DNS�клиента Windows XP, 

160
управление, 166–177

ndc и controls (BIND 8), 167–171
rndc и controls (BIND 9), 171–175
посредством сигналов, 176

установка, 81–121
зональные данные, 82–95

файлы данных зон, 51
обновление, 177–186

RP�записи, 182
SOA и порядковые номера, 179
TXT�записи, 182
добавление и удаление узлов, 178
корневые указатели, 185
создание из таблицы узлов, 183

организация, 186–190
включение других файлов,  189
хранение в нескольких каталогах, 

186
частично�вторичные, 237
эмуляция nslookup, 423

DNS�службы, база данных hosts, 158
DO, флаг, 403
domain, инструкция DNS�клиента, 138

и смена версий BIND, 142
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использование совместно с инструкцией 
search в BIND 4.9, 150

DSA/SHA�1, алгоритм шифрования, 395
dsset�файл, 413
DS�записи, 400–403, 405

создание для подписанной родительской 
зоны, 413

создание при помощи dnssec�signzone, 
412

dumpdb, команда ndc, 170
dumpdb, команда rndc, 175
dynamic, приоритет, 192

E
E.164, телефонные номера, 591

отображение в URI�идентификаторы, 
592

edns, предписание оператора server, 335
EDNS0 (Extension Mechanisms for DNS, 

version 0), механизмы расширения DNS, 
версия 0, 334
поддержка, требуемая механизмами 

DNSSEC, 403
edns�udp�size, предписание оператора 

options, 335
edu (образование), домен, 27, 41

чтение доменных имен (пример), 45
edu, зона, 47
ENUM (Telephone Number Mapping), 

отображение телефонных номеров, 12, 
591–596
E.164, телефонные номера, преобра�

зование в доменные имена, 592
NAPTR�записи, 593–595
регистрация доменных имен, 595

error, приоритет, 192
/etc/hosts, файл

nslookup, 424
общий для площадки или рабочей 

группы, на случай сбоев, 249
только что созданный делегированный 

поддомен, 258
/etc/named.pid, файл, 177
/etc/netgroups, файл, 153
exec, команда ndc, 170
explicit, аргумент (предписание notify), 

295
exports и NFS�монтирование, 154
extranet�сети, 24

F
fetch�glue, предписание, 314, 315
flush, команда rndc, 175
flushname, команда rndc, 175
forwarders, предписание, 301, 371

пустой перечень ретрансляторов, 303

forward�first, режим, 302
forward�only, режим приоритета 

ретрансляции, 301
FQDN (fully qualified domain name), 

абсолютное доменное имя, 139
полные имена доменов, 36

freeze zone, команда rndc, 175
freeze, команда rndc, 297
ftp, команда, 153

G
getpid, команда ndc, 169
getrlimit(), системный вызов и сообщение, 

203
gov, домен, 41
group, файл, 358
GSS (Generic Security Service), 604
GSS�TSIG и BIND, 604
gTLDs (generic top�level domains), родовые 

домены высшего уровня, 42, 69
выбор доменного имени, 73

H
h2n, сценарий, 104, 183–185

�d (доменное имя), ключ, 183
�n (номер сети), ключ, 183
добавление записей ресурсов вручную, 

185
дополнительные ключи, 184
ключи с именами узлов в качестве 

аргумента, 185
создание named.conf, 260
создание псевдонимов для узлов сети или 

подсети, перенесенных в новый поддо�
мен, 277

удаление псевдонимов узлов поддомена, 
созданных в родительской зоне, 278

Harvest, программа, 216
h_errno, переменная, 532
HINFO�записи, 216, 612
HMAC�MD5, алгоритм шифрования, 172, 

346
host, программа, 272

получение и сборка, 272
для проверки делегирования, 273

HOSTALIASES, переменная среды, 157
hostname, команда, определение 

локального доменного имени, 138
hosts, база данных, 158
hosts, файл, и перебои, 249
hosts.equiv, файл, добавление доменных 

имен к именам узлов, 156
host�statistics, предписание, 215, 231
HOSTS.TXT, файл, 24
HUP, сигнал, 177
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I
ICANN (Internet Corporation for Assigned 

Names and Numbers), 43
ICMP (Internet Control Message Protocol)

сообщения об ошибках: port unreachable 
(недоступен порт), host unreachable 
(недоступен узел) или network un�
reachable (недоступна сеть), 144, 247

identity (оператор update�policy), 288
IDN (Internationalized Domain Names),

интернационализированные доменные 
имена, 12, 75, 596–598

ifconfig, команда, 246
in�addr.arpa, домены

поддомены, 267–272
создание подсетей на границе и не на 

границе октета, 267–272
in�addr.arpa, зоны, 79

делегирование, 265
внутренними корневыми DNS�серве�

рами, 377
регистрация DNS�серверов, 80, 240

$INCLUDE, оператор, 186, 189, 257, 609
include, механизм (SPF TXT�записи), 134
include, оператор, 186, 646

чтение оператора key из другого файла, 
348

inet, предписание оператора controls, 171
info, домен, 43, 74
info, приоритет, 192

сообщения, записываемые в syslog 
и файл отладки, 196

int (международные организации), домен, 
42

Internet Systems Consortium, 31
InterNIC

Network Modification, форма, 240
веб�сайт, 76

ip6.arpa, 336
ip6.int, пространство имен, 336
ipconfig /displaydns, команда, 164
ipconfig /flushdns, команда, 164
IPv4�транспорт, настройка, 330–333
IPv6

адреса, 329–330
выделение адресов площадкам, 330
глобальный префикс маршрутизации, 

330
::�запись, 329
идентификатор интерфейса, 330
идентификатор подсети, 330
префиксы и суффиксы, 329

настройка транспорта, 333
прямое и обратное отображение, 336–343

A6�записи и прямое отображение, 
338–339

DNAME�записи и обратное 
отображение, 340–343

использование AAAA�записей 
и ip6.arpa, 12

IP�адреса, 58
контроль над преобразованием в имена 

для узлов сети, 80
назначение посредством DHCP, 282
поиск для узлов, 66
преобразование в доменные имена, 57
сортировка адресов DNS�сервером, 311

IP�префиксы, 281
IP�сети 

IP�адреса, 76
проверка регистрации, 76–78

ISC (Internet Software Consortium), 64
веб�сайт BIND, 66
веб�сайт, предлагающий исходные 

тексты BIND, 64
ISC DHCP, сервер, 605
ISDN�записи, 616
ISO 3166, домены высшего уровня

модель uk, 44
модель США, 44
обозначения стран, 42

IXFR�записи, 296
см. пошаговая передача зон

ixfr�base, предписание, 299
ixfr�from�differences, предписание, 297

J
JEEVES, 31
.jnl, файлы журналов, 286

настройка максимального размера, 300
jobs, домен, 43

K
key, оператор, 347, 646

rndc, программа, 171
rndc.conf, 172
в операторе view, 305
для нескольких DNS�серверов, 174

keys, предписание, 349
keyset�файл, 413
KSKs, ключи для подписывания ключей, 

406, 409, 419
повторное подписывание зоны новым 

ключом, 420
смена, 420

L
lame server, сообщение об ошибке, 505
LAN (local area network), локальная сеть, 23

объем DNS�трафика, 230
принятие решения об использовании 

DNS, 33
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LACNIC (Latin America and Caribbean In�
ternet Addresses Registry), регистр, 78

Linux, сборка и установка BIND, 630
listen�on, предписание, 330
listen�on�v6, предписание, 333
Local Area Connection Properties (Windows 

XP), 159
local0, поток, и канал syslog, 197
LOCALDOMAIN, переменная среды, 138
localhost (список отбора адресов), 282
localnets (список отбора адресов), 282
LOC�записи, 587
logging, оператор, 192, 201, 646

просмотр сообщений всех категорий 
(BIND 8), 201

синтаксис, 194
указание категории в операторе logging, 

193
log.msgs, файл, 193, 194
log�файлы

BIND, 191–202
logging, оператор, 194
NOTIFY�сообщения, 293
каналы, 196–198
каналы и категории, 191
категории, 198–202

log�файлы журналов, 286
loopback�адрес, 92

IPv6, 329
закрепление named, 363
и множественные инструкции 

nameserver, 144
lpd.allow, файл, разрешение 

неоднозначности имен узлов, 156
ls, команда, 439, 442
lserver, команда, 431
lwres, оператор, 647

M
maintain�ixfr�base, предписание, 298
many�answers, формат передачи зон, 300, 

320
настройка DNS�сервера, 321

masters, предписание, 294, 328, 647
указание TSIG�ключа для передачи зон, 

349
указание альтернативного порта, 331

match�clients, предписание, 305
match�destinations, предписание, 305
match�recursive�only, предписание, 305
max�journal�size, предписания, 300
max�ncache�ttl, предписание, 326
max�refresh�time и min�refresh�time, 

предписания, 320
max�retry�time, предписание, 320
max�transfer�idle�in, предписание, 319

max�transfer�idle�out, предписание, 319
max�transfer�time�in, предписание, 319
max�transfer�time�out, предписание, 319
MD5, алгоритм шифрования, 346
Microsoft DHCP Server, 603
Microsoft DNS Server, 598

many�answers, формат передачи зон, 321
интегрированные зоны Active Directory, 

328
поддержка DNS NOTIFY, 294
поддержка GSS�TSIG, 604
проблемы взаимодействия, 509

Microsoft Knowledge Base, статья Q246804, 
603

mil, домен, 41
min�refresh�time, предписание, 320
min�retry�time, предписание, 320
mmencode, программа, 172, 348
MNAME, поле SOA�записи, указание 

первичного DNS�сервера, 283
mobi (мобильные устройства), домен, 43
multi�master, предписание оператора zone, 

328
multiple�cnames, предписание, 309
museum, домен, 43
MX�записи, 123–126

MD�и MF�записи, 123
MX�алгоритм, 128
sendmail и, 154
адресаты с A�записью, но без MX�записи, 

125
маски, 381, 576
обновление в файлах данных зон, 178
объяснение, 127
ограничение, 577
приоритеты, 124
статистика запросов DNS�сервера 

BIND 8, 216
указание резервного почтового сервера, 

126

N
name, домен, 43
named

�t, �u, �g, ключи, 356– 357
выявление идентификатора процесса, 

176
завершение при помощи команды rndc 

stop, 180
нагрузка на процессор, 228
ограничение размера стека, 322
разделение процессов рекламирующего 

и разрешающего DNS�серверов, 363
named �g other, команда, 356
named.conf, файл, 83

controls, предписание, 173
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db.root, файл, для корневых DNS�
серверов, 379

DNS�сервер узла�бастиона в расщеплен�
ном пространстве имен, 386, 388

rndc key, операторы, 171
trusted�keys, оператор, 402
вторичный DNS�сервер

делегированный поддомен, 262
обновление с другого вторичного, 235
использование в качестве первичных, 

249
использование с rndc�confgen, 173
настройка авторитетных DNS�серверов 

родительской зоны в качестве заглу�
шек для делегированной зоны, 276

ограничение общего числа запросов на 
передачу зон, 318

определение ключа, поиск в файле 
rndc.conf, 172

первичный DNS�сервер
делегированный поддомен, 259
настройка в качестве вторичного, 266

пример, 306
разрешающий DNS�сервер, закреплен�

ный за loopback�адресом, 364
рекламирующий DNS�сервер, 

закрепленный за IP�адресом сетевого 
интерфейса, 363

специальные кэширующие DNS�серве�
ры, 236

список отбора адресов, определенный 
при помощи оператора acl, 281

суффикс по умолчанию для файлов зон, 
189

частично�вторичный DNS�сервер, 237
named.conf.primary, файл, 188
named.conf.slave, 188
named_dump.db, файл, 190
named.pid, файл, 177, 190
named.root, файл, 92
namedroppers, список рассылки, 66
named.run, файл, 193, 456

default, категория. назначенная 
каналу null, 194

сообщения приоритета info, 196
named.stats, файл, 191, 214, 221
named�xfer, файл, 190, 476–478
nameserver, инструкция (DNS�клиенты), 

142–146, 656
несколько DNS�серверов, 145
несколько инструкций, 143
один DNS�сервер, 144

nametype (оператор update�policy), 288
NAPTR�записи, 593–595

подделка, 595

ndc (name daemon controller), программа, 
107, 167–171
�c, ключ командной строки, 167, 359
start и restart, команды, 169
диалоговый и командный режимы, 168
изменение уровня отладки с помощью 

управляющих сообщений, 456
поддержка команд программой rndc, 174
получение статистики от DNS�сервера 

BIND 8, 214
сигналы, эквивалентные командам, 176
справка, 169
управление регистрацией запросов, 176

ndots, параметр, 148
ndssec�keygen, программа, 172
net, домен, 42
Net::DNS, модуль, 350, 557–560
NetBIOS�имена, 598
NetBIOS, служба имен (WINS), 163
netgroup, файловые системы для NFS�мон�

тирования, 154
netgroups, файл, 153
Network Modification, форма, 240
Network Solutions Inc.,

регистр и регистратор, 75
NFS (Network File System), служба, 153
NIC (Network Information Center), 24
NIS (Network Information Service), 33

nslookup, 424
выяснение, связаны ли проблемы с NIS, 

474
и домены DNS, 38

”no”, перед именем параметра настройки 
nslookup, 426

no response from server, сообщение об 
ошибке, 442

no�check�names
параметр DNS�клиента, 149
предписание, 657

none (список отбора адресов), 282
nonexistent domain, сообщение, 443
no�recursion, настройка, 360
nosearch, настройка (nslookup), 427, 429
NOTFOUND, условие, 158
notice, приоритет, 192
NOTIFY, механизм, 12, 235, 290–296

вторичные серверы BIND, не поддержи�
вающие механизм (ошибка NOTIMP), 
294

выключение механизма, 294
добавление в список DNS�серверов поми�

мо перечисленных в NS�записях зоны, 
295

объявления и ответы, 291
ответ вторичного DNS�сервера на NOTI�

FY�объявление, 292
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посылка на альтернативный порт, 331
сложная схема передачи данных, 293
уведомления, отправляемые вторичным 

DNS�сервером после передачи зоны, 
292

notify, предписание оператора zone, 
аргумент explicit, 295

notify�source, предписание, 333
notify�source�v6, предписание, 334
notrace, команда ndc, 171
notrace, команда rndc, 175
NSAP�записи, статистика запросов DNS�

сервера BIND 8, 216
NSEC�записи, 398–400, 403

повторное вычисление для динамичес�
ких обновлений, 415, 418

подписанные, для родительской зоны, 
413

последнее доменное имя в зоне, 399
NSFNET, сеть, 23

отчет по трафику, 230
ns_get32, функция, 540
ns_init_parse, функция, 540
nslookup, инструмент, 423–446

dig, инструмент, сравнение с,  446
IP�адреса, поиск, 67
.nslookuprc, файл, 429
версии, 11
диалоговые сеансы, 424
завершение сеанса, 445
интервалы ожидания, 423
использование NIS, 475
множественные DNS�серверы, 423
написание сценариев командного 

интерпретатора, 524–529
настройки, 425–428

BIND 9.3.2, 426
переключатели и значения, 426
сокращение, 426

основные задачи, 429–433
авторитетные и неавторитетные 

ответы, 430
переключение между DNS�серверами, 

431
поиск записей различного типа, 429

пакетный режим, 425
передача зон, 424, 439, 478
поиск администратора родительской 

зоны, 265
поиск поддоменов, 69
проверка корректности делегирования, 

502
проверка наличия PTR�записей, 494
прочие задачи, 433–440

маскировка под DNS�сервер BIND, 
436–439

отображение сообщений�запросов 
и сообщений�ответов, 433–436

решение проблем, 440–445
выявление предмета поиска, 444
запрос отвергнут, 443
неопределенная ошибка, 445
нет ответа от первого DNS�сервера 

из resolv.conf, 444
отсутствует PTR�запись для адреса 

DNS�сервера, 442
поиск правильных данных, 441
сервер не отвечает, 441

списки поиска, 424
запрет на использование, 429

тестирование дополнительных DNS�
серверов, 116

эмуляция DNS�клиента или DNS�серве�
ра, 423

ns_msg_count, функция, 541
ns_msg_get_flag, функция, 541
ns_msg_id, функция, 542
ns_name_compress, функция, 542
ns_name_skip, функция, 543
ns_name_uncompress, функция, 543
ns_parserr, функция, 544
ns_put32, функция, 540
nsswitch.conf, файл, 158, 475
ns_update(), функция DNS�клиента, 283
nsupdate, программа, 283

�k и �y, ключи, 350
динамические обновления с TSIG�

подписями, 350
команды, 283

NS�записи, 86, 613
no NS RR for SOA MNAME, сообщение, 

510
делегированный поддомен, 263, 267

проверка на DNS�сервере 
родительской зоны, 273

слишком большое число записей в зоне, 
445

статистика запросов DNS�сервера 
BIND 8, 215

явное указание TTL, 240
NTP (Network Time Protocol), сетевой 

протокол времени, 349
null, канал (log�файлы), 193, 197

O
one�answer, формат передачи зон, 321
options, инструкция (DNS�клиенты BIND), 

147
options debug, 657
options fetch�glue, 314
options no�check�names, 657
options notify�source, 333
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options query�log, 488
options rotate, 658
options timeout, 657

options, оператор
allow�query, предписание, 353

глобальные ACL�списки в данных зон, 
387

allow�recursion, предписание, 315
allow�transfer, предписание, 354
auth�nxdomain, предписание, 328
BIND 8, 642–643
BIND 9, 648–650, 658–681
blackhole, предписание, 316
cleaning�interval, предписание, 325
dialup, предписание, 583
edns�udp�size, предписание, 335
fetch�glue, предписание, 315
forwarders, предписание, 301, 303
host�statistics, предписание, 215, 231
ixfr�from�differences, предписание, 297
lame�ttl, предписание, 327
listen�on, предписание, 330
listen�on�v6, предписание, 333
maintain�ixfr�base, предписание, 298
max�journal�size, предписания, 300
max�ncache�ttl, предписание, 326
max�refresh�time, предписание, 320
max�transfer�idle�in и max�transfer�idle�

out, предписания, 319
max�transfer�time�in и max�transfer�

time�out, предписания, 319
min�refresh�time, предписание, 320
notify�source, предписание, 333
notify�source�v6, предписание, 334
provide�ixfr, предписание, 299
query�source, предписание, 332, 368
recursive�clients, предписание, 324
request�ixfr, предписание, 300
rfc2308�type1, предписание, 327
rndc.conf, 172

default�server, предписание, 174
serial�queries, предписание, 324
sig�validity�interval, предписание, 416
sortlist, предписание, 311
statistics�interval, предписание, 326
transfer�format, предписание, 320
transfer�source, предписание, 332
transfer�source�v6, предписание, 334
transfers�out, предписание, 318
transfers�per�ns, 317
use�id�pool, предписание, 360
view, оператор и, 305

options, предписание оператора zone
allow�notify, 296
в операторе view, 305
предписание also�notify, 295

org, домен, 42, 74
$ORIGIN, оператор, 186, 609

изменение суффикса по умолчанию, 189, 
257

OSI Network Service Access Point, адреса, 
отображение доменных имен, 216

P
passwd, файл, 358
Perl

Net::DNS, модуль, 350
программирование с помощью, 557–

560
check_soa, сценарий, 559

Socket.pm, 473
PID�файлы, 177

рекламирующий и разрешающий DNS�
серверы, 364

ping, программа
диагностирование проблем 

подключения к сети, 500
и параметр rotate DNS�клиента, 149
проверка интерфейса многосетевого 

узла, 88
port unreachable, сообщение, 247
post (почтовое сообщество), домен, 44
prereq, команды (nsupdate), 283
primary, инструкция, добавление, 120
Primary DNS suffix, 605
primary�записи (файл данных зоны), 187
pro (профессионалы), домен, 43
provide�ixfr, предписание, 299
ps, команда, как средство выявления иден�

тификаторов процессов DNS�сервера, 177
pstree, программа, 177
PTR�записи, 89

DNS�клиенты Windows XP, 163
домены ip6.arpa, 337
маршрутизатор, связанный с другими 

сетями, 259
обновление в файлах данных зон, 178
отображение номера сети в имя, 584
отсутствие для адреса DNS�сервера, 443
получение клиентом CNAME�записей 

вместо PTR�записей, 511
статистика запросов DNS�сервера 

BIND 8, 216
что происходит, если не создавать для 

новых узлов, 494
PX�записи, 618

Q
qr, флаг (dig), 448
QUERY, код операции, 435
querylog, команда ndc, 171
querylog, команда rndc, 175
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query�source, предписание, 332, 368
querytype, параметр (nslookup), 429
quit, команда ndc, 171

R
rdist, инструмент, 234

special, инструкция, 234
reconfig, команда ndc, 170
reconfig, команда rndc, 175
recursing, команда rndc, 175
recursive�clients, предписание, 324
redirect, модификатор (SPF�записи), 134
refresh zone, команда rndc, 174
reload, команда ndc, 170
reload, команда rndc, 174, 178
request�ixfr, предписание, 300
_res, структура, 536
RES_DEBUG, флаг, 147
res_init, функция, 533
res_mkquery, функция, 533
resolv.conf, файл, 137, 655–658

комментарии, 149
не упомянутые нерекурсивные серверы, 

315
нет ответа от первого DNS�сервера, 444
один или ни одного DNS�сервера 

в списке, 247
ошибки синтаксиса, 505
пример настройки 

для DNS�клиента без сервера, 151
локального DNS�сервера, 152

resolv.h, файл, 536
res_query, функция, 534, 550
res_search, функция, 535
res_send, функция, 536
restart, команда ndc, 170
retransfer zone, команда rndc, 174
return, действие, 159
RFC 1034 и 1035, 25, 522
RFC 1183, 586, 615
RFC 1664, 618
RFC 2136, 282
rfc2308�type1, предписание, 327
.rhosts, файл

добавление доменных имен к именам 
узлов, 156

применение канонических имен, 89
RIPE Network Coordination Centre, 78
RIRs (regional Internet registries), 

региональные сетевые регистры, 78
регистрация зон in�addr.arpa, 80

rlogin, команда, 153
отказано в доступе, 518

rndc, программа, 171–175
freeze, команда, 297
�p и �s, ключи, 174

reload, команда, 178
rndc�confgen, команда, 173
stop, команда, 180
thaw, команда, 298
trace, команда , 193
изменение уровня отладки с помощью 

управляющих сообщений, 456
криптографические ключи для 

идентификации пользователей, 171
новые команды (BIND 9.3.2), 174
получение статистики DNS�сервера 

BIND 9, 221
создание файла настройки rndc.conf, 172
управление несколькими серверами, 173

rotate, параметр DNS�клиента, 148
rotate, предписание, 658
round robin, 88

распределение нагрузки, 165, 307–311
rrset�order, предписание, 309
множественные CNAME�записи, 308

route, команда, 246
RPC (Remote Procedure Call), идентифика�

ция клиента NFS�сервером, 154
RP�записи (Responsible Person), 182

ответственное лицо домена, 182
примеры RP�записей и связанных 

с ними, 182
rrset�order, предписание, 309

порядок для записей, возвращаемых 
DNS�сервером, 310

RRset�наборы
добавление и удаление посредством 

динамических обновлений, 283
исходное значение TTL подписанных 

записей, 397
хранение цифровых подписей с закры�

тым ключом, 396
RRSIG�записи, 396–397, 403, 405

автор, поле, 397
алгоритм, поле, 396
время создания и окончания действия 

подписи, 397
для DS�записи, 413
исходное значение TTL, 397
карта ключа, поле, 397
метки, поле, 396
подпись, поле, 397
тип покрытия, поле, 396
устаревание, 420

RR�записи (ресурсов), 40, 83, 586, 611, 620
A, 87
AFSDB, 586
CNAME в данных RR�записей, 88, 573
DNSKEY, 394–395
DNSSEC, использование, 404

повторное подписывание при помощи 
dnssec�signzone, 411
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DS, 400–403
LOC, 587
MX, 123–126
Net::DNS, RR�объекты, 558
NS, 86

упоминание доменных имен, 263
NSEC, 398–400
ns_parserr, функция, 544
PTR, 89
rrser�order, предписание, 310
RRSIG, 396–397
SOA, 85
SRV, 588
TSIG, 346
TTL, изменение, 241–243

тонкая настройка, 326
явное задание значений, 242

внезональные, 509
в файлах данных зоны, 51

порядок следования в, 84 
данные, 626
добавление и удаление посредством 

динамических обновлений, 282
добавление и удаление узлов 

в/из файлов данных зоны, 178
использование псевдонимов, 88
классы, 40
несуществующие для домена, 441
основные, 182
поиск записей различного типа 

при помощи nslookup, 429
ротация DNS�сервером записей, 

возвращаемых для доменов, 308
сложность генерации на основе /etc/

hosts, 185
типы, допустимые в операторе 

update�policy, 289
RSA, алгоритм шифрования, 392

RSA/MD5, 395
RSA/SHA�1, 395, 396

rsh, команда, 153
отказано в доступе, 518

rsync, инструмент, 234
RTT (round�trip time), время отклика, 57

время передачи сигнала как критерий 
выбора DNS�сервера, 313

ruserok(), библиотечный вызов, 139

S
search, инструкция DNS�клиентов BIND, 

141
использование совместно с инструкцией 

domain в BIND 4.9, 150
search, настройка (nslookup), 427
secondary, операторы, добавление, 120
secondary�записи (файл данных зоны), 187

sendmail
CNAME�запросы для канонизации 

адреса электронной почты, 216
w, файловый класс, 131

изменения , 277
адресаты с A�записью, но без MX�записи, 

125
запросы для ANY�записей, 217
использование A�записей (адресных) 

вместо CNAME�записей, 89
отличия поведения и настройка DNS�

клиента, 154
отправка почты в Интернет без 

изменений в настройках, 381
сообщение об ошибке, связанное с петлей 

маршрутизации почты, 130
указание псевдонима в файле 

sendmail.cf, 131
sendmail.cf, файл, 156

добавление доменных имен к именам 
узлов, 156

sendto(), системные вызовы, 220
SEP (Secure Entry Point), флаг, 

DNSKEY�записи, 394, 406
serial�queries, предписание, 324
serial�query�rate, предписание оператора 

options, 324
server, команда (nslookup), 431
server, оператор, 643, 650

edns, предписание, 335
keys, предписание, 349
provide�ixfr, предписание, 299
request�ixfr, предписание, 300
support�ixfr, предписание, 298
transfer�format, предписание, 321
transfers, предписание, 317
в операторе view, 305
назначение ключа DNS�серверу, 174

SERVFAIL�ответы, 219
set norecurse и set nosearch, команды 

nslookup, 436
set type=any, команда nslookup, 441
set, команда nslookup, 426
setrlimit(), системный вызов

и сообщение, 203
sig�validity�interval, предписание, 416
SIG�записи, 396
size, предписание (file, канал), 196
SMTP (Simple Mail Transfer Protocol), 124
SOA�записи, 69

check_soa, программа�пример 
версия на языке C, 545–556
версия на языке Perl, 559

in�addr.arpa, зона, соответствующая 
сети провайдера, 80
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MNAME, поле, указание первичного 
DNS�сервера зоны, 283

no NS RR for SOA MNAME, сообщение, 
510

в файлах данных зон, 85
запросы от вторичных DNS�серверов, 

назначение исходного адреса для 
передачи зон, 332

изменение значений, 244
интервал обновления, 244

ограничение числа запросов к DNS�
серверу, 324

порядковые номера, 179
проверка для делегированного 

поддомена, 274
создание поддоменов в родительской 

зоне, 257
электронный адрес техподдержки зоны, 

69
статистика запросов DNS�сервера 

BIND 8, 216
Socket.pm, 473
sortlist, инструкция (DNS�клиенты BIND), 

146
sortlist, предписание, 311
spcl.DOMAIN, файл, 185
SPF (Sender Policy Framework), структура 

сети отправителя, 12,  132–135
spoof�атаки

NAPTR�записи, 595
ответ от неизвестного источника, 508

SRI (Stanford Research Institute), 
Стэнфордский исследовательский 
институт, 24

SRV�записи, поля, 588– 589
start, команда ndc, 170
statistics�interval, предписание, 229, 326
stats, команда ndc, 170
stats, команда rndc, 175, 221
status, команда ndc, 169
status, команда rndc, 175
stderr, канал (log�файлы), 197
sTLDs (спонсируемые TLDs), 43
stop, команда ndc, 170
stop, команда rndc, 175, 180
string (оператор update�policy), 289
SUCCESS, условие, 159
support�ixfr, предписание, 298
syslog, журнал

default, категория, 194
ассоциированные log�каналы, 196
запись статистики, 229
информация о NOTIFY�сообщениях, 293
настройка каналов записи сообщений, 

192
объем запросов к DNS�серверу BIND 8, 

230

основной контрольный DNS�сервер, 106
приоритеты, 192
распространенные сообщения, 202
регистрация запросов, 171
сообщения приоритета info, 196

syslogd, ключ �a, 358

T
TCP/IP (Transmission Control Protocol/

Internet Protocol), протокол, 22
классы сетей, 40

TCP�сокеты, прием управляющих 
сообщений DNS�сервером, 167

telnet, команда, 153
thaw, команда rndc, 298
thaw zone, команда rndc, 175
timeout, инструкция DNS�клиента BIND, 

148
timeout, предписание, 657
too many open files, ошибка, 511
top, программа, 228
trace, команда ndc, 170
trace, команда rndc, 175, 193
traceroute, 500
transfer�format, предписание, 320
transfers, предписание, 317
transfer�source, предписание, 332
transfer�source�v6, предписание, 334
travel, домены, 43
trusted�keys, оператор, 402, 405, 413, 644, 

651
TRYAGAIN, условие, 159
TSIG (transaction signatures), подписи 

транзакций, 12, 345–350
GSS�TSIG, 604
update�policy, предписание оператора 

zone (BIND 9), 288
для динамических обновлений, 287
записи, 346
настройка, 347–349

ключи, 347
синхронизация времени, 348

необратимые хеш�функции, 346
ограничения, 391
ошибки, 514
подписывание запросов на передачу зон, 

355
применение, 349
разрешение проблем, 514

TTL (time to live), время жизни, 62, 326
Windows XP, кэширование DNS�клиен�

та, 164
записей в файле корневых указателей, 95
значение по умолчанию, 245
значение, стандартное для зон, 85
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компромисс между согласованностью 
и производительностью, 62

минимальное, BIND до версии 8.2, 244
некорректное, 327
не определено, 513
явное указание в NS�записях, 240

TXT�записи
SPF, 132–134
использование общих механизмов SPF, 

133
обновление в файлах данных зон, 182
связанные с RP�записями, 182
статистика запросов DNS�сервера 

BIND 8, 216
types, поле (оператор update�policy), 289

U
UDP

контрольные суммы, отключенные, 512
пакеты, 334
передача DNS�сообщений, 403

uk, домен, организационное деление 
поддоменов, 44

Unassociated entries section (снимок базы 
данных), 487

UNAVAIL, условие, 158
Unicode, 596

преобразование в ASCII�совместимую 
кодировку и обратно, 598

UNIX, операционная система
BSD, версия, 23
сетевые команды, применение списка 

поиска к аргументу (доменному 
имени), 139

символы конца строки, 328
сокеты, 167, 171
комплектация сервером BIND, 64

Unix�эпоха, преобразование в дату, 222
Unspecified error, сообщение nslookup, 478
update�policy, предписание, 286, 288, 350
UPS (uninterruptible power system), 

система бесперебойного питания, 248
URI�идентификаторы

отображение номеров E.164, 592
URL

APNIC, регистр, 78
Modify Tool, 266
RIPE, регистр, 78
Webmin, инструмент, 269
whois, служба, 69, 71
безопасность и уязвимость, 351
региональные интернет�регистры, 

страница whois, 78
сайты, посвященные географическим 

доменам высшего уровня, 69
us, домен высшего уровня, 44, 73

чтение доменных имен (пример), 45
use�id�pool, предписание, 360
Usenet�конференции, посвященные BIND, 

66

V
/var/run/ndc, сокет, 167
verion.bind, запрос, 351
versions, предписание (file, канал), 196
view, команда nslookup, 440
view, оператор, 304, 651–653

match�clients, предписание, 305
match�destinations, предписание, 305
match�recursive�only, предписание, 305
разновидности предписаний, 305

W
warning, приоритет, 192
Webmin, инструмент, 269
whois, служба, 69– 71

административные и технические 
контакты зоны, 79

выбор нужного сервера, 71
региональные интернет�регистры, 78

WINCH, сигнал, 176
Windows, операционные системы,  600–607

безопасные динамические обновления, 
603

использование динамических 
обновлений, 600–602

проблемы с Active Directory и BIND, 603
символы конца строки, 328

Windows 2000 DNS, статья, 161
Windows NT, обработка возврата каретки, 

328
Windows Server 2003, 607
Windows XP, DNS�клиент, 159–165

DNS�суффиксы, 162
автоматическая регистрация, 163
алгоритм переключения, 160
кэширование, 164
приоритизация подсетей, 164
работа с отрицательным ответом, 161
расширенные настройки, 160

WINS (Windows Internet Name Service), 33, 
163, 598–600
проблемы передачи зон из�за 

фирменных записей, 509

X
X Window, графические пользовательские 

среды, 228
X0.hosts, файл, добавление доменных 

имен к именам узлов, 156
xfrnets, инструкция, 354
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Y
Yellow Pages, 137
ypcat, просмотр базы узлов, 475

Z
zone, оператор, 644

allow�query, предписание, 353
allow�transfer, предписание, 354
allow�update или update�policy, 

предписания, 286
allow�update�forwarding, предписание, 

287
also�notify, предписание, 295
BIND 9, 653–655
dialup, предписание, 583
ixfr�base, 299
ixfr�from�differences, предписание, 297
masters, предписание, 294, 328

указание TSIG�ключа, 349
указание порта, 331

max�refresh�time, предписание, 320
max�transfer�idle�in и max�transfer�idle�

out, предписания, 319
max�transfer�time�in и max�transfer�

time�out, предписания, 319
min�refresh�time, предписание, 320
multi�master, предписание, 328
notify�source, предписание, 333
transfer�source, предписание, 333
transfer�source�v6, предписание, 334
update�policy, предписание, 288
в операторе view, 305
добавление, 120
выключение NOTIFY, 294
обычные зоны и предписание forward�

ers, 303
предотвращение передачи зон 

с вторичных DNS�серверов, 355
ZSK, ключи для подписывания зон, 406, 

409
подписывание зоны новым ключом, 419

А
абсолютные доменные имена, 35, 139
абсолютные путевые имена, 27
автор, поле (RRSIG�записи), 397
авторитет, раздел DNS�сообщений, 436, 

624
авторитетные DNS�серверы, 47, 85

выбор, 56
как нерекурсивные DNS�серверы, 315
подключение по необходимости, 582
поиск специальными кэширующими 

DNS�серверами, 236
авторитетные ответы, 430, 435

aa, флаг dig, 273, 448

администраторы, контактные адреса 
для зон, 79, 86

адрес loopback�интерфейса и множествен�
ные инструкции nameserver, 144

адреса
сортировка, 88

DNS�сервером, 311–312
отображение в имена при помощи PTR�

записей, 89
поиск соответствующих имен, 82

адрес�имя, преобразование, 57
динамические обновления, 283

адресные
записи (см. A�записи), 87
AAAA�записи, 336
запросы, 215

адресные типы, 40
алгоритм поиска, DNS�клиент, 471

и отрицательное кэширование, 472
алгоритма, поле

DNSKEY�записи, 395
RRSIG�записи, 396

архитектура, 561–570
DNS, операции, 569
внешние авторитетные DNS�серверы, 

562–565
инфраструктура ретрансляторов, 565–

567
локальная инфраструктура DNS, 568

ассиметричный алгоритм шифрования, 392
атаки

использование DNS�трафика, 
проходящего через брандмауэр, 370

подделка пакетов с помощью рекурсии, 
359

уязвимости различных версий BIND, 351

Б
баз данных, снимки

чтение дампа BIND 8, 478–483
чтение дампа BIND 9, 483–487

база знаний Microsoft, статья Q246804, 
603

базы, образы, изменение расположения 
файла образа DNS�сервера, 190

балансировка нагрузки, 308
бастион, узел, 370

использование видов, 389
настройка расщепленного пространства 

имен, 385–387
расщепление пространства имен, защита 

зональных данных на узле�бастионе, 
387

ретрансляция запросов, обращенных 
к DNS�серверу, 371

ретрансляция почты в Интернет, 381
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бедствия, сетевые, борьба, 249
длительные перебои (дни), 249
подготовка к ним, 245–249

безопасность, 344–421
DNS и интернет�брандмауэры, 365, 370–

376, 383–391
внутренние корневые серверы, 376–383
расщепление пространства имен, 383–

391
свободное прохождение DNS�трафика, 

369
DNSSEC, 391–421
DNS�клиенты, 360
DNS�серверы, 351–365

BIND, версии, 351
выполнение BIND с наименьшими 

полномочиями, 356–359
два в одном, 361–365
несанкционированная передача зон, 

354–356
ограничение запросов, 353
разделение функций, 359–361

ENUM, 595
TSIG, 345–350
последние исправления в BIND, 64
расположение системных файлов, 190
уязвимости, 351
шифрование с открытым ключом 

и цифровые подписи, 392
бит�строковые метки (обратное 

отображение IPv6), 341
ближайшие известные DNS�серверы, 55
брандмауэры

DNS�сообщения, превышающие 
512 байт, 335

Интернет и DNS, 365–391
 блокирование запросов к DNS�серве�

ру, 500
внутренние корневые серверы, 376–383
интернет�ретрансляторы, 370–376
пакетные фильтры, 366
посредники, 368
программное обеспечение, 366
расщепление пространства имен, 383–

391
свободное прохождение DNS�трафика, 

369

В
веб�серфинг и резервирование мощностей, 

использование DNS�сервера, 228
веб�страницы, посвященные доменам 

высшего уровня, 69
верификация, 393
версии, 370
виды, 304–307

named.conf, пример, 306
внешние, 306

рекурсия выключена, 365
внутренние, 306

рекурсия включена, 365
использование на узле�бастионе, 389
поддержка в BIND 9, 65
разрешающий и рекламирующий DNS�

серверы, 364
внезональные записи ресурсов, 509
внешние имена, невозможность поиска 

адреса, 516
внешняя инфраструктура DNS, 562–567
возврат каретки, обработка, 328
вопрос, раздел DNS�сообщений, 435
вопросов, объекты (Net::DNS), 558
восьмибитные октеты, запись IP�адреса, 58
временная отметка изменения файла 

UNIX (mtime), 291
временные корневые DNS�серверы, 250
время жизни (см. TTL), 62
время жизни отрицательного 

кэширования, 85
время передачи сигнала (см. RTT), 57
вторичные DNS�серверы, 50, 237

AXFR�запросы для инициации передачи 
зон, 217

NOTIFY�объявления
отправка после передачи зоны, 292
ответы мастеру, 292

syslog, поиск ошибок в журнале, 116
TTL, 243
входящие передачи зон (named�xfer), 190
для делегированных поддоменов, 266
добавление, 266
загрузка данных зон с других вторичных 

серверов, 234
запросы на передачу зон, соответствие 

IXFR�возможностям первичного DNS�
сервера, 300

запуск, автоматический, 116
использование в качестве первичных 

при сбоях, 249
команда перезагрузки, 170
механизмы определения необходимости 

передачи зон, 290
настройка на использование 

ретрансляторов, 301
невозможно загрузить данные зоны, 

492–493
обмен сообщениями со скрытым 

первичным сервером, 564
первичный DNS�сервер и, 113
подписывание запросов на передачу 

зоны, 355
поиск на специальном кэширующем 

DNS�сервере, 236
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предотвращение исходящей передачи 
зон, 354

пример настройки для нового 
делегированного поддомена, 262

проверка зоны (BIND 8, уровень 
отладки 1), 468–470

проверка зоны (BIND 9, уровень 
отладки 1), 470

регистрация, 238
тестирование с помощью nslookup, 116
файлы данных зон, 51

изменение, 178
хранение в отдельном каталоге, 186

вторичный раздел DNS�сообщений, 436
выбор

поддоменов, 69
регистратора, 75

Г
географические домены высшего уровня, 

42, 69
поддомены второго уровня, 69

географическое пространство (домен us), 73
глобальный префикс маршрутизации 

(IPv6), 330, 338
графическая пользовательская среда, 

высокая нагрузка на DNS�сервер, 228

Д
дайджесты сообщений, 346
данных, файлы

(см. также зоны, файлы данных), 84
действия, 159
делегирование, 45

in�addr.arpa, зоны
внутренние корневые DNS�серверы, 

377
in�addr.arpa, поддомены, 267
зоны, 47
некорректное, 241
неподписанным зонам, 403
поддоменов, 50,  257–262, 505

доменов in�addr.arpa,  267–272
некорректное, 502
отсутствие, 501
решение о делегировании, 256
создание подсетей не на границе 

октета, 268
проверка при помощи программы host, 

272
прямое отображение, внутренние 

корневые серверы, 376
управление, 274

при помощи заглушек, 275
переходом к поддоменам, 276–279

удаление псевдонимов 

из родительской зоны, 278
устаревшая информация, 520

динамические обновления DNS, 12, 282–
290
DNSSEC, 414
с GSS�TSIG подписями и Windows 2000, 

604
RFC 2136, стандарт, 65
TSIG�подписи, 287

ограничение с помощью, 350
и файлы данных зон, 285
обновления ACL�списков, 286
списки управления доступом, 65
безопасность и Windows, 603
использование в Windows, 600–602
исходный адрес для ретранслирован�

ных, 332
отказы в момент ручного редактирова�

ния зональных данных, 297
порядковый номер, 285
пошаговая передача зон, 297
причины рассылки уведомлений, 291

директивы, 186
добавление

DNS�серверов, 233
вторичного DNS�сервера, 266
оператора primary, 120
операторов zone, 120

домен для кадровой индустрии (jobs), 43
доменные имена, 28, 35

ENUM, регистрация, 595
абсолютные, 139
выбор, 68–80

в родовых доменах высшего уровня, 73
завершающая точка (.), 497, 609
интерационализированные, 75, 596–598
Интернет, разрешение, 371
использование в именах узлов в файлах 

авторизации, 156
как цель преобразования телефонных 

номеров E.164, 592
локальное доменное имя для DNS�

клиента, 137
множественные CNAME�записи, 

связанные с одним доменом, 309
не определено локальное доменное имя, 

506
недостающие точки в конце (файлы 

зональных данных), 497
отображение в адреса OSI Network 

Service Access Point, 216
отображение в псевдонимы и обратно, 

157
полные (FQDN), 36
правила чтения, 44
преобразование адресов, 57
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псевдонимы, 29
секция данных NS�записей, 263
серверы, 50
упаковка, 530
упорядочивание в зоне, 398
установка значения ndots, 148
хранение, 530

доменных имен, пространство, 34
RR�записи, 40
доменные имена, 35
домены, 36–40
Интернет, 41–45

домены, 26, 36–40
aero, 43
arpa, 42
biz, 43, 74
ca (Канада), 47
com, 41, 74
coop, 43
DNS и NIS, 38
edu (образовательный), 41
gov, 41
in�addr.arpa, 58, 265
info, 43, 74
int, 42
jobs, 43
mil, 41
mobi (мобильные устройства), 43
museum, 43
name, 43
net, 42
org, 42, 74
post (почтовое сообщество), 44
pro (профессионалы), 43
travel, 43
whois, служба, 69, 71
второго уровня, 40
делегирование, 45, 505
зоны, 47
имена, 27
интернационализация, 42
отображение структуры организации, 

254
поддомены и, 39
цикл жизни родительского домена, 279

домены высшего уровня (TLDs), 40
запрет на использование существующих 

или зарезервированных имен, 256
изучение структуры с помощью 

nslookup, 69
Интернет, 41–44
коды стран, 42
новые, 43
традиции и степень их соблюдения, 44

дополнительный раздел (DNS�сообщения), 
530, 624

доступность узла DNS�сервера, 226
древовидная структура базы данных DNS, 

26
дублирующиеся запросы, 220

Е
Европа, регистрация сетей, 78

Ж
журналов, файлы (.jnl), 286

и пошаговая передача зоны, 298
журналы

IXFR, 298
усечение до определенного размера, 299

динамических обновлений, 285

З
завершающая точка (.) в доменных 

именах, 497
заглушки, 276

/etc/hosts на каждом узле, 248
как роль зон обратного отображения, 375

заголовков, объекты (Net::DNS), 558
заголовок, раздел DNS�сообщений, 435
загрузочный файл (файл настройки BIND)

жесткое указание IP�адресов маршрути�
заторов по умолчанию, 248

операторы BIND 8, 640
операторы BIND 9, 645
редактирование, 116

закрытые ключи, 392
KSK, 406
подписывание записей динамического 

обновления, 414
причины для смены, 418
указание в качестве аргумента 

dnssec�signzone, 411
хранение в RRSIG�записи, 396

записи 
для DNS�серверов, 86
начала авторитета, 69
почтового назначения (MD), 123
почтовой ретрансляции (MF), 123
ресурсов, см. RR�записи, 40
записи�указатели, 89
::�запись, IPv6�адреса, 329

запросы
DNS�сообщения, содержание, 435
адресов, 215
время передачи сигнала, 57
выяснение объема запросов на сервере, 

229
дублирующиеся, 220
итеративные (нерекурсивные), 523
команда регистрации, 171
нерекурсивные, 301
обмен сообщениями при поиске, 211
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ограничение для сервера, 317
ограничения безопасности, 353
отвергнутые, 443
отображение в nslookup, 433
повторение запросов к ретрансляторам, 

302
регистрация, 487
рекурсивные, 301
рекурсивные и итеративные, 54
системные, 220
списки управления доступом, 65
типа IXFR, 296

запуск вторичных DNS�серверов, 116
затененное пространство имен, 383

файл зональных данных, 384
защищенность узла DNS�сервера, 226
защищенные сегменты, 402, 403
значения (настройки nslookup), 426
зон, передача, 317–321

инициация посредством
AXFR�запросов, 217
механизма NOTIFY, 235

определение необходимости передачи 
вторичными DNS�серверами, 290

пошаговая, 12, 65, 296–300
предотвращение несанкционированной 

передачи, 354–356
пример сложной схемы, 293
следующая за NOTIFY�объявлением, 292
списки управления доступом, 65

зон, файлы данных
db.movie.edu.signed (пример), 409
SOA�записи, 85
TTL, изменение для RR�записей, 241
внутренние и внешние виды, 306
вычисление IXFR на основе различий 

версий, 297
динамические обновления и, 285
затененное пространство имен, 384
комментарии и пустые строки, 84
корневая зона (db.root), 378
обновление, 177–186

RP�записи, 182
SOA и порядковые номера, 179
TXT�записи, 182
добавление и удаление узлов, 178
корневые указатели, 185
новые порядковые номера, 180
создание файлов данных из таблицы 

узлов, 183–185
организация,  186–190

включение других файлов, 189
хранение в нескольких каталогах, 

186–190
отсутствие PTR�записи для нового узла, 

494

отсутствие точки в конце доменного 
имени, 497

ошибки синтаксиса, 495–496
петли обновления, вторичные DNS�

серверы, 235
содержимое (примеры), 90
создание зональных данных, 82–95

A�записи и пвседонимы, 87
loopback�адрес, 92
NS�записи, 86
PTR�записи, 89
корневые указатели, 92–95
стандартное значение TTL, 85
файлы данных, 85–92

создание для новых делегированных 
поддоменов, 258

зона ca (Канада), 48
зоны, 10, 28, 46–51

RP�записи, 182
SOA�записи, электронный адрес 

техподдержки зоны, 69
авторитетные DNS�серверы, 47
внезональные записи ресурсов, 509
высшего уровня, авторитетные DNS�

серверы, 52
делегирование размещения зон, 32
доменные имена, упорядочивание, 398
домены, 47
зоны�заглушки, 276
как связаться с администратором, 86
ключей, типы, 406
неподписанные, делегирование, 403
подписывание, 407–414

отправка ключей на подпись, 411
родительская зона, 413
создание пар ключей, 407

поиск имен с помощью nslookup, 109
пример (Университет кинематографии), 

82
причины создания, 254
проверка делегирования, 505
регистрация, 79
ретрансляции, 12, 302, 374

ограничение ретранслируемых 
сообщений, 303

типы DNS�серверов, 50
типы ключей, 406
уведомления об изменениях (DNS NOTI�

FY), 290–296
указатели на авторитетные DNS�серверы 

делегированных поддоменов, 50
файлы данных, 83

зоны�заглушки, 276

И
идентификатор подсети (IPv6), 330
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идентификаторы узла, 77
идентификация

посредством вызова ruserok(), 139
пользователей

rndc, программа, 171
имен, разрешение (см. разрешение имен), 

52
имена

доменов, 27
отображение в адреса, 87

динамические обновления, 283
клиенты Windows XP, 163

разрешение, 52
поиск соответствующих адресов, 82

именование видов, 305
именованный список отбора адресов, 281
имя узла

идентификация клиента NFS�сервером, 
154

канонизация и программа sendmail, 155
инструкции, 137
инструменты

bindgraph, 230
dig, 186
h2n, 104
host, 272, 273
Modify Tool, 266
named�xfer, изменение места 

жительства, 190
rdist, 234
rsync, 234
top, 228
Webmin, 269

интервалы 
обновления, 290 
ожидания

BIND
версии 8.2 и более поздние, 146
версии с 4.9 по 8.2, 145

nslookup, DNS�серверы и DNS�
клиенты, 423

сердцебиений, 582
сканирования интерфейсов, 325
создания статистики, 326
устаревания (SOA�записи), 244
чистки, 325

интернационализация, 42
интернационализированные доменные 

имена (см. IDN), 12
Интернет

и интернет�сети, 23, 24
история, 22
класс, 620
корневые DNS�серверы, 53
потребность в DNS, 32
пространство доменных имен, 41–45

правила чтения доменных имен, 44
типы доступа, 81

интернет�брандмауэры
посредники и DNS, 368
разновидности, 366

интернет�подключения, коммутируемые, 
578–583
авторитетные DNS�серверы через 

подключение по необходимости, 582
вручную для одного узла, 580
по необходимости для одного и 

нескольких узлов, 581– 582
минимизация числа, 579
причины установления, 579

интернет�провайдеры, назначение 
IP�адресов посредством DHCP, 282

интернет�ретрансляторы, 370–376
интернет�сети

intranet, 24
Интернет и, 23, 24
на базе TCP/IP, решение об 

использовании DNS, 32
интерфейса, идентификатор (IPv6�адреса), 

330
интерфейсов, интервал сканирования, 325
информация об узле, HINFO�записи, 216
исполняемый файл сервера, поиск 

с помощью страниц руководства, 105
источники бесперебойного питания (UPS), 

248
исходное значение TTL (RRSIG�записи), 

397
исходные тексты BIND, получение, 63
итеративное разрешение имен, 55, 56
итеративные (нерекурсивные) запросы, 54

и SOA�записи, 523
отвечающие DNS�серверы, 359

К
каналы (log�файлы), 191, 196–198

null, 197
stderr, 197
syslog, 196
запись сообщений определенных 

категорий, 191
настройка, 192
удаление сообщений 

без категории, 194
неопределенной категории, 193

уровень важности сообщений, 191
файловые, 196
форматирование данных, 197

канонизация
фильтр для разрешения неоднозначных 

имен узлов, 156
канонизация (sendmail), 154
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псевдонимы в заголовках, 89
канонические имена

(см. также CNAME�записи), 88
доменное имя, 30

NS�записях, 263
и PTR�записи, 90
поиск почтовыми программами, 129
почтовые ретрансляторы, 130

карта ключа, поле, RRSIG�записи, 397
категории (log�файлов), 191, 198–202

BIND 8, 198
BIND 9, 200
default, 193

и syslog, 194
запись в каналы, 191
просмотр сообщений всех категорий, 201

класс имен $=w (sendmail), 155
классы

и типы записей, 40
интернет�сетей, 40

классы A, B, C� сетей, 77
создание подсетей не на границе октета, 

268– 269
клиент�серверная архитектура DNS, 26
клиенты, ограничение числа одновремен�

но обслуживаемых DNS�сервером, 323
ключей, пары, 392

подписываемые зоны, DNSSEC, 394
создание, 407, 419

ключей, файл, 412
ключи для подписывания зон (см. ZSK)
ключи для подписывания ключей (см. KSK)
командная строка, изменение настроек 

nslookup, 426
командная строка, отладка BIND, 456
командного интерпретатора, сценарии, 

написание с помощью nslookup или dig, 
522

комментарии, 645
DNS�клиенты BIND, версия 4.9, 149
в файлах данных зоны, 84

коммутируемые подключения, 578–583
авторитетный DNS�сервер через 

подключение по необходимости, 582
вручную, один или несколько узлов, 

580–581
минимизация числа, 579
по необходимости, один или несколько 

узлов, 581– 582
причины установления, 579

контроллер домена, 606
контрольные суммы, отключенные для 

UDP, 512
конференции Usenet, посвященные пакету 

BIND, 66
конфликты имен, 30

конца строки, символы в системах Win�
dows и UNIX, 328

координаты, записи, 587
корневой зоны, DNS�серверы

указатели корневых серверов, 92–95
корневой узел, точка (.), метка, 26
корневой узел базы данных DNS, 26
корневые DNS�серверы, 52, 314

внутренние, 376–383
db.root, файл, 378
делегирование in�addr.arpa, 377
делегирование для прямого 

отображения, 376
использование другими внутренними 

DNS�серверами, 380
настройка всех внутренних DNS�сер�

веров на использование внутренних 
корневых серверов, 379

отправка почтовых сообщений для 
конкретных доменов в Интернете, 
382

отправка почты от внутренних узлов 
в Интернет, 381

проблемы, 382
размещение, 376 

и перебои, 250
и рекурсия, 314
разрешение имен, 52
содание собственных при длительных 

перебоях связи, 250
корневые указатели

кэширующие DNS�серверы, 236
обновление, 185
отсутствие данных, 498

криптографические ключи
KSK, 406
TSIG, 345

настройка для, 347
ZSK, 406
отправка на подпись, 411
подписывание запросов на передачу 

зоны от вторичных DNS�серверов, 355
секретный ключ, модифицирующий 

хеш�значения в TSIG�записях, 346
смена, 418–420

пошаговые инструкции, 419
шифрование с открытым ключом, 391

криптографические контрольные суммы, 
346

криптографические подписи (TSIG), 287
круговая перестановка адресов, 88
кэширование, 60

DNS�клиент Windows XP, 164
отключение, 164
отрицательное кэширование, 164

TTL (время жизни), 62
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значения для кэшированных записей, 
326

корневые DNS�серверы, 53
предотвращение, 314
удаление устаревших записей, 325

Л
локальное доменное имя, 137, 138

не установлено, 506
невозможно найти адрес, 515

локальные сети (см. LAN), 23
локальный DNS�сервер, 431

использование DNS�клиентом по 
умолчанию, 152

М
маршрутизаторы (используемые по умол�

чанию), указание IP�адресов в загрузоч�
ном файле, 248

маршрутизация почты, петли, предотвра�
щение появления, 124, 128

маски, 576
маски в MX�записях, 381
мастер�сервер, 50
мастер�файла, формат, 83, 608–611
международные организации (int), домен, 

42
метки корневого узла

. (точка), 26
пустая (“ ”), 26

метки, поле (RRSIG�записи), 396
механизмы определения необходимости 

передачи зон, 290
механизмы расширения DNS, 334

Н
нагрузки, распределение, 308

(см. также round�robin, распределение 
нагрузки

наименьшие полномочия, 356–359
настройка

для транспорта IPv4, 330
каналов, 192

настройки, файлы
ошибки синтаксиса, 495–496

начала авторитета, записи (см. SOA�
записи), 69

начало новой строки (символ), 328
неавторитетные ответы, 430
невидимка (вторичный DNS�сервер), 569
некоммерческие организации, 42
некорректное TTL, 327
некорректное делегирование, 241

диагностика, 505
необратимые хеш�функции, 346, 392
неопределенная ошибка (nslookup), 445, 

478

неподписанные зоны, делегирование, 403
непрерывное арифметическое 

пространство, 181
нерекурсивные запросы, 54, 301

(см. также итеративные запросы), 54
и SOA�записи, 523
обмен между DNS�серверами, 301

неспонсируемые gTLDs, 43
новые родовые домены высшего уровня, 43

О
обновлений, ретрансляция, 282

с TSIG�подписями, 287
обновления

динамические, 282
интервалы, ограничение частоты 

передачи зон, 319
файла корневых указателей, 185

обработка почты, 123
образовательный домен (см. edu), 41
обратное отображение, 82

IPv6, 336
DNAME�записи, 340–343
бит�строковые метки, 341
экспериментальное, 337

запросы по доменным именам, 
отправляемые ретрансляторам, 375

ограничение размера стека, изменение для 
демона named, 322

ограничение числа открытых файлов, 204, 
511

ограниченные DNS�серверы, 301
ограниченный доступ кИнтернету, 81
ограничители ресурсов для DNS�серверов, 

321–324
ограничение SOA�запросов, 324
размер сегмента данных, 322
размер стека, 322
размер файла образа, 322
число клиентов, 323
число открытых файлов, 323

однородность DNS�серверов, 227
октеты, 59

формирование подсетей, 267
операции DNS, 569
операционные системы

и однородность DNS�серверов, 227
ограничение использования памяти 

DNS�сервером, 322
сборка пакета BIND, 64

основной суффикс DNS, 162, 605
как основа списка поиска в стиле 

BIND 4.8.3, 162
указание для компьютера, 162

отвергнутые запросы, 443
ответ, раздел DNS�сообщений, 435, 624
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ответы
DNS�сообщения, содержание, 435
неверные или противоречивые, 516
от неизвестных источников, 508
отображение в nslookup, 433
разбор, 545–556
раздел (DNS�сообщения), 435, 624

отказ в доступе к службам, 519
открытые ключи, шифрование, 391, 392

в DNSKEY�записи, 394, 395
цифровые подписи, 392

отладка
BIND, 452–473

включение, 456
примеры, 457–473
уровни, 452–456
чтение диагностических сообщений, 

457–471
команда выключения, 171
полное выключение в nslookup, 433
флаг для DNS�клиентов/серверов, 147

отладочное сообщение (пример), 197
относительные путевые имена, 26
отображение

адреса в имя, 57, 89
имен в адреса, 82, 87
обратное, 82
прямое, 82

отрицательное кэширование, 60
BIND 8, 471
BIND 9, 472
DNS�клиент Windows XP, 164
max�ncache�ttl, предписание оператора 

options, 326
время жизни (TTL), 85

ответов, 244
не работает, 512

отрицательные ответы
подлинные (NSEC�запись), 398–400
формат, 327

ошибки
rcodes, 435
в файле resolv.conf, 505
приводящие к использованию таблицы 

узлов, 247
функция herror и переменная 

h_errno, 532

П
пакетные фильтры (брандмауэры), 366

популярные коммерческие решения, 
367

проблемы с BIND 8/9, 367
сообщение внутренних DNS�серверов 

с DNS�серверами Интернета, 371
память

мониторинг использования 
на DNS�серверах, 228

ограничение потребления 
DNS�сервером, 322

ограничение стека для процесса named, 
322

первичные DNS�серверы, 50
IXFR�механизмы, соответствие 

запросам на передачу зон, 300
named.conf, файл, создание для 

делегированного поддомена, 259
TTL (время жизни), 243
делегирование поддоменов, 263

настройка в качестве вторичного, 266
добавление, 234
добавление и удаление узлов в файлах 

данных зон, 178
и вторичные DNS�серверы, 113
настройка на использование 

ретранслятора, 301
ограничение передачи зон с серверов, 

доступных из Интернета, 356
перезагрузка после обновления 

файлов данных зон, 178
поиск на специальном кэширующем 

DNS�сервере, 236
регистрация, 238
скрытые, 151, 564
сообщение, 206
уведомление вторичных серверов об 

изменениях в зональных данных 
(см. NOTIFY)

указание в поле MNAME SOA�записи, 
283

хранение файлов данных зон 
в отдельном каталоге, 186

что происходит, если не перезагружать, 
491

передача зон, 50, 317–321
dig, при помощи, 449
dig или nslookup, 478 
nslookup, при помощи, 424, 439
назначение исходного адреса, 332
ограничение 

длительности входящей передачи, 318
интервала простоя, 319
частоты, 319
числа запросов на передачу, 317, 318

повышение эффективности при помощи 
формата many�answers, 320

порождаемые процессы, 177
пошаговая (IXFR), 65, 296–300
применение named�xfer, 476–478
проблемы из�за WINS�записей, 509
резервные копии файлов, 206
сообщение, 206
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списки управления доступом, 65
указание TSIG�ключа, 349
формат many�answers, 300

переключатели (настройки nslookup), 426
петли маршрутизации почты, предотвра�

щение, MX�алгоритм, 124, 128
повторение попытки, интервал (SOA�запи�

си), 244
подделка пакетов с помощью рекурсии, 359
поддомены, 27, 39, 252–279

выбор, 69
выбор имен, правила, 254, 255
делегирование, 50

административные расходы, 253
некорректное, 502
отсутствие, 501
проверка при помощи программы 

host, 272
управление, 274

делегированные, 46
подписанные и нет, 403

директивы и, 186
доменное имя, 39
доменов in�addr.arpa, 267–272

создание подсетей на границе и не на 
границе октета, 267, 268

затененного пространства имен, 384
изменение суффикса по умолчанию для 

файла данных зон, 189
поиск с помощью nslookup, 69
правила разбиения пространства имен, 

254
разделение ответственности, 27
родовых доменов высшего уровня, 73
создание, 256–267

в родительской зоне, 256
и делегирование, 257–262
определение числа создаваемых, 253
принципы создания, 253
решение о делегировании, 256

управление переходом, 276–279
цикл жизни родительского домена, 279

подписи, криптографические (TSIG), 287
подписывание зон, 393, 407–414

отправка ключей на подпись, 411
родительская зона, 413
создание пар ключей, 407

подпись, поле (RRSIG�записи), 397
поле начала действия, 417
поле окончания действия, 416
поле времени создания, 397

подсети, 77
идентификатор (IPv6), 330
поиск имен по IP�адресам, 585
приоритизация, DNS�клиент Windows 

XP, 164

указание в инструкции sortlist, 146
формирование на границе октетов, 267

подчиненные DNS�серверы, 50
поиск IP�адресов, 66
поиск слишком медленный, 518
поисковые анализаторы, 26
полные имена доменов (FQDN), 36
полный доступ к сети Интернет, 81
порты

настройка для IPv4, 330–333
настройка для IPv6, 334
явное указание портов IPv4 для приема, 

331
порядковые номера

и динамические обновления DNS, 285
интегрированные зоны Active Directory 

и Microsoft DNS Server, 328
обновление в файлах данных зон, 178

увеличение после внесения изменений 
в файлы, 179

сообщение, 209
цикл номеров, 180
что происходит, если их не увеличивать, 

489–491
посредники, 368

не способные пропускать DNS�трафик, 
370

потоки, syslog�каналы, 196
почта

обработка, 123
ретрансляция, 123

почтовая маршрутизация, предотвраще�
ние петель, MX�алгоритм, 128

почтовые ретрансляторы, 123, 126
(см. также MX�записи), 123
A�записи, 130
доменные имена, 123
значения приоритетов, 124
каноническое доменное имя, 130
невозможность использования для 

идентификации IP�адреса вместо 
доменного имени, 126

необходимые качества, 127
почтовые серверы (пример для 

конкретного домена), 126
пошаговая передача зон (IXFR), 12, 65, 

296–300
вычисление различий версий файлов 

данных зон, 297, 298
настройка в BIND 8/9, 298, 299
ограничения, 297
поддержка в BIND 8/9, 65

префиксы IPv6�адресов, 329
примитивные анализаторы, 52
приоритеты

debug, уровень 1, 197
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log�сообщений, перечень, 191
в MX�записях, 124, 130

наивысший приоритет почтового 
ретранслятора, 130

назначение каналам, 196
ретрансляции, 301

провайдеры интернет�услуг
делегирование поддоменов зоны 

in�addr.arpa, 80
предоставление DNS�серверов, 67
регистрация сетей, 76

проверка источника динамических 
обновлений подписываемых зон, 418

проверка подлинности, электронная почта 
и DNS, 131–135
SPF, 132–135

программирование на С при помощи 
функций DNS�клиента,  529–545
check_soa (пример), 545–556
_res, структура, 536
функции DNS�сервера, 539–545

программное обеспечение
комплектация UNIX�систем сетевыми 

программами, 64
распространение BIND, 63
собранные пакеты BIND, 66
узла DNS�сервера, 227

производительность
DNSSEC и, 406
разрыв соединения, 500
распределение нагрузки, round robin, 307

простоя, интервал времени, ограничение 
для передачи зон, 319

пространство имен
ip6.int, 336
доменных, 34–41
затененное, 383
принципы разбиения, 254
расщепление, 383–391
расщепленное и затененное, 383

протокола, поле (DNSKEY�записи), 394
процессор, нагрузка, создаваемая 

процессом named, 228
процессы, ограничения на использование 

памяти, 322
прямое отображение, 82

IPv6, 336
экспериментальное, 337

делегирование внутренними корневыми 
DNS�серверами, 376

псевдонимы, 29, 87, 88, 571
(см. также CNAME�записи), 88
MX�записи, 129
игнорируются почтовыми программами, 

129

настройка распознавания в почтовых 
программах, 131

создание для узлов после настройки 
DNS, 157

удаление псевдонимов поддомена 
в родительской зоне, 278

Р
разбиение пространства доменных имен, 

основные принципы, 254
разделы

авторитета (сообщения DNS), 530
ответа (сообщения DNS), 530

размер сегмента данных, изменение 
стандартного ограничения, 322

разрешающий DNS�сервер, 360
прием запросов через loopback�интер�

фейс, настройки named.conf, 364
разрешение имен, 52–60

диаграмма процесса, 57
итеративное, 55, 56
корневые DNS�серверы, 52
кэширование, 60
рекурсивное, 53
слишком медленное, 518

распаковка доменных имен, 543
распределение нагрузки, 308

round robin, 88, 307
тасуемые адресные записи, 307

расширенное пространство (домен us), 73
расщепление пространства имен, 383–391

виды, использование на узле�бастионе, 
389

защита зональных данных на узле�
бастионе, 387

меры предосторожности на DNS�сервере 
узла�бастиона, 388

настройка узла�бастиона, 385–387
регистраторы, 68, 72

выбор, 75
правила и процедуры регистрации, 79

регистрация, 68
DNS�серверов, 238–241

выборочная, 238
специальные кэширующие, 241
частично�вторичные, 241

автоматическая, в Windows XP, 163
делегированный поддомен, 266
доменные имена ENUM, 595
доменные имена, содержащие символы 

национальных алфавитов, 75
запросов, 487
зон, 79
проверка для сетей, 76–78
сервер не является DNS�сервером, 520

регистры, 68
APNIC, 78
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ARIN, 78
сетевые, 78

региональные (RIRs), 78, 80
резервные DNS�серверы, сообщение, 209
резервные копии, передача зоны, 206
рекламирующие DNS�серверы, 359

прием запросов через указанный сетевой 
интерфейс, настройки named.conf, 363

рекурсивные запросы, 54
DNS�серверов к ретранслятору, 301
выбор авторитетного DNS�сервера, 56
отвечающие DNS�серверы, 359
разрешающий DNS�сервер, 360
ретрансляторы и, 301
ретрансляторы и нерекурсивные DNS�

серверы, 315
рекурсия, 53

rd, флаг dig, 448
выключение, 359
нерекурсивный DNS�сервер, 314
отключение, nslookup, запросы, 436

ресурсов, записи (см. RR�записи), 83
ретрансляторы, 300, 565–567

выбор DNS�серверами, 304
Интернет, 370–376

проблемы, 373
неподходящая роль для нерекурсивных 

серверов, 315
объединение в цепочки, причины 

избегать, 301
повторение запросов, 302

ретрансляция, 300–304
зоны ретрансляции, 302, 385

применение, 374
ограничение DNS�сервера только 

ретрансляцией, 301
проблемы, 372

ретрансляция обновлений, 282
с TSIG�подписями, 287
управление передачей обновлений, 287

ретрансляция почты, 123
решение проблем, 474–521

NIS, 474
rlogin и rsh, отказ в доступе, 518
TSIG, ошибки, 514
внешние имена, невозможность поиска 

адреса, 516
вторичный DNS�сервер не может 

загрузить данные зоны, 492–493
инструментарий (см. dig)
локальное имя не найдено, 515
медленный поиск, 518
не был перезагружен первичный DNS�

сервер, 491
не был увеличен порядковый номер 

зоны, 489–491

не определено локальное доменное имя, 
506

неверные или противоречивые ответы, 
516

невозможно избавиться от старых 
данных, 519

некорректное делегирование 
поддоменов, 502

ответы от неизвестного источника, 508
отсутствие данных корневых 

указателей, 498
отсутствие делегирования для 

поддоменов, 501
отсутствие точки в конце доменного 

имени в файле данных зон, 497
ошибки синтаксиса в resolv.conf, 505
передача зон посредством nslookup или 

dig, 478
переход на новые версии BIND, 508
применение named�xfer, 476–478
разрыв сетевого соединения, 498–500
регистрация запросов, 487
синтаксические ошибки в файлах 

настройки или файлах данных зон, 
495–496

службы, отказано в доступе, 519
сосуществование и версии, 509
чтение дампа базы данных 

BIND 8, 478–483
BIND 9, 483–487

что происходит, если не создать PTR�за�
пись, соответствующую имени нового 
узла, 494

родительские домены
см. также домены, 80

родительские зоны
подписывание, 413
регистрация DNS�серверов, 239

родовые домены высшего уровня (gTLDs), 
42, 43, 69

С
связующие записи, 263

запрет поиска, 360
сеанс управления, команда завершения, 171
сетевого интерфейса, IP�адрес, закрепле�

ние рекламирующего DNS�сервера, 363
сетевой информационный центр, 24
сетевые регистры, 78
сетевые интерфейсы, сканирование на узле 

DNS�сервера, 325
сетевые ресурсы, эквивалентные, 307
сетей, классы, 77
сети

ISDN, 616
идентификаторы, 77
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имена и номера, 584–586
определение необходимого количества 

DNS�серверов, 224
отсутствие подключения к Интернету, 

498–500
проверка регистрации, 76–78
сбои, подготовка, борьба с, 245– 250
указание в инструкции sortlist, 146
формирование подсетей, границы 

октетов, 267
сигналы как средство управления DNS�

сервером, 176
симметричные алгоритмы шифрования, 

392
синтаксис оператора logging, 194
синтаксические ошибки, 106

в файле resolv.conf, 505
и ответы SERVFAIL, 219

системные
вызовы

getrlimit(), 203
sendto(), 220
setrlimit(), 203

запросы, 220
системные файлы, перемещение, 190
скрытые первичные DNS�серверы, 151, 564
служба whois, сетевая регистрация, 

проверка, 78
совместимость DNS�клиентов и DNS�

серверов, 327
соединение, разрыв, 500
создание подсетей не на границе октета, 

268–272
сокеты, UNIX, 167, 171
сообщения об ошибках

ошибки синтаксиса, 106
первичного DNS�сервера, syslog, поиск 

 журнале, 106
поиск в журнале syslog, 116

сортировка адресов, 88
специальные кэширующие DNS�серверы, 

235
без регистрации, 241

списки отбора адресов, 280
allow�update, предписание, 286
аргумент предписания allow�update�for�

warding, 287
именованный, 281
использование имен TSIG�ключей, 287

списки поиска, 139
BIND с 4.8.3 по 4.9, 139
dig, использование в, 447
nslookup, 424

запрет на использование в, 429
отключение в, 436

в стиле BIND 4.8.3 от основного DNS�
суффикса, 162

изменения поведения в новых версиях 
BIND, 508

отличия в применении sendmail, 154
списки управления доступом (ACL), 281

глобальные, в зональных данных, 387
динамические обновления, 286
поддержка в BIND 8 и 9, 65

список рассылки пользователей BIND, 65
спонсируемые домены высшего уровня 

(sTLDs), 43
статистика

BIND, интерпретация, 211–213, 223
BIND 8, 214–221
BIND 9, 221
использование статистики BIND, 222
обмен запросами и ответами, 211

анализ данных перегруженного DNS�
сервера, 231

суффиксы
DNS, для конкретных подключений, 162
DNS, при использовании DNS�клиента 

Windows XP, 162
IPv6�адресов, 329

Т
технические контакты зон, 79
тип покрытия, поле (RRSIG�записи), 396
топология, механизм BIND 8, 313
транзакционные подписи (см. TSIG)
транспорт

IPv4, 330–333
IPv6, 333

трафик, SRI�NIC, узел, 25

У
удаление CNAME�записей, 278
удостоверенные DNS�серверы, 586
узел�бастион, 370
узла, идентификаторы, 77
узлов, база, просмотр при помощи ypcat, 

475
узлов, таблицы

использование DNS�клиентами как 
резервный источник информации, 247

как основа файлов данных зон, 183–185
преимущества DNS, 122
преобразование в данные зон DNS, 82
пример домена, 82

узлы
DNS�информация, 34
RP�записи, 182
базы данных DNS, 26
выбор, 226
выбор размещения DNS�серверов, 226
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доменные имена, 29
информационные записи, 612
настройка, 136–165

DNS�клиент Windows XP, 159–165
DNS�клиенты, 136–152
nsswitch.conf, файл, 158
имена в файлах авторизации, 156
программы для электронной почты, 

154
различия в поведении служб, 153
создание псевдонимов, 157

представление доменными именами, 36
псевдонимы доменных имен, 29
статистика BIND 8, 217–221, 231

умолчания
TTL, 245
изменение суффикса для файла данных 

зоны, 189
список поиска, 139

упаковка доменных имен, 542
управляющие операторы, 167

файлы данных зон, 186
$INCLUDE, 189
$ORIGIN, 189

управляющие сообщения
BIND 9, 171
изменение уровня отладки, 456

уровни доверия в дампах баз данных, 487
уровни доменов, 40
условия, 158
успешный поиск

BIND 8, уровень отладки 1, 462
с повторными запросами, 466

BIND 9, уровень отладки 1, 465
устаревание кэшированных данных, 95
устаревания, интервал (SOA�записи)

выбор значений, 245
уязвимости различных версий BIND, 351

Ф
файл ключей, 412
файловая система и база данных DNS, 

сравнение, 26, 34
домены, 36

файловые дескрипторы
требования для named, 323

файлы
/etc/named.boot, 83
/etc/named.conf, 83, 97
db.cache, 93
too many open files (слишком много 

открытых), ошибка, 511
корневых указателей, 92

обновление, 94, 185
настройки, формат, 83

ограничение числа открываемых 
процессом named, 323

ограничение числа открытых, 204
файлы данных зоны, 51, 83

h2n, инструмент для создания, 104
записи ресурсов DNS, 83
изменение суффикса по умолчанию, 189
содержимое (примеры), 90

фальшивый DNS�сервер, борьба, 315
флагов, поле (DNSKEY�записи), 394
формат мастер�файла, 83, 608–611

Х
хеш�значения в TSIG�записях, 346

Ц
цепочки ретрансляторов, причины 

избегать, 301
цепь доверия, 400–403
цифровые подписи, 392

закрытый ключ, хранение в RRSIG�
записи, 396

Ч
частично�вторичные DNS�серверы, 237

преимущества, 238
регистрация, 241

Ш
шифрования, алгоритмы, 172, 346, 392, 

395, 396
шифрование с открытым ключом, 391

создание пар ключей, 407

Э
электронная почта, 122–135

MX�алгоритм, 128
MX�записи, 123–126
высокая нагрузка на DNS�серверы, 228
и резервирование мощностей, 228
почтовые ретрансляторы, 126
пример почтового сервера для 

конкретного домена, 126
проверка подлинности средствами DNS, 

131–135
SPF, 132–135

различия в поведении программ, 154
ретрансляция для определенных доме�

нов Интернета при помощи внутрен�
них корневых DNS�серверов, 382

эллиптические кривые, алгоритм шифро�
вания с открытым ключом, 395



По договору между издательством «Символ�Плюс» и Интернет�магазином
«Books.Ru – Книги России» единственный легальный способ получения
данного файла с книгой ISBN 5�93286�105�3, название «DNS и BIND», 5�е
издание – покупка в Интернет�магазине «Books.Ru – Книги России». Ес�
ли Вы получили данный файл каким�либо другим образом, Вы нарушили
международное законодательство и законодательство Российской Феде�
рации об охране авторского права. Вам необходимо удалить данный файл,
а также сообщить издательству «Символ�Плюс» (piracy@symbol.ru), где
именно Вы получили данный файл. 
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