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Предисловие

Возможно, вам не так уж много известно о системе доменных имен
(Domain Name System), но работая в Интернете, вы неизбежно ее ис-
пользуете. Всякий раз, отправляя сообщения электронной почты или
исследуя просторы World Wide Web, вы полагаетесь на DNS - систему
доменных имен.

Дело в том, что люди предпочитают запоминать имена компьютеров, а
компьютерам больше нравится обращаться друг к другу по числовым
адресам. В Интернете этот адрес имеет разрядность 32, то есть может
быть числом от нуля до четырех с хвостиком миллиардов.1 Компьюте-
ры с легкостью запоминают такие вещи, потому что обладают больши-
ми объемами памяти, идеально подходящей для хранения чисел, но
для людей эта задача не в пример сложнее. Попробуйте случайным об-
разом выбрать из телефонной книги десять номеров и запомнить их.
Непросто? Теперь вернитесь к началу телефонной книги и сопоставьте
каждому номеру случайный код района. Примерно настолько же
сложно будет запомнить 10 произвольных интернет-адресов.

Отчасти именно по этой причине необходима система доменных имен.
DNS занимается двунаправленным отображением имен хостов, подхо-
дящих для запоминания людьми, и интернет-адресов, с которыми ра-
ботают компьютеры. По сути дела, DNS в сети Интернет является не
только средством работы с адресами, но и стандартным механизмом
для предоставления и получения разнообразной информации об узлах
сети. DNS нужен практически для каждой программы, обеспечиваю-
щей сетевое взаимодействие, в том числе программам для работы с
электронной почтой, терминальным клиентам (например, telnet),
средствам передачи файлов, таким как FTP, и, разумеется, веб-броузе-
рам, таким как Netscape Navigator и Microsoft Internet Explorer.

Другой важной особенностью DNS является способность системы рас-
пространять информацию о хосте по всей сети Интернет. Хранение до-
ступной информации о хосте на единственном компьютере полезно
лишь для тех, кто пользуется этим компьютером. Система доменных
имен обеспечивает получение информации из любой точки сети.

Более того, DNS позволяет распределять управление информацией о
хостах между многочисленными серверами и организациями. Нет необ-

1 А в системе IP-адресации версии 6 адреса имеют колоссальную длину -
128 бит, что позволяет охватить десятичные числа от нуля до 39-значных.
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ходимости передавать данные на какой-то центральный сервер или ре-
гулярно синхронизировать свою базу данных с «основной». Достаточ-
но убедиться, что ваш раздел, называемый зоной, соответствует дейст-
вительности на ваших DNS серверах. А они, в свою очередь, сделают
информацию о зоне доступной всем остальным DNS-серверам сети.

Поскольку база данных DNS является распределенной, в системе
должна быть предусмотрена возможность поиска нужной информа-
ции путем опроса множества возможных источников ее получения.
Система доменных имен наделяет DNS-серверы способностью находить
нужные источники информации и получать сведения по любой зоне.

Разумеется, система DNS не лишена недостатков. К примеру, в целях
избыточности базы данных, система позволяет хранение зональной
информации на более чем одном сервере. При этом возникает опас-
ность десинхронизации копий зональной информации.

Но самая большая проблема, связанная с DNS, несмотря на широкое
распространение в сети Интернет, - это реальное отсутствие хорошей
документации по работе с системой. Большинство администраторов
сети Интернет вынуждены обходиться лишь той документацией, кото-
рую считают достаточной поставщики используемых программ, а так-
же тем, что им удается выудить из соответствующих списков интернет-
рассылок и конференций Usenet.

Такой дефицит документации означает, что понимание предельно
важной интернет-службы, одной из монументальных основ сегодняш-
ней сети Интернет, либо передается от администратора к администра-
тору как ревностно хранимая семейная тайна, либо постоянно изуча-
ется повторно отдельными программистами и разработчиками. Новые
администраторы зон повторяют ошибки, уже бесчисленное число раз
сделанные другими.

Цель этой книги - изменить сложившуюся ситуацию. Мы осознаем,
что не у каждого читателя есть время и желание становиться специа-
листом по DNS. У большинства из вас есть достаточно других занятий,
помимо управления зонами и DNS-серверами: системное администри-
рование, разработка сетевых инфраструктур, или разработка про-
граммного обеспечения. Заниматься исключительно DNS может толь-
ко сотрудник безумно большой организации. Мы постарались предста-
вить информацию, достаточную для решения основных рабочих за-
дач, будь то управление небольшой зоной или целой международной
системой, работа с единственным сервером имен или наблюдение за
сотней серверов. Извлеките из книги нужный вам минимум, и возвра-
щайтесь к ней по мере необходимости.

DNS - это сложная тема, настолько сложная, что взяться за нее при-
шлось не одному, а двум авторам; и мы постарались представить сис-
тему настолько прозрачно и доступно, насколько это возможно. В пер-
вых двух главах содержится теоретический обзор и достаточный для
применения объем практической информации, а в последующих гла-
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вах использование системы доменных имен рассмотрено более под-
робно. С самого начала мы предлагаем читателям нечто вроде дорож-
ной карты, чтобы каждый мог выбрать свой собственный путь изуче-
ния книги, соответствующий рабочим задачам или интересам.

Когда речь пойдет о программах, обеспечивающих работу DNS, мы
практически целиком сконцентрируемся на инструменте под названи-
ем BIND, Berkeley Internet Name Domain, который является наиболее
популярной (и наиболее нами изученной) реализацией спецификаций
DNS. Мы старались представить в этой книге выжимку из нашего
опыта управления и поддержки зон с помощью BIND. (Так получи-
лось, что некоторое время одна из наших зон являлась самой большой
зоной сети Интернет; правда, это было очень давно). Где это было воз-
можно, мы включали реальные программы, используемые нами в ад-
министрировании; многие из них переписаны на языке Perl с целью
достижения большей скорости работы и повышения эффективности.

Надеемся, эта книга поможет вам познакомиться с системой DNS и
инструментом BIND, если вы еще новичок, лучше понять их работу,
если вы уже знакомы, и приобрести ценное понимание и опыт, даже
если вы уже знаете DNS и BIND, как свои пять пальцев.

Версии
Четвертое издание этой книги затрагивает новые версии BIND - 9.1.0
и 8.2.3, а также более старую версию 4.9. Несмотря на то, что на мо-
мент написания этой книги версии 9.1.0 и 8.2.3 являются наиболее
свежими, они пока не получили широкого распространения в составе
Unix-систем, отчасти потому, что обе версии были выпущены недавно,
а многие поставщики настороженно относятся к использованию но-
вых программ. Мы время от времени упоминаем и другие версии
BIND, в частности 4.8.3, поскольку многие поставщики продолжают
распространять программы, содержащие код, основанный на более
старых версиях, в составе своих Unix-разработок. Если определенная
возможность доступна только в версии 4.9, 8.2.3 или 9.1.0, либо если
существуют различия в поведении версий, мы постараемся четко опре-
делить, что именно работает и для какой версии BIND.

В наших примерах мы очень часто прибегаем к служебной программе
DNS - nslookup. Мы пользуемся nslookup из комплекта поставки BIND
версии 8.2.3. Более старые версии nslookup обеспечивают большую
часть функциональности (но не всю) nslookup версии 8.2.3.1 В
большинстве примеров мы использовали команды, доступные почти
во всех версиях nslookup; случаи, когда это было невозможно, отмече-
ны отдельно.

1 Это верно также и для nslookup из комплекта поставки BIND версии 9.1.0.
См. более подробно в главе 12 «nslookup и dig».
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Что нового в четвертом издании?
Текст книги был обновлен, чтобы соответствовать наиболее поздним
версиям BIND; мы также добавили в большом объеме новый материал:

• Более подробное рассмотрение динамических обновлений и меха-
низма NOTIFY, включая и подписываемые динамические обновле-
ния (signed dynamic updates), а также описание нового для BIND 9
механизма update-policy - в главе 10.

• Поэтапная передача зоны - также в главе 10.

• Зоны ретрансляции, поддерживающие передачу по условию (condi-
tional forwarding), - в главе 10.

• Прямое и обратное отображение адресов в контексте технологии
IPv6 с использованием записей новых типов А6 и DNAME, а также
бит-строковых меток - в конце главы 10.

• Новый механизм подтверждения подлинности транзакций - тран-
закционные подписи (transaction signatures, известные также как
TSIG) - описан в главе 11.

• Более подробное рассмотрение вопросов обеспечения безопасности
DNS-серверов - в главе 11.

• Более подробное рассмотрение работы с брандмауэрами в сети Ин-
тернет - в главе 11.

• Описаны расширения DNS, связанные с безопасностью (DNS Secu-
rity Extensions или DNSSEC), представляющие собой новый меха-
низм цифровой подписи зональных данных, - все в той же 11-ой
главе.

• Раздел, посвященный совместной работе клиентов, серверов и
контроллеров доменов Windows 2000 и BIND, - в главе 16.

Структура
Порядок следования глав настоящей книги приблизительно соответ-
ствует возможному развитию зоны и росту знаний ее администратора.
В главах 1 и 2 обсуждается теория системы доменных имен. В главах с 3
по 6 рассматриваются вопросы, связанные с принятием решений по
созданию собственных зон, а также действия администратора в случае
необходимости создать зону. Следующая часть книги, главы с 7 по 11,
посвящена сопровождению зон, настройке хостов для использования
DNS-серверов, планированию развития зон, созданию доменов раз-
личных уровней и безопасности серверов. Наконец, главы с 12 по 16
посвящены разрешению сложностей, возникающих при работе с раз-
личными инструментами, общим проблемам и забытому искусству
программирования с применением библиотек DNS-клиента.

Перечислим темы по главам:
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Глава 1 «Основы» описывает исторический фон создания системы, и
посвящена проблемам, приведшим к созданию DNS, а также собствен-
но обзору теории системы доменных имен.

Глава 2 «Как работает DNS» посвящена более подробному рассмотре-
нию теоретических основ DNS, в частности - организации пространст-
ва имен в системе DNS, доменов, зон и DNS-серверов. Там же рассмат-
риваются такие важные понятия, как разрешение адресов и кэширо-
вание.

Глава 3 «С чего начать?» посвящена вопросам получения пакета BIND
в случае его отсутствия, применениям пакета, когда он уже у вас в ру-
ках, определению и выбору доменного имени, а также установления
связи с организацией, которая обладает полномочиями делегировать
выбранную зону.

Глава 4 «Установка BIND» - это подробное рассмотрение того, как ус-
тановить два первых DNS-сервера на основе BIND, включая создание
базы данных серверов, запуск и диагностику их работы.

Глава 5 «DNS и электронная почта» рассказывает о записи DNS типа
MX, которая позволяет администраторам задавать альтернативные уз-
лы, которым передается на обработку почта для определенных адре-
сов. В этой главе описаны стратегии маршрутизации почты для раз-
личных типов сетей и узлов, включая сети с интернет-брандмауэрами
и узлы, не имеющие прямого подключения к сети Интернет.

Глава 6 «Конфигурирование узлов» рассказывает о том, как настраивать
клиентскую часть (resolver) BIND, а также об особенностях реализаций
клиента - как в составе распространенных Unix-систем, так и приме-
няемых на платформах Windows 95/NT/2000.

Глава 7 «Работа с BIND» посвящена регулярным действиям админист-
ратора, выполнение которых необходимо для поддержания устойчи-
вой работы зон, находящихся под его началом, в частности - проверке
состояния DNS-сервера и вопросов, касающихся авторитативных сер-
веров зоны.

Глава 8 «Развитие домена» рассказывает о планировании роста и эво-
люции зон, включая вопросы о том, как вырасти большим, а также о
планировании переездов и перебоев в работе.

Глава 9 «Материнство» - о радостях, связанных с обретением потомства.
Мы расскажем, когда имеет смысл заводить детей (создавать поддоме-
ны), как их называть, как их заводить (!) и как присматривать за ними.

Глава 10 «Дополнительные возможности» рассказывает о параметрах
настройки сервера имен, которые используются не очень часто, но мо-
гут помочь в тонкой настройке DNS-сервера и в упрощении процесса
администрирования.

Глава 11 «Безопасность» посвящена обеспечению безопасности и тем
настройкам DNS-сервера, которые относятся к работе с интернет-
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брандмауэрами, а также двум новым технологиям DNS, связанным с
безопасностью: DNS Security Extensions и подписям транзакций
(Transaction Signatures).

Глава 12 «nslookup и dig» подробно рассказывает о самых популярных
инструментах DNS-отладки, и содержит описания способов извлече-
ния неявной информации из удаленных DNS-серверов.

Глава 13 «Чтение отладочного вывода BIND» - это Розеттский камень1

отладочной информации BIND. Глава поможет разобраться в таинст-
венной отладочной информации, создаваемой пакетом BIND, а это, в
свою очередь, поможет лучше понять, как работает DNS-сервер

Глава 14 «Разрешение проблем DNS и BIND» содержит описания и
способы разрешения многих распространенных проблем, связанных с
использованием DNS и BIND, а также рассказывает о более редких
случаях, связанных с ошибками, диагностика которых может вызы-
вать затруднения.

Глава 15 «Программирование с использованием библиотечных функ-
ций» рассказывает о том, как использовать функции библиотеки кли-
ента BIND для опроса DNS-серверов и получения информации в про-
грамме на языке С или Perl. Приводится исходный текст полезной
(как мы надеемся) программы, которая проверяет работоспособность
DNS-серверов и их авторитативность.

Глава 16 «Обо всем понемногу» посвящена незатронутым темам. Она
содержит описание использования масок (wildcards) в DNS, принци-
пов работы с хостами и сетями, не имеющими постоянного подключе-
ния к сети Интернет, кодировки сетевых имен, экспериментальных
типов записей и работы с DNS в Windows 2000.

Приложение А «Формат сообщений DNS и RR-записи (resource re-
cords)» содержит предельно подробный справочник по форматам, ис-
пользуемым в запросах и ответах DNS, а также полный перечень опре-
деленных в настоящее время типов RR-записей.

Приложение В «Таблица совместимости BIND» - это перечисление
наиболее важных особенностей самых распространенных версий
BIND.

Приложение С «Сборка и установка BIND на Linux-системах» содер-
жит пошаговые инструкции по сборке BIND версии 8.2.3 в Linux.

1 Розеттский камень - черная базальтовая плита с трехъязычной надписью
на египетском иероглифическом, египетском демотическом (разговорном)
и древнегреческом языках, обнаруженная в 1799 г. офицером наполеонов-
ских войск Бушаром при сооружении форта Сен-Жюльен на берегу Розетт-
ского рукава Нила. Расшифровка иероглифического текста в 1822 г. стала
началом изучения египетской иероглифической письменности. - Примеч.
ред.
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Приложение D «Домены высшего уровня» - это перечисление сущест-
вующих в настоящее время доменов высшего уровня сети Интернет.

Приложение Е «Настройка DNS-сервера и клиента BIND» содержит
справочник по синтаксису и семантике каждого из существующих па-
раметров настройки серверов и библиотек клиента.

Для кого эта книга

Прежде всего эта книга предназначена для системных и сетевых адми-
нистраторов, которым приходится управлять зонами и одним или не-
сколькими DNS-серверами, но она содержит материал, который будет
интересен проектировщикам сетей, почтовым администраторам и
многим другим людям. Не все главы одинаково интересны для столь
разношерстной аудитории, и, конечно же, читателю нет смысла ко-
паться во всех шестнадцати главах, чтобы найти интересующий его
материал. Мы надеемся, что следующая карта поможет выстроить
правильный путь по главам книги.

Системным администраторам, впервые столкнувшимся с вопросами
сопровождения зон, следует прочесть главы 1 и 2, чтобы получить те-
оретическую подготовку по DNS, главу 3 - в целях получения инфор-
мации о первых шагах и выборе подходящего доменного имени,
главы 4 и 5 - чтобы узнать, как происходит настройка зоны «с нуля».
Глава 6 объясняет, как настроить хосты для работы с новыми DNS-
серверами. Несколько позже следует обратиться к главе 7, в которой
объясняется, как «подкачать» объем, добавляя серверы и данные в зо-
ну. Главы 12, 13 и 14 содержат описание инструментов и методов, по-
могающих в устранении проблем.

Опытным администраторам будет полезно прочитать главу 6, чтобы
узнать, как настраивать DNS-клиенты на различных хостах, и главу 7,
чтобы получить информацию о том, как грамотно сопровождать зоны.
В главе 8 содержатся инструкции, связанные с планированием роста и
развития зоны, которые должны быть особенно полезны людям, заня-
тым в администрировании больших зон. Глава 9 рассказывает о том,
как можно стать родителем - то есть, о создании поддоменов, и явля-
ется учебником этикета, обязательным к прочтению теми, кто пла-
нирует совершить этот трудный шаг. В главе 10 рассмотрены многие
новые возможности BIND версий 8.2.3 и 9.1.0. Глава 11 посвящена
обеспечению безопасности DNS-серверов и для опытных администра-
торов может представлять особенный интерес. Главы с 12 по 14 содер-
жат описание действий на случай возникновения проблем и со-
путствующих инструментов, эти главы могут оказаться занима-
тельным чтением даже для очень опытных администраторов.

Системным администраторам сетей, не имеющих постоянного под-
ключения к сети Интернет, рекомендуется прочесть главу 5, чтобы
изучить процесс настройки маршрутизации почты в таких сетях, и



16 Предисловие

главу 11, которая содержит описание создания независимой инфра-
структуры DNS.

Программистам, в целях освоения теории DNS, предлагается прочесть
главы 1 и 2, а затем главу 15, в которой содержится подробное рассмот-
рение программирования при помощи библиотечных функций BIND.

Сетевым администраторам, которые напрямую не вовлечены в про-
цесс сопровождения зон, рекомендуется прочесть главы 1 и 2, в целях
освоения теории DNS, главу 12, чтобы научиться использовать nslook-
up и dig, а затем главу 14, чтобы узнать о способах разрешения возни-
кающих сложностей.

Почтовым администраторам следует прочесть главы 1 и 2, в целях
освоения теории DNS, главу 5, чтобы узнать, как сосуществуют DNS и
электронная почта, и главу 12, в которой описаны инструменты nslo-
okup и dig, - эта глава научит извлекать информацию о маршрутиза-
ции почты из пространства доменных имен.

Заинтересованные пользователи могут прочесть главы 1 и 2, в целях
освоения теории DNS, а затем - любые главы, по желанию!

Мы предполагаем, что читатель знаком с основами администрирова-
ния Unix-систем, сетевым взаимодействием TCP/IP, а также програм-
мированием на уровне простых сценариев командного интерпретатора
или языка Perl. При этом никаких других специальных знаний не тре-
буется. При появлении новых терминов и понятий они насколько воз-
можно подробно объясняются в тексте книги. По возможности мы ис-
пользовали аналогии с системами Unix (и реальным миром), чтобы об-
легчить читателю восприятие новых для него концепций.

Примеры программ

Исходные тексты программ-примеров, приводимых в книге, доступны
для загрузки по протоколу FTP по следующим адресам:

ftp://ftp.uu.net/ublished/oreilly/nutshell/dnsbind/dns.tar.Z
ftp://ftp.oreilly.com/publlshed/oreilly/nutshell/dnsbind/

В обоих случаях извлечь файлы из архива можно командой:

На System V - системах необходимо использовать следующую tar-ко-
манду:

Если команда zcat недоступна в системе, следует использовать отдель-
ные команды uncompress и tar.
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Если не удается получить тексты примеров напрямую по сети Интер-
нет, но существует возможность посылать и получать сообщения
электронной почты, можно воспользоваться службой ftpmail. Чтобы
получить справку по использованию службы ftpmail, необходимо
отправить сообщение на адрес ftpmail@online.oreilly.com. Следует оста-
вить пустым поле темы сообщения; тело письма должно содержать
единственное слово - «help».

Как связаться с издательством O'Reilly
Комментарии и вопросы, связанные с этой книгой, можно направлять
непосредственно издателю:

O'Reilly & Associates, Inc.
101 Morris Street
Sebastopol, CA 95472
(800) 998-9938 (в США или Канаде)
(707) 829-0515 (международный/местный)
(707) 829-0104 (факс)

Издательством O'Reilly создана веб-страница, посвященная этой кни-
ге, на которой доступна информация о найденных ошибках и будут по-
являться разнообразные дополнительные сведения. Страница доступ-
на по адресу:

http://www.oreilly.com/catalog/dns4

Если у вас есть технический вопрос или комментарий, связанный с
этой книгой, задайте его, отправив сообщение по адресу:

bookquestions@oreilly.com

На веб-сайте издательства O'Reilly доступна дополнительная инфор-
мация о книгах, конференциях, программном обеспечении, источни-
ках информации и сети O'Reilly (O'Reilly Network):

http://www.oreilly.com

Типографские соглашения
Использованы следующие соглашения по шрифту и формату для ко-
манд, инструментов и системных вызовов Unix:

• Выдержки из сценариев или конфигурационных файлов оформле-
ны моноширинным шрифтом:

if test -x /usr/sbin/named -a -f /etc/named.conf
then

/usr/sbin/named
fi
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• Примеры диалоговых сеансов, отображающие ввод в командной
строке и соответствующую реакцию системы, оформлены непро-
порциональным шрифтом, причем ввод пользователя отмечен жир-
ным выделением:

X cat /var/run/named.pid
78

• Если команда должна вводиться суперпользователем (администра-
тором системы, или пользователем root), она предваряется симво-
лом диеза (#):

# /usr/sbin/named

• Заменяемые элементы кода оформлены моноширинным курсивом.

• Имена доменов, файлов, функций, команд, названия страниц руко-
водства Unix, фрагменты кода оформлены курсивом, если они рас-
положены внутри параграфа.

Цитаты
Цитаты из Льюиса Кэррола в каждой из глав приводятся по версии 2.9
издания Millenium Fulcrum электронного текста «Алисы в Стране чу-
дес» из библиотеки Проекта Гутенберга (Project Gutenberg) и по изда-
нию 1.7 текста «Алиса в Зазеркалье». Цитаты в главах 1,2,5,5,8и14
из «Алисы в стране чудес», а цитаты в главах 3, 4, 7, 9, 10, 11, 12, 13,
15 и 16 - из «Алисы в Зазеркалье».1

Благодарности
Авторы выражают благодарность Кену Стоуну (Ken Stone), Джерри
МакКоллому (Jerry McCollom), Питеру Джеффу (Peter Jeffe), Хэлу
Стерну (Hal Stern), Кристоферу Дарему (Christopher Durham), Биллу
Уизнеру (Bill Wisner), Дэйву Керри (Dave Curry), Джеффу Окамото
(Jeff Okamoto), Брэду Ноулзу (Brad Knowles), Роберту Эльцу (К. Ro-
bert Elz), а также Полу Викси (Paul Vixie) за их бесценный вклад в на-
писание этой книги. Мы также хотели бы поблагодарить наших рецен-
зентов - Эрика Пирса (Eric Pearce), Джека Репенинга (Jack Repen-
ning), Эндрю Черенсона (Andrew Cherenson), Дэна Тринкла (Dan Trin-
kle), Билла Лефевра (Bill LeFebvre) и Джона Секреста (John Sechrest)
за их критику и предложения. Без помощи этих людей эта книга была
бы совсем не такой (а была бы она гораздо короче!).

За второе издание этой книги авторы выражают благодарность безуп-
речной команде рецензентов: Дэйву Бэрру (Dave Barr), Найджелу

1 В русском издании для цитат используется перевод Нины Демуровой (М.:,
ПРЕССА, 1992). -Примеч.ред.
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Кэмпбеллу (Nigel Campbell), Биллу Лефевру, Майку Миллигану (Mike
Milligan) и Дэну Тринклу.
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Крикет хотел бы отдельно поблагодарить своего бывшего руководите-
ля, Рика Норденстена (Rick Nordensten), образцового современного
высокопроизводительного менеджера, под присмотром которого была
написана первая версия этой книги; своих соседей, которые терпели
его эпизодическую раздражительность в течение многих месяцев, и,
конечно же, свою жену Пэйдж за постоянную поддержку и за то, что
она мирилась с непрекращающимся, даже во время ее сна, стуком кла-
виш. Что касается второго издания, Крикет хотел бы добавить слова
благодарности в адрес своих бывших руководителей Регины Кершнер
(Regina Kershner) и Пола Клоуда (Paul Klouda) за их поддержку рабо-
ты Крикета с сетью Интернет. За помощь в работе над третьим издани-
ем Крикет считает своим долгом поблагодарить своего партнера, Мэт-
та Ларсона (Matt Larson), который участвовал в разработке Acme Ra-
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Кролик надел очки.
- С чего начинать, Ваше Величество? - спросил он.
- Начни с начала, - важно ответил Король, -

продолжай, пока не дойдешь до конца. Как
дойдешь - кончай!

Чтобы понять DNS, необходимо обратиться к истории сети ARPAnet.
Система DNS была создана с целью решения конкретных проблем этой
сети, а сеть Интернет, выросшая из ARPAnet, сейчас является глав-
ным потребителем этих решений.

Опытные пользователи сети Интернет, вероятно, могут пропустить эту
главу. Все прочие, мы надеемся, найдут здесь достаточно информации
для понимания причин, которые привели к появлению DNS.

(Очень) краткая история сети Интернет

В конце шестидесятых Управление передовых исследований Министер-
ства обороны США (Department of Defense's Advanced Research Agency,
или ARPA) - позднее DARPA- открыло финансирование ARPAnet,
экспериментальной глобальной компьютерной сети, объединившей
важные исследовательские организации страны. Первоначальной це-
лью создания этой сети было разделение дорогостоящих или дефицит-
ных компьютерных ресурсов между государственными подрядчика-
ми. Но с самого начала пользователи ARPAnet использовали сеть и
для совместной работы: они обменивались файлами и программами,
сообщениями электронной почты (получившей теперь повсеместное
распространение), объединяли усилия по разработке и исследовани-
ям, используя разделяемые ресурсы компьютеров сети.

Набор протоколов TCP/IP (Transmission Control Protocol/Internet Pro-
tocol) был разработан в начале восьмидесятых годов и быстро получил
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статус стандарта для сетевого обмена информацией между узлами
ARPAnet. Включение этого набора протоколов в популярную операци-
онную систему BSD Unix, разработанную в Калифорнийском универ-
ситете Беркли, сыграло определяющую роль в процессе демократиза-
ции и объединения сетей. Система BSD Unix университетам была до-
ступна практически бесплатно. Так работа с сетями и доступ к ARPA-
net стали внезапно доступными и очень дешевыми для большого числа
организаций, которые ранее никак не были связаны с ARPAnet. Ма-
шины, подключавшиеся к ARPAnet, входили также в состав локаль-
ных сетей, и в итоге это привело к объединению многочисленных раз-
розненных локальных сетей посредством ARPAnet.

Сеть разрослась с очень небольшого числа узлов до десятков тысяч.
Первоначальная сеть ARPAnet стала основой объединения локальных
и региональных сетей, работающих по протоколам TCP/IP. Это объ-
единение носит название Интернет.

Однако в 1988 году организация DARPA пришла к заключению, что
эксперимент окончен. Министерство обороны приступило к демонта-
жу сети ARPAnet. В этот момент несущим остовом для сети Интернет
стала другая сеть, которая финансировалась национальным научным
фондом (National Science Foundation) и носила название NSFNET.

Уже не так давно, весной 1995 года, сеть Интернет в очередной раз
сменила главную магистраль; финансируемая обществом NSFNET ус-
тупила место целому ряду коммерческих магистралей, управляемых
операторами дальней связи, такими как MCI и Sprint, а также такими
опытными коммерческими сетевыми организациями как PSINet и
UUNET.

Сегодня сеть Интернет объединяет миллионы узлов по всему миру.
Большая часть не-РС машин подключена к сети Интернет. Некоторые
из новых коммерческих информационных магистралей имеют про-
пускную способность, измеряемую гигабитами в секунду, что в десят-
ки тысяч раз превышает пропускную способность когда-то существо-
вавшей ARPAnet. Ежедневно десятки миллионов людей используют
сеть для общения и совместной работы.

Интернет и интернет-сети

Следует сказать пару слов об Интернете и интернет-сетях. В тексте
различие между названиями кажется незначительным: одно название
всегда пишется с прописной буквы, второе всегда нет. Тем не менее,
разница в значении - существенна. Интернет с заглавной буквы
«И» - обозначение сети, которая началась с ARPAnet и существует се-
годня, грубо говоря, как объединение всех TCP/IP-сетей, прямо или
косвенно связанных с коммерческими информационными магистра-
лями США. При внимательном рассмотрении - это целый ряд различ-
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ных сетей - коммерческих опорных сетей TCP/IP, корпоративных и
правительственных сетей США, а также TCP/IP-сетей других стран.
Сети объединены маршрутизаторами и высокоскоростными цифровы-
ми каналами.

Начинающийся со строчной буквы интернет - это просто любая сеть,
объединяющая несколько сетей масштабом поменьше, причем с ис-
пользованием все тех же протоколов межсетевого взаимодействия.
Сеть интернет не всегда связана с сетью Интернет и не обязательно ос-
нована на сетевых протоколах TCP/IP. Существуют изолированные
корпоративные интернет-сети, а также сети на основе протоколов Xe-
rox XNS или DECnet.

Относительно новый термин «intranet», по сути дела, - это всего лишь
рекламное название для интернет-сетей, которое используется, чтобы
подчеркнуть применение технологий, обкатанных в Интернете, в рам-
ках внутренних корпоративных сетей. С другой стороны, extranet-
сети - это сети интернет, объединяющие сотрудничающие компании,
либо компании с их агентами по продаже, поставщиками и клиентами.

История системы доменных имен

В семидесятых годах сеть ARPAnet представляла собой тесное сооб-
щество из нескольких сотен узлов. Всю жизненно-важную информа-
цию по узлам, в частности, необходимую для взаимных преобразова-
ний имен и адресов узлов ARPAnet, содержал единственный файл
HOSTS.TXT. Известная Unix-таблица узлов, /etc/hosts, - прямо унас-
ледовала свою структуру от файла HOSTS.TXT (в основном с помо-
щью удаления ненужных на Unix-системах полей).

За файл HOSTS.TXT отвечал Сетевой информационный центр (NIC,
Network Information Center) Стэнфордского исследовательского ин-
ститута (SRI, Stanford Research Insitute). В тот период времени единст-
венным источником, распространявшим файл, являлся узел SRI-NIC.1

Администраторы ARPAnet, как правило, просто посылали изменения
электронной почтой в NIC и периодически синхронизировали свои фай-
лы HOSTS.TXT с копией на узле SRI-NIC с помощью протокола FTP.
Присылаемые ими изменения добавлялись в файл HOSTS.TXT один
или два раза в неделю. Однако по мере роста сети ARPAnet эта схема
стала неработоспособной. Размер файла рос пропорционально количест-
ву узлов ARPAnet. Еще быстрее рос информационный поток, связан-
ный с необходимостью обновления файла на хостах: появление одного
нового узла приводило не только к добавлению строки в HOSTS.TXT,

1 Организация SRI International в настоящее время уже не связана жестко со
Стэнфордским исследовательским институтом, расположенном в Менло-
Парк (в Калифорнии); она проводит исследования во многих областях,
включая и компьютерные сети.
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но и к потенциальной необходимости синхронизации данных каждого
узла с данными SRI-NIC.

После перехода ARPAnet на протоколы TCP/IP рост сети стал взрыв-
ным. Появился гордиев узел проблем, связанных с файлом
HOSTS.TXT:

Информационные потоки и нагрузка

Нагрузка на SRI-NIC в смысле сетевого трафика и работы процессо-
ра, связанных с раздачей файла, приближалась к предельной.

Конфликты имен

Никакие два хоста, описанные в файле HOSTS.TXT, не могли но-
сить одинаковые имена. Организация NIC могла контролировать
присваивание адресов способом, гарантирующим их уникальность,
но не имела никакого влияния на имена узлов. Не было способа
предотвратить добавление узла с уже существующим именем, при
том, что такое действие нарушало работу всей схемы. Так, добавле-
ние узла с именем, идентичным имени одного из крупных почто-
вых концентраторов, могло привести к нарушению работы почто-
вых служб большей части сети ARPAnet.

Синхронизация

Синхронизация файлов в масштабах быстро растущей сети стано-
вилась все более сложной задачей. К тому моменту, когда обновлен-
ный файл HOSTS.TXT достигал самых далеких берегов выросшей
ARPAnet, адреса отдельных узлов успевали измениться, а также
появлялись новые узлы, доступ к которым был необходим пользо-
вателям.

Основная проблема заключалась в том, что схема с файлом HOSTS.TXT
не поддавалась масштабированию. По иронии судьбы, успех ARPAnet
как эксперимента вел к моральному устареванию и провалу механиз-
ма HOSTS.TXT.

Административные советы ARPAnet начали исследование, которое
должно было привести к созданию замены HOSTS.TXT. Целью его
было создание системы, которая решила бы проблемы, присущие свод-
ной таблице узлов. Новая система должна позволять производить ло-
кальное управление данными, но делать эти данные доступными всем.
Децентрализация администрирования решила бы проблемы с трафи-
ком и нагрузкой, непосильными для единственного узла. Локальное
управление данными упростило бы задачу обновления и синхрониза-
ции информации. В новой системе следует использовать иерархичес-
кое пространство имен для присваивания идентификаторов узлам, что
позволит гарантировать уникальность каждого отдельного имени.

Ответственным за разработку архитектуры новой системы стал Пол
Мокапетрис, работавший тогда в Институте информационных наук
(Information Sciences Institute). В 1984 году он издал документы RFC
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882 и 883, в которых описывалась система доменных имен (Domain
Name System, или DNS). Эти RFC-документы были обновлены доку-
ментами RFC 1034 и 1035, которые и являются в настоящее время
действующей спецификацией DNS.1 RFC 1034 и 1035 к настоящему
времени дополняются многими другими подобными документами, в
которых описаны потенциальные проблемы DNS с точки зрения сете-
вой безопасности, возможные трудности реализации, проблемы адми-
нистративного плана, механизмы динамического обновления DNS-cep-
веров, обеспечение безопасности зональных данных и многое другое.

Система доменных имен в двух словах
DNS - это распределенная база данных. Это свойство дает возможность
локально управлять отдельными сегментами общей базы, а также поз-
воляет сделать данные каждого сегмента доступными всей сети - по-
средством использования механизма клиент-сервер. Надежность и
адекватная производительность основаны на репликации и кэширова-
нии.

Серверная часть клиент-серверного механизма DNS представлена про-
граммами, которые называются DNS-серверами (name servers, дослов-
но - серверами имен). DNS-серверы владеют информацией о некоторых
сегментах базы данных и делают ее доступной клиентам, которые на-
зываются поисковыми анализаторами (resolvers).2 Как правило, DNS-
клиент - это просто набор библиотечных функций, которые создают
запросы и посылают их по сети серверу имен.

Структура базы данных DNS очень похожа на структуру файловой
системы Unix (рис. 1.1). Вся база данных (или файловая система)
представлена в виде перевернутого дерева, корень (корневой узел) ко-
торого расположен на самом верху. Каждый узел дерева имеет при-
крепленную текстовую метку, которая идентифицирует его относи-
тельно родительского узла, по аналогии с «относительным путевым
именем» в файловой системе (например, bin). Одна из меток, пустая,
(она обозначается как "") закреплена за корневым узлом дерева. В
тексте корневой узел обозначается точкой (.). В файловой системе Unix
корень обозначается символом «слэш» (/).

Каждый узел является корнем новой ветви дерева. Каждая из ветвей
(поддеревьев) является разделом базы данных- «каталогом» в ин-

1 Документы RFC (Request for Comments, запрос комментариев) являются
частью относительно неформальной процедуры введения новых техноло-
гий в сети Интернет. RFC-документы обычно свободно распространяются и
содержат описания технического плана технологий, предназначенные, во
многих случаях, для разработчиков.

2 Далее в тексте будет использоваться как термин «поисковый анализатор»,
так и «клиентская часть DNS», или просто «DNS-клиент», в зависимости
от контекста. - Примеч. науч. ред.
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Рис. 1.1. База данных DNS и файловая система Unix

терпретации файловой системы Unix, или доменом в интерпретации
системы доменных имен. Каждый домен или каталог может быть раз-
бит на еще более мелкие подразделы, которые в DNS называются под-
доменами, а в файловых системах- «подкаталогами». Поддомены,
как и подкаталоги, изображаются как потомки соответствующих ро-
дительских доменов.

Имя домена, как и имя любого каталога, уникально. Имя домена оп-
ределяет его расположение в базе данных, так же, как «абсолютный
путь к каталогу» однозначно определяет его расположение в файловой
системе. Имя домена в DNS - это последовательность меток от узла,
корневого для данного домена, до корня всего дерева; метки в имени
домена разделяются точками. В файловой системе Unix абсолютное
путевое имя каталога - это последовательность относительных имен,
начиная от корня дерева до конкретного узла (то есть чтение происхо-
дит в направлении, противоположном направлению чтения имен DNS;
рис. 1.2), при этом имена разделяются символом «прямая наклонная
черта» («слэш»).

В DNS каждый домен может быть разбит на поддомены, и ответствен-
ность за эти поддомены может распределяться между различными ор-
ганизациями. Допустим, компания Network Solutions сопровождает
домен edu (educational, то есть образовательный), но делегирует ответ-
ственность за поддомен berkeley.edu Калифорнийскому университету
Беркли (рис. 1.3). это похоже на удаленное монтирование файловой
системы: определенные каталоги файловой системы могут в действи-
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Рис. 1.2. Чтение имен DNS и файловой системы Unix

тельности являться файловыми системами, расположенными на дру-
гих узлах и смонтированными удаленно. К примеру, администратор
узла winken (рис. 1.3) отвечает за файловую систему, которая на ло-
кальном узле выглядит как содержимое каталога /usr/nfs/winken.

Делегирование управления поддоменом berkeley.edu Калифорнийско-
му университету Беркли приводит к созданию новой зоны - независи-
мо администрируемой части пространства имен. Зона berkeley.edu те-
перь не зависит от edu и содержит все доменные имена, которые закан-
чиваются на berkeley.edu. С другой стороны, зона edu содержит только
доменные имена, оканчивающиеся на edu, но не входящие в делегиро-
ванные зоны, такие, например, как berkeley.edu. berkeley.edu может
быть поделен на поддомены с именами вроде cs.berkeley.edu, и некото-
рые из этих поддоменов могут быть выделены в самостоятельные зо-
ны, если администраторы berkeley.edu делегируют ответственность за
них другим организациям. Если cs.berkeley.edu является самосто-
ятельной зоной, зона berkeley.edu не содержит доменные имена, кото-
рые заканчиваются на cs.berkeley.edu (рис. 1.4).

Доменные имена используются в качестве индексов базы данных DNS.
Данные DNS можно считать «привязанными» к доменному имени. В
файловой системе каталоги содержат файлы и подкаталоги. Анало-
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Рис. 1.3. Удаленное управление доменами разных уровней и файловыми
системами

гичным образом домены могут содержать узлы и поддомены. Домен
включает в себя те узлы и поддомены, доменные имена которых при-
надлежат этому домену.

У каждого узла в сети есть доменное имя, которое является указате-
лем на информацию об узле (рис. 1.5). Эта информация может вклю-
чать IP-адрес, информацию о маршрутизации почтовых сообщений и
другие данные. Узел может также иметь один или несколько псевдо-
нимов доменного имени, которые являются просто указателями на ос-
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Рис. 1.4. Зоны edu, berkeley.edu и cs.berkeley.edu

новное (официальное, или каноническое) доменное имя. На рис. 1.5
mailhub.nv... является псевдонимом канонического имени rin-
con.ba.ca...

Для чего нужна столь сложная структура? Чтобы решить проблемы,
существовавшие при использовании HOSTS.TXT. К примеру, строгая
иерархичность доменных имен устраняет угрозу конфликтов имен.

Рис. 1.5. Псевдоним в DNS, ссылающийся на каноническое имя
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Рис. 1.6. Решение проблемы конфликтов имен

Имя каждого домена уникально, так что организация, управляющая
доменом, вольна придумывать имена поддоменов, входящих в этот до-
мен, самостоятельно. Независимо от выбранных имен, имена эти не
будут конфликтовать с другими доменными именами, поскольку за-
канчиваются уникальным именем домена, сопровождаемого только
этой организацией. Так, организация, ответственная за домен hic.com
может дать узлу имя puella (рис. 1.6), поскольку известно, что домен-
ное имя узла будет заканчиваться уникальным доменным именем
hic.com.

История пакета BIND

Первая реализация системы доменных имен называлась JEEVES, и
была разработана самим Полом Мокапетрисом. Более поздняя реали-
зация носит название BIND, это аббревиатура от Berkeley Internet Na-
me Domain, и была разработана для операционной системы 4.3 BSD
Unix (Беркли) Кевином Данлэпом. В настоящее время развитием и со-
провождением пакета BIND занимается Internet Software Consortium.1

На пакете BIND мы и сосредоточимся в данной книге, поскольку
именно BIND является сегодня наиболее популярной и распространен-
ной реализацией DNS. Пакет доступен на большинстве разновиднос-
тей системы Unix и входит в стандартную конфигурацию систем от
большинства поставщиков Unix. BIND также был портирован на плат-
форму Microsoft Windows NT.

1 Более подробно об организации Internet Software Consortium и ее разработ-
ках в области BIND можно узнать по адресу http://www.isc.org/bind.html
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Надо ли мне использовать DNS?

Несмотря на очевидную пользу DNS, существуют случаи, в которых ее
применение неоправданно. Помимо DNS существуют и другие меха-
низмы разрешения имен, некоторые из которых могут быть составной
частью операционной системы. Иногда затраты сил и времени, связан-
ные с сопровождением зон и DNS-серверов, превышают все возмож-
ные выгоды. С другой стороны, возможна ситуация, когда нет другого
выбора, кроме как установить и поддерживать DNS-серверы. Вот не-
которые указания, которые помогут сориентироваться и принять ре-
шение:

Если вы подключены к сети Интернет...

...DNS является жизненной необходимостью. DNS можно считать
общепринятым языком сети Интернет: почти все сетевые службы в
Интернете, включая World Wide Web, электронную почту, удален-
ный терминальный доступ и передачу файлов, используют DNS.

С другой стороны, подключение к сети Интернет вовсе не означает,
что не удастся избежать самостоятельной установки и сопровожде-
ния нужных пользователю зон. В случае ограниченного числа уз-
лов всегда можно найти уже существующую зону и стать ее частью
(подробнее - в главе 3 «С чего начать?»). Как вариант, можно найти
кого-то, кто позаботится о размещении зоны. Если пользователь
платит интернет-провайдеру за подключение, обычно существует
возможность разместить свою зону на технологических мощностях
этого провайдера. Существуют также компании, предоставляющие
подобную услугу за отдельную плату.

Если же узлов много или очень много, то, скорее всего, понадобится
самостоятельная зона. Если вы хотите иметь непосредственный
контроль над зоной и серверами имен, то вступаете на путь адми-
нистрирования и сопровождения. Читайте дальше!

Если у вас интернет-сеть на основе протоколов TCP/IP...

...то DNS, вероятно, не помешает. В данном случае под интернет-
сетью мы не подразумеваем простую сеть из одного сегмента Ether-
net и нескольких рабочих станций, построенную на протоколах
TCP/IP (такой вариант описан в следующем разделе), но достаточно
сложную «сеть сетей». Например - множество Appletalk-сегментов
плюс несколько сетей Apollo token ring, объединенных вместе.

Если интернет-сеть является преимущественно гомогенной, и узлы
не нуждаются в службе DNS (скажем, в случае крупной интернет-
сети DECnet или OSI), вполне возможно, что можно обойтись без
нее. Но в случае разнородных хостов, в особенности, если некото-
рые из них работают под управлением Unix, DNS пригодится. Сис-
тема упростит распространение информации об узлах и избавит ад-
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министратора от необходимости выдумывания своей схемы рас-
пространения таблиц хостов.

Если у вас собственная локальная сеть...

...и эта сеть не соединена с большей сетью, вполне возможно
обойтись без DNS. Можно попробовать использовать службу Win-
dows Internet Name Service (WINS) от Microsoft, таблицы хостов,
или Network Information Service (NIS) от Sun.

В случаях, когда требуется распределенное администрирование,
либо присутствуют сложности с синхронизацией данных в сети, ис-
пользование DNS может иметь смысл. И если планируется подклю-
чение вашей сети к другой, скажем, к корпоративной интернет-се-
ти, либо к Интернету, стоит заранее заняться настройкой собствен-
ных зон.
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Как работает DNS

- Что толку в книжке, - подумала Алиса, -
если в ней нет ни картинок, ни разговоров?

Система доменных имен - это, прежде всего, база данных, содержа-
щая информацию об узлах сети. Да, вкупе с этим вы получаете целый
набор всякой всячины: чудные имена с точками, серверы, которые
подключаются к сети, загадочное «пространство имен». И все же сле-
дует помнить, что, в конечном итоге, услуга, предоставляемая DNS,
сводится к получению информации об узлах сети.

Мы уже рассмотрели некоторые важные аспекты работы DNS, вклю-
чая архитектуру «клиент-сервер» и структуру базы данных. Однако
мы не особенно вдавались в детали и не объясняли работу основных
механизмов DNS.

В этой главе мы объясним и проиллюстрируем процессы, на которых
построена работа системы доменных имен. Будет представлена терми-
нология, которая позволит прочесть и понять оставшуюся часть книги
(а также вести интеллектуальные беседы с друзьями - администрато-
рами DNS).

Но сначала все-таки взглянем чуть внимательнее на концепции, пред-
ставленные в предшествующей главе. Попробуем углубиться в детали
и придать им особый ракурс.

Пространство доменных имен
Распределенная база данных системы доменных имен индексируется
по именам узлов. Каждое доменное имя является просто путем в ог-



Пространство доменных имен 33

ромном перевернутом дереве, которое носит название пространства
доменных имен. Иерархическая структура дерева, отображенная на
рис. 2.1, похожа на структуру файловой системы Unix. Единственный
корень дерева расположен наверху.1 В файловых системах Unix эта
точка называется корневым каталогом и представлена символом
«слэш» (/). В DNS же это просто «корень» («root»). Как и файловая
система, дерево DNS может иметь любое количество ответвлений в лю-
бой точке пересечения, или узле. Глубина дерева ограничена и может
достигать 127 уровней (предел, до которого вы вряд ли когда-нибудь
доберетесь).

Рис. 2.1. Структура пространства имен DNS

Доменные имена
Каждому узлу дерева соответствует текстовая метка, длина которой не
может превышать 63 символов, причем использование символа точки
недопустимо. Пустая (нулевой длины) метка зарезервирована для кор-
ня. Полное доменное имя произвольного узла дерева - это последова-
тельность меток в пути от этого узла до корня. Доменные имена всегда
читаются от собственно узла к корню («вверх» по дереву), причем мет-
ки разделяются точкой.

Если метка корневого узла должна быть отображена в доменном име-
ни, она записывается как символ точки, например, так: «www.oreil-
ly.com.». (На самом деле имя заканчивается точкой-разделителем и
пустой меткой корневого узла.) Сама по себе метка корневого узла за-

1 Понятно, что это дерево компьютерщика, а не ботаника.
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писывается исключительно из соображений удобства, как самостоя-
тельная точка (.)• Как следствие, некоторые программы интерпрети-
руют имена доменов, заканчивающиеся точкой, как абсолютные. Аб-
солютное доменное имя записывается относительно корня и однознач-
но определяет расположение узла в иерархии. Абсолютное доменное
имя известно также под названием полного доменного имени, обозна-
чаемого аббревиатурой FQDN {fully qualified domain name). Имена без за-
вершающей точки иногда интерпретируются относительно некоторого
доменного имени (не обязательно корневого) точно так же, как имена
каталогов, не начинающиеся с символа «/» (слэш), часто интерпрети-
руются относительно текущего каталога.

В DNS «братские» узлы, то есть узлы, имеющие общего родителя,
должны иметь разные метки. Такое ограничение гарантирует, что до-
менное имя единственно возможным образом идентифицирует отдель-
ный узел дерева. Это ограничение на практике не является ограничени-
ем, поскольку метки должны быть уникальными только для братских
узлов одного уровня, но не для всех узлов дерева. То же ограничение су-
ществует в файловых системах Unix: двум «единоутробным» катало-
гам или двум файлам в одном каталоге не могут быть присвоены одина-
ковые имена. Невозможно создать два узла hobbes.pa.ca.us в простран-
стве доменных имен, и невозможно создать два каталога /usr/bin
(рис. 2.2). Тем не менее, можно создать пару узлов с именами hob
bes.pa.ca.us и hobbes.lg.ca.us, точно так же, как можно создать пару ка-
талогов с именами /bin и /usr/bin.

Домены
Домен — это просто поддерево в пространстве доменных имен. Домен-
ное имя домена идентично доменному имени узла на вершине домена.
Так, к примеру, вершиной домена purdue.edu является узел с именем
purdue.edu (рис. 2.3).

Аналогичным образом, в корне файловой системы /usr мы ожидаем
увидеть каталог с именем /usr (рис. 2.4).

Каждое доменное имя в поддереве считается принадлежащим домену.
Поскольку доменное имя может входить в несколько поддеревьев, оно
также может входить в несколько доменов. К примеру, доменное имя
pa.ca.us входит в домен ca.us и при этом является также частью домена
us (рис 2.5).

Так что теоретически домен - это просто сегмент пространства доменных
имен. Но если домен состоит только из доменных имен и других доме-
нов, где узлы сети - хосты? Ведь домены-то — это группы хостов, верно?

Узлы сети, разумеется, присутствуют, и представлены они доменными
именами. Следует помнить, что доменные имена являются просто ука-
зателями в базе данных DNS. «Хосты» - это доменные имена, которые
указывают на информацию по каждому конкретному хосту. Домен со-
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Рис. 2.2. Обеспечение уникальности доменных имен и путевых имен
в файловых системах Unix

держит все узлы сети, доменные имена которых в него входят. Узлы
сети связаны логически, зачастую по географическому или организа-
ционному признаку, и совсем необязательно - сетью, адресом или ти-
пом используемого оборудования. Десяток узлов, входящих в разные
сети, возможно, даже расположенных в разных странах, может при-
надлежать одному-единственному домену.1

Доменные имена, соответствующие листьям дерева, как правило, от-
носятся к отдельным узлам сети и могут указывать на сетевые адреса,

1 Предостережение: не стоит путать домены DNS с доменами в службе NIS,
Network Information Service от Sun. Несмотря на то, что домен NIS - это
тоже группа узлов, а доменные имена в обеих службах имеют сходную ор-
ганизацию, концептуальные различия достаточно велики. В NIS использу-
ется иерархическая организация имен, но иерархия на этом и кончается:
узлы сети, входящие в один домен NIS, разделяют определенную информа-
цию об узлах и пользователях, но не могут опрашивать пространство имен
NIS с целью поиска информации в других доменах NIS. Домены NT, обес-
печивающие управление доступом и службами безопасности, также не
имеют никакого отношения к доменам DNS.
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Рис. 2.3. Домен purdue.edu

информацию об оборудовании и о маршрутизации почты. Доменные
имена внутри дерева могут идентифицировать отдельные узлы, а так
же могут указывать на информацию об этом домене. Имена доменов
внутри дерева не привязаны жестко к тому или другому варианту. Они
могут представлять как домен (имени которого соответствуют), так и
отдельный узел в сети. Так, hp.com является именем домена компании
Hewlett-Packard и доменным именем узлов, на которых расположен
главный веб-сервер Hewlett-Packard.

Тип информации, получаемой при использовании доменного имени, за-
висит от контекста применения имени. Посылка почтовых сообщений
кому-то в домен hp.com приводит к получению информации о маршру-

Рис. 2.4. Каталог /usr
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Рис. 2.5. Узел, входящий в несколько доменов

тизации почты, открытие telnet-сеанса связи с этим доменом приводит
к поиску информации об узле (на рис. 2.6, к примеру, это IP-адрес уз-
ла hp.com).

Домен может содержать несколько поддеревьев, которые носят назва-
ние поддоменов.1

Самый простой способ выяснить, является ли домен поддоменом дру-
гого домена, - сравнить их доменные имена. Доменное имя поддомена
заканчивается доменным именем родительского домена. К примеру,

Рис. 2.6. Внутренний узел дерева, связанный как с информацией
о конкретном узле сети, так и с иерархической

1 Термины домен и поддомен в документации по DNS и BIND зачастую ис-
пользуются в качестве взаимозаменяемых. В настоящей книге мы исполь-
зуем термин «поддомен» в качестве относительного: домен является поддо-
меном другого домена, если корень поддомена принадлежит включающему
домену.
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домен la.tyrell.com должен являться поддоменом домена tyrell.com, по-
скольку имя la.tyrell.com заканчивается именем tyrell.com. Аналогич-
ным образом этот домен является поддоменом домена сот, как и домен
tyrell.com.

Помимо относительных степеней в идентификации доменов в качестве
входящих в другие домены, используется также уровневая классифи-
кация доменов. В списках рассылки и конференциях Usenet можно
встретить термины домен высшего уровня и домен второго уровня. Эти
термины просто определяют положение домена в пространстве домен-
ных имен:

• Домен высшего уровня в качестве непосредственного родителя име-
ет корневой домен.

• Домен первого уровня в качестве непосредственного родителя (так-
же) имеет корневой домен (то есть он является доменом высшего
уровня).

• Домен второго уровня в качестве непосредственного родителя име-
ет домен первого уровня, и т. д.

Записи ресурсов

Информация, связанная с доменными именами содержится в записях
ресурсов (RRs, resource records).1 Записи разделяются на классы, каж-
дый из которых определяет тип сети или программного обеспечения. В
настоящее время существуют классы для интернет-сетей (на основе се-
мейства протоколов TCP/IP), сетей на основе проколов Chaosnet, a
также сетей, которые построены на основе программного обеспечения
Hesiod. (Chaosnet - старая сеть, имеющая преимущественно истори-
ческое значение).

Популярность класса интернет-сетей значительно превосходит попу-
лярность остальных классов. (Мы не уверены, что где-то до сих пор ис-
пользуется класс Chaosnet, а использование класса Hesiod в основном
ограничивается пределами Массачусетского технологического инсти-
тута - MIT). В настоящей книге мы сосредоточимся на классе интер-
нет-сетей.

В пределах класса записи делятся -на типы, которые соответствуют
различным видам данных, хранимых в пространстве доменных имен.
В различных классах определяются различные типы записей, хотя не-
которые типы могут являться общими для нескольких классов. Так,
практически в каждом классе определен тип адрес. Каждый тип запи-
си в конкретном классе определяет формат, который должны соблю-
дать все RR-записи, принадлежащие этому классу и имеющие данный

1 В дальнейшем мы будем использовать выражение RR-запись, или просто
RR. -Примеч. науч.ред.
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тип. (Подробно типы и форматы RR-записей для интернет-сетей опи-
саны в приложении А «Формат сообщений DNS и RR-записей».)

Не беспокойтесь, если информация кажется излишне схематичной:
записи класса интернет будут более подробно рассмотрены позже. На-
иболее часто используемые RR-записи описаны в главе 4 «Установка
BIND», а более полный перечень приводится в приложении А.

Пространство доменных имен сети Интернет
До сих пор мы говорили о теоретической структуре пространства до-
менных имен и о том, какого сорта данные могут в нем содержаться, и
даже обозначили - в наших (порой выдуманных) примерах - типы
имен, которые можно встретить в этом пространстве. Но это ничем не
поможет в расшифровке доменных имен, которые ежедневно встреча-
ются пользователям в сети Интернет.

Система доменных имен довольно либеральна в отношении меток, со-
ставляющих доменные имена, и не определяет конкретные значения
для меток определенного уровня. Если администратор управляет сег-
ментом пространства имен, он и определяет семантику доменных
имен, входящих в сегмент. Черт возьми, администратор может при-
своить поддоменам в качестве имен буквы алфавита от А до Z, и никто
его не остановит (хотя сильно будут советовать этого не делать).

При этом существующее пространство доменных имен сети Интернет
обладает некоторой сложившейся структурой. Это в особенности каса-
ется доменов верхних уровней, доменные имена в которых подчиня-
ются определенным традициям (которые не являются правилами, по-
скольку их можно нарушать, и так не раз бывало). Эти традиции вносят
в доменные имена некоторую упорядоченность. Понимание традиций -
это большое подспорье для попыток расшифровки доменных имен.

Домены высшего уровня
Изначально домены высшего уровня делили пространство имен сети
Интернет на семь доменов:

сот

Коммерческие организации, такие как Hewlett-Packard (hp.com),
Sun Microsystems (sun.com) или IBM (ibm.com).

edu

Образовательные организации, такие как Калифорнийский уни-
верситет Беркли (berkeley.edu) и университет Пердью (purdue.edu).

gov

Правительственные организации, такие как NASA (nasa.gov) и На-
циональный научный фонд (nsf.gov).
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mil

Военные организации, такие как армия (army.mil) и флот (navy.mil)
США.

net

В прошлом организации, обеспечивающие работу сетевой инфра-
структуры, такие как NSFNET (nsf.net) и UUNET (uu.net). В 1996
году домен net, как и сот, стал доступен для всех коммерческих ор-
ганизаций.

org

В прошлом некоммерческие организации, такие как Фонд элект-
ронной границы (Electronic Frontier Foundation) (eff.org). Как и в
случае с доменом net, ограничения были сняты в 1996 году.

int

Международные организации, такие как NATO (nato.int).

Существовал еще один домен высшего уровня, который назывался аr
pа и использовался в процессе перехода сети ARPAnet от таблиц узлов
к системе доменных имен. Изначально все узлы ARPAnet имели до-
менные имена, принадлежавшие домену аrра, так что их было не-
сложно отличать. Позже они разбрелись по различным поддоменам
организационных доменов высшего уровня. При этом домен аrра все
еще используется, и чуть позже мы расскажем, как именно.

Можно заметить некоторую националистическую предрасположен-
ность в примерах - прежде всего речь идет об организациях США. Это
легче понять - и простить - если вспомнить, что сеть Интернет нача-
лась с сети ARPAnet, исследовательского проекта, который финанси-
ровался правительством США. Никто и не предполагал, что создание
ARPAnet увенчается подобным успехом и что этот успех в итоге при-
ведет к созданию международной сети Интернет.

В наши дни эти домены называются родовыми доменами высшего уров-
ня (generic top-level domains или gTLDs). В начале 2001 года их список
расширится, и будет включать домены name, biz, info, а также pro, ко-
торые создаются, чтобы приспособить иерархию к взрывному росту се-
ти Интернет и удовлетворить потребность в доменном «пространстве».
Организация, ответственная за управление системой доменных имен
сети Интернет, - Internet Corporation for Assigned Names and Numbers
(ICANN) - утвердила добавление новых gTLD, а также явно конкрети-
зированных aero, coop и museum в конце 2000 года. Информация о ра-
боте организации ICANN и новых доменах высшего уровня доступна
по адресу http://www.icann.org.

Чтобы справиться с потребностями быстро растущих сегментов сети
Интернет, расположенных во многих странах мира, пришлось пойти
на определенные компромиссы, связанные с пространством доменных
имен Интернета. Было решено не придерживаться схемы организаци-
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онного деления доменов высшего уровня, но разрешить использование
географических обозначений. Новые домены высшего уровня были за-
резервированы (но не во всех случаях созданы) для каждой страны.
Эти доменные суффиксы соответствуют существующему международ-
ному стандарту ISO 3166.1 Стандарт ISO 3166 определяет официаль-
ные двухбуквенные сокращения для каждой страны мира. Текущий
список доменов высшего уровня приведен в приложении D «Домены
высшего уровня ».

По нисходящей

В пределах упомянутых доменов верхних уровней существующие тра-
диции и степень их соблюдения начинает варьироваться. Некоторые из
доменов высшего уровня, упомянутых в стандарте ISO 3166, в общем и
целом следуют исходной организационной схеме США. К примеру, в
домен высшего уровня Австралии, аи, входят такие поддомены, как
edu.au и com.au. Некоторые из прочих доменов ISO 3166 следуют при-
меру домена uk и порождают поддомены организационного деления,
например co.uk, для корпоративного использования, а скажем ac.uk -
для нужд академического сообщества. Тем не менее в большинстве
случаев географические домены высшего уровня имеют организаци-
онное деление.

Однако это не относится к домену высшего уровня us. В домен us вхо-
дит 50 поддоменов, которые соответствуют - попробуйте угадать! - пя-
тидесяти штатам.2 Имя каждого из этих поддоменов соответствует
стандартному двухбуквенному сокращению названия штата, именно
эти сокращения стандартизированы почтовой службой США. В преде-
лах каждого поддомена деление в основном такое же, географическое:
большинство поддоменов соответствуют отдельным городам. В преде-
лах поддомена города все прочие поддомены обычно соответствуют от-
дельным узлам.

Чтение доменных имен

Теперь, познакомившись со свойствами имен доменов высшего уровня
и структурой пространства доменных имен, читатели, вероятно, смо-
гут гораздо быстрее определять кроющийся в именах доменов смысл.
Попрактикуемся на следующих примерах:

1 За исключением Великобритании. В соответствии со стандартом ISO 3166 и
традициями Интернета доменный суффикс высшего уровня для Велико-
британии должен быть gb. На деле же большинство организаций Велико-
британии и Северной Ирландии (то есть Соединенного Королевства) ис-
пользуют суффикс uk. А еще они ездят по неправильной стороне дороги.

2 В действительности поддоменов в домене us чуть больше: один для Ва-
шингтона (округ Колумбия), один для острова Гуам, и т. д.
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lithium.cchem.berkeley.edu

Здесь у читателей фора, поскольку мы уже упоминали, что berke-
ley.edu ~ это домен университета Беркли. (Даже если бы мы не рас-
сказали заранее, можно было бы догадаться, что имя, вероятнее
всего, принадлежит одному из университетов США, поскольку
принадлежит домену высшего уровня edu.) cchem - поддомен berke-
ley.edu, принадлежащий факультету химии. И наконец, lithium
(литий) - имя конкретного узла в домене, помимо которого в поддо-
мене есть, вероятно, еще около ста узлов, если под каждый хими-
ческий элемент выделен отдельный узел.

winnie.corp.hp.com

Этот пример посложнее, но ненамного. Домен hp.com, по всей види-
мости, принадлежит компании Hewlett-Packard (кстати, и об этом
мы уже говорили). Поддомен согр, вне всякого сомнения, подразу-
мевает корпоративную штаб-квартиру. A winnie - вероятно, просто
неудачно выбранное имя узла.

fernwood.mpk.ca.us

В этом примере придется использовать знания о структуре домена
us. ca.us - очевидно, домен штата Калифорния, но mpk может озна-
чать что угодно. В данном случае очень трудно догадаться, что это
доменное имя Менло-Парка, если не знать географию района Сан-
Франциско. (Нет, это не тот же самый Менло-Парк, в котором жил
Эдисон, тот находится в Нью-Джерси.)

daphne.ch.apollo.hp.com

Этот пример мы приводим для того, чтобы у читателей не появи-
лось ложного ощущения, будто все доменные имена состоят из че-
тырех меток, apollo.hp.com - бывший поддомен компании Apollo
Computer, принадлежащий домену hp.com. (Когда компания HP
приобрела компанию Apollo, то не забыла купить и интернет-домен
Apollo, apollo.com, который позже был переименован в apol-
lo.hp.com.) ch.apollo.hp.com - отделение Apollo в Челмсфорде (штат
Массачусетс), daphne - просто узел в Челмсфорде.

Делегирование

Надеемся, читатели еще не забыли, что одной из основных целей раз-
работки системы доменных имен была децентрализация администри-
рования? Эта цель достигается путем делегирования. Делегирование
доменов во многом схоже с распределением рабочих задач. Начальник
может разделить крупный проект на небольшие задачи и делегировать
ответственность за каждую из них разным подчиненным.

Аналогичным образом организация, сопровождающая домен, может
разделить его на несколько поддоменов, каждый из которых может
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быть делегирован какой-либо другой организации. Организация, по-
лучившая домен таким путем, несет ответственность за работу с дан-
ными этого поддомена. Она может свободно изменять эти данные, раз-
делять поддомен на несколько более мелких поддоменов, а те, в свою
очередь, снова делегировать. Родительский домен сохраняет только
указатели на источники данных для поддоменов, в целях перенаправ-
ления запросов по соответствующим адресам. К примеру, домен stan-
ford.edu, делегирован тем ребятам в Стэнфорде, которые управляют
университетскими сетями (рис. 2.7.)

Не все организации делегируют домены целиком, как не каждый на-
чальник делегирует всю свою работу. Домен может иметь несколько
делегированных поддоменов, но также включать узлы, которые не
принадлежат этим поддоменам. К примеру, корпорация Acme (которая
снабжает одного известного койота различными приспособлениями)
имеет отделение в городе Рокавей, а ее штаб-квартира расположена в
Каламазу, поэтому могут существовать поддомены rockaway.acme.com
и kalamazoo.acme.com. Однако несколько узлов, соответствующих от-
делам сбыта Acme, разбросаны по всей стране и скорее принадлежат
собственно домену acme.com, нежели какому-либо из поддоменов.1

Позже мы расскажем, как создавать и делегировать поддомены.
Сейчас же важно понять, что термин делегирование относится к пере-
даче ответственности за поддомен сторонней организации.

Рис. 2.7. stanford.edu делегирован Стэнфордскому университету

1 «ACME Co.» - не существующая в действительности корпорация из муль-
типликационного сериала «Bugs Bunny & Roadrunner». Домен acme.com
принадлежит, на самом деле, организации, разрабатывающей программ-
ное обеспечение для Unix-систем. - Примеч. ред.
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DNS-серверы и зоны
Программы, владеющие информацией о пространстве доменных имен,
называются DNS-серверами. DNS-серверы обычно обладают полной
информацией по определенным сегментам (или зонам) пространства
доменных имен, которая загружается из файла либо может быть полу-
чена от других серверов имен. В таких случаях говорят, что сервер
имен является авторитативным для конкретной зоны. DNS-серверы
могут быть авторитативными также и для нескольких зон.

Разница между зоной и доменом важна, но не очень заметна. Все доме-
ны высшего уровня и домены уровней от второго и ниже, такие как
berkeley.edu и hp.com, разбиваются на более мелкие, легко управляе-
мые единицы, путем делегирования. Эти единицы называются зонами.
Домен edu (рис. 2.8) разделен на много зон, включая зону berkeley.edu,
зону purdue.edu и зону nwu.edu. На вершине домена существует также
зона edu. Естественно, что ребята, управляющие edu, разбивают домен
edu на более мелкие единицы: в противном случае им пришлось бы са-
мим сопровождать поддомен berkeley.edu. Гораздо более разумно деле-
гировать berkeley.edu — Беркли. Что же остается тем, кто управляет
edu? Зона edu, которая содержит преимущественно информацию о де-
легировании для поддоменов, входящих в edu.

Поддомен berkeley.edu, в свою очередь, разбивается на несколько зон
путем делегирования (рис. 2.9). Делегированные поддомены носят име-

Рис. 2.8. Разбивка домена edu на зоны.
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на cc, cs, се, те, и т. д. Каждый из этих поддоменов делегируется ряду
серверов имен, некоторые из которых являются компетентными и для
berkeley.edu. Тем не менее, зоны живут самостоятельно, и могут иметь
совершенно отдельный набор авторитативных DNS-серверов.

Рис. 2.9. Разбивка домена berkeley.edu на зоны

Зона и домен могут включать одни и те же доменные имена, но содер-
жать различные наборы узлов. В частности, зона не содержит никаких
узлов, входящих в делегируемые поддомены. Так, домен высшего
уровня са (Канада) включает поддомены ab.ca, оп.са и qc.ca, относящи-
еся к провинциям Альберта, Онтарио и Квебек. Ответственность за со-
провождение данных в поддоменах ab.ca, оп.са и qc.ca может быть де-
легирована серверам имен в каждой из этих провинций. Домен са со-
держит всю информацию для са, а также всю информацию в ab.ca,
оп.са и qc.ca. Но зона са содержит данные только для са (рис. 2.10), и
эти данные, вероятно, в основном являются указателями на делегиро-
ванные поддомены. В то же время ab.ca, оп.са и qc.ca являются отдель-
ными от са зонами.

При этом, если поддомен какого-либо домена не делегирован, зона со-
держит имена доменов и данные этого поддомена. Так что поддомены
Ьс.са и sk.ca (Британская Колумбия и Саскачеван) домена са могут су-
ществовать, но могут не быть делегированы. (Возможно, власти про-
винций Б.К. и Саскачеван еще не готовы управлять собственными зо-
нами, а люди, ответственные за зону высшего уровня са, желают со-
хранить согласованность пространства имен и немедленно создать
поддомены для всех провинций Канады.) В таком случае, зона са бу-
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Рис. 2.10. Домен са...

дет иметь неровную нижнюю границу, включая bс.са и sk.ca, но не
другие поддомены са (рис. 2.11).

Рис. 2.11. ...и зона са

Теперь становится понятно, почему объектом, загружаемым DNS-cep-
вером, является зона, а не домен: домен может содержать больше ин-
формации, чем требуется для работы сервера.1 Домен может содер-

1 Представьте, что получится, если корневой сервер имен загрузит корневой
домен вместо зоны: он загрузит информацию обо всем пространстве имен!
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жать данные, делегированные другим серверам. Поскольку зоны огра-
ничиваются делегированием, они никогда не включают делегирован-
ные данные.

Обычно, в начале существования у домена еще нет никаких поддоме-
нов. В таком случае, поскольку делегирования не происходит, домен и
зона содержат одинаковые данные.

Делегирование поддоменов
Даже в случае отсутствия насущной необходимости делегировать час-
ти домена полезно более широко понимать процедуру делегирования
поддомена. Делегирование теоретически включает передачу ответст-
венности за какую-то часть домена другой организации. На деле же,
происходит назначение различных DNS-серверов в качестве авторита-
тивных в делегируемых поддоменах (мы не случайно употребляем
здесь множественное число, именно серверов).

Хранимая зоной информация после делегирования включает уже не
информацию по делегированному поддомену, а информацию о серве-
рах имен, являющихся для этого поддомена авторитативными. В та-
ком случае, если у DNS-сервера родительского домена запрашиваются
данные для поддомена, в ответ предоставляется список DNS-серверов,
которые обладают соответствующей информацией.

Разновидности DNS-серверов
Спецификация DNS определяет два типа DNS-серверов: первичный
мастер-сервер (primary master) и дополнительный, или вторичный
мастер-сервер (secondary master). Первичный мастер-сервер произво-
дит загрузку данных для зоны из файла на машине-сервере. Вторич-
ный мастер-сервер получает данные зоны от другого DNS-сервера, ко-
торый является авторитативным для этой зоны и называется его мас-
тером (master server). Довольно часто мастер-сервер является первич-
ным мастером для зоны, но не обязательно: вторичный мастер-сервер
может получать зональные данные и от другого вторичного. Когда за-
пускается вторичный сервер, он устанавливает связь с мастером и, в
случае необходимости, получает зональные данные. Этот процесс на-
зывается передачей, или трансфером зоны (zone transfer). В наше вре-
мя предпочтительным термином для вторичного мастер-сервера имен
является slave (подчиненный, ведомый)1, хотя многие люди (и многие
программы, в частности, Microsoft DNS Manager) все еще пользуются
прежним термином.

1 В переводе книги в большинстве случаев использован термин «вторич-
ный», то есть практически везде, где в оригинале используется «slave», мы
будем использовать термин «вторичный». Это связано со сложившимся
профессиональным языком. - Примеч. перев.
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Как первичный, так и вторичный мастер-серверы зоны являются для
этой зоны авторитативными. Несмотря на несколько уничижительное
название, вторичные, или slave-серверы не являются серверами второ-
го сорта. Эти два типа серверов предусмотрены в DNS с целью облегче-
ния администрирования. После создания зональных данных и уста-
новки первичного мастера можно не беспокоиться о копировании дан-
ных с узла на узел при создании дополнительных DNS-серверов зоны.
Достаточно просто установить вторичные DNS-серверы, которые бу-
дут получать данные от первичного мастер-сервера для этой зоны.
После этого передача и получение зональных данных будут происхо-
дить автоматически, по необходимости.

Вторичные серверы имеют большое значение, поскольку иметь не-
сколько DNS-серверов для каждой зоны - идея очень правильная. По-
надобится больше одного сервера, чтобы обеспечить избыточность,
распределить нагрузку, гарантировать, что каждому из узлов зоны
легко доступен хотя бы один DNS-сервер. Использование вторичных
серверов делает такую архитектуру выгодной и в плане управления.

Однако было бы несколько неточно называть конкретный DNS-сервер
первичным или вторичным. Ранее мы говорили, что сервер может яв-
ляться авторитативным для более чем одной зоны. Точно так же, DNS-
сервер может являться первичным для одной зоны и вторичным для
другой. Но в большинстве случаев сервер имен является либо первич-
ным, либо вторичным для большинства загружаемых им зон. Поэто-
му, когда мы называем конкретный сервер имен первичным или вто-
ричным, то имеем в виду, что он является таковым для большинства
зон, которые входят в сферу его компетенции.

Файлы данных зоны

Файлы, из которых первичные DNS-серверы производят чтение зо-
нальных данных, называются, и вполне логично, файлами данных зо-
ны. Мы достаточно часто называем их файлами данных или файлами
базы данных. Вторичные DNS-серверы также могут загружать зональ-
ные данные из файлов. Обычно вторичные серверы настраиваются та-
ким образом, что при каждом получении зональных данных с основно-
го сервера происходит сохранение, резервной копии полученной ин-
формации в файлах данных. При последующем перезапуске или сбое
происходит сначала чтение файлов с резервной копией в целях опреде-
ления актуальности зональных данных. Это позволяет устранить не-
обходимость в передаче зональных данных для случаев, когда они не
изменились, и обеспечивает вторичный DNS-сервер рабочим набором
данных в случае недоступности первичного сервера.

Файлы данных содержат RR-записи, описывающие зону. RR-записи
описывают все узлы сети в зоне и помечают делегирование поддоме-
нов. В BIND также существуют специальные директивы для включе-
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ния содержимого других файлов данных в файл данных зоны анало-
гично директиве #include языка программирования С.

Клиенты DNS
Клиенты DNS (resolvers) позволяют осуществлять доступ к DNS-серве-
рам. Программы, которым требуется информация из пространства до-
менных имен, используют DNS-клиент. Клиент решает следующие
задачи:

• Опрашивание DNS-серверов.

• Интерпретация полученных ответов (RR-записей или сообщений об
ошибках).

• Возврат информации в программу, которая ее запросила.

В пакете BIND клиент - это просто набор библиотечных процедур, ко-
торые вызываются из программ вроде Telnet и FTP. Клиент - это даже
не отдельный процесс. Его хватает ровно на то, чтобы создать запрос,
отправить его и ждать ответа, повторно послать запрос, если ответ не
получен, но это практически все, на что он способен. Большая часть
работы, связанной с поиском ответа на вопрос, ложится на сервер
имен. Спецификация DNS называет этот тип анализатора примитив-
ным (stub resolver).

В других реализациях системы DNS существуют более совершенные
клиенты, способные делать гораздо более сложные вещи (например,
кэшировать информацию, полученную от DNS-серверов1). Но они
встречаются гораздо реже, чем примитивный клиент, реализованный
в пакете BIND.

Разрешение имен
DNS-серверы умеют исключительно хорошо получать данные из
пространства доменных имен. Что неудивительно, учитывая ограни-
ченную интеллектуальность большинства DNS-клиентов. Серверы мо-
гут не только поставлять информацию по зонам, для которых являют-
ся авторитативными, но и производить поиск в пространстве домен-
ных имен, получая данные зон, в их компетенцию не входящих. Этот
процесс называется разрешением имен или просто разрешением.

Поскольку пространство имен имеет структуру перевернутого дерева,
серверу нужна лишь частичка информации, чтобы пробраться к любо-
му узлу дерева: доменные имена и адреса корневых DNS-серверов (раз-
ве это больше, чем частичка?). Сервер может обратиться к корневому

1 К примеру, анализатор CHIVES Роба Остейна, разработанный для системы
TOPS-20, имел функцию кэширования.
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DNS-серверу с запросом по любому доменному имени пространства до-
менных имен, после чего получает руководящие указания по продол-
жению поиска.

Корневые DNS-серверы

Корневые серверы обладают информацией об авторитативных DNS-
серверах для каждой из зон высшего уровня. (На деле многие корне-
вые DNS-серверы являются авторитативными для родовых зон высше-
го уровня, gTLD.) Получив запрос по любому доменному имени, кор-
невой сервер может вернуть, по меньшей мере, список имен и адресов
DNS-серверов, авторитативных для зоны высшего уровня, в иерархии
которой расположен домен. А DNS-серверы высшего уровня могут
вернуть список авторитативных серверов для зоны второго уровня, в
иерархии которой расположен домен. Каждый из опрашиваемых сер-
веров либо возвращает информацию о том, как подобраться «побли-
же» к искомому ответу, либо сразу конечный ответ.

Корневые серверы, очевидно, имеют очень большое значение для про-
цесса разрешения имен. Поэтому в DNS существуют механизмы (ска-
жем, кэширование, которое мы обсудим чуть позже), позволяющие
разгрузить корневые серверы. Но в отсутствие другой информации
разрешение должно начинаться с корневых DNS-серверов. И это дела-
ет корневые серверы ключевым элементом работы DNS. Недоступ-
ность всех корневых DNS-серверов сети Интернет в течение длитель-
ного времени привела бы к невозможности разрешения имен в сети.
Чтобы исключить подобные ситуации, в сети Интернет существует (на
момент написания этой книги) тринадцать корневых серверов, распо-
ложенных в различных частях сети. Один из них находится в сети PSI-
Net, коммерческой информационной магистрали Интернета, один в
научной сети NASA, два в Европе, а один в Японии.

Корневые серверы находятся под постоянной нагрузкой, поскольку на
них направлено огромное число запросов; даже с учетом того, что серве-
ров тринадцать, трафик для каждого из них очень велик. Недавний не-
официальный опрос администраторов корневых DNS-серверов показал,
что некоторые из серверов обрабатывают тысячи запросов в секунду.

Несмотря на такую нагрузку, разрешение имен в сети Интернет рабо-
тает вполне надежно. На рис. 2.12 показан процесс разрешения для
адреса реального узла в реальном домене, с учетом того, как произво-
дится обход дерева пространства доменных имен.

Локальный DNS-сервер запрашивает адрес girigiri.gbrmpa.gov.au у
корневого сервера и получает ссылку на DNS-серверы домена аи. Ло-
кальный сервер повторяет запрос, отправляя его одному из DNS-серве-
ров аи, и получает ссылку на серверы gov.au. DNS-сервер gov.au отсы-
лает локальный DNS-сервер к серверам gbrmpa.gov.au. И наконец, ло-
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Рис. 2.12. Разрешение имени girigiri.gbrmpa.gov.au в сети Интернет

кальный DNS-сервер запрашивает DNS-сервер gbrmpa.gov.au и полу-
чает искомый адрес.

Рекурсия

Читатели, вероятно, заметили разницу в количестве работы, выполня-
емой разными DNS-серверами в последнем примере. Четыре сервера,
получая запросы, просто возвращали наилучший из уже имевшихся у
них ответов - как правило, ссылку на другой DNS-сервер. Эти серверы
не выполняли собственные запросы с целью поиска запрошенной ин-
формации. Но один DNS-сервер - тот, к которому обратился клиент, -
следовал по предлагаемым ссылкам, пока не получил окончательный
ответ.

Почему локальный DNS-сервер попросту не перенаправил клиент к
другому серверу? Потому что примитивный клиент не способен следо-
вать по таким ссылкам. Каким образом сервер понял, что отвечать
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клиенту ссылкой - пустая трата времени? Очень просто: клиент сде-
лал рекурсивный запрос.

Существуют запросы двух видов: рекурсивные и итеративные (или
нерекурсивные). Рекурсивные запросы возлагают большую часть рабо-
ты по разрешению имени на единственный DNS-сервер. Рекурсия, или
рекурсивное разрешение имен, - это название последовательности дей-
ствий DNS-сервера при получении им рекурсивного запроса. Сервер
DNS повторяет какую-то базовую последовательность действий (посы-
лает запрос удаленному серверу и следует по ссылкам), пока не полу-
чит ответ, то есть действует аналогично рекурсивному алгоритму про-
граммирования. Итерация, или итеративное разрешение имен, опи-
санное в следующем разделе, - это название последовательности дей-
ствий DNS-сервера при получении им итеративного запроса.

В случае рекурсии клиент посылает серверу рекурсивный запрос ин-
формации для определенного доменного имени. Сервер в таком случае
обязан вернуть ответ на запрос (запрошенную информацию) либо
ошибку, сообщающую, что данные указанного типа не существуют ли-
бо не существует доменное имя.1 Сервер не может вернуть ссылку на
другой DNS-сервер, если запрос рекурсивный.

Если DNS-сервер, получивший запрос, не авторитативен для запраши-
ваемой информации, ему придется опрашивать другие серверы в поис-
ках ответа. В этом случае сервер может делать либо рекурсивные за-
просы, возлагая, таким образом, ответственность за нахождение отве-
та на опрашиваемые DNS-серверы (и снимая с себя ответственность),
либо итеративные запросы, возможно, получая ссылки на DNS-серве-
ры, расположенные «ближе» к искомому доменному имени. Сущест-
вующие реализации очень воспитаны и действуют по второму вариан-
ту, следуя по ссылкам, пока не будет найден ответ.2

DNS-Сервер, получивший рекурсивный запрос, на который он сам не в
состоянии ответить, отправляет запрос «ближайшим известным» сер-
верам. Ближайшие известные серверы - это те, которые являются ав-
торитативными для зоны, ближе всего расположенной к доменному
имени, о котором идет речь. К примеру, если сервер получает рекур-
сивный запрос для адреса доменного имени girigiri.gbrmpa.gov.au, он,
прежде всего, выяснит, известно ли, какие серверы являются автори-
тативными для girigiri.gbrmpa.gov.au, и, если это известно, отправит

1 DNS-серверы пакета BIND 8 могут быть настроены таким образом, чтобы
игнорировать или отказывать в выполнении рекурсивных запросов; при-
чины и способы поступать именно так описаны в главе 11 «Безопасность».

2 Исключением является DNS-сервер, настроенный таким образом, чтобы
передавать все запросы, на которые он не располагает ответом, определен-
ному DNS-серверу. Сервер, настроенный таким образом, называется ре-
транслятором (forwarder). Подробно об использовании ретрансляторов рас-
сказано в главе 10 «Дополнительные возможности».
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запрос одному из них. В противном случае будет произведен аналогич-
ный поиск DNS-серверов для gbrmpa.gov.au, а затем для gov.au и аи.
По умолчанию, поиск не будет продолжаться дальше корневой зоны,
поскольку каждому DNS-серверу известны доменные имена и адреса
корневых серверов имен.

Использование ближайших известных DNS-серверов позволяет во
всех случаях максимально сократить процесс разрешения. Если DNS-
сервер berkeley.edu получает рекурсивный запрос адреса для wax-
wing.ce.berkeley.edu, он не будет опрашивать корневые серверы, а ис-
пользует информацию о делегировании и отправится за данными пря-
мо к DNS-серверам ce.berkeley.edu. Точно так же сервер, который толь-
ко что производил поиск адреса для доменного имени в ce.berkeley.edu,
не будет начинать поиск с корня, если необходимо повторить процеду-
ру для ce.berkeley.edu (или для berkeley.edu); причины этого мы опи-
шем чуть позже, в разделе «Кэширование».

Сервер DNS, получающий рекурсивный запрос от DNS-клиента, при
поиске повторяет этот запрос в точности так, как он получен от клиен-
та. В случае рекурсивного запроса адреса для waxwing.ce.berkeley.edu
сервером никогда не будет отправлен явный запрос на информацию о
DNS-серверах ce.berkeley.edu или berkeley.edu, несмотря на то, что эта
информация также хранится в пространстве имен. Прямые запросы
могут приводить к осложнениям: DNS-серверы ce.berkeley.edu могут не
существовать (то есть ce.berkeley.edu может являться частью зоны ber-
keley.edu). Помимо этого, вполне возможно, что сервер имен edu или
berkeley.edu уже знает адрес waxwing.ce.berkeley.edu. Прямой запрос о
DNS-серверах berkeley.edu или ce.berkeley.edu не приведет к получению
этой информации.

Итеративное взаимодействие

С другой стороны, итеративное разрешение не требует от DNS-сервера
такой серьезной работы. При итеративном разрешении сервер имен
возвращает наилучший ответ из уже известных ему. Выполнение до-
полнительных запросов в таком случае не требуется. Сервер имен, по-
лучивший запрос, сверяется с локальными данным (в том числе и дан-
ными кэша, о котором мы поговорим позже) в поисках запрошенной
информации. Если конечный ответ в этих данных не содержится, сер-
вер находит в локальных данных имена и адреса DNS-серверов, наибо-
лее близко расположенных к доменному имени, для которого сделан
запрос, и возвращает их в качестве указания для продолжения процес-
са разрешения. Заметим, что ответ включает все серверы имен, содер-
жащиеся в локальных данных, и выбор следующего DNS-сервера для
опроса совершается отправителем итеративного запроса.
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Выбор авторитативного DNS-сервера

Некоторые из читателей (состоящие в обществе Менса1), возможно, за-
даются вопросом: каким образом сервер, получивший рекурсивный
запрос, выбирает DNS-сервер из списка авторитативных? Мы говори-
ли о том, что существует 13 корневых DNS-серверов в сети Интернет.
Посылает ли наш DNS-сервер запрос первому из серверов в списке?
Или выбирает позицию в списке случайно?

DNS-серверы BIND используют метрику, называемую временем от-
клика (roundtrip time, или RTT), для выбора среди авторитативных
DNS-серверов одной зоны. Время отклика определяет задержку, с ко-
торой приходит ответ на запросы от удаленного сервера. Каждый раз,
при передаче запроса удаленному серверу, DNS-сервер BIND запускает
внутренний таймер. Таймер останавливается при получении ответа, и
метрика фиксируется локальным сервером. Если серверу приходится
выбирать один из нескольких авторитативных серверов, выбор падает
на сервер с наименьшим показателем RTT.

До того как сервер BIND впервые послал запрос некоему серверу и по-
лучил от него ответ, удаленному серверу присваивается случайное
значение RTT, которое меньше, чем все прочие, полученные на осно-
вании замеров. Таким образом, DNS-сервер BIND гарантированно оп-
росит все авторитативные серверы для определенной зоны случайным
образом, прежде чем начнет выбирать предпочтительный на основа-
нии метрики.

В общем и целом, это простой, но элегантный алгоритм, позволяющий
DNS-серверам BIND достаточно быстро «зацикливаться» на ближай-
ших DNS-серверах, не прибегая к нестандартным, требовательным к
ресурсам, механизмам измерения производительности.

Картина в целом
В итоге мы можем наблюдать процесс разрешения, который в целом
выглядит примерно так, как показано на рис. 2.13.

DNS-клиент отправляет запрос локальному DNS-серверу, который по-
сылает итеративные запросы ряду других серверов в поисках ответа.
Каждый из опрашиваемых серверов-возвращает ссылку на другой сер-
вер, который является авторитативным для зоны, расположенной
ближе к искомому доменному имени и глубже в дереве пространства
имен. В итоге локальный сервер посылает запрос тому авторитативно-
му, который и возвращает ответ. На протяжении всего процесса поис-

1 Международное сообщество, объединяющее людей, которые попадают в
первые 2% населения по своему IQ. Основали его в 1946 году в Англии ад-
вокат Роланд Беррилл (Roland Berrill) и доктор Ланс Вэр (Lance Ware), уче-
ный и юрист. - Примеч. ред.
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Рис. 2.13. Процесс разрешения

ка локальный DNS-сервер использует каждый из получаемых ответов,
будь то ссылка или искомая информация, для обновления метрики
RTT для реагирующих на запросы DNS-серверов, что впоследствии
позволяет принимать осмысленные решения при выборе серверов, ис-
пользуемых в процессе разрешения доменных имен.

Отображение адресов в имена

До сих пор в разговоре о процессе разрешения мы не затрагивали один
важный элемент функциональности, а именно - отображение адресов
в имена доменов. Отображение адрес-имя необходимо для получения
вывода, который легко воспринимается людьми (скажем, при чтении
log-файлов). Это отображение также применяется в авторизации. На-
пример, Unix-узлы преобразуют адреса в доменные имена с целью
сравнения их с записями в файлах .rhosts и hosts.equiv. При использо-
вании таблиц узлов отображение адресов в доменные имена довольно
тривиально. Требуется обычный последовательный поиск адреса в
таблице узлов. Поиск возвращает указанное в таблице официальное
имя узла. Но в DNS преобразование адреса в имя происходит несколь-
ко сложнее. Данные, в том числе и адреса, которые хранятся в прост-
ранстве доменных имен, индексируются по именам. Если есть домен-
ное имя, поиск адреса - процедура относительно простая. Но поиск до-
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менного имени, которому соответствует заданный адрес, казалось бы,
потребует полного перебора данных для всех доменных имен дерева.

На деле же существует другое решение, более разумное и эффективное.
Несложно производить поиск по доменным именам, поскольку они яв-
ляются своеобразными индексами базы данных, и точно таким же об-
разом можно создать сектор пространства доменных имен, в котором в
качестве меток будут использоваться адреса. В пространстве домен-
ных имен сети Интернет таким свойством обладает домен in-addr.arpa.

Узлам домена inaddr.arpa в качестве меток присваиваются числа в но-
тации IP-адреса (dotted octet representation - октеты, разделенные
точками, - распространенный метод записи 32-битных IP-адресов в
виде четырех чисел, принадлежащих интервалу от 0 до 255 и разделя-
емых точками). Так, домен in-addr.arpa может содержать до 256 под-
доменов, каждый из которых будет соответствовать одному из возмож-
ных значений первого октета IP-адреса. Каждый из этих поддоменов
может содержать до 256 собственных поддоменов, каждый из которых
будет соответствовать одному из возможных значений второго октета.
Наконец, на четвертом уровне существуют RR-записи, ассоциирован-
ные с последним октетом, которые содержат полное доменное имя узла
по данному IP-адресу. Результатом подобных построений является не-
вероятно объемный домен: in-addr.arpa, отображенный на рис. 2.14, до-
статочно вместительный, чтобы охватить все IP-адреса сети Интернет.

Заметим, что при чтении в доменном имени, IP-адрес оказывается за-
писанным наоборот, поскольку имя читается от листа дерева к корню.
К примеру, если IP-адрес узла winnie.corp.hp.com - 15.16.192.152, со-
ответствующий узел в домене in-addr.arpa- 152.192.16.15.in-addr.ar-
ра, который отображается в доменное имя winnie.corp.hp.com.

IP-адреса могли бы быть представлены в пространстве имен другим
способом так, чтобы первый октет IP-адреса был дальше от корня до-
мена in-addr.arpa. Тогда в доменном имени IP-адрес читался бы в «пра-
вильном» направлении.

Однако IP-адреса, как и доменные имена, образуют иерархию. Сете-
вые номера выделяются почти так же, как и доменные имена, адми-
нистраторы вольны разделять «свое» адресное пространство на подсе-
ти и делегировать нумерацию в сети-другим администраторам. Разни-
ца заключается в том, что конкретизация узла для IP-адреса возраста-
ет при чтении слева направо, тогда как для доменных имен - справа
налево. Суть этого явления отражена на рис. 2.15.

То, что первые октеты IP-адреса расположены выше в дереве, дает ад-
министраторам возможность делегировать ответственность за зоны in-
addr.arpa в соответствии с топологией сети. Возьмем для примера зону
15.in-addr.arpa, которая содержит данные обратного преобразования
для всех узлов, адреса которых начинаются с цифры 15: эта зона мо-
жет быть делегирована администраторам сети 15.0.0.0. Это стало бы
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Рис. 2.14. Домен in-addr.arpa

невозможным, если бы октеты были расположены в обратном поряд-
ке. Если бы IP-адреса записывались наоборот (в другом порядке), зона
15.in-addr.arpa включала бы каждый узел, IP-адрес которого заканчи-
вается цифрой 15, и делегировать эту зону было бы немыслимо.

Рис. 2.15. Иерархия имен и адресов

Инверсные запросы

Домен in-addr.arpa очевидно полезен только для преобразования IP-
адресов в доменные имена. Поиск в пространстве доменных имен, ко-
торые были бы индексированы по некой произвольной информации,
чему-нибудь, что не является адресом, потребовал бы другого прост-
ранства имен, такого же, как in-addr.arpa, либо поиска перебором.
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Поиск перебором до некоторой степени является реальностью и носит
название инверсных запросов (inverse queries). Инверсный запрос - это
поиск доменного имени, индексирующего указанные данные. Такие
запросы обрабатываются исключительно DNS-сервером, который их
получает. Этот сервер производит поиск в локальных данных, и, если
возможно, возвращает искомое доменное имя. В противном случае по-
иск завершается. Никакого обмена информацией с другими серверами
не происходит.

Поскольку любой отдельно взятый сервер владеет информацией лишь
о части доменного пространства, нет гарантий, что инверсный запрос
приведет к получению ответа. Так, если DNS-сервер получает инверс-
ный запрос по IP-адресу, о котором ему ничего не известно, то не мо-
жет вернуть ответ на запрос, но не может также и утверждать, что та-
кого адреса не существует, поскольку владеет лишь частью базы дан-
ных DNS. Более того, согласно спецификации системы доменных
имен, реализация инверсных запросов является необязательной. В
BIND версии 4.9.8 содержится код, реализующий инверсные запросы,
но по умолчанию он закомментирован. BIND версий 8 и 9 не включает
такого кода вовсе, хотя серверы имен в этих версиях BIND распознают
инверсные запросы и могут возвращать поддельные ответы.1 Нас такое
положение вещей вполне устраивает, поскольку очень немногие про-
граммы (скажем, древние версии nslookup) до сих пор пользуются ин-
версными запросами.

Кэширование
По сравнению с простым поиском в таблице узлов процесс разрешения
может показаться ужасно запутанным и нескладным. В действитель-
ности же этот процесс довольно быстр. Одна из возможностей, сущест-
венно его ускоряющих, - кэширование.

Чтобы обработать рекурсивный запрос, DNS-серверу приходится са-
мостоятельно сделать довольно много запросов. Однако в процессе сер-
вер получает большое количество информации о пространстве домен-
ных имен. Каждый раз, получая список DNS-серверов в ссылке, он
знакомится с серверами, авторитативными для какой-то зоны, и узна-
ет адреса этих серверов. Когда завершается процесс разрешения, и не-
обходимые данные возвращаются клиенту, сделавшему исходный за-
прос, новые знания могут быть сохранены для последующего ис-
пользования. В версии BIND 4.9, а также во всех версиях BIND 8 и 9, в
серверах имен реализовано даже отрицательное кэширование: если
авторитативный сервер возвращает информацию о том, что запрошен-
ное имя домена или указанный тип данных не существует, локальный

1 Более подробно этот момент описан в разделе «Запрос отвергнут» в главе 12
«nslookup и dig>>.
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сервер временно кэширует и эту информацию. DNS-серверы кэширу-
ют получаемые данные, чтобы ускорить обработку последующих за-
просов. Когда в следующий раз DNS-клиент сделает запрос по домен-
ному имени, о котором серверу уже что-то известно, процесс разреше-
ния пройдет быстрее. Если сервер кэшировал ответ, положительный
или отрицательный, ответ просто возвращается клиенту. Но даже ес-
ли готового ответа у DNS-сервера нет, он, возможно, «помнит в лицо»
те DNS-серверы, которые являются авторитативными для зоны этого
конкретного доменного имени, и будет напрямую работать с ними.

Предположим, наш DNS-сервер уже выяснял адрес для eecs.berke-
ley.edu. В процессе были кэшированы имена и адреса DNS-серверов
eecs.berkeley.edu и berkeley.edu (а также IP-адрес eecs.berkeley.edu). Ес-
ли теперь клиент пошлет DNS-серверу запрос, касающийся адреса для
имени baobab.cs.berkeley.edu, при обработке этого запроса наш сервер
сможет пропустить отправку запросов корневым DNS-серверам. Опо-
знав в berkeley.edu ближайшего предка baobab.cs.berkeley.edu, о кото-
ром уже что-то известно, наш сервер начнет с запроса к DNS-серверу
berkeley.edu (рис. 2.16). С другой стороны, если бы наш DNS-сервер
выяснил, что адреса для eecs.berkeley.edu не существует, в следующий
раз на подобный запрос он вернул бы соответствующий ответ из кэша.

Помимо ускорения разрешения кэширование устраняет необходимость
вовлекать в процесс разрешения корневые DNS-серверы для случаев,

Рис. 2.16. Процесс разрешения для baobab.cs.berkeley.edu
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когда ответ может быть получен локально. Это означает уменьшение
зависимости от корневых серверов и снижение нагрузки на них.

Время жизни
Разумеется, DNS-серверы не могут кэшировать данные навсегда. Ина-
че изменения на авторитативных серверах никогда не распространя-
лись бы по сети. Удаленные серверы просто продолжали бы использо-
вать кэшированную информацию. Поэтому администратор зоны, ко-
торая содержит данные, обычно определяет для этих данных время
жизни (time to live, или TTL). Время жизни - это интервал времени, в
течение которого произвольному DNS-серверу разрешается пользо-
ваться кэшированными данными. По окончании этого временного ин-
тервала сервер обязан удалить кэшированную информацию и полу-
чить новую от авторитативных DNS-серверов. Это касается также кэ-
шируемых отрицательных ответов, сервер имен обязан удалять их на
случай, если на авторитативных DNS-серверах появилась новая ин-
формация.

Когда администратор выбирает время жизни для своих данных, то
фактически пытается найти золотую середину между производитель-
ностью и согласованностью данных. Небольшой показатель TTL га-
рантирует, что данные о зоне будут согласованы по всей сети, посколь-
ку удаленные серверы будут обязаны быстрее выбросить данные из кэ-
ша и обратиться на авторитативные серверы за новыми данными. С
другой стороны, увеличивается нагрузка на DNS-серверы зоны и уве-
личивается время разрешения, когда речь идет об информации из этой
зоны.

Напротив, большой показатель TTL сокращает среднее время, затра-
чиваемое на получение информации из зоны, поскольку данные о зоне
кэшируются в течение длительного времени. Минус же в том, что ин-
формация на удаленных DNS-серверах в течение долгого времени мо-
жет не соответствовать действительности в случае изменения данных
локальных DNS-серверов.

Но хватит уже теории - читателям, вероятно, не терпится с ней закон-
чить. Однако прежде чем можно будет перейти к реальным зонам и
серверам имен, предстоит сделать домашнее задание, которое мы да-
дим в следующей главе.



• Приобретение пакета BIND
• Выбор доменного имени

С чего начать?

- Как тебя зовут? - спросила Лань.
У нее был мягкий и нежный голос.

- Если б я только знала! - подумала бедная Алиса.
Вслух она грустно промолвила: - Пока никак...

- Постарайся вспомнить, - сказала Лань. - Так
нельзя... Алиса постаралась, но все было
бесполезно.

- Скажите, а как вас зовут? - робко спросила она.
- Вдруг это мне поможет...

- Отойдем немного, - сказала Лань. - Здесь мне не
вспомнить...

Теперь, когда вы познакомились с теоретической базой DNS, можно
переходить к практике. Прежде чем начать работу с зонами, необходи-
мо получить копию пакета BIND. Как правило, этот пакет входит в
стандартную поставку операционных систем семейства Unix. Однако
довольно часто есть необходимость в обновлении пакета с целью полу-
чения требуемой функциональности и уровня безопасности.

Получив BIND, следует выбрать доменное имя для основной зоны, и
эта задача не столь проста, как кажется на первый взгляд, поскольку
связана с поиском подходящего места в пространстве имен сети Интер-
нет. Выбрав имя, следует связаться с администраторами родительской
зоны для выбранного доменного имени.

Но все по порядку. Поговорим о том, где можно получить пакет BIND.

Приобретение пакета BIND
В случае необходимости создавать зоны и управлять DNS-серверами
этих зон, следует обзавестись пакетом BIND. Даже если размещением
зон будет заниматься кто-то другой, пакет может оказаться полезным
в любой момент. К примеру, можно использовать локальный DNS-cep-
вер для проверки файлов данных до передачи их администратору уда-
ленных DNS-серверов.
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Большинство коммерческих Unix-систем содержат пакет BIND в сос-
таве сетевых TCP/IP-приложений, набор которых обычно входит в
стандартную поставку, так что пользователи получают BIND бесплат-
но. Даже в случаях, когда за сетевые приложения взимается отдель-
ная плата, те из пользователей, кому из-за активной сетевой работы
нужен BIND, скорее всего его уже приобрели.

При этом, если не существует готовой версии BIND для конкретной
разновидности Unix-системы, но нужна лучшая из последних версий,
всегда можно получить исходные тексты пакета. К счастью, они
распространяются совершенно свободно. Исходные тексты самых по-
следних версий BIND (на момент написания книги это BIND 8.2.3 и
9.1.0) доступны для загрузки с публичного FTP-сервера консорциума
Internet Software Consortium по адресу ftp.isc.org, файлы называются
/isc/bind/src/cur/bind-8/bind-src.tar.gz и /isc/bind9/9.1.0/bind-9.1.0.tar.gz
соответственно. Сборка этих двух версий на большинстве распростра-
ненных Unix-систем - дело достаточно простое.1 Консорциум ISC
включает список Unix-подобных операционных систем, на которых
собирается и работает BIND, и приводит его в файле src/INSTALL: в
список входят версии Linux, Digital Unix и Solaris 2. Присутствует
также список других Unix- (и не совсем Unix) операционных систем
(кто-нибудь работает на МРЕ?), которые BIND поддерживал в прош-
лом и для которых сборка последних версий пакета может произво-
диться без существенных усилий.2 Независимо от того, какая именно
операционная система используется, мы настоятельно рекомендуем
прочитать все связанные с этой системой разделы файла src /INSTALL.
Мы также включили инструкции по сборке BIND версий 8.2.3 и 9.1.0
для RedHat Linux 6.2 в виде приложения С «Сборка и установка BIND
на Linux-системах». И это поразительно короткое приложение.

У кого-то из читателей, вполне возможно, уже есть версия пакета
BIND, которая входила в поставку операционной системы, и они зада-
ются вопросом, нужна ли самая последняя и самая лучшая версия
BIND? Что в ней есть такого, чего нет в более ранних версиях? Пере-
числим кратко:

Лучшая защищенность

Чуть ли не самой важной причиной использовать последнюю вер-
сию BIND является тот факт, что эта версия наименее уязвима для
внешних атак. BIND версий 8.2.3 или 9.1.0 успешно противостоит

1 Сборка более ранних версий BIND 9 (предшествующих версии 9.1.0) может
оказаться не столь тривиальной, поскольку этим версиям требуется меха-
низм pthreads, реализация которого некорректна во многих операционных
системах. BIND 9.1.0 и более поздних версий может собираться без
pthreads посредством выполнения команды configure -disable-threads.

2 Достоверно известно, что BIND версии 8.2.3 без проблем собирается на не-
скольких из этих операционных систем.
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всем широко известным атакам, a BIND версии 4.9.8 - значитель-
ному их числу. У более ранних версий BIND много уязвимых мест,
известных злоумышленникам. Если DNS-сервер работает в сети
Интернет, мы рекомендуем использовать BIND версии 8.2.3 или
9.1.0, в самом крайнем случае - BIND 4.9.8 либо самую последнюю
на момент прочтения этой книги версию.

Механизмы, безопасности

BIND 8 и 9 поддерживают списки управления доступом для запро-
сов, передачи зоны, а также динамических обновлений. Серверы
BIND 4.9 поддерживают списки управления доступом для запросов
и передачи зоны, а более ранние версии не реализуют списки досту-
па. Определенным DNS-серверам, в особенности тем, которые рабо-
тают на узлах-бастионах или узлах, на которых предъявляются по-
вышенные требования к безопасности, может потребоваться ис-
пользование возможностей списков управления доступом.

Подробно об этом механизме мы расскажем в главе 11 «Безопас-
ность».

DNS UPDATE

BIND 8 и 9 поддерживают стандарт динамических обновлений
(Dynamic Update), описанный в документе RFC 2136. Это позволяет
уполномоченным агентам обновлять данные зоны путем посылки
специальных сообщений обновления, содержащих команды добав-
ления или удаления записей ресурсов. В серверах BIND 4 механизм
динамического обновления не реализован.

Подробно о динамических обновлениях мы расскажем в главе 10
«Дополнительные возможности».

DNS NOTIFY

BIND 8 и 9 поддерживают уведомления об изменениях зоны, меха-
низм, позволяющий первичному мастер-серверу зоны уведомлять
вторичные серверы в случае увеличения порядкового номера (serial)
зоны. В серверах BIND 4 механизм NOTIFY не реализован.

Подробно мы расскажем о возможностях NOTIFY в главе 10.

Инкрементальная передача зоны

BIND версии 8.2.3 и BIND 9 реализуют механизм инкрементальной
передачи зоны, позволяющий вторичным DNS-серверам запраши-
вать у первичных серверов только изменения зональных данных.
Этот механизм делает передачу зон более быстрой и намного более
эффективной, он в особенности важен для крупных, часто меняю-
щихся зон.

Синтаксис настройки

Синтаксис настройки, используемый в BIND 8 и 9, существенно от-
личается от используемого в BIND 4. Будучи более гибким и более
мощным, он также требует изучения совершенно иной системы на-
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стройки пакета BIND. Впрочем, для решения этой задачи вполне
подойдет настоящая книга.

Синтаксис настройки BIND 8 и 9 будет представлен в главе 4 «Уста- ;

новка BIND» и описан в оставшейся части книги.

Сводку возможностей, реализованных в четырех наиболее распростра-
ненных версиях BIND (4.9.8, 8.1.2, 8.2.3, 9.1.0), мы включили в кни-
гу в виде приложения В «Таблица совместимости BIND». В случае на-
личия сомнений, связанных с выбором версии пакета, либо в случае
необходимости использовать экзотическую возможность, про которую
неизвестно, поддерживается ли она в BIND 9, следует обратиться к
этому приложению.

Если после изучения представленного списка и приложения вы прихо-
дите к выводу, что нужен BIND 8 или 9, но ни та ни другая версия не
входят в состав используемой операционной системы, придется загру-
зить исходные тексты пакета и собрать его в нужной конфигурации.

Полезные списки рассылки и конференции Usenet

Инструкции, касающиеся процесса переноса пакета BIND на произ-
вольную Unix-систему, могли бы вылиться в еще одну книгу подобно-
го размера, поэтому за информацией подобного рода мы отсылаем чи-
тателей к списку рассылки пользователей BIND (blnd-users@isc.org) и
соответствующей конференции Usenet (comp.protocols.dns.bind).1 Для
BIND 9 существует самостоятельный список рассылки, bind9-us-
ers@isc.org.2 Люди, которые читают списки рассылки пользователей
BIND и делятся в этих списках своими ценными мыслями, могут быть
невероятно полезны в плане вопросов, связанных с переносом BIND.
Но прежде чем спрашивать в списке рассылки, существует ли порт
BIND для конкретной платформы, не забудьте свериться с результатами
поиска по архиву списка рассылки, который доступен по адресу http://
www.isc.org/ml-archives/bind-users. Помимо этого, взгляните на веб-
страницу ISC, посвященную пакету BIND (http://www.isc.org/pro-
ducts /BIND), где могут быть доступны примечания и ссылки, непо-
средственно касающиеся используемой вами операционной системы, а

1 Чтобы задать вопрос в списке рассылки сети Интернет, следует всего лишь
отправить сообщение на адрес списка рассылки. Однако прежде следует
подписаться на список, послав просьбу о добавлении администратору спис-
ка. Не следует посылать запросы такого рода непосредственно в список рас-
сылки, это считается невежливым. По принятой в сети Интернет практике;
с администратором можно связаться по адресу list-request@domain, где
list@domain - это адрес списка рассылки. Так, связаться с администрато-
ром списка рассылки пользователей BIND можно по адресу bind users-re-
quest@isc.org.

2 Большинство разработчиков BIND 9 читает исключительно список рассыл-
ки bind9-users.
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также на каталог ресурсов DNS Андраса Саламона на предмет поиска
собранных пакетов BIND. Каталог содержит краткий перечень собран-
ных пакетов (http://www.dns.net/dnsrd/bind.html).

Еще один список рассылки, который может оказаться интересным, -
это namedroppers. Люди, участвующие в списке рассылки namedrop-
pers, являются членами рабочего комитета организации IETF, кото-
рый занимается разработкой расширенной спецификации DNS, или
DNSEXT. Так, к примеру, обсуждение нового типа записи DNS, скорее
всего, будет происходить в списке namedroppers, а не в общем списке
рассылки BIND. Более подробная информация о группе DNSEXT до-
ступна по адресу http://www.ietf.org/html.charters/dnsext-charter.html.

Адрес списка рассылки namedroppers - namedroppers@ops.ietf.org, со-
ответствующая конференция Интернета называется comp.proto
cols.dns.std. Чтобы подписаться на рассылку namedroppers, следует от-
править почтовое сообщение на адрес namedroppers-request@ops.ietf.org,
текст сообщения должен представлять собой строку «subscribe named-
roppers».

Как узнать IP-адрес
Наверное, многие заметили, что мы привели несколько доменных
имен FTP-узлов, на которых доступны для скачивания различные про-
граммы, и что упоминаемые адреса списков рассылки также содержат
доменные имена. Этот факт должен подчеркнуть важность DNS: очень
много полезных программ и советов доступны с помощью именно DNS.
К сожалению, здесь присутствует проблематика курицы и яйца: не-
возможно послать электронное сообщение на адрес, который содержит
доменное имя, если система DNS еще не установлена, т. е. оказывается
невозможным задать в списке рассылки вопрос, касающийся установ-
ки DNS.

Конечно, мы могли бы приводить IP-адреса упоминаемых узлов, но
поскольку IP-адреса меняются часто (во всяком случае, во временных
понятиях книгоиздания), вместо этого мы объясним, как можно вре-
менно использовать чужой DNS-сервер для получения информации.
Если узел имеет подключение к сети Интернет и программу nslookup,
существует возможность получать информацию из пространства имен
Интернета. Чтобы получить, к примеру, IP-адрес для ftp.isc.org, мож-
но воспользоваться такой командой:

% nslookup f t p . i s c . o r g . 2 0 7 . 6 9 . 1 8 8 . 1 8 5

В данном случае программе nslookup предписывается послать запрос
DNS-серверу, который работает на узле, имеющем IP-адрес
207.69.188.185, с целью выяснения IP-адреса для ftp.isc.org. Должен
получиться примерно такой результат:

Server: ns1.mindspring.com
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Address: 207.69.188.185

Name: isrv4.pa.vix.com

Address: 204.152.184.27

Aliases: ftp.isc.org

Теперь можно использовать IP-адрес узла ftp.isc.org (204.152.184.27)
для проведения FTP-сеанса.

Откуда мы узнали, что на узле с IP-адресом 207.69.188.185 работает
DNS-сервер? От нашего провайдера интернет-услуг компании Mind-
spring, которая сообщила нам адрес одного из своих серверов. Если
провайдер интернет-услуг предоставляет своим клиентам DNS-серве-
ры (как это происходит в большинстве случаев), эти серверы можно
использовать по назначению. Если какой-либо провайдер не предос-
тавляет DNS-серверы (как не стыдно!), можно временно использовать
один из DNS-серверов, упоминаемых в этой книге. Если использовать
эти серверы только для поиска нескольких адресов и небольшого объе-
ма другой информации, администраторы, скорее всего, не будут возра-
жать. Однако считается недопустимым указывать DNS-клиенту или
другому инструменту, выполняющему запросы к DNS, адрес чужого
DNS-сервера в качестве постоянного.

Разумеется, если у вас уже есть доступ к узлу с подключением к сети
Интернет и работающей DNS, можно воспользоваться этим каналом
для FTP-копирования нужных программ.

Получив рабочую версию пакета BIND, можно начинать думать о вы-
боре доменного имени.

Выбор доменного имени
Выбор доменного имени - задача более сложная, чем может показать-
ся, поскольку она связана не только с выбором имени, но и с выясне-
нием, кто заведует родительской зоной. Другими словами, необходи-
мо выяснить, где в пространстве доменных имен сети Интернет место
нового узла, а затем - кто управляет этим сектором пространства.

Первый шаг в процессе выбора доменного имени - выяснение того, к
какому сектору пространства доменных имен принадлежит ваш узел.
Легче всего начать с вершины и двигаться вниз: выбрать сначала до-
мен высшего уровня, затем поддомен в этом домене, которому вы соот-
ветствуете.

Помните, чтобы узнать, как выглядит пространство доменных имен
сети Интернет (не считая того, о чем мы уже рассказали), понадобится
доступ к сети Интернет. Необязательно иметь доступ к узлу с работаю-
щими службами DNS, но это не будет лишним. Если доступа к такому
узлу нет, придется «позаимствовать» услуги службы DNS у других
DNS-серверов (как в примере с именем ftp.isc.org), чтобы начать работу.
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О регистраторах и регистрах
Прежде чем двинуться дальше, необходимо определить несколько тер-
минов: регистр, регистратор и регистрация. Эти термины не опреде-
лены в спецификации DNS, но применимы к существующей структуре
управления пространством доменных имен сети Интернет.

Регистр - это организация, отвечающая за сопровождение файлов
данных доменов высшего уровня (а в действительности - зон), то есть
информации о делегировании всех поддоменов. При существующей
сегодня структуре сети Интернет, каждый домен высшего уровня при-
вязан не более чем к одному регистру. Регистратор является интер-
фейсом между клиентами и регистром, он обеспечивает процедуры ре-
гистрации и предоставляет дополнительные платные услуги. Регист-
ратор передает в регистр зональные и прочие данные (включая кон-
тактную информацию) по каждому из своих клиентов, входящих в
домен высшего уровня.

Таким образом, регистрация - это действие, посредством которого
клиент сообщает регистратору, каким DNS-серверам следует делеги-
ровать поддомен, и также снабжает регистратора контактной и пла-
тежной информацией. Регистратор передает информацию в регистр.

Компания Network Solutions Inc. является эксклюзивным регистром и
регистратором для доменов высшего уровня com, net, org и edu. А те-
перь вернемся к нашим задачам.

Где мое место?
Если ваша организация подключена к сети Интернет вне США, преж-
де всего необходимо решить, в каком из доменов высшего уровня зап-
рашивать поддомен - в одном из родовых, таких как com, net, либо
org, либо в домене высшего уровня, соответствующем конкретной
стране. Родовые домены высшего уровня вовсе не отведены исключи-
тельно под организации США. Для компании, которая является
мульти- или транснациональной, и для которой не подходит домен
высшего уровня какой-то конкретной страны, либо в случае, когда ро-
довой домен просто более предпочтителен, имеет смысл регистрация в
одном из родовых доменов. Выбрав такой путь регистрации, читатели
могут перейти к разделу «Родовые домены высшего уровня».

В случае выбора поддомена в домене высшего уровня конкретной стра-
ны следует проверить, зарегистрирован ли для этой страны домен выс-
шего уровня, и если да, то каким структурным делением он обладает.
Если необходимо уточнить имя домена высшего уровня для страны,
обращайтесь к приложению D «Домены высшего уровня».

В доменах высшего уровня некоторых стран, таких как Новая Зелан-
дия (nz), Австралия (аи) и Великобритания (uk), существует организа-
ционное деление для доменов второго уровня. То есть имена доменов
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второго уровня, скажем, со или сот для коммерческих сущностей, от-
ражают принадлежность организации. Домены других стран, скажем,
Франции (fr) или Дании (dk) делятся на множество поддоменов, кото-
рые управляются отдельными университетами и компаниями; домен
Университета Сент-Этьена носит название univ-st-etienne.fr, а домен
датской группы пользователей Unix-систем - dkuug.dk. Для многих
доменов высшего уровня существуют веб-страницы, описывающие их
структуру. Если вы не знаете URL веб-страницы домена высшего уров-
ня конкретной страны, сверьтесь с каталогом ссылок на подобные
страницы, расположенным по адресу http://www.allwhois.com.

В случае отсутствия подобной веб-страницы для домена высшего уров-
ня, возможно, придется воспользоваться инструментом вроде nslook
up, чтобы покопаться в пространстве доменных имен и оценить струк-
туру поддоменов. (Те из читателей, кто чувствует дискомфорт при ис-
пользовании еще не изученного средства, могут на время отвлечься на
прочтение главы 12 «nslookup и dig».) Вот так, к примеру, с помощью
nslookup можно получить список поддоменов домена аи:
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Техника процесса достаточно проста: получить список DNS-серверов
для домена высшего уровня (поскольку лишь они обладают полной ин-
формацией о соответствующей зоне), затем сделать запрос к одному из
этих DNS-серверов на предмет получения списка DNS-серверов для де-
легированных поддоменов.

Если по именам поддоменов невозможно определить, какому сектору
должен принадлежать ваш будущий домен, всегда можно найти кон-
тактную информацию для соответствующей зоны и отправить свой
вежливый вопрос электронной почтой в службу технической поддерж-
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ки. Если вам кажется, что новый домен должен входить в один из су-
ществующих, но полной уверенности нет, всегда можно уточнить этот
момент у людей, которые администрируют выбранный поддомен.

Чтобы узнать, к кому обращаться с вопросами по конкретному поддо-
мену, придется найти соответствующую зоне RR-запись типа SOA
(start of authority, начало авторитативности). В SOA-записи каждой
зоны существует поле, содержащее адрес электронной почты лица, от-
вечающего за техническую поддержку зоны.1 (Остальные поля SOA-
записи содержат общую информацию о зоне, чуть позже мы обсудим
их более подробно.) SOA-запись зоны также можно просмотреть с по-
мощью программы nslookup.

К примеру, если бы мы хотели узнать о назначении поддомена csiro, то
могли бы узнать, кто за него отвечает из содержимого SOA-записи для
csiro.au:

Поле mail addr содержит интернет-адрес контактного лица csiro.au.
Чтобы преобразовать этот адрес в формат электронного адреса сети
Интернет, следует заменить первый символ «.» в адресе на символ

@». Так, hostmaster.csiro.au превращается в hostmaster@csiro.au.2

1 Поддомен и зона идентифицируются одним и тем же доменным именем, но
SOA-запись в действительности принадлежит зоне, а не поддомену. Чело-
век, адрес которого указан в SOA-записи, возможно, не отвечает за весь
поддомен (поскольку он может содержать делегированные поддомены), но
совершенно определенно знает, каково предназначение этого поддомена.

2 Такая форма почтового адреса Интернет является наследием двух некогда
существовавших типов записей DNS, MB и MG. Записи MB (mailbox, почто-
вый ящик) и MG (mail group, почтовая группа) определяли почтовые ящи-
ки и почтовые группы (списки) сети Интернет как поддомены соответству-
ющих доменов. Записи и MB и MG не получили широкого распростране-
ния, но формат адреса, который ими предлагался, используется в SOA-за-
писях, возможно, из соображений сентиментальности.



Вьбордоменного имени 71

Использование whois
Служба whois также может содействовать выяснению назначения оп-
ределенного домена. К сожалению, существует много whois-cepвepoв -
большинство хороших администраторов доменов высшего уровня за-
водят такую службу - но, в отличие от DNS-серверов, whois-серверы не
общаются один с другим. Следовательно, прежде чем воспользоваться
whois-службой, необходимо найти нужный whois-сервер.

Проще всего начать поиск нужного сервера whois по адресу http://
www. allwhois.com (рис. 3.1). Мы уже говорили, что на этом сайте при-
сутствует список веб-страниц доменов высшего уровня разных стран;
на нем же есть перечень доменов высшего уровня и привязанных к
ним whois-страниц, предоставляющих HTML-интерфейс для работы с
whois-cepвepoм.

Рис. 3.1. Сайт Allwhois.com

Выбрав из списка позицию «Australia (аи)», мы можем перейти по
ссылке «Jump to Whois» и попасть прямо на страницу, которая позво-
лит получить информацию по csiro.au (рис. 3.2).

После ввода доменного имени и нажатия кнопки «Submit» сервер whois
возвращает найденную информацию (рис. 3.3).

Для особенно ленивых будет более интересна инициатива WebMagic,
цель которой - обеспечить универсальный веб-интерфейс к службам
whois. Веб-сайт http://www.webmagic.com/whois/index.html предостав-
ляет посетителям возможность выбрать домен высшего уровня (и
иногда - домен второго уровня), который содержит поддомен, инфор-
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Рис. 3.2. Веб-интерфейс whois сервера домена аи

мацией по которому посетитель интересуется, а затем прозрачным об-
разом посылает запрос нужному whois-cepвepy.

Очевидно, два этих сайта исключительно полезны для случаев, когда
необходимо связаться с администрацией домена вне США.

Найдя нужный веб-сайт или нужного человека, мы сможем без особо-
го труда найти и регистратора. За пределами США у большинства до-
менов по одному регистратору. При этом у некоторых доменов регист-
раторов много, например, у датского dh или доменов Великобритании
co.uk и org.uk. Но и в этом случае описанный процесс приведет нас к
нужным регистраторам.

Снова в Штаты

Будучи истинными космополитами, мы рассмотрели сначала между-
народные домены. Что же делать тем, кто из добрых старых Соединен-
ных Штатов?

В Соединенных Штатах принадлежность домена зависит в основном от
того, чем занимается владеющая доменом организация, какие у нее
предпочтения, касающиеся вида доменного имени, и сколько она гото-
ва платить. Если организация попадает в одну из следующих категорий,
рекомендуется выбирать доменное имя в домене высшего уровня us:

• Школы К-12 (от детского сада до двенадцатого класса).
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Рис. 3.3. Информация о csiro.au, полученная от wh.ois-cepee.pa аи

• Средние учебные заведения и профессиональные технические учи-
лища.

• Федеральные и местные правительственные учреждения.

Даже в том случае, когда домен не попадает ни в одну из перечислен-
ных категорий, но желательно, чтобы его имя отражало географичес-
кое расположение, и выглядело, например, как acme.boulder.co.us,
можно зарегистрировать этот поддомен в домене высшего уровня us.
Домен us делегирует поддомены, начиная с третьего уровня, сразу за
«местностью» (обычно это город или округ); домены второго уровня
имеют имена, соответствующие двухбуквенным обозначениям шта-
тов, принятым почтовой службой США (напомним, мы уже рассказы-
вали об этой особенности в разделе «Пространство доменных имен сети
Интернет» в главе 2 «Как работает DNS»). Так, к примеру, если су-
ществует потребность в домене, который объединял бы два узла, со-
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единенных сетью в вашем подвале где-нибудь в Колорадо-Спрингс, то
можно зарегистрировать имя toms-basement.colorado-springs.co.us.

Есть еще и вопрос стоимости. Обычно оказывается дешевле зарегист-
рировать поддомен в домене высшего уровня us, чем в доменах сот,
net или org; иногда первый вариант вообще бесплатен.

Более подробную информацию о структуре домена us и правилах, ко-
торым он подчиняется, можно найти на веб-сайте NIC-центра США, по
адресу http://www.nic.us.

Разумеется, американцы могут зарегистрироваться в любом из родо-
вых доменов высшего уровня, будь то com, net или org. Требовать по-
лучения уже занятого доменного имени бесполезно, во всех остальных
случаях проблем возникать не должно. Регистрацию в родовых доме-
нах высшего уровня мы рассмотрим чуть позже.

Домен us
Разберем теперь один пример, чтобы читатели получили представле-
ние о том, как изучать доменное пространство сектора us в поисках
идеального доменного имени. Предположим, вы пытаетесь помочь
детскому садику, в который ходит ваш сын. Садик расположен в Боул-
дер-Сити, штат Колорадо, и вам нужно зарегистрировать для него до-
менное имя.

Пользуясь доступом к одному из узлов Калифорнийского университе-
та, который остался с тех времен, когда вы там учились, вы можете
проверить существование домена для Боулдер-Сити. (Если такого дос-
тупа нет, но есть подключение к сети Интернет, можно точно так же
пользоваться программой nslookup для обращения к известному DNS-
серверу.)

Итак, получены имена DNS-серверов co.us. Теперь изменим сервер на
DNS-сервер co.us, к примеру venera.isi.edu, и проверим, существуют ли
поддомены (помните, мы все еще работаем в сеансе nslookup):
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Ага! Значит, все-таки есть жизнь в Колорадо! Присутствуют поддоме-
ны la-junta, morrison, littleton, mus, а также многие другие. Существу-
ет даже поддомен для Боулдер-Сити, который, как это ни удивитель-
но, носит имя boulder.

Как теперь узнать координаты администратора домена boulder.со.us!
Можно попробовать использовать службу whois, но boulder.со.us не яв-
ляется доменом высшего уровня какой-либо страны, как не является и
поддоменом родового домена высшего уровня, так что многого таким
путем не узнать. К счастью, NIC-центр США приводит перечень соот-
ветствующих адресов электронной почты для каждого поддомена
третьего уровня домена us по адресу http://www.isi.edu/in-notes/us-do-
main-delegated.txt. Если требуемой информации нет в этом списке, по-
прежнему можно воспользоваться инструментом nslookup и найти
SOA-запись для зоны boulder.co.us аналогично тому, как мы нашли та-
кую запись для csiro.au. И хотя люди, отвечающие на почту, отправля-
емую по указанным в SOA-записях, сами могут не иметь отношения к
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регистрации (технические и административные обязанности в преде-
лах одной зоны могут быть разделены), они почти наверняка знают
тех, кто таковое отношение имеет, и могут поделиться нужной инфор-
мацией.

Вот как следует использовать nslookup, чтобы найти SOA-запись для
boulder.co.us:

Как и в случае с csiro.au, следует заменить первый символ «.» в поле
mail addr на символ «@», прежде чем воспользоваться адресом. Так,
cgarner.westnet.net превращается в cgarner@westnet.net.

Чтобы запросить делегирование поддомена в boulder.co.us, можно по-
лучить бланк регистрационного заявления по адресу http://
www.nic.us/cgi-bin/template.pl и отправить заполненное заявление со-
ответствующему человеку.

Однако в том случае, когда поддомен для «места» создания домена еще
не существует, следует прочесть правила делегирования поддоменов
для домена us по адресу http://www.nic.us/register/locality.html и
лишь после этого заполнить регистрационную форму по адресу http://
www.nic.us/cgi-bin/template.pl.

Родовые домены высшего уровня
Как уже говорилось ранее, существует множество причин, по которым
может требоваться поддомен, входящий в один из родовых доменов
высшего уровня, скажем, com, net или org: если речь идет о мульти-
или транснациональной компании, то ей нe помешает широкая из-
вестность или просто красивое имя, которое заканчивается на сот.
Рассмотрим короткий пример для выбора доменного имени в одном из
родовых доменов высшего уровня.

Представим себе сетевого администратора научно-исследовательского
института в Городе Хопкинс, штата Миннесота, который только что
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обзавелся подключением к сети Интернет через коммерческого про-
вайдера интернет-услуг. У компании никогда не было ничего, кроме
UUCP-соединений, так что она никаким образом не зарегистрирована
в пространстве имен сети Интернет.

Поскольку дело происходит в США, есть выбор между доменом us и
родовыми доменами высшего уровня. Однако научно-исследователь-
ский институт известен всему миру, так что домен us - не очень хоро-
ший зыбор. Лучше всего подойдет поддомен домена сот.

Научно-исследовательский институт известен как Институт мудре-
ных штуковин (The Gizmonic Institute), так что администратору при-
ходит в голову логичная мысль, что доменное имя gizmonics.com впол-
не подойдет. Пользуясь доступом к одному из серверов Университета
Миннесоты, он пытается проверить, не занято ли уже имя gizmo-
nics.com:

Однако! Похоже, имя gizmonics.com уже занято (кто бы мог поду-
мать?)1. Что ж, имя gizmonic-institute.com ненамного длиннее, но по-
прежнему достаточно понятное:

К счастью, имя gizmonic-institute.com свободно, и можно переходить к
следующему шагу - выбору регистратора.

1 В действительности, имя gizmonics.com занято Джоэлом Ходжсоном (Joel
Hodgson), человеком, который придумал Институт мудреных штуковин и
Театр таинственной науки 3000.
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Выбор регистратора

Выбрать регистратора? Добро пожаловать в дивный новый мир сорев-
нования! Вплоть до весны 1999 года и регистром и регистратором для
доменов com, net, org и edu являлась единственная компания - Network
Solutions Inc. Чтобы зарегистрировать поддомен в любом из родовых
доменов высшего уровня, следовало обращаться в Network Solutions.

В июне 1999 ICANN, организация, управляющая доменным простран-
ством (мы говорили о ней в предыдущей главе), привнесла элемент со-
ревнования в функции регистрации для доменов com, net и org. Сегод-
ня существует выбор из десятков регистраторов для доменов com, net и
org. Их список доступен по адресу http://www.internic.net/reglst.html.

Не желая давать советы по выбору регистратора, заметим, что следует
взглянуть на цены и предоставляемые регистратором дополнительные
услуги, которые могут быть полезны. Возможно, удастся заключить
выгодную сделку по регистрации с откатом в алюминии, например.

Проверка регистрации сети

Прежде чем двинуться дальше, необходимо проверить зарегистриро-
вана ли ваша IP-сеть (или сети, если их несколько). Некоторые регист-
раторы не делегируют поддомен DNS-серверам, расположенным в не-
зарегистрированных сетях, а сетевые регистры (о которых мы скоро
поговорим) не делегируют зону в домене in addr.arpa, соответствую-
щую незарегистрированной сети.

IP-сеть определяет диапазон IP-адресов. К примеру, сеть 15/8 состоит
из всех IP-адресов диапазона от 15.0.0.0 до 15.255.255.255. Сеть
199.10.25/24 начинается с адреса 199.10.25.0 и заканчивается адре-
сом 199.10.25.255.

Организация InterNIC некогда была официальным арбитром всех IP-
сетей: она присваивала IP-сети сегмент адресов в сети, подключенной
к Интернету, и следила за тем, чтобы эти сегменты не пересекались. В
наши дни прежняя роль организации InterNIC во многом переложена
на плечи многочисленных провайдеров интернет-услуг, которые для
пользовательских целей выделяют пространство в своих собственных,
уже существующих сетях. Если вам известно, что ваша сеть построена
на адресах провайдера, более крупная сеть уже скорее всего зарегист-
рирована (этим же провайдером). Разумеется, есть смысл перепрове-
рить факт регистрации провайдером своей сети, но в случае, если тако-
вое действие произведено не было, вы ничего не захотите (и не сможе-
те) сделать, ну разве что на провайдера поворчать. Уточнив положение
с регистрацией, можно пропустить оставшуюся часть этого раздела и
читать дальше.
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__ CIDR

Когда-то давным-давно, когда мы работали над первым изданием
этой книги, 32-битное адресное пространство сети Интернет было
разделено на три основных класса сетей: класс А, класс В и
класс С. Сети класса А имели то свойство, что первый октет (во-
семь битов) IP-адреса определял собственно сеть, а оставшиеся
биты использовались организацией, которая управляла сетью,
для того, чтобы различать узлы сети. Большинство организаций,
управляющих сетями класса А, разделяли их на подсети, добав-
ляя к схеме адресации еще один уровень иерархии. В сетях клас-
са В два первых октета использовались для определения сети, а
оставшиеся два - для определения отдельных узлов, а в сетях
класса С для определения сети отводилось три октета и лишь
один для определения узлов.

К сожалению, эта система мелких, средних и крупных сетей не
всегда была удобна. Многие организации были достаточно вели-
ки, чтобы выйти за пределы сети класса С, которая могла содер-
жать максимум 254 узла, но недостаточно велики, чтобы занять
целый класс В, сеть которого могла вместить 65534 узла. Но мно-
гие из этих организаций получили все-таки сети класса В в свое
распоряжение. Как следствие, свободные сети класса В были за-
несены в красную книгу.

Для решения этой проблемы и создания сетей, которые имели бы
соответствующий требованиям размер, была разработана бес-
классовая междоменная маршрутизация (Classless Inter-Doma-
in Routing, или CIDR, произносится как «сайдр»). Как видно из
названия, CIDR избавляется от классов А, В и С. В системе CIDR
для идентификации сети может использоваться не фиксирован-
ное число октетов (один, два или три), но любое число битов IP-
адреса. Так, к примеру, если организации нужно адресное прост-
ранство примерно в четыре раза большее, чем адресное простран-
ство сети класса В, власть предержащие могут определить длину
идентификатора сети в 14 битов, таким образом, оставляя 18 би-
тов (в четыре раза больше узлов, чем в сети класса В) на исполь-
зуемое адресное пространство.

Совершенно естественно, что пришествие CIDR сделало «классо-
вую» терминологию устаревшей, хотя она до сих пор довольно
часто используется в разговорах. Итак, чтобы обозначить кон-
кретную CIDR-сеть, следует указать конкретное значение стар-
ших битов, присваиваемое организации в записи через точку, а
также число битов, определяющих сеть. Две части записи разде-
ляются символом «слэш». 15/8 - прежняя сеть класса А, которая
«начинается» с восьмибитной последовательности 00001111.
Прежняя сеть класса В 128.32.0.0 теперь идентифицируется как
128.32/16. А сеть 192.168.0.128/25 состоит из 128 IP-адресов, на-
чиная с адреса 192.168.0.128 и заканчивая адресом 192.168.0.255.
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Но если ваша сеть была создана с помощью InterNIC в давние времена
либо вы сами являетесь организацией-провайдером, следует прове-
рить, зарегистрирована ли сеть. Как это сделать? Ну конечно, обратив-
шись в те самые организации, которые занимаются регистрацией се-
тей. Эти организации называются сетевыми регистраторами (а как же
еще?) и отвечают за регистрацию сетей в различных частях планеты. В
западном полушарии выделением IP-адресного пространства и регист-
рацией сетей занимается организация ARIN (American Registry of In-
ternet Numbers), http://www.arin.net. За Азию и Тихоокеанский бас-
сейн отвечает APNIC (Asia Pacific Network Information Center), http://
www.apnic.net. В Европе это сетевой координационный центр RIPE
(http://www.ripe.net). Каждый регистратор может делегировать свои
полномочия в определенном регионе; к примеру, ARIN делегирует ре-
гистрационные полномочия по Мексике и Бразилии сетевым регист-
раторам каждой из этих стран. Не забудьте уточнить, кто является се-
тевым регистратором для вашей страны.

В случае сомнений в регистрации сети наилучший способ уточнить
этот вопрос - воспользоваться службой whois, которая предоставляет-
ся сетевыми регистраторами, и просто поискать свою сеть. Вот URL-
адреса whois-страниц сетевых регистраторов:

ARIN

http://www.arin.net/whois/index.html

APNIC

http://whois.apnic.net

RIPE

http://www.ripe.net/cgi-bin/whois

Обнаружив, что ваша сеть не зарегистрирована, вы должны зарегист-
рировать ее до получения зоны в in-addr.arpa. У каждого регистратора
своя процедура регистрации сетей, но в основном этот процесс заклю-
чается в смене владельца денег (к сожалению, в данном случае деньги
уходят из ваших рук).

Вы можете обнаружить, что ваша сеть уже зарегистрирована провай-
дером интернет-услуг. В этом случае нет необходимости в независимой
регистрации.

Итак, все ваши узлы, подключенные к сети Интернет, находятся в за-
регистрированных сетях; настало время регистрации зон.

Регистрация зон

Различные регистраторы предлагают различные правила и процедуры
регистрации, но на данном этапе большинство из них предлагают ре-
гистрацию в online-режиме, на собственных веб-страницах. Посколь-
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ку ранее в этой главе мы уже занимались выбором регистраторов, бу-
дем считать, что нужные адреса читателям уже известны.

Основная информация, требуемая каждым регистратором, - это до-
менные имена и адреса DNS-серверов, а также минимальное количест-
во сведений о клиенте, которое требуется, чтобы послать счет или про-
извести транзакцию с кредитной картой. Если вы не подключены к се-
ти Интернет, сообщите регистратору адреса узлов Интернета, которые
используются вашими DNS-серверами. Некоторые регистраторы тре-
буют наличия рабочих DNS-серверов для вашей зоны. (Все остальные
могут задавать вопросы о том, сколько времени вам потребуется, что-
бы привести ваши DNS-серверы в полностью рабочее состояние.) В та-
ком случае переходите к главе 4 на предмет установки DNS-серверов, а
затем связывайтесь с регистратором и сообщайте ему нужную инфор-
мацию.В большинстве случаев требуется также предоставить некото-
рые сведения об организации, регистрирующей зону, включая адреса
администратора и лица, отвечающего за технические моменты, свя-
занные с зоной (это может быть один и тот же человек). Если эти люди
еще не внесены в whois-базу регистратора, необходимо будет предоста-
вить информацию для такой регистрации. Обычно эта информация
включает имена, традиционные почтовые адреса, номера телефонов и
адреса электронной почты. Если эти люди уже зарегистрированы в
службе whois, достаточно просто указать их уникальный whois-иден-
тификатор при регистрации.

Существует еще один аспект регистрации новой зоны, о котором сле-
дует упомянуть: цена. Большинство регистраторов являются коммер-
ческими предприятиями, и берут деньги за регистрацию доменных
имен. Компания Network Solutions, самый старый регистратор в доме-
нах com, net и org, взимает $35 в год за регистрацию поддомена в родо-
вом домене высшего уровня. (Если у вас уже есть поддомен в com, net
или org, а счет от Network Solutions в последнее время на приходил,
неплохо бы перепроверить свою контактную информацию в службе
whois, чтобы удостовериться, что компании известен ваш текущий ад-
рес и телефонный номер.)

Если вы имеете прямое подключение к сети Интернет, следует также
проверить, что зоны in-addr.arpa, соответствующие вашим IP-сетям,
делегированы вам же. К примеру, если ваша компания получила в
свое распоряжение сеть 192.201.44/24, вам придется управлять зоной
44.201.192.in-addr.arpa. Таким образом, вы сможете контролировать
отображение IP-адресов в имена для узлов этой сети. Настройка для
зон in-addr.arpa также описана в главе 4.

В предыдущем разделе («Проверка регистрации сети») мы просили
читателей выяснить, является ли их сеть частью сети провайдера ин-
тернет-услуг? Зарегистрирована ли ваша сеть, или сеть, частью кото-
рой она является? Через какого сетевого регистратора? Ответы на эти
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вопросы понадобятся, чтобы осуществить делегирование вам зон in-
addr.arpa.

Если ваша сеть является частью сети, зарегистрированной провайде-
ром интернет-услуг, следует связаться с этим провайдером, чтобы со-
ответствующие поддомены были делегированы вам в виде зон in-
addr.arpa. Каждый провайдер проводит подготовку к делегированию
in-addr.arpa по-своему. Веб-сайт провайдера является неплохим ис-
точником информации по этому процессу. Если нужной информации
нет на веб-сайте, попытайтесь найти SOA-запись для зоны in-addr.ar-
pa, которая соответствует сети вашего провайдера. К примеру, если ва-
ша сеть является частью сети 153.35/16 UUNET, можно поискать
SOA-запись для 35.153.in-addr.arpa в целях нахождения адресов
электронной почты техподдержки этой зоны.

Если ваша сеть зарегистрирована напрямую через одного из регио-
нальных сетевых регистраторов, для регистрации соответствующей
зоны in-addr.arpa следует связаться с этой организацией. Каждый се-
тевой регистратор предоставляет на своем веб-сайте информацию о
процессе делегирования.

Теперь, зарегистрировав свои зоны, читатели могут заняться наведе-
нием порядка у себя дома. Предстоит установка DNS-серверов, и в сле-
дующей главе мы поделимся подробностями этого действа.



• Наша зона

• Создание данных для зоны

• Создание файла настройки BIND

• Сокращения

• Проверка имени узла (BIND 4.9.4
и более поздние версии)

• Инструменты

• Запуск первичного
мастер-сервера DNS

• Запуск вторичного DNS-cepeepa

• Добавление зон

• Что дальше?

Установка BIND

- Очень милые стишки, - сказала Алиса
задумчиво, - но понять их не так-то легко.
(Знаешь, ей даже самой себе не хотелось
признаться, что она ничего не поняла.)

- Наводят на всякие мысли - хоть я и не
знаю, на какие...

Тем из читателей, кто прилежно прочитал предыдущие главы, вероят-
но, не терпится обзавестись наконец-то работающим DNS-сервером. В
этой главе мы расскажем, как это сделать. Давайте установим пару
DNS-серверов. К тому же кто-то, быть может, посмотрел в оглавление
и открыл книгу прямо на этой главе (как вам не стыдно!). Если вы при-
надлежите к последним, имейте в виду, что в этой главе используются
концепции из предшествующих, и для дальнейшего чтения вам они
должны быть полностью ясны.

Существует несколько факторов, влияющих на особенности установки
DNS-серверов. Самый главный - тип доступа к Интернету: полный до-
ступ (например, доступна служба FTP и узел ftp.uu.net), ограничен-
ный доступ (путь в сеть ограничен брандмауэром), либо вовсе никако-
го доступа. В этой главе подразумевается, что есть полный доступ,
прочие же случаи обсуждаются к главе 11 «Безопасность».

В этой главе, в качестве примера, которому читатели могут следовать
при создании собственных зон, мы установим два DNS-сервера для не-
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скольких воображаемых зон. Темы, которые будут затронуты, изло-
жены достаточно подробно, чтобы у читателей не возникало затрудне-
ний при установке своих первых серверов. Последующие главы вос-
полняют пробелы и содержат дальнейшие подробности. В случае нали-
чия работающих DNS-серверов, вы можете быстро пробежаться по
этой главе, чтобы ознакомиться с терминологией, которую мы исполь-
зуем, либо просто убедиться, что вы ничего не пропустили при уста-
новке своих DNS-серверов.

Наша зона
Наша выдуманная зона будет обслуживать колледж. Кинематографи-
ческий университет занимается изучением всех аспектов киноиндуст-
рии и разрабатывает новейшие способы распространения кинопродук-
ции. Один из наиболее многообещающих проектов включает исследо-
вания по использованию IP в качестве транспорта для распространения
фильмов. Посетив веб-сайт нашего регистратора, мы остановились на
доменном имени movie.edu. Недавно полученный грант позволил нам
подключиться к сети Интернет.

В Кинематографическом университете в настоящее время существует
две Ethernet-сети, а также планы по добавлению еще одной или двух.
Эти сети имеют сетевые номера 192.249.249/24 и 192.253.253/24.
Часть нашей таблицы узлов содержит следующие записи:

1 Компьютеры названы в честь главных героев известных боевиков: «Робот-
полицейский», «Терминатор» и «КрепкийОрешек». - Примеч.ред.

2 А эти компьютеры названы именами героев фильмов-ужасов, снятых по
романам Стивена Кинга: «Мизери», «Сияющий», «Воспламеняющая
взглядом». - Примеч.ред.
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Сама сеть изображена на рис. 4.1.

Рис. 4.1. Сеть Кинематографического университета

Создание данных для зоны
Первый шаг в установке DNS-серверов для Университета - преобразо-
вать таблицу узлов в эквивалентные зональные данные. В DNS-версии
данные разбиты по нескольким файлам. Один из файлов содержит
отображения имен узлов в адреса. Прочие файлы содержат отображе-
ния адресов обратно в имена. Поиск адреса для имени иногда называ-
ется прямым отображением, а поиск имени по адресу - обратным
отображением. Каждая сеть имеет собственный файл с данными для
обратного отображения.

В этой книге мы будем пользоваться следующим: файл, содержащий
данные преобразования имен хостов в адреса, носит имя вида db.DO-
MAIN. Для домена movie.edu этот файл называется db.movie.edu. Соот-
ветственно, файлы, содержащие данные преобразования адресов в
имена хостов, носят имена вида dbADDR, где ADDR - номер сети без
последних нулей или маски сети. В нашем примере файлы будут назы-
ваться db.192.249.249 и db. 192.253.253; по одному файлу на каждую
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сеть. Префикс db - это сокращение для базы данных (database). Этот
набор файлов db.DOMAIN и dbADDR мы будем называть файлами
данных зоны. Существуют и другие файлы данных зоны: db.cache и
db.127.0.0. Это своего рода нагрузка. Каждый DNS-сервер должен иметь
такие файлы, и для каждого сервера они более или менее похожи.

Чтобы связать файлы данных зоны, DNS-серверу требуется файл на-
стройки - в BIND версии 4 этот файл обычно называется /etc/na-
med.boot. В BIND версий 8 и 9 файл обычно называется /etc/na-
med.conf. Формат файлов данных зон одинаков во всех реализациях
DNS, он называется форматом мастер-файла. Однако формат файлов
настройки является специфичным для реализации DNS-сервера - в
нашем случае для DNS-сервера BIND.

Файлы данных зоны
Большинство записей в файлах данных зоны называются RR-записями
DNS. При поиске DNS не обращает внимания на регистр символов, так
что имена в файлах данных зоны можно набирать в произвольном ре-
гистре, даже в смешанном. Мы практически всегда используем строч-
ные буквы. Несмотря на то, что поиск нечувствителен к регистру сим-
волов, регистр сохраняется при возвращении результатов. Таким об-
разом, если добавить к файлам данных зоны записи с именем Toot-
sie.movie.edu, результаты поиска для tootsie.movie.edu будут содержать
эти записи, но с заглавной буквой «Т» в имени домена.

RR-записи должны начинаться с первой позиции строки. RR-записи в
примерах, приводимых в этой книге, начинаются с первой позиции, а
видимые отступы появляются из-за своеобразного форматирования
книги. В RFC-документах по DNS RR-записи в примерах приводятся в
определенном порядке. Многие люди следуют этому порядку (и мы не
исключение), но такой порядок следования записей не является обяза-
тельным. Итак, выбранный порядок следования записей:

SOA-записъ

Указывает на авторитативностъ для зоны

NS-запись

Перечисляет DNS-серверы зоны

Прочие записи

Данные об узлах зоны

Из прочих записей в данной главе рассмотрены:

А

Отображение имен узлов в адреса

PTR

Отображение адресов в имена узлов
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CNAME

Каноническое имя (для псевдонимов)

Те из читателей, кто имеет опыт общения с форматом мастер-файла,
наверняка при виде наших данных произнесут «Было бы гораздо ко-
роче написать вот так...». Мы не используем сокращения при создании
данных для зоны (во всяком случае, поначалу), чтобы читатели до
конца поняли полный синтаксис каждого типа RR-записи. Когда пол-
ная версия будет всем понятна, мы вернемся и «сожмем» наши файлы.

Комментарии
Файлы данных зоны легче читать, если они содержат комментарии и
пустые строки. Комментарии начинаются с символа точки с запятой (;)
и заканчиваются концом строки. Как вы, вероятно, догадались, DNS-
сервер игнорирует комментарии и пустые строки.

Установка стандартного значения TTL для зоны
Прежде чем начать создание файлов данных зоны, необходимо выяс-
нить, какой версией BIND мы будем пользоваться. Версия имеет значе-
ние, поскольку способ задания стандартного значения времени жизни
(TTL, time to live) для зоны изменился в BIND версии 8.2. В предшест-
вующих версиях значение TTL по умолчанию определялось последним
полем SOA-записи. Но непосредственно перед выходом BIND версии 8.2
был опубликован документ RFC 2308, который изменил значение по-
следнего поля SOA-записи на время жизни отрицательного кэширова-
ния. Этот показатель определяет, как долго удаленные DNS-серверы
имеют право сохранять информацию об отрицательных ответах,
связанных с зоной, то есть ответах, суть которых заключается в том,
что доменное имя или тип данных не существует в конкретном домене.

Как установить значение TTL по умолчанию в BIND 8.2 и более позд-
них? С помощью новой директивы - $TTL. $TTL позволяет указать
время жизни для всех записей в файле, которые следуют за этой ди-
рективой (но предшествуют любым другим директивам $TTL) и не
имеют явно заданного времени жизни.

Сервер имен передает указанное значение TTL вместе с ответами на за-
просы, что позволяет другим DNS-серверам кэшировать полученные
данные на указанный интервал времени. Если данные изменяются не
часто, разумным значением для времени жизни будет интервал в не-
сколько дней. Неделя - наибольший разумный интервал. Можно ис-
пользовать значение в один час, но, как правило, не рекомендуется ис-
пользовать еще более короткие интервалы, из-за объема DNS-трафи-
ка, который они провоцируют.

Поскольку мы используем новую версию пакета BIND, необходимо ус-
тановить значение TTL по умолчанию для наших зон с помощью oпe-
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ратора $TTL. Нам кажется, что три часа - вполне разумное значение,
так что мы начинаем файлы данных зоны со строчки:

$TTL 3h

Если используется DNS-сервер более старый, чем BIND версии 8.2, не
пытайтесь использовать оператор $TTL, поскольку DNS-сервер его не
опознает и посчитает за ошибку.

SOA-записи
Следующая часть (или первая - для DNS-серверов более старых, чем
BIND версии 8.2) в каждом из наших файлов - SOA-запись (RR-запись
типа SOA). SOA-запись показывает, что данный DNS-сервер является
самым надежным источником информации в пределах этой зоны.
Наш DNS-сервер является авторитативным для зоны movie.edu по при-
чине наличия SOA-записи. SOA-запись должна присутствовать в каж-
дом файле db.DOMAIN и dbADDR. В файле данных зоны может при-
сутствовать одна и только одна SOA-запись.

Мы добавили следующую SOA-запись к файлу db.movie.edu:

Имя movie.edu. должно начинаться в первой позиции строки файла.
Убедитесь, что имя заканчивается точкой, как в этом примере, иначе
результат вас сильно удивит! (Чуть позже в этой главе мы объясним,
как именно.)

Буквы IN обозначают Internet. Это один из классов данных - сущест-
вуют и другие, но ни один из них в настоящее время широко не приме-
няется. В наших примерах встречается только класс IN. Класс можно
не указывать. Если класс не указан, DNS-сервер определяет его по вы-
ражению, диктующему чтение файла данных в файле настройки; чуть
позже мы рассмотрим и это выражение.

Первое имя после SOA (terminator.movie.edu.) - это имя первичного
мастер-сервера DNS зоны movie.edu. Второе имя (al.robocop.movie.edu.) ~
это адрес электронной почты человека, управляющего зоной; чтобы
использовать адрес, следует заменить первый символ «.» на символ
«@». Часто можно увидеть имена root, postmaster или hostmaster в
почтовых адресах. Серверы имен не пользуются этими адресами, по-
скольку они предназначены для использования людьми. Если возник-
ла проблема, имеющая отношение к зоне, всегда можно отправить со-
общение по указанному почтовому адресу. Версии BIND, начиная с 4.9,
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предоставляют для указания такого адреса специальный тип RR-запи-
сей. RP (responsible person, ответственное лицо). Записи типа RP
рассматриваются в главе 7 «Работа с BIND».

Скобки позволяют растягивать SOA-запись на несколько строк. Боль-
шинство полей в SOA-записи используются вторичными DNS-сервера-
ми. поэтому они будут нами изучены, когда мы дойдем до рассмотре-
ния вторичных серверов в этой главе. Пока просто будем считать, что
выбрали разумные значения полей.

Аналогичные SOA-записи мы добавляем в файлы db. 192.249.249 и
db.192.253.253. В этих файлах первое имя в SOA-записи изменяется с
movie.edu. на имя соответствующей зоны in-addr.arpa: 249.249.192.in
addr.arpa. и 253. 253.192.in-addr.arpa.

NS-записи
Следующие части, которые мы добавляем к каждому из файлов, - это
NS-записи (name server, DNS-сервер). По одной NS-записи на каждый
DNS-сервер, который является авторитативным для нашей зоны. Вот
NS-записи из файла db.movie.edu:

Эти записи указывают, что существует два DNS-сервера для зоны то-
vie.edu. Серверы запущены на узлах terminator.movie.edu и wormho-
le.movie.edu. Хосты, входящие одновременно в несколько сетей, ска-
жем, wormhole.movie.edu, идеально подходят на роли DNS-серверов,
поскольку имеют «правильное подключение». Такой узел напрямую
доступен узлам более чем одной сети, а если является маршрутизато-
ром, то находится под пристальным наблюдением со стороны адми-
нистратора. Более подробно размещение DNS-серверов мы рассмотрим
в главе 8 «Развитие домена».

Как и в случае с SOA-записью, NS-записи мы добавляем также к фай-
лам db.192.249.249 и db.192.253.253.

RR-записи адресов и псевдонимов
Теперь мы создадим отображения имен в адреса путем добавления сле-
дующих RR-записей в файл db.movie.edu:
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Первые два блока записей вряд ли кого-то удивят. Буква А обозначает
адрес, а каждая RR-запись определяет отображение имени в соответ-
ствующий адрес, wormhole.movie.edu является маршрутизатором. Этот
узел имеет два адреса, привязанных к имени, а следовательно - и две
адресные записи. В отличие от поиска по таблице узлов, поиск DNS
может возвращать несколько адресов для имени; так, поиск адреса
wormhole.movie.edu возвращает два результата. Если автор запроса и
DNS-сервер расположены в одной сети, некоторые DNS-серверы в це-
лях повышения эффективности сетевого обмена возвращают более
«близкий» адрес первым. Эта возможность носит название сортиров-
ки адресов и описана в главе 10 «Дополнительные возможности». Если
сортировка адресов неприменима, адреса подвергаются круговой пе-
рестановке между запросами, так что в последующих ответах они пе-
речисляются в отличающемся порядке. Эта круговая система («round
robin») впервые появилась в BIND версии 4.9.

Третий блок содержит псевдонимы таблицы узлов. Для первых трех
псевдонимов мы создали CNAME-RR-записи (canonical names, записи
канонических имен). Однако для двух других псевдонимов мы создали
адресные записи (почему - расскажем через несколько строк). CNAME-
запись определяет отображение псевдонима в каноническое имя узла.
Сервер имен работает с записями типа CNAME совершенно не так, как
обычно происходит работа с псевдонимами из таблицы узлов. При по-
иске имени, если DNS-сервер находит CNAME-запись, то имя узла за-
меняется каноническим именем, после чего поиск продолжается уже
для этого имени. К примеру, когда сервер обрабатывает запрос для
имени wh.movie.edu, то находит CNAME-запись, которая указывает на
wormhole.movie.edu. Сервер производит поиск wormhole.movie.edu и
возвращает оба адреса.

Следует запомнить одну вещь, которая касается псевдонимов вроде
bigt.movie.edu - они никогда не должны появляться в правой части
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RR-записей. Иначе говоря, в части данных RR-записи следует всегда
использовать канонические имена (скажем, terminator.movie.edu). Об-
ратите внимание, что в свежесозданных NS-записях используются
именно канонические имена.

Две последних записи призваны решить специфическую проблему.
Предположим, что необходимо проверить работу одного из интерфей-
сов маршрутизатора, например, wormhole.movie.edu. Одним из часто
применяемых способов диагностики является использование ping в
целях проверки рабочего состояния интерфейса. Если попытаться ис-
пользовать ping для имени wormhole.movie.edu, DNS-сервер вернет оба
адреса узла, ping использует первый адрес из списка. Но какой адрес
является первым?

Если бы речь шла о таблице узлов, мы бы выбирали между именами
wh249.movie.edu и wh253.movie.edu; и каждому имени соответствовал
бы единственный адрес этого узла. Чтобы получить эквивалентную
возможность в DNS, не следует создавать псевдонимы (CNAME-запи-
си) для wh249.movie.edu и wh253.movie.edu, т. к. это приведет к тому,
что при поиске по псевдониму будут возвращаться оба адреса wormho-
le.movie.edu. Вместо этого следует использовать адресные записи. Та-
ким образом, чтобы проверить работу интерфейса 192.253.253.1 на уз-
ле wormhole.movie.edu, мы выполняем команду ping wh253.movie.edu,
поскольку это имя соответствует единственному адресу. То же спра-
ведливо и для wh249.movie.edu.

Сформулируем основное правило: если узел имеет интерфейсы с более
чем одной сетью, следует создать по одной адресной (А) записи для
каждого уникального псевдонима адреса. CNAME-записи служат для
создания псевдонимов, являющихся общими для всех адресов.

При этом не стоит рассказывать пользователям об именах wh249.mo-
vie.edu и wh253.movie.edu. Эти имена предназначены только для слу-
жебного использования. Если пользователи привыкнут использовать
имена вроде wh249.movie.edu, у них возникнут проблемы, поскольку
это имя будет работать не во всех контекстах (скажем, не будет рабо-
тать для файлов .rhosts). Происходить это будет потому, что в некото-
рых контекстах требуется имя, которое является результатом поиска
по адресу, то есть каноническое имя wormhole.movie.edu.

Мы использовали адресные (А) записи для создания псевдонимов
wh249.movie.edu и wh253.movie.edu, и у читателей может возникнуть
вопрос: «Можно ли использовать адресные записи вместо CNAME-за-
писей во всех случаях?». У большинства приложений использование
адресных записей вместо CNAME-записей затруднений не вызывает,
поскольку их интересует только соответствующий IP-адрес. Но есть
одно приложение, а именно, sendmail, поведение которого изменяет-
ся. Sendmail обычно заменяет псевдонимы в заголовках почтовых со-
общений соответствующими каноническими именами; и канонизация
происходит только в том случае, если для имен, указанных в заголов-
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ке, существуют CNAME-данные. Если не использовать CNAME-запи-
си для создания псевдонимов, приложению sendmail придется расска-
зать обо всех возможных псевдонимах, под которыми может быть из-
вестен узел, а это потребует дополнительных усилий по настройке
sendmail.

Помимо проблем sendmail, проблемы могут возникать и у пользовате-
лей, которым понадобится выяснить каноническое имя узла для запи-
си его в файл .rhosts. Поиск по псевдониму, для которого существует
CNAME-запись, вернет каноническое имя, но если существует только
адресная запись, этого не произойдет. В таком случае пользователям
для получения канонического имени придется производить поиск по
IP-адресу, как это делает программа rlogind, но такие умные пользова-
тели никогда не встречаются в системах, которые мы администрируем.

PTR-записи

Теперь мы создадим отображения адресов в имена. Файл db.192.249.249
содержит отображения адресов в имена узлов для сети 192.249.249/24.
Для такого отображения используются RR-записи DNS, которые но-
сят название PTR-записей или записей-указателей (pointer records).
Для каждого сетевого интерфейса хоста присутствует ровно одна за-
пись. (Вспомним, что поиск по адресам в DNS - это, по сути дела, по-
иск по именам. Адрес инвертируется и к нему добавляется имя in
addr.arpa.)

Вот PTR-записи, которые мы добавили для сети 192.249.249/24:

Здесь есть пара моментов, на которые стоит обратить внимание чита-
телей. Во-первых, каждый адрес должен указывать на единственное
имя - каноническое. Так, адрес 192.249.249.1 отображается в wormho-
le.movie.edu, но не в wh249.movie.edu. Допускается создание двух
PTR-записей, одной для wormhole.movie.edu и одной для wh249.mo-
vie.edu, но большинство систем не приспособлены для того, чтобы уви-
деть более одного имени, соответствующего адресу. Во-вторых, не-
смотря на то, что узел wormhole.movie.edu имеет два адреса, здесь ука-
зан только один из них. Это происходит потому, что файл отображает
только прямые соединения с сетью 192.249.249/24, и узел wormho-
le.movie.edu имеет только одно такое соединение.

Аналогичные данные мы создаем для сети 192.253.253/24.
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Полные файлы данных зоны
Итак, рассказав о различных типах RR-записей в файлах данных зо-
ны, мы покажем, как эти файлы выглядят полностью. Вспомните, что
порядок следования записей в действительности не имеет значения.

Вот содержимое файла db.movie.edu:
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Loopback-адрес
Серверу имен требуется еще один дополнительный файл db.ADDR для
loopback-сети и специального адреса, который используется хостом
для направления пакетов самому себе. Эта сеть (почти) всегда имеет
номер 127.0.0/24, а адрес узла (почти) всегда 127.0.0.1. Следователь-
но, файл имеет имя db. 127.0.0. Что неудивительно поскольку он по-
хож на другие файлы db.ADDR.

Вот содержимое файла db.127.0.0:
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Зачем DNS-серверам нужен этот глупый маленький файл? Задумаем-
ся на секунду. Никто не отвечает за сеть 127.0.0/24, но она использу-
ется многими системами в качестве loopback. Поскольку никто не от-
вечает за эту сеть, каждый отвечает за нее самостоятельно. Можно
обойтись без этого файла, и DNS-сервер будет работать. Однако поиск
по адресу 127.0.0.1 не даст положительных результатов, поскольку
корневой DNS-сервер не был настроен таким образом, чтобы отобра-
жать адрес 127.0.0.1 в конкретное имя. Чтобы избежать сюрпризов,
это отображение должен обеспечить администратор DNS-сервера.

Указатели корневых серверов
Помимо локальной информации, DNS-серверу также необходимо обла-
дать информацией о DNS-серверах корневого домена. Эту информацию
следует получить с интернет-узла ftp.rs.internic.net (198.41.0.6). Вос-
пользуйтесь анонимным FTP-доступом, чтобы скопировать файл па-
med.root из подкаталога domain на этом сервере. (named.root - это тот
файл, которому мы дали имя db.cache. После копирования его просто
следует переименовать в db.cache.)
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Доменное имя «.» обозначает корневую зону. Поскольку серверы кор-
невой зоны время от времени меняются, не стоит считать этот список
соответствующим действительности. Воспользуйтесь последней вер-
сией файла named.root.

Каким образом файл идет в ногу со временем? Это задача, которую вы-
полняет сетевой администратор. Некоторые из более старых версий
BIND умели периодически обновлять этот файл, но эта возможность в
итоге была изъята, поскольку она, очевидно, не работала так, как за-
думали авторы. Время от времени измененный файл db.cache помеща-
ется в список рассылки bind-users или namedroppers. Если вы явля-
етесь участником одного из этих списков, то, скорее всего, услышите
об изменениях.

Можно ли помещать в этот файл данные, не относящиеся к корневым
DNS-серверам? Можно, но эти данные не будут использоваться. Когда-
то DNS-серверы помещали данные из этого файла в кэш. Использова-
ние файла изменилось (неуловимым образом), а имя «кэш-файл» оста-
лось. Сервер имен хранит данные этого файла в специальной области
памяти, которая известна как область корневых указателей (root
hints). В отличие от кэшированных данных, указатели, после истече-
ния интервала TTL, продолжают использоваться. Корневые указатели
используются DNS-сервером, чтобы запрашивать у корневых DNS-
серверов текущий перечень корневых DNS-серверов, который уже кэ-
шируется. Когда истекает интервал TTL для этого перечня, DNS-cep-
вер повторяет процедуру и получает новый.

Зачем DNS-серверу посылать запрос DNS-серверу из списка корневых
указателей - который, вероятно, сам является корневым DNS-серве-
ром - на предмет получения списка корневых DNS-серверов, если та-
кой список уже есть? Причина проста, DNS-сервер, которому посыла-
ется запрос, практически наверняка знает текущий список корневых
DNS-серверов, тогда как файл может уже не соответствовать действи-
тельности.
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Для чего нужны цифры 3600000? Это явным образом указанное время
жизни записей файла в секундах. В более старых версиях этого файла
использовалось число 99999999. Поскольку содержимое файла изна-
чально кэшировалось, DNS-серверу необходимо было знать, как долго
можно хранить записи. 99999999 секунд - это просто очень большой
интервал времени, который позволял хранить данные в кэше на про-
тяжении всего времени работы сервера. Поскольку DNS-сервер теперь
хранит эти данные в специальной области данных и не удаляет их при
истечении заданного интервала времени, TTL стали необязательными.
Но иметь цифры 3600000 не помешает, и в случае передачи ответст-
венности за сервер следующему администратору это может стать осно-
вой BIND-фольклора.

Создание файла настройки BIND

Наконец, создав файлы данных для зоны, мы должны объяснить DNS-
серверу, какие именно файлы следует использовать. В BIND для этой
цели применяется механизм файла настройки. До сих пор мы обсуж-
дали файлы, формат которых определяется спецификациями DNS.
Файл настройки является уникальным для BIND, и его формат не оп-
ределен RFC-документами по DNS.

Синтаксис файла настройки существенно изменился при переходе от
версий 4 к версиям 8. К счастью, он не изменился при переходе от вер-
сии 8 к версии 9. Мы начнем с синтаксиса для BIND 4, а затем опишем
эквивалентные конструкции для BIND 8 и 9. Сверьтесь со страницами
руководства по named1 и уточните, какую версию синтаксиса следует
использовать. Если у вас уже есть файл настройки для BIND 4, его
можно преобразовать в формат BIND 8 или 9, выполнив программу па-
med-bootconf, которая входит в комплект поставки исходных текстов
BIND. В BIND 8 эта программа находится в каталоге src/bin/named-bo-
otconf. В BIND 9 - в каталоге contrib/namedbootconf.

В BIND версии 4, комментарии в файле настройки выглядят так же,
как и в файлах данных зоны, они начинаются с символа точки с запя-
той и заканчиваются концом строки:

; это комментарий

В BIND 8 и 9 можно пользоваться одним из трех стилей комментариев:
С-стилем, С++-стилем или стилем командного интерпретатора:

1 named произносится как «name-dee» («нэйм-ди») и означает «name-server
daemon» (демон DNS-сервера). BIND произносится аналогично «kind"
(«кайнд»). Некоторые творческие личности заметили похожесть названий
и неправильно прозносят их - «bin-dee» («бин-ди») и «named» (как «ta-
med», «тэймд»).
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Не пользуйтесь комментариями в стиле BIND 4 в файлах настройки
для BIND 8 и 9 - работать это не будет, потому что в последних верси-
ях BIND точка с запятой является признаком конца оператора на-
стройки.

Обычно файлы настройки содержат строку, определяющую каталог, в
котором расположены файлы данных зоны. Сервер имен изменяет ра-
бочий каталог на указанный перед чтением файлов данных зоны, что
позволяет указывать имена файлов относительного текущего катало-
га. Вот так выглядит указание каталога для BIND 4:

А так - для BIND 8 и 9:

В файле настройки может присутствовать только один опе-
ратор options, так что любые дополнительные параметры,
упомянутые далее по тексту, должны указываться в этом
операторе наряду с параметром directory.

Файл настройки для первичного мастер-сервера содержит по одной
строке для каждого файла данных зоны, который следует учитывать.
В BIND 4 такая строка состоит из трех полей - слова primary (начина-
ющегося в первой позиции строки), доменного имени зоны и имени
файла:

В BIND 8 и 9 эта строка начинается с ключевого слова zone, продолжа-
ется доменным именем и именем класса (in - класс Интернета). Тип
master эквивалентен типу primary для BIND 4. Последнее поле содер-
жит имя файла:

Мы упоминали, что если не указывать класс данных в RR-записи,
DNS-сервер определит класс, исходя из данных в файле настройки.
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Указание in в операторе zone устанавливает класс данных Интернета.
Для оператора zone в BIND 8 и 9 класс in является классом по умолча-
нию, так что его можно не указывать для зон класса Интернета. По-
скольку в синтаксисе BIND 4 не предусмотрено указание класса зоны,
по умолчанию также принимается значение in.

Вот строка файла настройки BIND 4, предписывающая чтение файла
корневых указателей:

а вот эквивалентная строка для файла настройки BIND 8 или 91:

Как ранее уже говорилось, этот файл не содержит данные кэша, а
только указатели (hints) корневых DNS-серверов.

По умолчанию BIND 4 читает файл настройки с именем /etc/named.bo-
ot, но этот параметр можно изменить с помощью ключа командной
строки. BIND 8 и 9 ожидают найти файл настройки /etc/named.conf
вместо /etc/named.boot. Файлы данных зоны в нашем примере распо-
ложены в каталоге /var/named. В каком именно каталоге они будут
расположены в той или иной системе - особого значения не имеет.
Следует избегать лишь помещения этого каталога в корневую файло-
вую систему, если ощущается нехватка места в этой системе, а также
следить за тем, чтобы файловая система, содержащая этот каталог,
была смонтирована до запуска DNS-сервера. Вот полностью файл /etc/
named.boot для BIND 4:

А вот полный файл /etc/named.conf для BIND 8 и 9:

1 В действительности, в BIND 9 существует встроенная зона указателей, По-
этому нет необходимости включать оператор zone для зоны указателей в
файл named.conf. Однако ее включение не повредит, посколько отсутствие
этой зоны в файле настройки может стать причиной нервной дрожи. ;
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Сокращения
Итак, мы создали все файлы, необходимые для работы первичного
мастер-сервера DNS. Теперь взглянем еще раз на файлы данных зоны,
некоторые углы мы не стали срезать, и сейчас самое время это сделать.
Но, не зная, как выглядит полная форма записи, можно совершенно за-
путаться в краткой форме. Поскольку читатели уже знают, как выгля-
дит полная форма файла настройки BIND, переходим к сокращениям.

Добавление доменных имен
Второе поле директивы primary (BIND 4) или оператора zone (BIND 8
и 9) определяет доменное имя. Это доменное имя является ключом к
наиболее полезному типу сокращений. Оно является суффиксом по
умолчанию (origin) для всей информации в файле данных зоны. Суф-
фикс по умолчанию добавляется ко всем именам в файле данных зоны,
которые не заканчиваются точкой, и поскольку каждый файл описы-
вает отдельную зону, суффиксы по умолчанию в разных файлах раз-
личны.

Поскольку имя суффикса по умолчанию добавляется в конец осталь-
ных имен, для адреса robocop.movie.edu в файле db.movie.edu можно
указать вместо:
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вот такую строку:

В файле db.192.24.249 присутствует строка:

Поскольку 249.249.192.in-addr.arpa является суффиксом по умолча-
нию, можно заменить ее на следующую:

Если помните, мы предупреждали, что не следует забывать ставить
точку в конце полных доменных имен. Предположим, вы забыли по-
ставить последнюю точку. И запись:

превратится в запись для robocop.movie.edu.movie.edu, то есть мы полу-
чим совершенно нежелательный результат.

Запись через @
Если доменное имя совпадает с суффиксом по умолчанию, его можно
указывать в виде «@». Чаще всего такая запись встречается в SOA-за-
писях в файлах данных зоны. Выглядит это следующим образом:

Повтор последнего имени
Если имя RR-записи (начинающееся в первой позиции строки) состо-
ит из пробелов или символа табуляции, то автоматически подставля-
ется имя из предыдущей записи. Это можно использовать при необхо-
димости создать несколько записей для одного имени. Приведем при-
мер использования одного имени для создания двух записей:

Во второй адресной записи неявно указывается имя wormhole. Этим;
сокращением можно пользоваться даже в случаях, когда RR-записи
имеют разные типы.
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Сокращенные файлы данных зоны
Теперь, когда читатели ознакомились с сокращениями, мы повторим
файлы данных для зоны, применив эти сокращения на деле.

Содержимое файла db.movie.edu:

А вот содержимое файла db. 192.249.249:
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И содержимое файла db.192.253.253:
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Содержимое файла db. 127.0.0:

Читатели могли заметить, что в новой версии файла db.movie.edu мож-
но было бы удалить movie.edu из имен узлов в записях SOA и NS следу-
ющим образом:

Но так нельзя делать в прочих файлах данных зоны, поскольку они
имеют отличные суффикса по умолчанию. В файле db.movie.edu мы ос-
тавили полные доменные имена, чтобы записи SOA и NS были абсо-
лютно одинаковыми во всех файлах данных зоны

Проверка имени узла (BIND 4.9.4 и более
поздние версии)

Если используемый вами DNS-сервер имеет версию более раннюю, чем
4.9.4, или же используются версии от 9 до 9.1.01, переходите к следу-
ющему разделу.

Если DNS-сервер имеет версию 4.9.4 или более позднюю, следует обра-
тить пристальное внимание на имена узлов. Начиная с версии 4.9.4,
BIND проверяет имена узлов на соответствие документу RFC 952. Не-
соответствие имени узла этому документу считается синтаксической
ошибкой.

1 Проверка имен не реализована в версиях BIND с 9 по 9.1.0. Возможно, она
будет реализована в последующих версиях BIND 9, поэтому имеет смысл
все же прочесть этот раздел.
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Прежде чем начать паниковать, следует осознать, что проверка приме-
няется только к именам, которые считаются именами узлов. Вспомни-
те, что RR-запись содержит поле имени и поле данных. Например:

Имена узлов встречаются в поле имени адресных (А) записей и МХ-за-
писей (которые рассмотрены в главе 5 «DNS и электронная почта»).
Имена узлов также встречаются в поле данных записей типа SOA и
NS. CNAME-записи не подчиняются правилам именования узлов, по-
скольку могут указывать на имена, не являющиеся именами узлов.
Рассмотрим правила именования узлов. Имена узлов могут содержать
буквы и цифры в каждой из меток. Следующие имена узлов являются
допустимыми:

Дефис внутри метки разрешен:

Недопустимо использование подчеркивания в именах уз-
лов.

Имена, не являющиеся именами узлов, могут состоять из любых отоб-
ражаемых ASCII-символов.

Если в поле данных RR-записи необходимо указать адрес электронной
почты (как в SOA-записях), первая метка, которая не является именем
узла, может содержать любые отображаемые символы, но все осталь-
ные метки должны соответствовать описанному синтаксису имен уз-
лов. Так, почтовый адрес имеет следующий вид:

Почтовый адрес key_grip@movie.edu можно без проблем использовать
в SOA-записи, несмотря на подчеркивание. Не забывайте, что в почто-
вых адресах символ «@» следует заменять символом «.», следующим
образом:
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Этот вторичный этап проверки может привести к большим проблемам
в случае обновления более старой, либеральной версии BIND до новой,
консервативной, особенно в тех случаях, когда администраторами бы-
ло стандартизировано использование подчеркиваний в именах узлов.
Если необходимо отложить смену имен (вы ведь не забудете все равно
их поменять?), этот момент можно упростить до выдачи простых пре-
дупреждающих сообщений вместо ошибок либо просто игнорирования
неправильных имен. Следующий оператор в файле настройки BIND 4
превращает ошибки в предупреждающие сообщения:

Эквивалентная строчка для BIND 8 и BIND 9:

Предупреждающие сообщения заносятся в log-файл посредством sys-
log, инструмента, который мы затронем чуть позже. Следующий опе-
ратор в файле настройки BIND 4 позволяет полностью проигнориро-
вать ошибки проверки имен:

Эквивалент для BIND 8 и BIND 9:

Если неправильные имена принадлежат зоне, для которой ваш сервер
является вторичным (и над которой у вас нет контроля), добавьте ана-
логичный оператор с ключевым словом secondary вместо primary:

check-names secondary ignore

В случае BIND 8 или 9, используйте slave вместо secondary:

А для имен, получаемых в качестве ответов на запросы, можно указать:

Для BIND 8:
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Установки по умолчанию для BIND 4.9.4:

Установки по умолчанию для BIND 8:

В BIND 8 проверку имен можно настраивать отдельно для каждой зо-
ны, и в случае указания значения для конкретной зоны это значение
имеет более высокий приоритет, чем определенное оператором options:

Строка options содержит три поля (check-names master fa-
il), тогда как строка проверки для зоны - только два поля
(check-names fail). Это происходит потому, что строка опе-
ратора zone уже определяет контекст (зону, указанную
этим оператором).

Инструменты
Не правда ли, было бы очень удобно иметь инструмент для преобразо-
вания таблицы узлов в формат мастер-файла? Существует такая зве-
рушка, написанная на языке Perl: h2n. h2n можно использовать для
создания начальных файлов данных и последующего самостоятельно-
го их сопровождения. Как вариант, можно пользоваться программой
h2n на постоянной основе. Как мы видели, формат таблицы узлов го-
раздо проще для понимания и корректного редактирования, чем фор-
мат мастер-файла. Поэтому существует возможность сопровождать
файл /etc/hosts и повторно выполнять h2n при необходимости обно-
вить зону после внесения в файл изменений.

Если вы планируете использовать h2n, то можно и начать с этого инст-
румента, поскольку для создания новых файлов данных зоны он ис-
пользует файл /etc/hosts, а не созданные вручную зональные данные'.
Мы могли бы сэкономить время и силы, сгенерировав пример зональ-
ных данных в этой главе посредством следующей команды:

i
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(Для BIND 8 и 9 следует добавить -v 8 к списку ключей команды.)

Ключи -d и -п позволяют указать доменное имя для зоны прямого
отображения и номер сети. Обратите внимание, что имена файлов дан-
ных зоны создаются на основе параметров этих ключей. Ключи -s по-
зволяют перечислить авторитативные DNS-серверы зон, которые бу-
дут использованы при создании NS-записей. Ключ -и (user, пользова-
тель) позволяет указать адрес электронной почты для SOA-записи.
Программа h2n более подробно рассмотрена в главе 7, после изучения
того, как DNS влияет на электронную почту.

Запуск первичного мастер-сервера DNS
Итак, создав файлы данных для зоны, мы готовы к запуску пары DNS-
серверов. Речь идет об основном контрольном сервере имен и вторич-
ном сервере имен. Однако прежде чем запускать DNS-сервер, следует
убедиться, что запущен демон syslog. Если DNS-сервер при чтении
файла настройки или зональных данных находит ошибку, информа-
ция об этой ошибке заносится в log-файл с помощью демона syslog. Ес-
ли ошибка критическая, DNS-сервер прекращает работу.

Запуск DNS-сервера
Мы предполагаем, что к данному моменту на машине уже установлен
DNS-сервер BIND и программа nslookup. Сверьтесь с руководством по
named в поисках каталога, который содержит исполняемый файл сер-
вера, и убедитесь, что этот исполняемый файл присутствует в системе.
В системах BSD DNS-сервер начинал свое существование в каталоге
/etc, но вполне мог переместиться в /usr/sbin. Также named можно по-
искать в /usr/etc/in.named и /usr/sbin/in.named. Последующие описа-
ния подразумевают, что файл расположен в каталоге /usr/sbin.

Чтобы запустить сервер, следует получить полномочия суперпользо-
вателя (root). Сервер имен принимает запросы через привилегирован-
ный порт, а для этого требуются права пользователя root. На первый
раз запустите DNS-сервер из командной строки, чтобы убедиться в его
корректной работе. Позже мы объясним, как автоматически запус-
кать сервер при загрузке системы.

Следующая команда запускает DNS-сервер. Мы выполнили ее на узле
terminator.movie.edu:

Такая команда подразумевает, что файлом настройки является /etc/
named.boot (BIND 4) или /etc/named.conf (BIND 8 или 9). Файл на-
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стройки может находиться в другом месте, но в этом случае следует
указать DNS-серверу - где именно, используя ключ -с:

Ошибки в log-файле syslog
Первое, что следует сделать после запуска DNS-сервера, - заглянуть в
log-файл демона syslog в поисках сообщений об ошибках. Те, кто не
знаком с демоном syslog, могут взглянуть на страницы руководства по
файлу syslog.conf и ознакомиться с описанием файла настройки syslog
либо изучить документацию по программе syslogd (которая и содер-
жит описание демона syslog). Сервер имен заносит сообщения в log-
файл как daemon (демон) под именем named. Узнать, в какой файл за-
писываются сообщения демона syslog, можно, найдя слово daemon в
файле /etc/syslog.conf:

На этом узле syslog-сообщения от DNS-сервера заносятся в log-файл,
хранимый в файле /var/adm/messages, и при этом syslog пропускает
только сообщения, которые имеют приоритет LOG_NOTICE или более
высокий. Некоторые полезные сообщения имеют приоритет LOG_IN-
FO - и вы можете захотеть их прочитать. Следует ли изменять этот
уровень, читатели смогут решить, прочтя главу 7, в которой мы рас-
смотрим сообщения syslog более подробно.

При запуске DNS-сервера в log-файл заносится стартовое сообщение:

Стартовое сообщение не является сообщением об ошибке, но за ним
могут следовать другие сообщения, обладающие этим свойством. (Ес-
ли сервер сообщает restarted (перезапуск) вместо starting, это тоже
вполне нормально. Это сообщение изменилось в BIND версии 4.9.3.)
Наиболее часто встречаются синтаксические ошибки в файлах данных
зоны и файле настройки. К примеру, если мы забудем указать тип за-
писи в адресной записи:

сервер отреагирует следующими syslog-сообщениями:
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В случае, если сделать орфографическую ошибку в слове «zone» в фай-
ле /etc/named.conf:

будет получено следующее сообщение об ошибке:

Если BIND версии 4.9.4 или более поздней находит имя, которое не со-
ответствует стандарту, установленному документом RFC 952, в log-
файл демона syslog попадут такие сообщения:

Если речь идет о синтаксической ошибке, следует проверить строки,
которые упоминаются в сообщениях syslog, и попытаться понять, в чем
проблема. Читатели уже представляют себе, как должны выглядеть
файлы данных зоны; этого представления должно быть достаточно,
чтобы разобраться с самыми простыми ошибками. В сложных случаях
им придется обращаться к приложению А «Формат сообщений DNS и
RR-записей», а значит - кровавым подробностям синтаксиса всех RR-
записей. Если синтаксическая ошибка поддается исправлению, следу-
ет исправить ее, после чего перезагрузить сервер командой ndc :

Эта команда предписывает серверу прочитать файлы данных повтор-
но.1 Использование ndc для управления DNS-сервером более подробно
описано в главе 7.

Тестирование системы с помощью nslookup
В случае корректного создания локальных зон и действующего под-
ключения к сети Интернет, не должно возникать никаких сложностей
при выполнении запросов по локальному или удаленному доменному
имени. Сейчас мы произведем несколько операций поиска с помощью
nslookup. В этой книге программе nslookup посвящена целая глава
(глава 12, nslookup и dig), но мы достаточно подробно рассмотрим ее
здесь, чтобы произвести базовое тестирование DNS-сервера.

1 В случае сервера имен BIND 9 потребуется использовать rndc, но мы еще не
рассказывали о настройке этой программы. Информация об этом содер-
жится в главе 7. A ndc работает практически без настройки.
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Установка локального доменного имени
Прежде чем начать работу с nslookup, следует установить локальное
доменное имя узла. После этого можно будет производить поиск по
имени carrie без необходимости полностью произносить carrie.mo-
vie.edu - доменное имя movie.edu будет добавляться системой автома-
тически.

Существуют два способа установки локального доменного имени: с по-
мощью программы hostname(l) либо указанием в файле /etc/re-
solv.conf. Некоторые утверждают, что на практике в большинстве слу-
чаев применяется указание в файле /etc/resolv.conf. Используйте лю-
бой из способов. В этой книге мы предполагаем, что локальное домен-
ное имя получается посредством hostname( 1).

Создайте файл /etc/resolv.conf и добавьте в него следующую строку,
начав ее с первой позиции строки (вместо movie.edu используйте ло-
кальное доменное имя):

Либо с помощью hostname( 1) задайте доменное имя. Для узла termi-
nator мы использовали hostname( 1) и доменное имя terminator.то-
vie.edu. Точку к имени добавлять не следует.

Поиск для локального доменного имени
nslookup можно использовать для поиска RR-записей любого типа, че-
рез любой DNS-сервер. По умолчанию происходит поиск адресных (А)
записей, а запросы посылаются первому из DNS-серверов, определен-
ных в файле resolv.conf. (Если имя DNS-сервера не указано в ге-
solv.conf, DNS-клиент посылает запросы локальному DNS-серверу.)
Чтобы найти адрес узла с помощью nslookup, следует выполнить nslo-
okup с единственным аргументом - доменным именем узла. Поиск для
локального доменного имени должен вернуть результаты практически
мгновенно.

Мы выполнили nslookup для узла carrie:

Если поиск для локального доменного имени работает, локальный
DNS-сервер был настроен правильно для зоны прямого отображение-
В случае, если поиск возвращает ошибку, пользователь получает сооб-
щение вроде этого:
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Такое сообщение означает, что узел carrie не входит в зону (проверьте
файл данных зоны), либо не было установлено локальное доменное
имя (hostname(l)), либо присутствовали иные ошибки в работе DNS-
сервера (хотя их следовало отловить при проверке сообщений syslog).

Поиск для локального адреса
Если nslookup в качестве аргумента получает адрес, то выполняется
PTR-запрос вместо адресного. Мы выполнили nslookup для адреса узла
carrie:

Если поиск по адресу работает, локальный DNS-сервер был настроен
правильно для зоны in-addr.arpa (зоны обратного отображения). Если
поиск не сработает, будет отображено сообщение об ошибке, похожее
на то, что было бы получено при поиске по доменному имени.

Поиск для внешнего доменного имени
Следующий шаг - попытаться использовать локальный DNS-сервер
для поиска по внешнему доменному имени, скажем ftp.uu.net, или
имени любой другой системы, которая нам известна и расположена в
сети Интернет. Эта команда возвращает результат не столь быстро,
как предыдущие. Если nslookup не получает ответ от локального DNS-
сервера, пройдет чуть больше минуты, прежде чем работа завершится
с соответствующим сообщением.

Если получен положительный результат, можно сделать вывод, что
локальному DNS-серверу известны координаты корневых DNS-серве-
ров и способы связи с ними, которые позволяют получать информа-
цию по доменным именам, расположенным во внешних зонах. В слу-
чае отрицательного ответа причиной может быть отсутствие файла
корневых указателей (соответствующее сообщение syslog будет занесе-
но в log-файл), либо присутствуют неполадки в сети, которые не позво-
ляют установить связь с DNS-серверами внешней зоны. Имеет смысл
повторить попытку для другого доменного имени.

Если уже первые попытки поиска увенчались успехом, можете прини-
мать поздравления! Первичный мастер-сервер DNS запущен и функ-
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ционирует. С этого момента можно начинать настройку вторичного
DNS-сервера.

Еще один тест
Но раз уж мы начали тестировать, выполним и еще одну проверку. По-
пытаемся сделать так, чтобы удаленный сервер нашел информацию по
доменному имени в одной из наших зон. Это сработает только в том
случае, если DNS-серверы родительской зоны уже делегировали наши
зоны только что установленному DNS-серверу. Если предки потребо-
вали наличия двух работающих DNS-серверов для делегирования,
пропустите этот раздел и переходите к следующему.

Для поиска по локальному доменному имени через удаленный DNS-
сервер с помощью nslookup, следует указать доменное имя в качестве
первого аргумента команды, а доменное имя удаленного DNS-сервера в
качестве второго. Опять же, если присутствуют какие-то проблемы, мо-
жет пройти чуть больше минуты, прежде чем nslookup выдаст сообще-
ние об ошибке. В следующем примере DNS-сервер gatekeeper.dec.com
производит поиск адреса для carrie.movie.edu:

Если первые два поиска работали, а поиск локального имени через
удаленный DNS-сервер - нет, то, возможно, локальная зона не была
зарегистрирована в настройках DNS-серверов родительской зоны. По-
началу это не вызовет особых проблем, поскольку системы в пределах
локальных зон могут успешно находить данные для локальных домен-
ных имен и имен, принадлежащих внешним зонам. Вы сможете посы-
лать сообщения электронной почты, использовать FTP для работы с
локальными и удаленными системами, хотя некоторые системы за-
прещают FTP-соединения для случаев, когда невозможно отобразить
адреса узлов в их адреса. Через некоторое время отсутствие такой ре-
гистрации станет проблемой. Узлы, не принадлежащие локальным зо-
нам, не смогут находить доменные имена в ваших зонах, так что вы
сможете посылать почту друзьям, обитающих во внешних зонах, но не
будете получать их ответов. Чтобы решить эту проблемы, следует свя-
заться с администратором родительской зоны и попросить их прове-
рить делегирование ваших зон.

Редактирование загрузочных файлов
Убедившись, что DNS-сервер работает правильно и может использо-
ваться в дальнейшем, следует настроить его автоматическую загрузку
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и установку доменного имени в загрузочных файлах. Возможно, по-
ставщик операционной системы уже позаботился о том, чтобы DNS-
сервер стартовал при загрузке. Возможно, понадобится раскомменти-
ровать соответствующие строки в загрузочных файлах, в других слу-
чаях в этих файлах может происходить проверка существования фай-
ла /etc/named.conf или /etc/named.boot. Найти строки для автомати-
ческого запуска сервера можно с помощью следующей команды:1

либо, если речь идет о загрузочных файлах System V:

В случае если поиск не принес результатов, добавьте примерно такие
строки в соответствующий инициализационный файл, с учетом того,
что они должны выполняться после того, как сетевые интерфейсы бу-
дут инициализированы с помощью ifconfig:

Возможно, вы захотите запустить DNS-сервер после того, как хосту
будет указан роутер по умолчанию, или будет запущен демон маршру-
тизации (routed или gated), в зависимости от того, нужен ли этим
службам DNS-сервер, или они могут обойтись файлом /etc/hosts.

Узнайте, в каком из загрузочных файлов происходит инициализация
имени узла. Измените имя хоста (hostname(1)) на доменное имя. К
примеру, мы изменили:

на:

Запуск вторичного DNS-сервера
Для надежности потребуется установить еще один DNS-сервер. Воз-
можно (рано или поздно многие так и поступают) установить более
двух авторитативных DNS-серверов для локальных зон. Два DNS-сер-
вера - это минимум, поскольку в случае, если есть только один сервер,
и он перестает работать, служба доменных имен для зоны перестает
функционировать. Второй DNS-сервер делит нагрузку с первым серве-

1 Для Linux данная команда будет выглядеть: grep named /etc/red/*/S*. -
Примеч. науч. ред.
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ром или принимает на себя всю нагрузку в случае аварии на первом
сервере. Возможно просто установить еще один основной DNS-сервер,
но мы не рекомендуем этого делать. Вместо этого следует создать вто-
ричный DNS-сервер. Позже, если вы не испугаетесь дополнительных
усилий, которые нужно затратить, чтобы несколько первичных серве-
ров могли дружно сосуществовать, то всегда сможете превратить вто-
ричный сервер в первичный.

Откуда DNS-сервер знает, является он первичным для зоны или вто-
ричным? Эта информация содержится в файле named.conf - для каж-
дой зоны. NS-записи не содержат такую информацию о серверах имен -
они лишь идентифицируют серверы. (Вообще говоря, DNS нет разни-
цы: если происходит разрешение имен, вторичные DNS-серверы ни-
чем не хуже первичных.)

В чем разница между первичным DNS-сервером и вторичным? Корен-
ное различие в том, откуда сервер получает свои данные. Первичный
DNS-сервер читает данные из файлов данных зоны. Вторичный сервер
загружает данные по сети, получая их от другого DNS-сервера. Этот
процесс носит название передачи зоны.

Вторичный DNS-сервер может получать свои данные не только от пер-
вичного DNS-сервера, но и от другого вторичного сервера.

Большим преимуществом в использовании вторичных DNS-серверов
является тот факт, что необходимо сопровождать единственный набор
файлов данных для зоны, а именно - набор файлов для первичного
сервера. Нет необходимости беспокоиться о синхронизации файлов не-
скольких DNS-серверов; вторичные DNS-серверы синхронизируются
автоматически. Минус в том, что вторичный сервер не синхронизиру-
ется каждое мгновение, но проверяет актуальность своих данных че-
рез определенные интервалы времени. Интервал опроса - одно из тех
чисел в SOA-записи, про которые мы еще ничего не рассказывали.
(BIND версий 8 и 9 реализует механизм ускорения распределения зо-
нальных данных, который будет описан позже.)

Вторичный DNS-сервер не должен получать по сети все свои данные:
«лишние» файлы db.cache и db. 127.0.0 точно такие же, как на основ-
ном сервере, так что имеет смысл хранить их локальную копию. Это
означает, что вторичный DNS-сервер является первичным сервером
для 0.0.127.in-a.ddr.arpa. Конечно, возможно сделать вторичный сервер
вторичным и для 0.0.127.in-addr.arpa, но данные этой зоны никогда не
изменяются, так что особой разницы нет.

Установка
Чтобы установить вторичный DNS-сервер, потребуется создать ката-
лог для файлов данных зоны на узле, который будет являться вторич-
ным сервером (к примеру, /var/named) и скопировать в него файлы
/etc/named.conf, db.cache и db. 127.0.0:
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Потребуется отредактировать файл /etc/named.conf на узле вторично-
го DNS-сервера. Если используется BIND 4, следует заменить каждое
вхождение ключевого слова primary на secondary; это изменение не
затрагивает зону 0.0.127.in-addr.arpa. Перед именем файла в каждой
из этих строк необходимо добавить IP-адрес первичного мастер-серве-
ра DNS, который мы уже установили. К примеру, если исходная стро-
ка для BIND 4 выглядела так:

измененная будет иметь следующий вид:

Если исходная строка для BIND 8 или 9 выглядела так:

следует заменить ключевое слово master на slave и добавить строку
masters с указанием IP-адреса основного сервера:

Так мы говорим DNS-серверу, что он является вторичным для зоны
movie.edu и что он должен реагировать на изменения этой зоны, хра-
нимой DNS-сервером с IP-адресом 192.249.249.3. Вторичный DNS-
сервер будет хранить резервную копию этой зоны в локальном файле
bak.movie.edu.

Вторичный DNS-сервер Кинематографического университета будет
размещен на узле wormhole.movie.edu. Файл настройки на узле termina-
tor.movie.edu (на котором размещается основной сервер) выглядит так:

Мы скопировали файлы /etc/named.conf, db.cache и db.127.0.0 на узел
wormhole.movie.edu и отредактировали файл настройки в соответствие
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с приведенными выше инструкциями. Файл настройки для BIND 4 на
узле wormhole.movie.edu выглядит следующим образом:

Эквивалентный файл настройки BIND 8 или 9 выглядит так:

Он инструктирует DNS-сервер, работающий на узле wormhole.mo-
vie.edu, загружать movie.edu, 249.249.192.in-addr.arpa и 253.253.192.in-
addr.arpa по сети, получая информацию от DNS-сервера с адресом
192.249.249.3 (terminator.movie.edu). Помимо этого, сервер сохраняет
резервную копию этих файлов в каталоге /var/named. Возможно, ко-
му-то будет удобнее размещать резервные копии файлов в отдельном
подкаталоге. Мы добавляем к файлам уникальный префикс (bak), по-
скольку иногда появлется необходимость вручную удалить все резерв-
ные копии. Удобно, когда уже по имени видно, что файлы являются
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резервными копиями, и редактировать их не имеет смысла. Позже мы
обсудим резервное копирование файлов подробнее.

Теперь запустим вторичный DNS-сервер. Следует проверить наличие
сообщений об ошибках в log-файле демона syslog, точно так же, как
это делалось для основного сервера. Как и для первичного мастер-сер-
вера, команда запуска:

Помимо тестов, уже описанных для первичного DNS-сервера, вторич-
ный следует подвергнуть еще одному. Необходимо проверить, были ли
созданы резервные копии файлов. Вскоре после того, как вторичный
сервер был запущен на узле wormhole.movie.edu, мы обнаружили в ката-
логе var/named файлы bak.movie.edu, bak.192.249.249 и bak.192.253.253.
Это означает, что вторичный сервер успешно получил зону от мастер-
сервера и сохранил ее резервную копию.

Чтобы завершить установку вторичного DNS-сервера, попробуйте про-
извести поиск для тех же доменных имен, которые использовались
при тестировании первичного сервера. На этот раз следует выполнять
nslookup на узле, на котором работает вторичный DNS-сервер, чтобы
именно этот сервер получал запросы. Если вторичный DNS-сервер ра-
ботает как должен, добавьте соответствующие строки в загрузочные
файлы системы, чтобы при загрузке системы DNS-сервер стартовал
автоматически, а также воспользуйтесь командой hostname(1) для ус-
тановки доменного имени.

Резервные копии файлов
Дополнительные DNS-серверы не обязаны сохранять резервную ко-
пию зональных данных. Если существует резервная копия, вторич-
ный DNS-сервер читает ее при запуске, а позже проверяет первичный
мастер-сервер DNS на наличие более свежей копии вместо того, чтобы
сразу загружать копию зоны с основного сервера. Если на основном
контрольном сервере имен доступна более свежая копия, вторичный
сервер получает ее и сохраняет в качестве резервной копии.

Зачем нужна резервная копия? Предположим, первичный DNS-мас-
тер-сервер недоступен на момент запуска вторичного сервера. В таком
случае, вторичный сервер не сможет произвести передачу зоны и не
будет функционировать в качестве DNS-сервера для зоны, пока основ-
ной сервер не станет доступен. В случае наличия резервной копии, вто-
ричный сервер обладает информацией, хотя она может быть немного
устаревшей. И поскольку при использовании резервного копирования
вторичный DNS-сервер становится менее зависим от основного, он бо-
лее надежен в работе.

Чтобы избежать создания резервных копий, следует удалить имя файла
в конце строк с ключевым словом secondary (файл настройки BIND 4).
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Из файлов настройки для BIND 8 или 9 следует удалить строку file.
При этом мы советуем настраивать дополнительные DNS-серверы та-
ким образом, чтобы они создавали резервные копии. Сохранять ре-
зервные копии файлов данных зоны - ничего не стоит, зато недешево
обойдется ситуация, когда резервная копия спасла бы положение, но
ее нет.

Значения SOA
Помните вот эту SOA-запись?

Мы так и не объяснили, для чего нужны значения в скобках.

Порядковый номер относится ко всем данным в пределах зоны. Мы на-
чали с единицы, что вполне логично. Но многие люди находят более
удобным использовать в качестве порядкового номера даты, к примеру
1997102301. Это дата в формате ГГГГMMДДNN, где ГГГГ - год, ММ -
месяц года, ДД - день месяца, а NN - счетчик числа изменений зо-
нальных данных в этот день. Порядок полей менять нельзя, поскольку
только этот порядок приводит к увеличению значения порядкового
номера при смене даты. Это очень важно: какой бы формат не ис-
пользовался, порядковый номер должен увеличиваться при обновле-
нии данных зоны.

Когда вторичный DNS-сервер устанавливает соединение со своим мас-
тером на предмет получения информации о зоне, прежде всего он за-
прашивает порядковый номер данных. Если порядковый номер дан-
ных зоны у вторичного DNS-сервера меньше, чем порядковый номер
данных мастера, считается, что зональные данные вторичного сервера
устарели. В этом случае вторичный сервер получает новую копию зо-
ны. Если при запуске вторичного сервера не существует резервной ко-
пии, происходит безусловная загрузка зоны. Как можно догадаться,
при изменении файлов данных зоны на первичном мастер-сервере сле-
дует увеличивать порядковый номер. Изменение файлов данных зоны
описано в главе 7.

Следующие четыре поля определяют различные временные интерва-
лы, причем по умолчанию значения указываются в секундах:

Обновление (refresh)

Интервал обновления инструктирует вторичный DNS-сервер, с ка-
кой частотой следует проверять актуальность информации для зо-
ны. Чтобы читатели получили представление о нагрузке, которую
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создает это значение, сообщаем, что вторичный сервер при каждом
обновлении делает один запрос SOA-записи для зоны. Выбранное
значение, три часа, умеренно агрессивно. Большинство пользовате-
лей смирятся с задержкой в половину рабочего дня, ожидая, когда
их рабочие станции станут частью сети. Если речь идет о ежеднев-
ных процедурах, касающихся DNS, вполне можно увеличить зна-
чение до восьми часов. Если же данные зоны меняются не очень
часто, а все вторичные DNS-серверы удалены на большие расстоя-
ния (как корневые DNS-серверы), имеет смысл задуматься о боль-
шем значении, скажем, интервале в 24 часа.

Повторение попытки (retry)

Если по истечении интервала обновления вторичный сервер не мо-
жет достучаться до своего мастера (который, вполне возможно, не
работает на этот момент), он повторяет попытки через равные ин-
тервалы времени, определяемые данным значением. В обычной си-
туации интервал повторения попытки короче, чем интервал обнов-
ления, но это необязательно.

Устаревание (expire)

Если вторичный DNS-сервер не может соединиться с основным в те-
чение указанного числа секунд, данные зоны на вторичном сервере
устаревают. Устаревание зоны означает, что вторичный сервер пе-
рестает отвечать на запросы по этой зоне, поскольку зональные дан-
ные настолько утратили актуальность, что не могут быть полезны-
ми. По сути дела, это поле определяет момент, когда данные стано-
вятся настолько старыми, что лучше не использовать их вовсе. Ин-
тервалы устаревания порядка недели - обычное дело, они могут
быть длиннее (до месяца) в случаях, если существуют проблемы
связи с первичным источником информации. Интервал устарева-
ния всегда должен быть гораздо длиннее, чем интервалы обновле-
ния и повторения попытки; в противном случае, данные зоны будут
устаревать еще до попытки их обновления.

Отрицательное TTL

TTL - это время жизни (time to live). Это значение относится ко всем
отрицательным ответам DNS-серверов, авторитативных для данной
зоны.

Для версий BIND более старых, чем 8.2, последнее поле
SOA-записи определяет оба значения - стандартное (по
умолчанию) и отрицательное значение времени жизни ин-
формации для зоны.

Те из читателей, кто знаком с предыдущими изданиями этой книги,
могут заметить, что изменился формат значений полей в SOA-запи-
сях. Когда-то BIND понимал только значения, определяемые в секун-
дах, - для всех четырех описанных полей. (Как следствие, выросло це-
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лое поколение администраторов, которые знают, что в неделе 608400
секунд.) Теперь, при работе со всеми серверами, кроме самого старого
(BIND 4.8.3), можно указывать значения в других единицах измере-
ния, причем не только в SOA-записи, но и в качестве аргумента управ-
ляющего оператора TTL, что мы видели выше по тексту. К примеру,
задать трехчасовой интервал обновления можно значениями 3h, 180т
и даже 2h60m. Дни обозначаются буквой d, а недели - буквой w.

Корректные значения SOA-записи зависят от конкретного случая. В
целом, более длительные интервалы времени снижают нагрузку на
DNS-серверы и замедляют распространение изменений, более корот-
кие увеличивают нагрузку и ускоряют распространение изменений.
Значения, которые мы используем в этой книге, вполне подойдут для
большинства установок. Документ RFC 1537 рекомендует следующие
значения для DNS-серверов высшего уровня:

Существует одна особенность реализации, о которой следует знать.
Версии BIND, которые предшествовали версии 4.8.3, перестают отве-
чать на запросы в процессе загрузки зоны. В результате пакет BIND
был модифицирован с целью распределения загрузок зоны и сокраще-
ния интервалов недоступности. Поэтому, даже в случае, когда уста-
новлены короткие интервалы обновления, вторичные DNS-серверы
могут производить синхронизацию реже, чем предписано этими ин-
тервалами. BIND пытается произвести загрузку зоны определенное
число раз, а затем делает 15-минутный перерыв, прежде чем повто-
рить попытки.

Итак, мы рассказали о том, как DNS-серверы обновляют свои данные...
но в BIND 8 и 9 механизм распространения данных зоны другой! Опрос
основных серверов все еще доступен, но в BIND 8 и 9 существует меха-
низм уведомления об изменениях в зональных данных. Если первич-
ный мастер-сервер и все вторичные являются серверами пакета BIND
версии 8 или 9, первичный мастер-сервер DNS уведомляет вторичные
серверы об изменениях зоны в течение пятнадцати минут после за-
грузки новой копии этой зоны. Уведомление заставляет вторичный
сервер сократить интервал обновления и попытаться загрузить зону
немедленно. Более подробно мы обсудим этот механизм в главе 10.

Несколько мастер-серверов
Существуют ли другие способы сделать работу вторичных DNS-серве-
ров более надежной? Разумеется: можно указать до десяти IP-адресов
мастер-серверов. В файле настройки BIND 4 следует добавить эти адре-
са после первого IP-адреса, но до имени файла резервной копии. В фай-
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ле настройки BIND версий 8 или 9 следует добавить эти адреса после
первого IP-адреса, используя точку с запятой в качестве разделителя:

Вторичный сервер будет перебирать мастер-серверы из списка, пока не
получит ответ. Вплоть до BIND версии 8.1.2 вторичный DNS-сервер
всегда производил передачу зоны с первого ответившего мастер-серве-
ра, если данные на этом мастере имели больший порядковый номер. По-
следующие DNS-серверы опрашивались только в случае отсутствия от-
ветов от предшествующих. Начиная с BIND версии 8.2, вторичный сер-
вер опрашивает все перечисленные мастер-серверы DNS и производит
передачу зоны с сервера, данные которого имеют наибольший порядко-
вый номер. Если таких серверов несколько, вторичный сервер получа-
ет данные зоны от первого (в порядке чтения списка) из этих серверов.

Изначально эта возможность предназначалась для перечисления всех
IP-адресов узла, на котором работает первичный мастер-сервер DNS зо-
ны, если хост был подключен к нескольким сетям. Но поскольку невоз-
можно определить, является ли сервер, с которым установлена связь,
первичным мастером или вторичным, можно перечислить IP-адреса уз-
лов, на которых работают вторичные DNS-серверы зоны, если это име-
ет какой-либо смысл в существующей сети. В этом случае, если первый
первичный мастер-сервер DNS не работает или недоступен, вторичный
DNS-сервер может получить зону от другого мастер-сервера DNS.

Добавление зон
Теперь, когда у вас есть работающие DNS-серверы, можно подумать о
поддержке нескольких зон. Что следует для этого сделать? Ничего
особенного. Все, что нужно сделать, - добавить операторы primary или
secondary (BIND 4), или zone (BIND 8 и 9) к файлу настройки. Можно
даже добавлять операторы secondary в файл настройки первичного
мастер-сервера DNS, a primary - в файл настройки вторичного DNS-
сервера. (Возможно, читатели уже заметили, что вторичный DNS-сер-
вер является первичным мастером для зоны 0.0.127.in-addr.arpa.)

А теперь будет полезно повторить то, что мы уже говорили ранее. Не-
сколько глупо называть конкретный DNS-сервер первичным мастер-
сервером DNS или вторичным DNS-сервером. Серверы имен могут
быть - и обычно бывают - авторитативными для нескольких зон. Сер-
вер имен может являться первичным мастером для одной зоны и вто-
ричным для другой. Однако большинство DNS-серверов для большин-
ства загружаемых ими зон являются либо первичными мастерами, ли-
бо вторичными. Поэтому, если мы называем отдельный DNS-сервер
первичным мастером или вторичным, то имеем в виду, что он являет-
ся первичным или вторичным мастером для большинства загружае-
мых им зон.
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Что дальше?
В этой главе мы рассказали о том, как можно создать файлы данных
для зоны путем конвертирования файла /etc/hosts в эквивалентные
данные для DNS-сервера, а также как установить первичный и вто-
ричный DNS-серверы. Чтобы закончить с созданием локальных зон,
предстоит еще выполнить кое-какую работу: необходимо модифици-
ровать данные зоны для работы с электронной почтой и настроить про-
чие узлы зоны на использование новых DNS-серверов. Возможно, по-
надобится также организовать работу еще нескольких DNS-серверов.
Все эти темы мы рассматриваем в последующих главах.



• МХ-записи Г^Г
• И все-таки, что такое почтовый * ^ ^ к

ретранслятор? ф Ш
• МХ-алгоритм ^ * ^ ^

DNS и электронная почта

ТутАлиса почувствовала, что глаза у нее
слипаются. Она сонно бормотала:
- Едят ли кошки мошек? Едят ли кошки

мошек?
Иногда у нее получалось:
- Едят ли мошки кошек?
Алиса не знала ответа ни на первый, ни
на второй вопрос, и потому ей было
все равно, как их ни задать.

Вероятно, на вас уже тоже напала сонливость, вызванная длинной
предыдущей главой. К счастью, эта глава посвящена теме, которая
должна заинтересовать системных и почтовых администраторов: вза-
имодействию DNS и электронной почты. И даже если эта тема вас не
интересует, времени на ее обсуждение потребуется гораздо меньше,
чем на предыдущую главу.

Одним из преимуществ DNS перед таблицами узлов является усовер-
шенствованная поддержка маршрутизации почты. В те времена, когда
почтовым программам был доступен только файл HOSTS.TXT (и его
наследник, /etc/hosts), они в лучшем случае могли попытаться доста-
вить почту по IP-адресу узла. В случае неудачи оставалось только про-
должать периодические попытки отправить письмо или вернуть его
отправителю.

В DNS предусмотрены способы указания резервных узлов, через кото-
рые может производиться доставка почтовых сообщений, а также пе-
редачи вопросов, связанных с доставкой почты другим узлам. Это, к
примеру, позволяет возлагать обработку почты для узлов, являющих-
ся бездисковыми станциями, на обслуживающий их сервер.

В отличие от таблиц узлов, DNS позволяет использовать в адресах
электронной почты произвольные имена. Возможно - что и делает
большинство организаций в сети Интернет - использовать доменное

5
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имя основной зоны прямого отображения в адресе электронной почты.
Также можно добавлять в произвольную зону доменные имена, кото-
рые будут использоваться только в адресах электронной почты и не
связаны с какими-либо конкретными узлами сети. Кроме того, один
логический адрес электронной почты может представлять несколько
почтовых серверов. Напротив, при использовании таблиц узлов в поч-
товых адресах можно было употреблять только имена хостов, и все.

В целом, перечисленные возможности предоставляют администрато-
рам гораздо больше свободы в настройке маршрутизации электронной
почты в сетях.

МХ-записи
Для реализации усовершенствованной маршрутизации электронной
почты в DNS используется единственный тип RR-записи: МХ-запись.
Изначально функции МХ-записи были поделены между двумя запися-
ми: MD-записью (mail destination) и MF-записью (mail forwarder). MD-
запись содержала конечный адрес, по которому следует доставить поч-
товое сообщение, адресованное определенному домену; MF-запись со-
держала информацию об узле, который передаст почту конечному ад-
ресату, если этот адресат не может получить почту обычным маршру-
том.

Ранние опыты с использованием DNS в сети ARPAnet показали, что
разделение этих функций на практике не очень эффективно. Почтовой
программе требовалось наличие как MD-, так и MF-записей для каж-
дого доменного имени, чтобы принять решение о том, куда посылать
почтовые сообщения - одной из них было бы недостаточно. Явный же
поиск информации какого-либо одного типа (будь то MD или MF) при-
водил к кэшированию DNS-сервером записей только этого типа. Так
что почтовым программам приходилось либо делать два запроса (по
одному на каждый тип записи), либо просто отвергать кэшированные
результаты. В результате затраты на маршрутизацию почты значи-
тельно превышали затраты на работу остальных служб, что, в конеч-
ном итоге, было сочтено недопустимым.

Для решения проблемы эти типы записей были объединены в один
тип - MX. Почтовые программы стали обходиться набором МХ-запи-
сей для конкретного доменного имени в целях принятия решения по
маршрутизации почтовых сообщений. Использование кэшированных
МХ-записей стало абсолютно допустимым, при условии соблюдения
значений TTL.

МХ-записи определяют почтовый ретранслятор (mail exchanger) для
доменного имени; то есть узел, который обработает или передаст даль-
ше почтовые сообщения, предназначенные адресату в указанном доме-
не (например, через брандмауэр). «Обработка» почты относится либо к
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доставке почтовых сообщений конечному адресату, либо к передаче их
через шлюз другому почтовому транспорту, например Х.400 или Mic-
rosoft Exchange. «Ретрансляция» означает передачу почты конечному
домену либо другому почтовому ретранслятору, расположенному
«ближе» к конечному адресату в мерах расстояний STMP (Simple Mail
Transfer Protocol, интернет-протокол доставки почтовых сообщений).
Иногда при ретрансляции почтовые сообщения на некоторое время
ставятся в очередь почтового ретранслятора.

Чтобы предотвратить появление петель маршрутизации почты, в за-
писях типа MX, помимо доменного имени почтового ретранслятора,
содержится вторичный параметр: приоритет (preference value). При-
оритет — это шестнадцатибитное положительное целое (может прини-
мать значения от 0 до 65535), которое определяет приоритет для поч-
тового ретранслятора. Скажем, вот такая МХ-запись:

идентифицирует relay.hp.com в качестве почтового ретранслятора для
peets.mpk.ca.us с приоритетом 10.

При выборе приоритета почтовых ретрансляторов для конкретного ад-
реса определяют, в каком порядке они будут использоваться почтовой
программой. Само по себе значение не особенно важно, важно его отно-
шение к приоритетам, определенным для остальных почтовых ретранс-
ляторов: больше оно или меньше прочих значений? В случае отсутст-
вия других записей

абсолютно эквивалентно:

Почтовые программы должны пытаться доставить почту почтовым ре-
трансляторам, начиная с тех, которые имеют наименьшие значения
приоритета. Может показаться не очень естественным, что наиболее
предпочтительный ретранслятор имеет наименьший приоритет. Но,
поскольку приоритет суть беззнаковая величина, это позволяет при-
своить «лучшему» почтовому ретранслятору приоритет 0.

В случае невозможности доставки почты через наиболее предпочти-
тельные почтовые ретрансляторы почтовой программе следует попы-
таться произвести доставку через менее предпочтительные ретрансля-
торы (имеющие более высокие приоритеты), выбирая их в порядке по-
вышения приоритетов. Короче говоря, почтовые программы должны
опрашивать более предпочтительные ретрансляторы прежде менее
предпочтительных. Приоритеты могут совпадать для двух или не-
скольких ретрансляторов, что позволяет почтовым программам де-
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лать собственный выбор предпочтительных ретрансляторов.1 Почто-
вая программа должна опросить все почтовые ретрансляторы с опреде-
ленным приоритетом, прежде чем переходить к следующему, более
«высокому» значению.

Так, к примеру, могут выглядеть МХ-записи для oreilly.com:

Эти МХ-записи дают почтовым программам указания пытаться доста-
вить почту для oreilly.com путем передачи:

1. Сначала ora.oreilly.com

2. Затем один из ruby.oreilly.com или opal.oreilly.com, и наконец

3. Оставшийся ретранслятор с приоритетом 10 (тот, который не ис-
пользовался на шаге 2)

Разумеется, после доставки почты одному из почтовых ретранслято-
ров oreilly.com процесс опроса прекращается. После успешной достав-
ки почты через ora.oreilly.com нет смысла отправлять ее через ruby.ore-
illy.com или opal.oreilly.com.

Обратите внимание, что oreilly.com - не узел сети; это доменное имя ос-
новной зоны прямого отображения компании O'Reilly & Associates.
Компания O'Reilly & Associates использует это доменное имя в качест-
ве пункта назначения почты для всех, кто в ней работает. Гораздо лег-
че запомнить единственный e-mail «адрес», oreilly.com, чем помнить на
каком из узлов - ruby.oreilly.com или amber.oreilly.com - в действитель-
ности создана учетная запись электронной почты для каждого кон-
кретного сотрудника.

Разумеется, такая система требует от почтовой программы на ora.oreil-
ly.com определенных действий по отслеживанию учетных записей
электронной почты сотрудников и узлов, на которых эти учетные за-
писи созданы. Обычно это достигается созданием на ora.oreilly.com
специального файла псевдонимов (aliases), который используется для
передачи почтовых сообщений конечным адресатам.

Что произойдет, если ни одной МХ-записи для пункта назначений не
существует, но присутствует хотя бы одна А-запись? Неужели почто-
вая программа попросту не доставит почту в пункт назначения? Разу-
меется, более поздние версии программы sendmail можно собрать
именно с таким алгоритмом работы. Тем не менее большинство постав-
щиков собирает sendmail с более мягким алгоритмом: если не сущест-
вуют МХ-записи, но существует хотя бы одна А-запись, будут делать-

1 Последняя версия (Version 8) программы sendmail на деле выбирает ре-
транслятор из имеющих одинаковые приоритеты случайным образом.
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ся попытки доставить почту для указанного адреса. Версия 8 програм-
мы sendma.il, собранная «из коробки», пытается доставить почту по
указанным адресам в отсутствие МХ-записей. Сверьтесь с документа-
цией, включенной в поставку системы, если необходимо уточнить, по-
сылает ли почтовый сервер сообщения по указанным адресам в случае
наличия одной лишь адресной записи.

Несмотря на тот факт, что практически все почтовые программы дос-
тавляют сообщения по соответствующим адресам даже в случае при-
сутствия только адресной записи, имеет смысл создать хотя бы по од-
ной МХ-записи для каждого допустимого пункта назначения. При не-
обходимости отправить почтовые сообщения sendmail прежде всего
всегда проверяет наличие МХ-записей для указанных пунктов назна-
чения. Если таковые отсутствуют, DNS-сервер - обычно один из авто-
ритативных - все равно должен среагировать на этот запрос, после че-
го sendmail переходит к поиску А-записей.

Это занимает дополнительное время, замедляет процесс доставки поч-
товых сообщений и создает дополнительную нагрузку на авторитатив-
ные DNS-серверы вашей зоны. Если же просто добавить МХ-запись
для каждого пункта назначения, указав доменное имя, которое отоб-
ражается в тот же самый адрес, что и возвращаемый поиском по адрес-
ным записях, программе sendmail останется отправить единственный
запрос, после чего локальный DNS-сервер почтовой программы кэши-
рует эту МХ-запись для последующего использования.

И все-таки, что такое почтовый ретранслятор?
Концепция почтового ретранслятора, вероятно, является новой для
большинства читателей, поэтому давайте изучим ее чуть более подроб-
но. Воспользуемся простейшей аналогией. Представьте себе, что поч-
товый ретранслятор - это аэропорт. Вместо того чтобы создавать МХ-
записи, объясняющие почтовым программам, куда следует отправлять
сообщения, вы можете порекомендовать вашим друзьям аэропорт, в
который удобнее всего прилететь, если они соберутся навестить вас.

Предположим, вы живете в Лос-Гатосе, в Калифорнии. Ближайший
аэропорт, в котором могут совершить посадку ваши друзья, - в Сан-
Хосе, второй по удаленности - в Сан-Франциско, а третий - в Окленде.
(Не будем сейчас заострять внимание на прочих факторах, как то цены
на билеты, трафик в районе залива и т. д.) Все еще не понимаете? Тог-
да представьте себе вот такую схему:

Данный МХ-список - это просто упорядоченный перечень пунктов на-
значения, который предписывает почтовым программам (вашим
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друзьям), куда отправлять сообщения (лететь), если они хотят доста-
вить сообщения по нужному адресу (посетить вас). Значения предпоч-
тения показывают, насколько желательно пользоваться тем или иным
маршрутом, их можно считать логическими «расстояниями» до ко-
нечного пункта путешествия (причем измеряемыми в произвольных
единицах) либо просто участниками хит-парада приближенности поч-
товых ретрансляторов к конечному адресу.

Этим списком вы говорите: «Попытайтесь прилететь в Сан-Хосе, а ес-
ли туда попасть невозможно, попробуйте в Сан-Франциско или Ок-
ленд, именно в таком порядке». Помимо прочего, в этой фразе содер-
жится еще и указание в случае прилета в Сан-Франциско воспользо-
ваться самолетом местной авиалинии, чтобы добраться до Сан-Хосе.
Если же речь идет об Окленде, следует попытаться аналогичным обра-
зом попасть в Сан-Хосе, либо в Сан-Франциско.

Итак, каковы же признаки хорошего почтового ретранслятора? Они
соответствуют признакам хорошего аэропорта:

Масштаб

Если вы собрались в Лос-Гатос, то вряд ли захотите совершить по-
садку в крохотном аэропорту Райд-Хиллвью, не приспособленном
для приема больших самолетов и большого числа пассажиров. (Ве-
роятно, вы предпочтете, чтобы ваш большой реактивный самолет
совершил посадку в аэропорту международного класса.) Точно так
же не следует использовать чахлый, не способный справиться с на-
грузкой узел сети в качестве почтового ретранслятора.

Время непрерывной работы

Вам ведь вряд ли придет в голову лететь до международного аэро-
порта Денвера зимой? Значит, вы не станете пользоваться и узлом,
который редко находится в рабочем состоянии или редко выполня-
ет функции почтового ретранслятора.

Доступность

Если ваши родственники летят издалека, следует убедиться, что им
будет доступен прямой рейс хотя бы до одного из аэропортов в спис-
ке. Если они летят из Хельсинки, нельзя ограничивать выбор толь-
ко Сан-Хосе и Оклендом. Точно так же следует убедиться, что! по
меньшей мере один почтовый ретранслятор для вашего узла досту-
пен для всех ваших потенциальных корреспондентов.

Управление и администрирование

От того, насколько качественно управление аэропортом, зависит и
ваша безопасность, и общее впечатление от его посещения. Об этих
факторах стоит задуматься при выборе ретранслятора. Конфиден-
циальность почты, скорость ее доставки в обычной ситуации, поря-
док работы с ней в случае недоступности ваших узлов зависят ис-
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ключительно от квалификации администраторов почтовых ре-
трансляторов.

Запомните этот пример, мы к нему еще вернемся.

МХ-алгоритм
Такова основная идея МХ-записей и почтовых ретрансляторов, но есть
и кое-что еще, о чем следует знать. Чтобы избежать петель маршрути-
зации, почтовые программы должны использовать чуть более слож-
ный алгоритм, чем в случае принятия решения о том, куда направлять
почтовые сообщения.1

Представим, что может произойти, если почтовые программы не будут
учитывать появление петель маршрутизации. Допустим, необходимо
отправить на адрес nuts@oreilly.com почтовое сообщение, содержащее
негодующий отзыв об этой книге. К сожалению, узел ora.oreilly.com в
данный момент недоступен. Никаких проблем! Что написано в МХ-за-
писях для oreilly.com?

Почтовая программа принимает решение отправить почту через узел
ruby.oreilly.com, который исправно функционирует. Почтовая про-
грамма на ruby.oreilly.com пытается передать почту узлу ora.reilly.com,
естественно, безрезультатно, поскольку этот узел пребывает в нерабо-
чем состоянии. И что дальше? Если на ruby.oreilly.com не предусмотре-
на проверка разумности действий, будет предпринята попытка пере-
дать почту узлу opal.oreilly.com, либо самому узлу ruby.oreilly.com. Ра-
зумеется, это не даст никакого результата в плане доставки почтовых
сообщений. Если ruby.oreilly.com отправит сообщение себе, получится
петля маршрутизации. Если ruby.oreilly.com отправит сообщение узлу
opal.oreilly.com, opal.oreilly.com либо вернет это сообщение узлу
ruby.oreilly.com, либо пошлет себе, и в этом случае снова получится
петля маршрутизации.

Чтобы предотвратить подобные вещи, почтовые программы исключа-
ют из рассмотрения некоторые МХ-записи перед принятием решения
о том, куда посылать сообщения. Почтовая программа сортирует спи-
сок МХ-записей по приоритетам и производит поиск канонического
доменного имени узла, на котором запущена сама программа. Если те-
кущий узел является почтовым ретранслятором, программа исключа-
ет эту МХ-запись, а также все МХ-записи с приоритетами большими

1 Этот алгоритм основан на документе RFC 974, в котором описана почтовая
маршрутизация в сети Интернет.
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или равными значению из первой исключаемой записи (то есть исклю-
чает менее предпочтительные и столь же предпочтительные почтовые
ретрансляторы). Таким образом, предотвращается отправка почты уз-
лом самому себе либо узлам, которые расположены «дальше» от ко-
нечного пункта назначения.

Вернемся к аналогии с аэропортом. На этот раз представьте себе, что
вы - пассажир самолета (почтовое сообщение), который пытается по-
пасть в Грили, штат Колорадо. Прямого рейса до Грили нет, но можно
воспользоваться рейсом до города Форт-Коллинз или до Денвера (дву-
мя из более предпочтительных почтовых ретрансляторов). Поскольку
Форт-Коллинз ближе к Грили, вы выбираете именно этот рейс.

Итак, очутившись в Форт-Коллинзе, вы понимаете, что смысла лететь
в Денвер нет, поскольку это отдалит вас от пункта назначения (и будет
выбором менее предпочтительного почтового маршрутизатора). А ле-
теть из Форт-Коллинза в Форт-Коллинз и вовсе глупо. Так что единст-
венным приемлемым рейсом остается прямой рейс из Форт-Коллинза
в Грили. Таким образом, вы можете не рассматривать рейсы до менее
предпочтительных пунктов, чтобы предотвратить рейсовые петли и не
терять лишнее время на дорогу.

Одно предостережение: большинство почтовых программ производят
поиск исключительно канонического доменного имени текущего узла
в списке МХ-записей. Псевдонимы (доменные имена в левой части
CNAME-записей) не рассматриваются. Нет никаких гарантий, что
почтовая программа сможет обнаружить свой узел в списке МХ-запи-
сей, если в этих записях не были использованы канонические домен-
ные имена; в таком случае существует риск появления петель маршру-
тизации.

В том случае, если почтовый ретранслятор был определен через псев-
доним и наивно пытается доставить почту самому себе, будет обнару-
жена ошибка и почта вернется со следующим сообщением об ошибке:

Это сообщение заменило замысловатое «I refuse to talk to myself» («От-
казываюсь разговаривать с собой») в более новых версиях программы
sendmail. Мораль: всегда используйте каноническое доменное имя
почтового ретранслятора в МХ-записях.

И еще одно предостережение: для узлов, перечисленных в качестве
почтовых ретрансляторов, должны существовать адресные записи.
Почтовая программа должна быть в состоянии определить адрес почто-
вого ретранслятора, чтобы попытаться доставить через него сообщения.

Вспомним пример с oreilly.com. Узел ruby.oreilly.com получает сообще-
ние от читателя, почтовая программа сверяется со списком МХ-запи-
сей:
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Обнаружив доменное имя текущего узла в списке, почтовая програм-
ма на ruby.oreilly.com исключает из рассмотрения записи с приорите-
том 10 или выше (записи выделены жирным шрифтом):

после чего остается только:

Поскольку узел ora.oreilly.com неработоспособен, ruby.oreilly.com от-
кладывает доставку сообщения, помещая его в очередь.

А что происходит в случае, когда почтовая программа обнаруживает,
что текущий узел имеет наивысший приоритет (наименьшее число в
МХ-записи) и что в связи с этим следует исключить все МХ-записи из
списка? Некоторые почтовые программы пытаются произвести пря-
мую доставку по IP-адресу конечного узла в качестве последнего
средства. Однако в большинстве почтовых программ такая ситуация
считается ошибкой. Она может возникать в том случае, если DNS счи-
тает, что почтовая программа должна обрабатывать (а не просто пере-
давать дальше) почту для определенного узла, но почтовая программа
не была соответствующим образом настроена. Или же, если админист-
ратор некорректно расположил МХ-записи, используя неверные при-
оритеты.

Скажем, ребята, которые управляют доменом acme.com, добавили
МХ-запись, чтобы передавать почту, адресованную acme.com, почто-
вой программе своего интернет-провайдера:

Обычно почтовая программа должна быть настроена так, чтобы рас-
познавать собственные псевдонимы и имена узлов, для которых она
производит обработку почты. Если почтовая программа узла ma-
il.isp.net не была сконфигурирована так, чтобы распознавать почтовые
адреса домена acme.com в качестве локальных, она будет считать, что
пришел запрос на передачу почты, и попытается отправить сообщения
почтовому ретранслятору, который находится ближе к пункту назна-
чения.1 После изучения МХ-записей для acme.com программа обнару-

1 Разумеется, речь идет о том. что почтовая программа mail.isp.net вообще
позволяет передачу почты для неизвестных ей доменных имен. В против-
ном случае в доставке почтовых сообщений просто будет отказано.
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жит, что текущий узел является наиболее предпочтительным почто-
вым ретранслятором, после чего вернет почтовое сообщение отправи-
телю с уже знакомой нам ошибкой:

Во многих версиях программы sendmail используется класс w или фай-
ловый класс w для определения списка «местных» пунктов доставки.
В зависимости от существующего файла sendmail.cf, добавление псев-
донима может сводиться просто к добавлению к этому файлу строки:

Если почтовая программа использует иной почтовый транспорт (ска-
жем, UUCP) для доставки почты узлам, для которых является почто-
вым ретранслятором, вероятно, потребуется более сложная настройка.

Внимательные читатели, наверно, заметили, что для приоритетов мы
используем числа, кратные 10. Это удобный подход, поскольку позво-
ляет временно добавлять МХ-записи с промежуточными значениями,
не меняя значений всех остальных записей, и больше никакого вол-
шебства здесь нет. Мы могли бы с тем же успехом использовать прира-
щение 1 или 100.
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Конфигурирование узлов

Общество, собравшееся на берегу, имело
весьма неприглядный вид: перья у птиц
взъерошены, шерстка у зверьков промок-
ла насквозь. Вода текла с них ручьями,
всем было холодно и неуютно.

Итак, DNS-серверы для ваших зон заработали, и теперь необходимо
настроить узлы сети таким образом, чтобы они при работе пользова-
лись этими серверами. В частности, необходимо настроить DNS-клиен-
ты этих узлов. Следует также проверить такие файлы, как hosts.equiv
и .rhosts с целью внесения изменений, продиктованных использовани-
ем DNS; возможно, понадобится преобразовать некоторые имена узлов
в этих файлах в доменные. Можно воспользоваться псевдонимами -
для удобства пользователей и минимизации шока от перехода на DNS.

Все темы, включая настройку клиента в распространенных вариантах
системы Unix, а также в Microsoft Windows 95, Windows NT и Win-
dows 2000, рассмотрены в этой главе.

DNS-клиент
Мы рассказывали про DNS-клиенты в главе 2 «Как работает DNS», но
без особых подробностей. Они отвечают за перевод запроса программы
в запрос к DNS-серверу и за перевод ответа сервера в ответ для про-
граммы.

Пока еще мы не затрагивали настройку DNS-клиентов, поскольку не
было случая. Когда мы устанавливали наши DNS-серверы в главе 4
«Установка BIND», для работы было более чем достаточно стандартно-
го поведения клиента. Но если бы мы хотели заставить DNS-клиент
выполнять какие-то действия помимо стандартных либо вести себя не-
сколько иначе, нам пришлось бы произвести его настройку.
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Есть одно обстоятельство, о котором следует упомянуть прямо сейчас:
в следующих разделах мы будем описывать поведение обычного DNS-
клиента BIND версии 8.2.3 в отсутствие других служб имен. Не все
клиенты ведут себя так же; некоторые поставщики систем включают
клиент, основанный на более ранних версиях кода DNS, а некоторые
реализовали дополнительную функциональность, позволяющую из-
менить алгоритм работы клиента. В случаях, когда по нашему мнению
это имеет значение, мы будем описывать разницу в поведении клиента
BIND 8.2.3 и более ранних версий системы, в частности 4.8.3 и 4.9, ко-
торые все еще включались во многие системы на момент последнего
обновления этой книги. Различные расширения мы рассмотрим позже
в этой главе.

Что же именно можно настроить в DNS-клиенте? Большинство клиен-
тов позволяют изменять по меньшей мере три аспекта поведения: ло-
кальное доменное имя, список поиска и сервер (серверы) имен, кото-
рый (которые) опрашивает клиент. Во многих Unix-системах доступ-
ны для настройки дополнительные аспекты поведения, что связано с
наличием нестандартных расширений DNS. Иногда эти расширения
необходимы, чтобы иметь дело с некоторыми программами, скажем,
Сетевой информационной службой Sun (NIS), а иногда они добавляют-
ся просто для увеличения стоимости системы.1

Настройка DNS-клиента практически полностью ограничивается ре-
дактированием файла /etc/resolv.conf (как вариант - /usr/etc/re-
solv.conf или нечто вроде, более подробная информация содержится в
руководстве по программе-клиенту (resolver), как правило, в разделах
4 или 5). Существует пять основных инструкций, которые можно ис-
пользовать в пределах resolv.conf: domain, search, nameserver, sortlist
и options. Эти инструкции контролируют поведение DNS-клиента. В
некоторых реализациях Unix существуют и другие инструкции, мы
рассмотрим их в конце главы.

Локальное доменное имя
Локальное доменное имя - это доменное имя, в пределах которого су-
ществует DNS-клиент. В большинстве случаев это имя совпадает с до-
менным именем зоны, в которой расположен хост клиента. К приме-
ру, для клиента на узле terminator.movie.edu, вероятно, используется
movie.edu в качестве локального доменного имени.

Клиент использует локальное доменное имя для интерпретации имен,
не являющихся абсолютными. Например, при добавлении строки:

1 Служба NIS раньше носила имя Yellow Pages (Желтые страницы) или YP,
но была переименована, поскольку оказалось, что права владения именем
Yellow Pages принадлежат телефонной компании Великобритании.
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к файлу .rhosts имя relay считается расположенным в локальном доме-
не. Это гораздо более логично, чем давать пользователю bernie доступ к
каждому узлу сети Интернет, доменное имя которого начинается с re-
lay. Прочие файлы авторизации, такие как hosts.equiv и hosts.lpd, так-
же следуют этому правилу.

В обычной ситуации локальное доменное имя определяется по имени
узла; локальным доменным именем считается часть имени, следую-
щая за первой точкой «.». Если имя не содержит точки, то в качестве
локального домена принимается корневой. Таким образом, имя узла
(hostname) asylum.sf.ca.us подразумевает локальное доменное имя
sf.ca.us, а имя узла dogbert - корневой локальный домен, что, скорее
всего, неверно, если учесть, насколько мало количество узлов с домен-
ным именем из одной метки.1

Локальное доменное имя можно также установить с помощью ин-
струкции domain в файле resolv.conf. Инструкция domain имеет для
клиента более высокий приоритет, чем извлечение локального домен-
ного имени из имени узла.

У инструкции domain очень простой синтаксис, но следует использо-
вать ее правильно, поскольку клиент не сообщает об ошибках. Ключе-
вое слово domain начинается в первой колонке строки, за ним может
следовать один или несколько пробелов или символов табуляции.
Строка завершается локальным доменным именем. Локальное домен-
ное имя не должно заканчиваться точкой. Вот пример правильной ин-
струкции:

В более старых версиях клиента BIND (более ранних, чем BIND 4.8.3)
не допустимо использование пробелов в конце строки, поскольку это
приводит к установке локального доменного имени, заканчивающегося
пробелами, а это, в большинстве случаев, эффект совершенно нежела-
тельный. Существует и еще один способ установки локального домен-
ного имени - посредством переменной окружения LOCALDOMAIN.
Использование LOCALDOMAIN удобно в том смысле, что эта перемен-
ная может устанавливаться в разные значения для разных пользовате-
лей. Допустим, речь идет об огромном суперкомпьютере в корпоратив-
ном вычислительном центре и о служащих со всего мира, имеющих к
этому компьютеру доступ. Каждый из служащих может в процессе вы-
полнения работы пользоваться произвольным поддоменом, принадле-
жащим компании. С помощью LOCALDOMAIN каждый из пользова-
телей может задать нужное локальное доменное имя в файлах
настройки командного интерпретатора.

1 На самом деле, существуют отдельные имена доменов, связанные с адреса-
ми, например сc.
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Какой из трех методов следует использовать? Мы изначально предпо-
читаем автоматическое определение локального доменного имени на
основе имени узла прежде всего потому, что так принято в Беркли и
этот способ более правильный - в том смысле, что минимизирует до-
полнительные явные настройки. Кроме того, некоторые из программ
Беркли, в особенности программы, использующие библиотечный вызов
ruserok() для идентификации пользователей, допускают использова-
ние кратких имен узлов в файлах типа hosts.equiv только в том случае,
если полное доменное имя узла было определено посредством hostname.

Если же речь идет о программах, которые не могут работать с длинны-
ми именами узлов (hostnames), можно воспользоваться инструкцией
domain. Команда hostname будет по-прежнему возвращать краткое
имя, а DNS-клиент будет подставлять домен из файла resolv.conf. Ис-
пользование же переменной LOCALDOMAIN может понадобиться для
узла с большим числом пользователей.

Список поиска

Локальное доменное имя - производное от имени узла или заданное в
файле resolv.conf - также определяет список поиска по умолчанию.
Список поиска был придуман, чтобы немного облегчить жизнь пользо-
вателям путем сокращения объема набираемого текста. Идея состоит в
том, чтобы производить поиск по вводимым в командной строке не-
полным именам (именам, не являющимся абсолютными) в одном или
нескольких доменах.

Большинство сетевых команд Unix, принимающих доменное имя в ка-
честве одного из аргументов (например, telnet, ftp, rlogin, rsh), ис-
пользуют для этого аргумента список поиска.

При переходе от BIND 4.8.3 к BIND 4.9 изменился как способ задания
стандартного списка поиска, так и способ его применения. Если при-
меняемый клиент — старого образца, то мы столкнемся с поведением
версии 4.8.3, а если речь идет о более новой модели, включая BIND
8.2.31, то мы увидим изменения, которые появились в версии 4.9.

Независимо от версии BIND, пользователь может показать, что имя
является абсолютным, добавив к нему точку.2 Так, последняя точка в
команде:

1 Несмотря на добавление консорциумом ISC многочисленных новых функ-
ций к серверной части BIND 8, анализатор остался практически таким же,
как в BIND 4.9.

2 Как мы уже говорили, анализатор правильно интерпретирует точку в кон-
це имени. Однако некоторые программы, в частности отдельные пользова-
тельские почтовые программы Unix, некорректно работают с почтовыми
адресами, которые заканчиваются точкой. Причем ошибки начинаются
раньше, чем доменное имя из поля адреса добирается до анализатора.
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означает «нет смысла искать в других доменах, это доменное имя яв-
ляется абсолютным». Аналогичным образом работает первый слэш в
полных именах файловых систем Unix или MS-DOS. Если путевое имя
начинается с символа слэша, оно интерпретируется как абсолютное и
вычисляется от корня файловой системы, в противном случае оно яв-
ляется относительным (вычисляется от текущего каталога).

Список поиска BIND 4.8.3

В клиентах BIND версии 4.8.3 стандартный список поиска включает
локальное доменное имя и доменные имена всех родительских доме-
нов, состоящие не менее чем из двух меток. Таким образом, для узла с
клиентом версии 4.8.3 и инструкцией:

стандартный список поиска будет содержать, во-первых, cv.hp.com -
локальное доменное имя, а во-вторых, hp.com - имя родительского до-
мена. Но не сот, поскольку в этом имени только одна метка.1 Произво-
дится поиск по указанному имени после поочередного добавления к
имени элементов списка, и только в том случае, если имя содержит по
меньшей мере одну точку. Поэтому команда:

приводит к поиску pronto.cv.hp.com.cv.hp.com и pronto.cv.hp.com.hp.com,
и лишь затем собственно имени pronto.cv.hp.com. Команда:

выполненная на том же узле, приводит к поиску клиентом имен
asap.cv.hp.com и asap.hp.com, но не asap, поскольку это имя («asap») не
содержит точек.

Заметим, что перебор имен из списка поиска прекращается, как толь-
ко очередное доменное имя возвращает данные, которые являлись
предметом поиска. В примере с именем asap никогда бы не произошел
поиск с добавлением к имени элемента hp.com, если бы процесс разре-
шения имени asap.cv.hp.com закончился получением адреса.

1 Одна из причин, по которой более старые анализаторы BIND не считали
нужным добавлять только доменное имя домена высшего уровня, это то,
что тогда - как, впрочем, и теперь - существовало крайне мало узлов во
втором уровне пространства имен сети Интернет. То есть маловероятно, что
добавление сот или edu к имени foo приведет к получению имени реально-
го узла. Кроме того, поиск адреса foo.com или foo.edu может потребовать
выполнения запроса к корневому серверу имен, а это создает дополнитель-
ную нагрузку и отнимает драгоценное время.
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Список поиска BIND 4.9 и более поздних версий
В клиентах BIND 4.9 и более поздних версий пакета стандартный спи-
сок поиска включает только локальное доменное имя. Поэтому после
использования инструкции:

стандартный список поиска будет содержать единственный элемент -
cv.hp.com. Помимо этого, есть и еще одно отличие от предыдущих вер-
сий - элементы списка добавляются к имени после того, как для этого
имени был произведен поиск. Если имя-аргумент содержит хотя бы
одну точку, производится поиск для этого имени перед поиском с до-
бавлением элементов списка. Поиск по списку производится только в
том случае, если поиск для собственно имени не дал результатов. Даже
в случае, когда имя-аргумент не содержит точек (то есть, является
именем из одной метки), для него и тогда выполняется поиск, но уже
после того, как будут перепробованы все элементы списка.

Почему лучше производить поиск по буквальному аргументу сначала?
Разработчики DNS из опыта сделали вывод, что в большинстве случа-
ев, если пользователь вводил имя хотя бы с одной точкой, это было аб-
солютное доменное имя без последней точки. При использовании бо-
лее старого варианта поиска по списку клиент посылал несколько бес-
полезных запросов, прежде чем даже попробовать произвести поиск
для указанного имени.

Поэтому если при использовании клиента версии 4.9 или более новой
пользователь вводит:

прежде всего производится поиск по имени pronto.cv.hp.com (в аргу-
менте целых три точки). Если поиск заканчивается безрезультатно,
клиент производит поиск по имени pronto.cv.hp.com.cv.hp.com. Команда:

выполненная на том же узле, приводит к поиску по имени
asap.cv.hp.com, поскольку исходное имя не содержит точки, а затем
просто по имени asap.

Инструкция search

Что делать, если стандартный список поиска нас не устраивает? В
BIND версии 4.8.3 и более поздних версиях клиента список поиска мо-
жет быть задан явным образом, перечислением доменных имен в пред-
почтительном порядке поиска. Задать список поиска позволяет ин-
струкция search.
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Синтаксис инструкции search весьма схож с синтаксисом инструкции
domain, с той разницей, что можно указывать несколько доменных
имен. Ключевое слово search должно начинаться в первой колонке
строки, за ним может следовать пробел или символ табуляции. Далее
может присутствовать от одного до шести доменных имен в порядке
предпочтения.1 Первое доменное имя в списке интерпретируется как
локальное доменное имя, поэтому инструкции search и domain явля-
ются взаимоисключающими. Если использовать обе инструкции в
файле resolv.conf, силу имеет та, что написана последней.

К примеру, инструкция:

является предписанием клиенту производить поиск сначала в домене
corp.hp.com, затем в домене paloalto.hp.com, а затем в родительском до-
мене hp.com.

Эта инструкция может быть полезной для узла, пользователи которого
часто работают с узлами доменов corp.hp.com и paloalto.hp.com. С другой
стороны, если используется клиент BIND версии 4.8.3, инструкция:

является предписанием клиенту пропустить поиск в родительском до-
мене локального доменного имени при использовании списка поиска.
(В версиях клиента 4.9 и более поздних имя родительского домена
обычно не входит в список поиска, так что такой вариант не отличает-
ся от стандартного.) Такая настройка полезна, если пользователи ра-
ботают только с узлами локального домена, либо если существуют
проблемы связи с DNS-серверами родительского домена (в этом случае
минимизируется число запросов к родительским DNS-серверам).

В случае применения инструкции domain и последующего
обновления клиента в версии 4.9 или более поздней, поль-
зователи, которые полагались на тот факт, что родитель
локального домена находится в списке поиска, могут поду-
мать, что клиент внезапно «сломался». Прежнее поведе-
ние клиента можно восстановить с помощью инструкции
search для настройки клиента на работу с тем же списком
поиска, что и раньше. К примеру, для версий BIND 4.9, 8
и 9 можно заменить domain nsr.hp.com на search nsr.hp.com
hp.com и получить ту же функциональность.

1 DNS-клиенты BIND 9 поддерживают до восьми элементов в списке поиска.
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Инструкция nameserver

В главе 4 мы рассказывали о двух типах DNS-серверов: первичных
мастер-серверах и вторичных DNS-серверах. А что делать в случае,
когда существует необходимость работать со службой DNS, но не уста-
навливать при этом DNS-сервер на каждый узел? Что делать в случае,
когда невозможно установить DNS-сервер на узле (допустим, операци-
онная система не позволяет этого сделать)? Вы же не обязаны держать
DNS-сервер на каждом узле?

Разумеется, не обязаны. По умолчанию клиент ищет DNS-сервер, рабо-
тающий на том же узле, и именно поэтому мы смогли воспользоваться
инструментом nslookup на узлах terminator.movie.edu и wormhole.mo-
vie.edu сразу после настройки DNS-серверов. Однако существует воз-
можность перенаправить клиент на другой узел в поисках службы
имен.

Инструкция nameserver (да-да, пишется в одно слово) передает клиен-
ту IP-адрес сервера, которому следует посылать запросы. К примеру,
строка:

является предписанием клиенту посылать запросы DNS-серверу, ко-
торый работает на хосте с IP-адресом 15.32.17.2, а не DNS-серверу ло-
кального хоста. Это значит, что хосты, на которых не работают DNS-
сервера, могут пользоваться инструкцией nameserver для указания
клиенту удаленных DNS-серверов. Как правило, клиенты на хостах
настраиваются так, чтобы они посылали запросы вашим собственным
DNS-серверам.

Более старые, чем BIND 4.9, DNS-серверы не имеют понятия о разгра-
ничении доступа, а многие администраторы более новых серверов не
налагают ограничений на поступающие запросы, поэтому можно на-
строить клиент на использование произвольного DNS-сервера. Разу-
меется, направление клиента на чужой DNS-сервер без предваритель-
ного разрешения - действие бесцеремонное, если не просто грубое, а
работа с собственными серверами дает более высокую производитель-
ность, так что будем считать описанную возможность аварийной.

Помимо этого, существует возможность объяснить клиенту, что следу-
ет посылать запросы локальному DNS-серверу, используя либо IP-ад-
рес локального узла, либо нулевой адрес. Нулевой адрес, 0.0.0.0, ин-
терпретируется большинством реализаций TCP/IP в качестве адреса
«этого узла». Разумеется, реальный IP-адрес узла также интерпрети-
руется как локальный адрес. На узлах, которые не интерпретируют
нулевой адрес таким образом, можно использовать адрес loopback-ин-
терфейса - 127.0.0.1.
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А что если DNS-сервер, которому посылает запросы клиент, не работа-
ет? Разве нет способа указать запасной сервер? Неужели придется вер-
нуться к использованию таблицы узлов?

Клиент позволяет указать до трех (посчитайте-ка до трех) DNS-серве-
ров с помощью нескольких инструкций nameserver. Клиент опраши-
вает эти DNS-серверы в порядке их перечисления, пока не будет полу-
чен ответ от одного из них, или не истечет интервал ожидания. К при-
меру, строки:

являются инструкций клиенту сначала послать запрос DNS-серверу
по адресу 15.32.17.2, а в случае отсутствия ответа - DNS-серверу по
адресу 15.32.17.4. Следует помнить, что число перечисленных DNS-
серверов влияет и на другие аспекты поведения DNS-клиента.

При использовании нескольких инструкций nameserver
ни в коем случае не применяйте адрес loopback-интерфей-
са! В некоторых реализациях TCP/IP, основанных на ре-
ализации Беркли, существует ошибка, которая вызывает
сбои в работе BIND в случаях, когда локальный DNS-сер-
вер не работает. Используемый клиентом сокет дейтаграм-
мы не переключается на новый локальный адрес, если ло-
кальный DNS-сервер не запущен, и как следствие клиент
посылает пакеты с запросами резервным удаленным DNS-
серверам с адресом отправителя 127.0.0.1. Когда удален-
ный DNS-сервер пытается ответить, то посылает пакеты с
ответами самому себе.

В списке один DNS-сервер
В случае с единственным DNS-сервером1 клиент посылает запросы это-
му серверу с интервалом ожидания в пять секунд. Интервал ожидания
определяет время, в течение которого клиент будет ожидать ответа от
DNS-сервера, прежде чем послать еще один запрос. Если клиент стал-
кивается с ошибкой, это значит, что DNS-сервер недоступен или не ра-
ботает; если истекает интервал ожидания, этот интервал удваивается,
а запрос повторяется. Перечислим ошибки, которые могут приводить
к такой ситуации:

• Получение ICMP-сообщения о недоступности порта (port unreac-
hable), которое означает, что никакой DNS-сервер не принимает за-
просы через порт DNS-сервера

1 Когда мы говорим «единственный сервер имен», то имеем в виду либо на-
личие всего одной инструкции nameserver в файле re.solv.conf, либо полное
отсутствие инструкций nameserver - для случая использования локально-
го сервера имен.
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• Получение ICMP-сообщения о недоступности узла (host unreac-
hable) или о недоступности сети (network unreachable), которые
означают, что запросы не могут быть отправлены по указанному IP-
адресу

Если доменное имя или запрашиваемые данные не существуют, кли-
ент не повторяет запрос. Все DNS-серверы, по крайней мере теорети-
чески, обладают одинаковым «видом» пространства имен, и нет при-
чин одному из них верить, а другому нет. Поэтому если один из DNS-
серверов сообщает, что указанное доменное имя не существует или тип
искомых данных не существует для указанного доменного имени, то
любой другой DNS-сервер должен возвращать точно такой же ответ.1

Если клиент получает сетевую ошибку каждый раз при посылке за-
проса (не более четырех раз2), то он возвращается к использованию
таблицы узлов. Обратите внимание, что речь идет именно об ошибках,
а не истечении интервала ожидания. Если истекает интервал ожида-
ния хотя бы для одного запроса, клиент возвращает пустой ответ и не
переходит к использованию файла /etc/hosts.

В списке несколько DNS-серверов
Если DNS-серверов несколько, поведение клиента несколько изменя-
ется. Происходит следующее: клиент начинает с посылки запроса пер-
вому DNS-серверу из списка, с интервалом ожидания в пять секунд,
как и в случае с единственным DNS-сервером. Если время ожидания
истекает либо получена сетевая ошибка, клиент посылает запрос сле-
дующему DNS-серверу и ожидает ответ те же пять секунд. К сожале-
нию, клиент не получает многих из возможных ошибок; сокет, ис-
пользуемый клиентом, «не подключен» (unconnected), поскольку он
должен принимать ответы от опрашиваемых DNS-серверов, а непод-
ключенные сокеты не могут принимать ICMP-сообщения об ошибках.
Если клиент опросил все перечисленные DNS-серверы и не получил
ответов, интервал ожидания изменяется, а цикл опроса повторяется с
начала.

В следующей серии запросов интервал ожидания клиентом ответа ос-
новывается на количестве DNS-серверов, указанных в файле rе-
solv.conf. Интервал ожидания для второй серии запросов - 10 секунд,

1 Существующая в DNS задержка может служить причиной маленького рас-
хождения: первичный мастер-сервер имен может быть авторитативным
для зоны и предоставлять сведения, отличающиеся от сведений вторичного
узла, который также является авторитативным для этой зоны. Мастер-сер-
вер имен только что загрузил новые данные зоны из файлов, а вторичный
сервер еще не успел получить новую зону от первичного. Оба сервера воз-
вращают авторитативные ответы для этой зоны, но первичный мастер мо-
жет знать о только что появившемся узле, о котором еще ничего не извест-
но вторичному серверу.

2 Не более двух раз для анализаторов BIND 8.2.1 и более поздних версий.
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которые делятся на число DNS-серверов с отбрасыванием дробной час-
ти результата. Для каждой последующей серии интервал ожидания
удваивается. После трех наборов переключений (для каждого сервера
из списка истекли четыре интервала ожидания), клиент прекращает
попытки получить от DNS-серверов ответ.

В BIND версии 8.2.1 консорциум ISC внес в DNS-клиент изменения,
сократив число повторных серий до одной, то есть до двух попыток
для каждого из DNS-серверов, перечисленных в файле resolv.conf. Это
должно было сократить время ожидания для случаев, когда ни один
из DNS-серверов не отвечает.

Специально для тех, кто не любит арифметику, мы приводим табл. 6.1,
в которой рассчитаны интервалы ожидания для случаев одного, двух
или трех DNS-серверов.

Таблица 6.1. Интервалы ожидания в BIND версий с 4.9 по 8.2

Поведение по умолчанию для клиента BIND 8.2 и более поздних вер-
сий показано в табл. 6.2.

Таблица 6.2. Интервалы ожидания в BIND версий с 8.2.1

Итак, если мы перечислили три DNS-сервера, клиент посылает запрос
первому из них с интервалом ожидания в пять секунд. Если интервал
ожидания истекает, клиент посылает запрос второму серверу с таким
же интервалом ожидания, и точно так же операция повторяется с
третьим сервером. Если клиент перебрал все три DNS-сервера, он удва-
ивает интервал ожидания и делит его на три (10 поделить на три с
отбрасыванием дробной части - получается три секунды) и снова по-
сылает запрос первому серверу.
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Пугают показатели времени? Давайте вспомним, что речь идет о худ-
шем варианте развития событий. При нормально работающих серве-
рах имен, расположенных на достаточно быстрых узлах, клиенты бу-
дут получать ответы в пределах одной секунды. Лишь в случае, когда
все перечисленные DNS-серверы сильно загружены либо существуют
проблемы доступа к ним, клиент будет вынужден пройти через все пе-
реключения и сдаться, не получив ответа.
Что делает клиент, потеряв всякие надежды получить ответ? Возвра-
щает ошибку. Обычно в таком случае отображается примерно следую-
щее сообщение:

Разумеется, ожидание этого сообщения может занять порядка 75 се-
кунд, так что наберитесь терпения.

Инструкция sortlist
Инструкция sortlist в версиях BIND 4.9 и более поздних позволяет
указывать подсети и сети, которым должен отдавать предпочтение
клиент, получая в ответе на запрос несколько адресов. В некоторых
случаях существует необходимость работать с конкретными узлами
через определенную сеть. Возьмем для примера рабочую станцию и
NFS-сервер; обе машины имеют по два сетевых интерфейса: один Et-
hernet-интерфейс в подсети 128.32.1/24; один в кольце FDDI, в подсе-
ти 128.32.42/24. Если предоставить DNS-клиент на рабочей станции
самому себе, можно только гадать, какой из IP-адресов NFS-сервера
будет использован при монтировании файловой системы (предполо-
жительно, первый из перечисленных в пакете с ответом сервера). Что-
бы знать наверняка, что первым будет использован адрес интерфейса в
кольце FDDI, можно добавить в файл resolv.conf инструкцию sortlist,
которая сортирует адреса подсети 128.32.42/24 в нужном порядке, что
принимается во внимание программами, работающими с клиентом:

После символа «слэш» следует маска описанной подсети. Если есть не-
обходимость отдать предпочтение целой сети, можно опустить слэш и
маску подсети:

Клиент будет считать, что речь идет о целой сети 128.32/16. (Клиент
генерирует стандартную маску полной сети на основе первых двух би-
тов IP-адреса.)

Разумеется, можно указать несколько (до десяти) подсетей или сетей,
которые более предпочтительны:
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DNS-клиент располагает адреса из ответа в порядке перечисления их
сетей и подсетей в инструкции sortlist, а все прочие адреса добавляет в
конец списка.

Инструкция options
Инструкция options появилась в BIND версии 4.9, она позволяет ме-
нять внутренние настройки DNS-клиента. Первая такая настройка -
это флаг отладки RESDEBUG. Инструкция:

устанавливает флаг RESDEBUG, что приводит к печати огромного
объема отладочной информации на стандартный вывод, разумеется,
если клиент был собран с ключом DEBUG. (He стоит на это полагаться,
поскольку большинство поставщиков систем поставляют клиенты,
собранные без этого ключа.) Такая возможность весьма полезна, если
необходимо продиагностировать проблему, связанную с клиентом, ли-
бо службой имен в целом, но во всех остальных случаях она просто ме-
шает жить.

Второй доступный параметр - значение ndots, определяющее мини-
мальное число точек в доменном имени-аргументе, при котором поиск
по этому имени осуществляется до применения списка поиска. По
умолчанию это происходит для имен, которые содержат одну или бо-
лее точек, что эквивалентно настройке ndots:1. Если в имени есть хотя
бы одна точка, клиент попытается найти введенное имя. Если можно
предполагать, что пользователи будут часто вводить частичные домен-
ные имена, для которых требуется применение списка поиска, порог
можно приподнять. К примеру, у нас есть локальное доменное имя
mit.edu, и пользователи привыкли набирать:

с автоматическим добавлением mit.edu и результатом prep.ai.mit.edu,
можно увеличить значение ndots до двух, чтобы пользователи не дер-
гали попусту корневые DNS-серверы в поиске имен в домене высшего
уровня ai. Этого можно добиться командой:

В BIND версии 8.2 появились четыре новых параметра настройки кли-
ента: attempts, timeout, rotate и no-check-names, attempts позволяет оп-
ределить число запросов, посылаемых клиентом каждому из DNS-cep-
веров, перечисленных в файле resolv.conf, перед «капитуляцией». Ес-
ли вам кажется, что новое значение по умолчанию - два раза - слиш-
ком мало для ваших DNS-серверов, смените его обратно на старое
значение, которое было стандартным до версии 8.2.1:
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Максимальное допустимое значение - пять.

timeout позволяет задать начальный интервал ожидания ответа на за-
прос. Значение по умолчанию - пять секунд. Если существует необхо-
димость ускорить переключение, можно уменьшить значение до двух
секунд:

Максимальное допустимое значение - 30 секунд. Для второй и после-
дующих серий запросов начальный интервал ожидания удваивается и
делится на число DNS-серверов, указанных в файле resolv.conf.

rotate позволяет предписать клиенту использовать все DNS-серверы,
перечисленные в файле resolv.conf, а не только первый. Если первый
DNS-сервер из списка работоспособен, он будет использоваться для
разрешения всех запросов клиента. До тех пор пока этот DNS-сервер
не окажется перегруженным либо не перестанет работать, второй или
третий DNS-серверы использоваться не будут. Распределить нагрузку
между серверами можно с помощью следующей инструкции:

При каждом новом запросе порядок использования указанных DNS-
серверов будет изменяться. Иными словами, клиент по-прежнему бу-
дет начинать работу с первого DNS-сервера, но для следующего домен-
ного имени будет использован второй сервер в качестве первого и т. д.

Следует помнить, что многие программы при работе не используют
этот механизм, поскольку в большинстве случаев происходит иници-
ализация клиента, поиск данных для имени и завершение работы.
Так, перестановка серверов не влияет на повторяемые команды ping,
поскольку каждый из процессов программы ping инициализирует
клиент, посылает запрос первому из серверов, перечисленных в re-
solv.conf, и затем завершается, прежде чем клиент будет вызван еще
раз. Каждый новый экземпляр программы ping понятия не имеет о
том, какой DNS-сервер работал с предыдущим экземпляром. Но про-
цессы с большим временем жизни, которые посылают много запросов,
например демон sendmail, без труда пользуются преимуществами пе-
рестановки серверов.

Перестановка также затрудняет отладку. С ней никогда нельзя знать
наверняка, какому из DNS-серверов демон sendmail послал запрос, по-
лучив впоследствии неправильный ответ.

И, наконец, параметр no-check-names позволяет отключать проверку
клиентом доменных имен, которая по умолчанию включена.1 Клиент
проверяет имена, полученные в ответах, на соответствие интернет-

1 Во всех DNS-клиентах, поддерживающих проверку имен, то есть начиная с
BIND версии 4.9.4.
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стандартам именования узлов: в именах допустимы только буквы,
цифры и дефисы. Этот параметр необходимо установить, если у поль-
зователей существует потребность в разрешении доменных имен,
включающих подчеркивания или другие недопустимые символы.

Можно установить значения сразу нескольких параметров, скомбини-
ровав их в одной строке файла resolv.conf следующим образом:

Комментарии
В клиенте BIND начиная с версии 4.9 (самое время, как мы считаем)
появилась возможность включать комментарии в файл resolv.conf.
Строки, начинающиеся с символа решетки или точки с запятой в пер-
вой позиции, интерпретируются как комментарии и игнорируются
клиентом.

Замечание по поводу инструкции клиента версии 4.9
Если вы только переходите к использованию клиента BIND 4.9, будьте
осторожны при работе с новыми инструкциями. Код более старого
клиента может входить в состав программ, существующих на узле.
Большую часть времени это не представляет проблемы, поскольку
клиенты в Unix-системах игнорируют инструкции, которых не пони-
мают. Но при этом не следует ожидать, что все программы на узле
поймут смысл новых инструкций.

Если речь идет об узле, программы которого работают с очень старым
кодом клиента (из версии более ранней, чем 4.8.3), и существует необ-
ходимость использовать инструкцию search для программ, которые ее
понимают, следует поступить следующим образом: использовать в
файле resolv.conf и инструкцию domain и инструкцию search, причем
инструкция domain должна предшествовать инструкции search. Ста-
рые клиенты будут выполнять инструкцию domain, игнорируя search,
поскольку не распознают эту инструкцию. Новые клиенты будут вы-
полнять инструкцию domain, но инструкция search будет иметь более
высокий приоритет.

Примеры настройки DNS-клиента

С теорией покончено, перейдем к содержанию файлов resolv.conf, су-
ществующих на реальных хостах. Настройка клиента зависит от на-
личия локального DNS-сервера, поэтому мы рассмотрим оба случая -
настройку для локальных DNS-серверов и для удаленных.



150 Глава б. Конфигурирование узлов

Собственно клиент
Нас, администраторов movie.edu, попросили настроить рабочую стан-
цию одного преподавателя, на которой отсутствует DNS-сервер. Ре-
шить, к какому домену принадлежит станция, очень просто, посколь-
ку единственный выбор - movie.edu. При этом преподаватель работает
с исследователями компании Pixar - над новым алгоритмом расчета ос-
вещенности, поэтому, видимо, имеет смысл добавить pixar.com в спи-
сок поиска на этой рабочей станции. Следующая инструкция search:

предписывает использовать movie.edu в качестве локального доменно-
го имени рабочей станции и производить в пределах pixar.com поиск
имен, не найденных в movie.edu.

Новая рабочая станция находится в сети 192.249.249/24, ближайшие
DNS-серверы - wormhole.movie.edu (192.249.249.1) и terminator.,то-
vie.edu (192.249.249.3). Обычно следует настраивать узлы на исполь-
зование ближайшего из доступных DNS-серверов. (Ближе всего DNS-
сервер расположен, если работает на том же узле, следующий по уда-
ленности - DNS-сервер в той же подсети или сети.) В данном случае
оба сервера расположены одинаково близко, но нам известно, что узел
wormhole.movie.edu более мощный в плане производительности. По-
этому первая инструкция nameserver в файле resolv.conf:

Про этого преподавателя известно, что он начинает ужасно кричать,
если возникают проблемы с компьютером, поэтому мы добавим termi-
nator.movie.edu (192.249.249.3) в качестве резервного DNS-сервера. В
этом случае, если по какой-либо причине не будет работать wormho-
le.movie.edu, рабочая станция нашего преподавателя по-прежнему
сможет использовать службу имен (разумеется, если действует termi-
nator.movie.edu и сеть в целом).

В итоге, файл resolv.conf выглядит следующим образом:

Локальный DNS-сервер
Теперь необходимо настроить почтовый концентратор Университета,
postmanrings2x.movie.edu, на работу со службой доменных имен, post-
manrings2x.movie.edu используется всеми группами movie.edu. Недав-
но мы настроили DNS-сервер на этом узле, чтобы сократить нагрузку
на другие узлы, поэтому следует убедиться, что клиент посылает за-
просы в первую очередь DNS-серверу локального узла.
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Самый простой вариант настройки DNS-клиента в этом случае - пол-
ное отсутствие настройки: просто не будем создавать файл resolv.conf и
позволим клиенту автоматически использовать локальный DNS-cep-
вер. Имя узла (hostname) следует установить в полное доменное имя
узла, чтобы клиент мог определить локальное доменное имя.

Если мы предусмотрительно решим, что нужен резервный DNS-cep-
вер, то можем создать resolv.conf для произведения настройки. Необ-
ходимость в настройке для резервного сервера зависит, в основном, от
надежности локального DNS-сервера. Качественные реализации DNS-
сервера BIND способны работать дольше, чем некоторые операцион-
ные системы, а значит, можно обойтись без резервного сервера. Если
же в послужном списке локального сервера встречаются проблемы -
скажем, неожиданные сбои или прекращение корректной работы, до-
бавление резервного DNS-сервера может себя оправдать.

Чтобы добавить резервный DNS-сервер, следует указать локальный
DNS-сервер первым в файле resolv.conf (IP-адрес локального узла или
нулевой адрес 0.0.0.0 - на усмотрение администратора), затем один
или два дополнительных. Помните, что не следует пользоваться адре-
сом loopback-интерфейса, если нет уверенности, что TCP/IP-стек сис-
темы не страдает от ошибки, которую мы описывали ранее.

Поскольку лучше перестраховаться, чем потом пожинать плоды не-
профессионализма, мы добавим два резервных сервера, postman-
rings2x.movie.edu также находится в сети 192.249.249/24, поэтому ter-
minator.movie.edu и wormhole.movie.edu - наиболее близко располо-
женные к нему DNS-серверы (если не считать локального). Не забывая
о необходимости распределения нагрузки, мы изменим цорядок опро-
са этих серверов относительно предыдущего примера, в котором мы
настраивали только DNS-клиент. И поскольку нам не хочется ждать
полных пять секунд, пока клиент перейдет к работе со вторым DNS-
сервером, мы сократим интервал ожидания до двух секунд. Вот так, в
итоге, выглядит файл resolv.conf:

Как упростить себе жизнь
Итак, произведя настройку узла на использование DNS, спросим себя,
что изменилось. Придется ли пользователям набирать длинные домен-
ные имена? Придется ли им изменять свои почтовые адреса и адреса
списков рассылки?
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Благодаря существованию списка поиска, многие вещи будут продол-
жать работать как раньше. Однако есть исключения и существенные
отличия в поведении программ, которые используют DNS. Мы поста-
раемся рассмотреть самые распространенные случаи.

Р а з л и ч и я в п о в е д е н и и с л у ж б
Как мы уже знаем, приложения вроде telnet, ftp, rlogin и rsh применя-
ют список поиска для работы с именами, которые не заканчиваются
точкой. Это значит, что если мы находимся в movie.edu (то есть если
movie.edu является локальным доменным именем, а список поиска со-
держит movie.edu), то можем набрать:

или:

или даже:

и получить одинаковые результаты. То же правило действует и для
других служб. Существует одно отличие, которое может оказаться по-
лезным: поскольку DNS-сервер может возвращать несколько IP-адре-
сов при поиске адресных записей, современные версии Telnet, FTP и
веб-броузеров пытаются связаться с первым из полученных адресов, а
в случае, если соединение не может быть установлено по какой-либо
причине, пробуют следующий адрес, и так далее:

Помните, что с помощью инструкции sortlist в файле resolv.conf мож-
но контролировать порядок перебора приложениями полученных ад-
ресов.

Нетипичной в этом смысле является служба NFS. Команда mount заме-
чательно работает с доменными именами, и доменные имена можно ис-
пользовать в файле /etc/fstab (в отдельных системах - /etc/checklist).
Но в том, что касается файлов /etc/exports и /etc/netgroup, следует про-
являть осторожность, /etc/exports определяет, какие файловые системы
доступны для NFS-монтирования различным NFS-клиентам. В файле
netgroup можно определить имя для группы узлов, а затем использо-
вать его в файле exports для распределения групповых полномочий.
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К сожалению, более старые версии NFS не используют DNS в целях
проверки exports или netgroup - сервер NFS получает информацию о
клиенте в виде пакета RPC (Remote Procedure Call). Как следствие,
клиент идентифицируется теми данными, которые предоставил, а в
качестве идентификатора узла в Sun RPC используется его имя (host-
name). Поэтому имя, используемое в любом из файлов, должно совпа-
дать с именем узла-клиента, а это имя далеко не всегда совпадает с до-
менным.

Электронная почта

Некоторые из программ, связанных с электронной почтой (к примеру,
sendmail), также работают не так, как ожидалось, sendmail использу-
ет список поиска не так, как другие программы. Будучи настроенной
на использование DNS-сервера, sendmail применяет операцию, назы-
ваемую канонизацией, для преобразования имен в адресах электрон-
ной почты в полные, канонические доменные имена.

В процессе канонизации sendmail производит сочетание элементов
списка поиска с именем и поиск данных типа ANY, то есть записей лю-
бого типа, sendmail использует то же правило, что и более новые DNS-
клиенты: если канонизируемое имя содержит хотя бы одну точку, то
оно, прежде всего, проверяется буквально. Если DNS-сервер, которо-
му был направлен запрос, находит CNAME-запись (псевдоним), send-
mail заменяет имя каноническим, на которое ссылается псевдоним, а
затем производит канонизацию полученного имени (на случай, если
правая часть записи псевдонима также является псевдонимом). Если
DNS-сервер находит адресную запись, sendmail использует доменное
имя, разрешенное в адрес, в качестве канонического. Если DNS-сервер
не нашел адресных записей, но нашел одну или несколько МХ-запи-
сей, выполняется одно из следующих действий:

• Если список поиска еще не использовался, sendmail использует до-
менное имя, для которого найдены МХ-записи, в качестве канони-
ческого.

• Если результаты были получены в процессе использования одного
из элементов списка поиска, sendmail отмечает, что доменное имя
потенциально является каноническим, и продолжает перебор эле-
ментов списка. Если в дальнейшем для одного из комбинированных
имен найдена адресная запись, именно это доменное имя принима-
ется за каноническое. В противном случае, в качестве каноническо-
го используется доменное имя, для которого раньше всего были
найдены МХ-записи.1

1 Все эти сложности необходимы для работы с МХ-записями, определяемы-
ми с помощью маски, о них речь пойдет в главе 16 «Обо всем понемногу».
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При обработке SMTP-сообщения sendmail применяет канонизацию
многократно - для адреса получателя и нескольких полей заголовка
SMTP.1

Помимо этого, sendmail присваивает макросу $w канонизированное
имя hostname при запуске демона sendmail. Так что даже при исполь-
зовании короткого имени узла, состоящего из одной метки, sendmail
производит канонизацию с помощью списка поиска, определенного в
файле resolv.conf. Затем sendmail добавляет макрос $w и все псевдони-
мы для $w, найденные в процессе канонизации, к классу $=w, то есть
списку прочих имен почтового сервера.

И это важно, потому что только имена из класса $=w по умолчанию
опознаются программой sendmail в качестве имен локального узла.
sendmail будет пытаться передать почту, адресованную доменному
имени, которое не является локальным, почтовому ретранслятору.
Поэтому если не настроить программу sendmail таким образом, чтобы
она распознавала все псевдонимы узла (путем добавления их к классу w
или файловому классу w, как мы показывали в главе 5 «DNS и элект-
ронная почта»), узел будет пытаться передать дальше сообщения, ко-
торые адресованы любому другому имени, кроме канонического.

Существует еще одна особенность класса $=w, она заключается в том,
что в МХ-записях sendmail опознает в качестве имени локального узла
только имена, входящие в класс $=w. Как следствие, если в правой
части МХ-записи использовать имя, про которое не известно точно,
что оно входит в класс $=w, существует риск, что узел не опознает имя
в качестве своего. Это может приводить к созданию петли маршрути-
зации и последующей отправке сообщений их автору.

И еще одно замечание по программе sendmail: если DNS-сервер начина-
ет использоваться совместно со старой версией sendmail (до версии 8),
следует установить параметр I в файле sendmail.cf. Параметр I опреде-
ляет действия sendmail в случае отрицательных результатов поиска
данных для узла-адресата. При использовании /etc/hosts отрицатель-
ные результаты поиска являются неисправимой ошибкой. Если имя
не было найдено в таблице узлов, маловероятно, что позже оно там по-
явится каким-то волшебным образом, поэтому почтовая программа
может просто вернуть сообщение отправителю. Однако при использо-
вании DNS, отрицательный результат может быть временным явлени-
ем, вызванным, к примеру, спорадическими сетевыми проблемами.
Установка параметра I предписывает программе sendmail поместить
почтовые сообщения в очередь, но не возвращать их отправителю. Для

1 Некоторые более старые версии sendmail применяют другой алгоритм ка-
нонизации: список поиска используется при создании запросов к серверам
имен - на предмет получения CNAME-записей для исходного имени. При
поиске по типу CNAME возвращаются только CNAME-записи. Если такая
запись найдена, исходное имя заменяется именем из правой части записи.
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установки параметра I просто добавьте O1 к содержимому файла send-
mail.cf.

Обновление файлов .rhosts, hosts.equiv и других
При использовании DNS вы можете столкнуться с необходимостью из-
бавиться от неоднозначностей, связанных с именами узлов в файлах
авторизации. Строки, в которых указаны простые имена узлов из од-
ной метки, будут считаться принадлежащими локальному домену. К
примеру, файл lpd.allow на узле wormhole.movie.edu может содержать
строки:

Но если мы перенесем mash и twins в зону comedy.movie.edu, у этих уз-
лов уже не будет доступа к службе lpd; записи в lpd.allow разрешают
доступ только узлам mash.movie.edu и twins.movie.edu. Поэтому при-
дется добавить соответствующие доменные имена, которые не принад-
лежат локальному домену сервера lpd:

Несколько других файлов, которые следует проверить на предмет кор-
ректировки имен узлов:

Иногда для исключения двусмысленностей бывает достаточно про-
гнать эти файлы через фильтр канонизации - программу, которая пре-
образует имена узлов в доменные имена, применяя список поиска. Вот
очень короткий фильтр канонизации на языке Perl, который отлично
справится с задачей:
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Создание псевдонимов

Позаботившись обо всем и преобразовав все свои файлы .rhosts,
hosts.equiv и sendmail.cf после настройки узла на работу с DNS, мы
должны подумать и о том, что пользователям нужно привыкнуть к ис-
пользованию доменных имен. Хотелось бы, чтобы процесс проистекал
с минимальными неудобствами и был более чем компенсирован пре-
имуществами DNS.

Один из способов облегчить жизнь пользователей после настройки
DNS - создать псевдонимы для известных узлов, которые более недо-
ступны по существовавшим ранее именам. К примеру, наши пользова-
тели привыкли к тому, что можно набрать telnet doofy или rlogin doofy
и получить доступ к системе электронных объявлений, которая рабо-
тает в киностудии на другом конце города. Теперь им придется наби-
рать полное доменное имя узла doofy - doofy.maroon.com. Но большин-
ству пользователей полное доменное имя неизвестно, и пройдет какое-
то время, прежде чем все будут в курсе и привыкнут к нововведениям.

К счастью, BIND позволяет создавать для нужд пользователей псевдо-
нимы. Достаточно просто установить значение переменной среды
HOSTALIASES в полное имя файла, которые содержит отображение
псевдонимов в доменные имена. К примеру, чтобы создать общий
псевдоним для doofy, мы можем присвоить переменной HOSTALIASES
значение /etc/host .aliases (в одном из загрузочных файлов системы), и
добавить в этот файл строку:

Формат файла псевдонимов очень простой: псевдоним начинается с
первой позиции строки, за ним следуют пробелы и доменное имя, соот-
ветствующее псевдониму. Доменное имя записывается без точки в
конце, а псевдоним не должен содержать точек вообще.

Теперь, если наши пользователи набирают telnet doofy или rlogin do-
ofy, DNS-клиент прозрачным образом подставляет вместо doofy - do-
ofy.maroon.com в запросе к DNS-серверу. Пользователи видят пример-
но следующий вывод:

Однако если клиент возвращается к использованию файла /etc/hosts,
переменная HOSTALIASES перестает иметь значение. Поэтому мы
включаем аналогичный псевдоним в файл /etc/hosts.
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Со временем и, вероятно, после нескольких лекций, пользователи нач-
нут ассоциировать полное доменное имя, которое видят в сообщениях
программы telnet с используемой системой электронных объявлений.

Если известны имена, с которыми могут испытывать сложности поль-
зователи, можно уменьшить их переживания с помощью HOSTALIAS-
ES. Если неизвестно заранее, с какими узлами работают пользователи,
можно разрешить им создавать собственные файлы псевдонимов. В
этом варианте пользователь должен устанавливать значение перемен-
ной HOSTALIASES в загрузочных файлах командного интерпретатора.

Специфика настройки различных систем

Существует мнение, что Unix - стандартная операционная система, но
существует почти столько же стандартов Unix, сколько и вариантов
системы. Поэтому стилей настройки DNS-клиента существует практи-
чески столько же, сколько существует разновидностей Unix. Практи-
чески все реализации клиентов поддерживают изначальный синтаксис
Беркли, но во многих их них присутствуют дополнения или вариации.
Здесь мы постарались как можно более полно рассмотреть основные
стили настройки DNS-клиента в различных системах.

SunOS 4.x от Sun

Настройка узла, работающего под управлением SunOS, может стать
настоящим испытанием. Можно сказать, что поведение DNS-клиента
в SunOS наиболее сильно отличается от стандартного BIND, если гово-
рить о крупных поставщиках Unix-систем. Это происходит, прежде
всего потому, что DNS-клиент в SunOS интегрирован с сетевой инфор-
мационной службой Sun (Network Information Service, или NIS, в де-
вичестве Yellow Pages).

В двух словах, NIS реализует механизм синхронизации важных фай-
лов на различных узлах сети. Речь идет не только о /etc/hosts, но так-
же о /etc/services, /etc/passwd и других файлах. Sun позиционирует
DNS в качестве резервного варианта, используемого с NIS; в случае,
когда клиент NIS не может найти имя узла (или IP-адрес) в карте NIS
(hosts), существует возможность настроить его на использование DNS-
сервера.

Обратите внимание, что функциональность DNS-клиента реализована
в составе программы ypserv, которая работает также и с другими типа-
ми NIS-запросов. Так что, если не запущена программа ypserv, не за-
пущен и клиент! (К счастью, клиент в системе Solaris 2 можно исполь-
зовать и не выполняя ypserv.) Преимущество ypserv для разрешения
всех запросов заключается в том, что нет необходимости настраивать
DNS-клиенты на клиентах NIS, достаточно сделать это на серверах
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NIS.1 Клиенты NIS запрашивают у NIS-сервера данные для узла, а сер-
вер NIS, при необходимости, запрашивает эти данные у DNS.

Если установлена SunOS 4.x (Solaris 1), можно: (1) следовать генераль-
ной линии партии и настроить клиент на использование DNS в качест-
ве резервного варианта для NIS, (2) работать с NIS без карты hosts либо
(3) попрать обычаи и перекомпилировать клиент в целях использова-
ния исключительно DNS; свободно доступные копии измененных кли-
ентов распространяются по сети Интернет. Однако мы должны пре-
дупредить, что, по нашим сведениям, Sun не будет обеспечивать под-
держку измененных клиентов.

Если используется Solaris 2, можно просто по-человечески настроить
DNS-клиент и, с помощью файла nsswitch.conf, указать, что для разре-
шения имен следует применять DNS.

Измененные клиенты
Мы не будем подробно останавливаться на этом варианте, прежде все-
го потому, что он достаточно хорошо документирован и практически
автоматизирован в дистрибутивах BIND 4. Собственно процесс заклю-
чается в создании новой стандартной разделяемой библиотеки libc.so,
путем удаления функций, использующих NIS, и заменой их DNS-ва-
риантами. Хотя Sun великодушно предоставляет все необходимые
функции для замены, поддержки этих функций не существует. Что
еще хуже, функции, поставляемые в составе SunOS 4.x, основаны на
коде из BIND 4.8.I.

Дистрибутивы исходных текстов BIND 4 содержали инструкции по ус-
тановке функций клиента для системы SunOS 4.x - в каталоге shres/
sunos (файл назывался INSTALL). Что касается BIND 8, эти инструк-
ции не работают (а в BIND 8.2.2 они вообще не включены). Старые
дистрибутивы исходных текстов BIND по-прежнему можно получить
путем анонимного FTP-доступа к узлу ftp.isc.org, каталог называется
/isc/bind/src. Если вы намереваетесь собрать замену клиента
SunOS 4.x из исходных текстов, мы рекомендуем использовать исход-
ные тексты BIND 4.9.7, доступные по адресу ftp.isc.org/isc/bind/src/
4.9.7/bind-4.9.7-REL.tar.gz.

Если вы предпочитаете обойтись без потенциально поучительного опы-
та создания собственной разделяемой библиотеки на языке С и вос-
пользоваться результатами чужого труда, то можете взглянуть на биб-
лиотеку resolv+, которая разработана на основе клиента BIND 4.8.3.
resolv+ является усовершенствованной версией функций клиента вер-
сии 4.8.3 для SunOS. Библиотека была доработана Биллом Уизнером

1 В действительности необходимо также настроить DNS-клиент на узлах, ис-
пользующих sendma.il.mx, усовершенствованную в плане работы с МХ-за-
писями версию sendmail от Sun.
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(Bill Wisner), она позволяет администраторам выбирать, в каком по-
рядке производятся запросы к NIS и DNS (аналогично расширениям,
которые были добавлены к различным Unix-системам другими компа-
ниями и о которых мы поговорим чуть позже). Новые функции и инст-
рукции по сборке их в файл libc.so доступны для копирования с серве-
ра ftp.uu.net, файл называется /networking/ip/dns/resolv+2.1.1.tar.Z.
Более подробно функциональность библиотеки resolv+ описана далее в
этой главе, в разделе, посвященном системам Linux.

Совместное использование DNS и NIS
Однако если речь идет о социально приемлемом варианте, то NIS и
DNS должны мирно сосуществовать. Это несколько нетривиальная за-
дача, поэтому мы рассмотрим ее чуть более подробно. Установку NIS
мы описывать не будем, эти кровавые подробности можно найти в
книге Хэла Стерна (Hal Stern) «Работа с NFS и NIS» (Managing NFS
and NIS, O'Reilly). Помните, что приводимые инструкции действи-
тельны только для версий SunOS более поздних, чем 4.1. Если исполь-
зуется более старая версия SunOS, следует задуматься о применении
измененных библиотек с ftp.uu.net либо рассмотреть вариант обновле-
ния системы.

Во-первых, необходимо изменить файл Makefile, который использует-
ся NIS для создания карт - файлов, которые распространяются на все
прочие узлы сети. Изменения следует вносить на основном сервере
NIS, а не на дополнительных.

На узле SunOS файл сборки для NIS называется /var/yp/Makefile. Из-
менения, которые следует внести, очень просты: одну строку следует
раскомментировать, а вторую закомментировать. Найдите эти строки:

и измените их следующим образом:

Теперь следует произвести сборку карты узлов NIS:

Теперь в карте hosts присутствует «волшебный токен» (magic cookie),
предписывающий NIS выполнять запросы к DNS в случаях, когда имя
узла не может быть найдено в карте hosts. Теперь при поиске имени
программа ypserv сверяется с соответствующей картой hosts для ло-
кального домена NIS и, в случае отсутствия имени, посылает запрос
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DNS-серверу. Список поиска, используемый ypserv при создании за-
просов к DNS-серверу, получается на основе локального доменного име-
ни NIS (domainname) либо инструкции domain из файла resolv.conf.

Теперь, если существует необходимость, следует создать файл re-
solv.conf. Правила настройки DNS-клиента в SunOS немного отлича-
ются:

• Нельзя установить имя узла {hostname) в доменное имя с целью на-
мекнуть клиенту, какой локальный домен следует использовать.

• Также нельзя использовать инструкцию search в файле resolv.conf,
поскольку клиент SunOS 4.x основан на коде из BIND 4.8.I. Клиент
молча проигнорирует эту инструкцию.

• Можно установить имя домена NIS (domainname) в доменное имя
(если используется NIS, то это должно быть имя домена NIS), и
клиент самостоятельно определит имя локального домена DNS. Од-
нако в данном случае существуют отличия от стандартного поведе-
ния BIND; к примеру, если установить domainname в значение
fx.movie.edu, список поиска будет содержать только имя movie.edu.
Почему в списке поиска не будет имени fx.movie.edu? Поскольку
NIS полагает, что авторитативный источник данных для fx.mo-
vie.edu уже проверен - таковым источником является карта hosts
для fx.movie.edu.

• Если локальное доменное имя должно совпадать с именем домена
NIS {domainname), можно добавить точку или плюс (+) в начало
имени domainname. Чтобы получить локальное доменное имя
fx.movie.edu, можно присвоить domainname значение +fx.movie.edu
или .fx.movie.edu.

• Можно также изменить стандартное поведение NIS, установив ло-
кальное доменное имя с помощью инструкции domain в файле re-
solv.conf. Если мы хотим принудительно включить fx.movie.edu в
список поиска клиента, то можем добавить инструкцию domain
fx.movie.edu к содержимому файла resolv.conf.

• Более того, с помощью инструкции domain в файле resolv.conf мож-
но задать доменное имя DNS, никак не связанное с именем домена
NIS (domainname). В некоторых неудачных вариантах локальное
доменное имя NIS (domainname)-He идентично, а иногда совершен-
но не похоже на локальное доменное имя DNS. К примеру, факуль-
тет информационных технологий Университета кинематографии
изначально создал NIS-домен с именем it.dept.movieu, и домен ис-
пользуется по сей день. Чтобы избежать паразитных DNS-запросов,
касающихся несуществующего домена dept.movieu, узлы в этом до-
мене NIS должны быть настроены с помощью инструкции - напри-
мер domain movie.edu в файле resolv.conf.

И наконец, resolv.conf от Sun обращается с инструкцией nameserver
ничуть не хуже, чем лучшие реализации BIND. Поэтому, закончив со-
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здавать волшебные токены и выбирать имена доменов NIS и DNS, мы
можем перейти к добавлению информации о серверах имен в файл rе-
solv.conf и на этом закончить настройку.

Обходимся без NIS
Если необходимо сохранить поддержку от Sun, но при этом обойтись
без противной системы NIS, предлагается следующий вариант: можно
использовать NIS с пустой картой hosts. Создайте файл resolv.conf, из-
мените файл сборки NIS, как описано в предыдущем разделе, и со-
здайте пустую карту hosts. Для создания пустой карты hosts следует
всего лишь временно «спрятать» файл /etc/hosts основного сервера
NIS, создать карту NIS, а затем вернуть файл /etc/hosts на место:

Теперь, выполняя запросы к NIS, клиент не будет получать результа-
тов, и станет посылать запросы серверу имен.

Если пересборка карт NIS происходит периодически, следует просле-
дить, чтобы карта hosts не была по случайности собрана на основе су-
ществующего файла /etc/hosts. Лучший способ это сделать - удалить
цель hosts из файла сборки NIS (Makefile). Можно просто закомменти-
ровать строки в файле Makefile, начиная с этой:

и заканчивая следующей пустой строкой.

Solaris 2.x от Sun

Клиент в Solaris 2 до версии 2.5.1 основан на коде клиента BIND 4.8.3.
В системах Solaris 2.6, 7 и 8 клиенты основаны на коде BIND 4.9.4-P1.
Что интересно, Sun не последовала совету документа RFC 1535 - со-
кращать список поиска до локального доменного имени, поэтому даже в
клиентах 2.6 и более поздних версий системы имена всех родительских
доменов, содержащие по крайней мере две метки, включаются в список
поиска. Существуют «заплаты»-обновления клиентов Solaris 2.5 и 2.5.1
до клиентов BIND 4.9.3.1

Все DNS-клиенты в системах Solaris 2.x поддерживают расширения,
предоставляющие возможность выбрать порядок, в котором клиент

1 Информация о версиях текущих обновлений доступна по адресу http: / / sun-
solve.sun.com/pub-cgi/show.pl? target=patches/patch-access.
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будет консультироваться с различными источниками информации об
узлах, включая DNS, NIS, NIS+ и /etc/hosts. Порядок опроса служб
задается в файле nsswitch.conf, который находится в каталоге /etc.

Вообще говоря, файл nsswitch.conf нужен для определения порядка, в
котором происходит использование ряда различных ресурсов. Следует
выбрать базу данных, для которой производится настройка, указав со-
ответствующее ключевое слово. Для DNS-служб имя базы данных -
hosts. Для базы hosts существуют следующие источники: dns, nis, nis-
plus и files (последний, в данном случае, подразумевает /etc/hosts).
Чтобы задать порядок, в котором происходит опрос источников, нуж-
но перечислить их в этом порядке после имени базы данных. К приме-
ру, строка:

предписывает клиенту использовать сначала DNS (то есть посылать
запрос DNS-серверу), а затем файл /etc/hosts. По умолчанию переход
к следующему источнику совершается, если предыдущий источник
недоступен либо не найдено искомое имя (то есть, в данном случае,
произойдет переход от DNS к /etc/hosts). Стиль работы можно изме-
нить, создав условие и действие в квадратных скобках между ресурса-
ми. Существуют следующие условия:

UNAVAIL

Источник не был настроен (в случае DNS - отсутствует файл rе-
solv.conf и DNS-сервер не работает на локальном узле).

NOTFOUND

Источник информации не может найти имя, о котором идет речь (в
случае DNS - не существует имя или тип записей, для которого про-
изводится поиск).

TRYAGAIN

Источник информации занят, но может ответить на следующий за-
прос (к примеру, истек интервал ожидания клиента при попытке
произвести поиск для имени).

SUCCESS

Имя было найдено указанным источником информации.

Для каждого случая можно выбрать связанное действие: continue
(приводит к использованию следующего источника информации) либо
return (завершение). Стандартное действие для условия SUCCESS -
return, для всех остальных - continue.

К примеру, клиент должен прекращать поиск для доменного имени
при получении ошибки NXDOMAIN (доменное имя не существует), но
сверяться с файлом /etc/hosts в случае недоступности DNS:
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Кстати говоря, стандартное содержимое файла nsswitch.conf в системе
Solaris определяется ответами, данными программе Sunlnstall. Верите
или нет, но ни один из стандартных вариантов nsswitch.conf не содер-
жит в качестве источника dns. И такое - от компании с доменом в .сот?

nscd

В системе Solaris 2.x появился кэширующий демон службы имен nscd.
nscd кэширует результаты поисковых запросов для источников pass-
wd, group и hosts. Можно считать nscd аналогом DNS-сервера, специ-
ализирующегося на кэшировании, с той разницей, что дополнительно
производится кэширование информации из источников passwd и gro-
up. Идея Sun при разработке nscd заключалась в повышении произво-
дительности путем кэширования часто используемых имен. При этом
ходят слухи, что nscd в отдельных случаях замедляет поиск в DNS, по-
этому многие просто не используют nscd. Более того, nscd интерфери-
рует с механизмом round robin (nscd кэширует записи в одном порядке
и не производит их перестановку).

По умолчанию nscd запускается в процессе создания многопользова-
тельской рабочей среды при загрузке системы и производит чтение
файла настройки - /etc/nscd.conf. Администраторам доступна настрой-
ка некоторых параметров в nscd.conf. Наиболее важны следующие:

enable-cache hosts (yes | no)

Параметр определяет необходимость кэширования результатов по-
иска для узлов

positive-time-to-live hosts value

Параметр определяет длительность хранения положительных ре-
зультатов (например, адресов), значение задается в секундах

negative-time-to-live hosts value

Параметр определяет длительность хранения отрицательных ре-
зультатов (например, NXDOMAIN), значение задается в секундах

Если вы не убеждены в полезности nscd по меньшей мере в смысле по-
иска в DNS, воспользуйтесь такой строкой:

чтобы отключить кэширование для источника hosts.

HP-UX от HP
Реализация клиента от HP - практически обычный клиент BIND.
Клиенты в составе систем HP-UX версий с 8.0 по 10.00 основаны на ко-
де BIND 4.8.3, поддерживают стандартные инструкции domain, name-
server и search. Порядок, в котором узел использует DNS, NIS и табли-
цу узлов, жестко фиксирован. Узел использует DNS, если система на-
строена (то есть, существует файл resolv.conf или работающий локаль-
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но DNS-сервер). Если не работает служба DNS, но работает NIS, узел
использует NIS. Если не работает ни DNS, ни NIS, используется табли-
ца узлов. Переход к работе с менее предпочтительными источниками
информации выполняется в обстоятельствах, описанных выше по
тексту (то есть клиент использует только один DNS-сервер - указан-
ный в файле resolv.conf либо работающий на локальном узле - и полу-
чает четыре ошибки в процессе взаимодействия с этим DNS-сервером).

Фиксированный алгоритм, разумеется, не настолько гибок, как в слу-
чае других систем, но легко поддается диагностике и отладке. Если
DNS, NIS и таблица узлов могут использоваться в любом порядке, ди-
агностика проблем, возникающих у пользователей, может вызывать
огромные затруднения.

Клиенты в составе систем HP-UX версий с 10.10 по 11.00 основаны на
коде BIND 4.9.x. Как следствие они работают со списком поиска так
же, как BIND 4.9.x, и распознают инструкцию options ndots.

Существуют «заплатки» для версий HP-UX 10.x и более поздних, ко-
торые обновляют DNS-сервер и вспомогательные программы до
BIND 4.9.7. Чтобы получить доступ к этим обновлениям, следует посе-
тить архив обновлений HP-UX, расположенный по адресу http://us-
support.external.hp.com, и зарегистрироваться. После этого можно бу-
дет заняться поиском самых свежих обновлений.

Клиент HP-UX 11.10 основан на коде BIND 8.I.2. Настройка клиента
BIND 8.1.2 практически идентична настройке более ранних клиентов,
основанных на коде BIND 4.9.x: он понимает те же инструкции и точ-
но так же работает со списком поиска.

В HP-UX 10.00 появилась функциональность файла nsswitch.conf So-
laris-систем; то есть можно использовать файл nsswitch.conf для опре-
деления порядка, в котором клиент консультируется с различными
службами имен.1 Синтаксис точно такой же, как для систем Solaris.
Стандартные настройки для базы данных hosts на узле под управлени-
ем HP-UX:

Функциональность файла nsswitch.conf, как и обновления сервера до
BIND 4.9.7, также доступны в виде «заплат» для версий HP-UX
вплоть до 9.0. Их можно найти в веб-архиве обновлений HP-UX. «За-
плат» может потребоваться довольно много:

• Одна для стандартной разделяемой библиотеки С, libc.so, которая
содержит функции клиента в HP-UX.

1 До появления HP-UX 10.10 для настройки порядка опроса информацион-
ных источников файл nsswitch.conf можно было использовать только для
базы hosts. Начиная с версии 10.10 стали доступны базы services, networks,
protocols, rpc и netgroup.
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• Одна для программы mount, которая статически связывается с биб-
лиотеками.

• Одна для программы nslookup.

• Одна для программ ifconfig и route.

• Одна для HP Visual User Environment (VUE, графическая среда
пользователя) либо Common Desktop Environment (CDE, базовая
среда рабочего стола), которые поставляются в виде статически свя-
занных с библиотеками исполняемых файлов.

A I X O T I B M

Клиенты в составе более поздних версий системы AIX, включая 4.3
и 4.2.1, также являются относительно стандартными. В основе лежит
код BIND 4.9.x, поэтому клиенты распознают инструкции domain, se-
arch, nameserver, options и sortlist; AIX поддерживает до трех ин-
струкций nameserver. AIX версий 4 и 4.1 содержит DNS-клиент, осно-
ванный на коде BIND 4.8.3, который распознает все те же инструк-
ции, что и клиент AIX 4.2.1, за исключением options и sortlist.

Различие между поведением клиента AIX и широко распространенно-
го BSD-варианта заключается в том, что AIX считает наличие файла
resolv.conf предписанием посылать запрос DNS-серверу. Если re-
solv.conf не существует на локальном узле, DNS-клиент использует
файл /etc/hosts. Это означает, что если на узле работает DNS-сервер,
следует создать пустой файл /etc/resolv.conf даже в том случае, если он
не будет использоваться для настройки.

AIX 4.3
Клиент AIX 4.3 использует две переменных среды - RES_TIMEOUT и
RES_RETRY, которые позволяют изменять начальные интервалы
ожидания клиента (а-ля инструкция options timeout) и число попыток
(а-ля options attempts). Эти значения можно устанавливать в загрузоч-
ном сценарии командного интерпретатора либо в командной строке,
как показано в следующем примере:

AIX 4.3 реализует механизм управления порядком разрешения, кото-
рый связан с файлом irs.conf и схож с Solaris-вариантом - nss-
witch.conf. Однако синтаксис немного отличается. База данных, как и в
nsswitch.conf, называется hosts. Имена источников информации прак-
тически такие же (dns, nis и local вместо files), но в AIX может исполь-
зоваться слово continue в конце строки, чтобы предписать клиенту
продолжить поиск с первого источника в следующей строке. Чтобы
показать, что источник информации является авторитативным и что
клиент не должен переходить к использованию следующего источни-
ка в случае получения от авторитативного источника отрицательного
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ответа (как в случае с [NOTFOUND=return]), следует добавить метку
=auth к аргументу. Чтобы предписать клиенту прежде всего обра-
щаться к службе DNS, а затем переходить к использованию /etc/hosts -
только в случае, когда служба DNS не настроена, можно создать следу-
ющий файл irs.conf:

Если необходимо определять порядок для каждого пользователя в от-
дельности либо замещать настройки по умолчанию, можно воспользо-
ваться переменной среды NSORDER. NSORDER может содержать те
же аргументы, что и строки файла irs.conf, и имеет формат списка,
элементы которого разделяются запятыми:

Как и в файле irs.conf, можно отметить авторитативный источник
строкой =auth:

AIX 4.2.1

Используемый в AIX 4.2.1 механизм управления порядком опроса ис-
точников информации при разрешении не сильно отличается, но более
ограничен. В AIX 4.2.1 используется файл /etc/netsvc.conf. В преде-
лах этого файла база данных также называется hosts, но отделяется от
перечня источников символом равенства, а не двоеточием, при этом
источник DNS обозначается именем bind, а файл /etc/hosts именем lo-
cal. Строка:

предписывает клиенту AIX прежде всего сверяться с локальным фай-
лом /etc/hosts, затем с картой NIS (hosts), и наконец — использовать
DNS. Как и в AIX4.3, отдельные пользователи или процессы имеют
возможность изменять порядок разрешения, заданный в файле nets-
vc.conf, путем установки значения переменной среды NSORDER.

Следует также отметить, что клиент можно настраивать с помощью
инструмента управления системой AIX - System Management Interfa-
ce Tool (SMIT).

Tru64 Unix и Digital Unix от Compaq
Клиент, поставляемый в составе системы Tru64 Unix 5.0, основан на
коде клиента BIND 8.I.2. Клиент, поставляемый в составе системы Di-
gital Unix 4.0, основан на коде клиента BIND 4.9.x. Соответственно,
обе реализации распознают пять основных инструкций настройки,
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описанных в этой главе, за исключением появившихся в BIND 8.2, та-
ких как options timeout.

Клиент системы Tru64 Unix 5.0 производит проверку имен, но также
позволяет использовать в доменных именах символы, традиционно
недопустимые. Необходимо просто перечислить символы, маскируя
их обратным слэшем, после инструкции allow_special. Так, сделать до-
пустимым использование подчеркиваний можно с помощью следую-
щей инструкции:

Аргумент all является предписанием разрешить использование любых
символов, но навряд ли это хорошая мысль.
Оба варианта Unix от Compaq предоставляют возможность определе-
ния порядка опроса клиентом служб NIS, DNS и таблицы файлов. Для
этого используется файл svc.conf (руководство по svc.conf(4) рекомен-
дуется к прочтению).1 svc.conf позволяет задавать порядок опроса
служб для различных баз данных, включая почтовые псевдонимы, за-
писи идентификации (отображения IP-адресов в имена узлов или до-
менные), пароли и информацию о группах, а также уйму других на-
строек.

Настройка клиента с помощью файла svc.conf связана с использовани-
ем имени базы данных hosts. За именем следует знак равенства, а за-
тем ключевые слова, идентифицирующие службы, которые следует
опрашивать. Ключевые слова разделяются запятыми, порядок пере-
числения определяет порядок использования. Для базы данных hosts
допустимы ключевые слова local (/etc/hosts), yp («Yellow Pages»,
прежнее название службы NIS) и bind (DNS). Ключевое слово local
должно быть первым из перечисленных для hosts. Пробелы в строке
допустимы только после запятых и в конце строки. К примеру, строка

является предписанием клиенту сверяться прежде всего с файлом /etc
/hosts при поиске имен узлов и, в случае отсутствия результата, обра-
щаться к службе доменных имен. Это удобно, если таблица узлов име-
ет небольшой размер и содержит доменное имя локального узла, его
IP-адрес, маршрутизатор, используемый по умолчанию, и прочую ин-
формацию о различных узлах, которая может понадобиться при за-
грузке системы. Таблица узлов имеет более высокий приоритет, и это
позволяет избежать проблем, связанных со службой доменных имен, в
процессе загрузки, когда сетевые службы и named могут быть еще не
запущены.

В Unix-системах от Compaq существует вспомогательная программа,
которая называется svcsetup (рекомендуется к прочтению руководство

1 Бедный старый Ultrix также реализует поддержку svc.conf.
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по svcsetup(8)). Она позволяет создавать файл svc.conf в диалоговом
режиме, без применения текстового редактора. Набрав svcsetup, адми-
нистратор получает возможность выбрать базу данных, для которой
будет производиться настройка, svcsetup также запрашивает порядок
использования служб, с которыми следует сверяться клиенту.

IRIX от Silicon Graphics

В IRIX версии 6.5 используются клиент и DNS-сервер, созданные на
основе кода BIND 4.9.x. Клиент распознает инструкции domain, se-
arch, nameserver, options и sortlist. В предыдущей версии IRIX, 6.4,
присутствовал DNS-сервер на основе кода BIND 4.9.x, но клиент - на
основе кода BIND 4.8.3. Существуют «заплаты» для версий IRIX
вплоть до 5.3, обновляющие DNS-сервер до BIND 4.9.7. Информация о
текущих версиях заплат доступна по адресу http://support.sgi.com/col-
ls/'patches /tools /browse.

В системах IRIX 6.x файл resolv.conf переехал из каталога /usr/etc, в
котором проживал раньше, в стандартный /etc. (В целях сохранения
работоспособности программ, собранных в более ранних версиях
IRIX, может возникнуть необходимость создания линка из /usr/etc/
resolv.conf на /etc/resolv.conf.)

IRIX 6.5 так же, как Solaris 2.x и системы HP-UX, поддерживает на-
стройку с помощью файла nsswitch.conf. Формат файла nsswitch.conf в
IRIX точно такой же как в Solaris, с добавлением варианта пореrт (не-
достаточно прав для использования службы) к перечню существую-
щих условий. По умолчанию существует следующий порядок для ба-
зы данных hosts:

Демон службы имен IRIX, nsd, обращает внимание на файл nss-
witch.conf. Как и демон nscd в исполнении Sun, nsd занимается сопро-
вождением общесистемного кэша, в котором хранятся результаты вы-
полненных запросов, включая информацию об узлах, полученную от
DNS и NIS. В nsd реализована поддержка настройки в nsswitch.conf
многочисленных атрибутов, которые отсутствуют в системах Solaris и
HP-UX. К примеру, можно добавить зна.чение интервала ожидания в
скобках, чтобы обозначить для nsd длительность хранения получен-
ных от DNS записей:

Время хранения для отрицательных ответов можно задать с помощью
negative_timeout. Полный перечень атрибутов приводится на страни-
цах руководства nsd(lm).

Более старые клиенты IRIX (до версии 6.4) поддерживают инструк-
цию hostresorder вместо файла nsswitch.conf. Как и nsswitch.conf, ин-



Специфика настройки различных систем 169

струкция hostresorder позволяет администратору определять порядок,
в котором производится поиск в NIS, DNS и локальной таблице узлов.
Пользователи могут определить порядок использования с помощью
переменной среды HOSTRESORDER. DNS-клиент IRIX 6.5 игнориру-
ет инструкцию hostresorder.

Аргументами hostresorder выступают ключевые слова nis, bind и local
(не менее одного). Ключевые слова могут разделяться пробелами либо
символом слэша. Пробел означает, что следующий источник информа-
ции следует использовать только в том случае, если ответ не был полу-
чен от предыдущего (например, имя не найдено в таблице узлов или
DNS-сервер сообщает, что имя не существует), либо источник инфор-
мации был недоступен (скажем, не запущен DNS-сервер). Слэш указы-
вает, что предшествующий источник информации является авторита-
тивным, и если ответ не получен, следует прервать процесс разреше-
ния. Следующий источник информации в этом случае используется,
только если авторитативный источник не был доступен в момент вы-
полнения запроса.

Linux

Со времени первого издания этой книги Linux успел взять мир ком-
пьютеров приступом. Причины очевидны: Linux бесплатен и гораздо
лучше поспевает за последними новшествами мира Unix и сети Интер-
нет, чем любая из коммерческих Unix-систем. В пользу этих слов гово-
рит тот факт, что в Red Hat Linux 7.0, самой последней версии одной
из доминирующих разновидностей Linux, присутствует DNS-сервер
BIND 8.2.2-Р5. Правда, клиент по-прежнему основан на коде BIND
4.9.x. Он поддерживает настройку с помощью файла nsswitch.conf.

Однако некоторые из более старых клиентов в составе систем Linux ос-
нованы на библиотеке Билла Уизнера resolv+, которая, в свою оче-
редь, основана на коде BIND 4.8.3. Как следствие, файл resolv.conf мо-
жет содержать любые допустимые в версии клиента 4.8.3 инструкции
(domain, search и nameserver, но не options и sortlist), а список поиска
по умолчанию присутствует в более древнем варианте.

Библиотека resolv+, как можно догадаться по названию, содержит не-
которые улучшения по сравнению со стандартным клиентом версии
4.8.3. Среди н и х - способность определять порядок использования
DNS, NIS и файла /etc/hosts (в новых версиях на смену пришел более
стандартный файл nsswitch.conf), способность к обнаружению опреде-
ленных случаев подделки пакетов DNS и способность изменять поря-
док адресных записей в ответах, отдавая предпочтение локальным
подсетям.

Все эти нововведения управляются файлом /etc/host.conf. Вот некото-
рые из наиболее интересных ключевых слов, допустимых в host.conf:
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order

Определение порядка использования различных служб имен; допус-
тимые аргументы: bind, hosts и nis, причем должен присутствовать
хотя бы один. Разделителем в списке аргументов служит запятая.

nospoof

Единственный аргумент может принимать значение on или off. nos-
poof предписывает клиенту проверять всю информацию по обратно-
му отображению (PTR), получаемую от удаленных DNS-серверов,
путем выполнения прямых (адресных) запросов для доменных
имен, содержащихся в ответах. Если адрес, возвращаемый прямым
запросом, не совпадает с адресом, для которого клиент исходно про-
изводил поиск, PTR-запись игнорируется.

reorder

Единственный аргумент может принимать значение on или off.
Включение предписания reorder приводит к сортировке клиентом
адресов узлов, расположенных в нескольких сетях, таким образом,
что адреса, принадлежащие локальным подсетям, оказываются в
начале списка.

Windows 95

Windows 95 реализует свой собственный стек TCP/IP и клиент DNS.
Более того, в Windows 95 два TCP/IP-стека: один для TCP/IP локаль-
ных сетей, а второй - для TCP/IP коммутируемых соединений. На-
стройка клиента в Windows 95, естественно, производится с помощью
графического интерфейса. Чтобы добраться до главной панели на-
стройки DNS, следует выбрать в главном меню пункт Control Panel, за-
тем открыть Network, и выбрать TCP/IP protocol. Это приведет к появ-
лению диалогового окна, которое выглядит примерно так, как показа-
но на рис. 6.1. Выберите закладку DNS Configuration.

Настройка с помощью этой панели достаточно прозрачна: для включе-
ния разрешения DNS следует отметить пункт Enable DNS, затем ука-
зать имя машины (в данном случае, первую метку доменного имени) в
поле Host и локальное доменное имя (все метки после первой точки) в
поле Domain. В раздел DNS Server Search Order можно добавить до
трех DNS-серверов, которые следует опрашивать. И наконец, домен-
ные имена для списка поиска добавляются в раздел Domain Suffix Se-
arch Order в порядке предпочтения. Если оставить раздел Domain Suf-
fix Search Order пустым, клиент Windows 95 создает список поиска на
основе локального доменного имени так же, как это сделал бы клиент
BIND 4.8.3.

Интересное замечание относительно текущей версии Windows 95: для
каждого коммутируемого соединения с каждым провайдером интер-
нет-услуг можно задать отдельный набор DNS-серверов в настройках
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Рис. 6.1. Настройка клиента в Windows 95

коммутируемых соединений (удаленного доступа к сети, DUN). Чтобы
указать настройки, специфичные для удаленного доступа к сети, сле-
дует перейти в папку My Computer, расположенную на рабочем столе,
затем двойным щелчком в Dial-up Networking; правым щелчком мыши
вызвать контекстное меню соединения, для которого необходимо из-
менить настройки клиента, и выбрать пункт Properties. Затем необхо-
димо выбрать закладку Server Types и щелкнуть по TCP/IP Settings.
Появится окно, показанное на рис. 6.2.

Если оставить выбранным вариант Server assigned name server addres-
ses, клиент будет получать список DNS-серверов, с которыми следует
работать, от сервера провайдера, с которым установлено соединение.
Если выбрать вариант Specify name server addresses и указать адреса
одного или двух DNS-серверов, Windows 95 будет пытаться использо-
вать эти адреса при установленном подключении.

Это весьма удобно, если вы пользуетесь услугами нескольких интер-
нет-провайдеров и у каждого из них свои DNS-серверы. При этом ука-
зание DNS-серверов в панели TCP/IP Properties имеет более высокий
приоритет, чем настройки DNS-серверов для отдельных соединений.
Чтобы воспользоваться частными настройками для коммутируемых
соединений, следует оставить панель TCP/IP Properties пустой, если
не считать включения работы с DNS и указания имени локального уз-
ла. Это ограничение вызвано недостаточной интеграцией ТСР/1Р-сте-
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Рис. 6.2. Настройка клиента для удаленного доступа к сети в Windows 95

ков Windows 95, в DUN версии 1.3 оно устранено. Более подробно об
этом можно прочитать в статье Q191494 базы знаний Microsoft.1

Windows 98

Клиент в Windows 98 практически идентичен клиенту Windows 95. (А
визуально абсолютно идентичен, поэтому обойдемся без картинки
для этого случая.) Основное различие между клиентами заключается в
том, что в составе Windows 98 поставляется Winsock 2.0.2

Winsock 2.0, например, сортирует запросы в соответствие с локальной
таблицей маршрутизации. Если DNS-сервер возвращает несколько ад-
ресов в ответе, и один из этих адресов принадлежит сети, в которую су-
ществует явно определенный (пусть и не стандартный) маршрут, кли-
ент помещает этот адрес в начало ответа. Подробности в статье
Q182644 базы знаний Microsoft.

1 Производить поиск статей базы знаний Microsoft по их идентификаторам
можно со страницы http://search.support.microsoft.com/kb: следует выбрать
вариант Specific article ID number (поиск по идентификатору конкретной
статьи) и ввести идентификационный номер в поле поискового запроса.

2 Программа Winsock в Windows 95 может быть обновлена до версии 2.0; см.
статью Q182108 базы знаний Microsoft.
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В Windows 98 также существует возможность частного указания DNS-
серверов для отдельных коммутируемых соединений. Клиент работает
с серверами, перечисленными на панели TCP/IP Properties, и с серве-
рами, заданными для конкретного коммутируемого соединения, - од-
новременно, и принимает первый положительный ответ, полученный
от сервера любого набора. Если клиент получает от всех серверов толь-
ко отрицательный ответ, то возвращает отрицательный ответ.

Windows NT 4.0
В Windows NT настройка клиента для локальных сетей производится
с помощью единственной панели, которая поразительно напоминает
соответствующую панель Windows 95, поскольку в системе NT 4.0 бы-
ла использована «оболочка» Windows 95. По сути дела, если не счи-
тать новой кнопки Edit и наличия удобных маленьких стрелочек, поз-
воляющих изменять порядок элементов в списках DNS-серверов и
списке поиска, семантические различия отсутствуют, что прекрасно
видно на рис. 6.3.

Рис. 6.3. Настройка клиента в Windows NT
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Чтобы добраться до панели DNS Configuration, следует выбрать пункт
меню Control Panel, открыть элемент Network, и перейти на закладку
Protocols. Затем двойным щелчком выбрать TCP/IP Protocol, заклад-
ку для DNS.

Windows NT также позволяет пользователям производить частную на-
стройку клиента для конкретных коммутируемых соединений. Щелк-
ните по иконке My Computer, выберите Dial-Up Networking, откройте
выпадающее меню и выберите имя коммутируемого соединения, для
которого необходимо произвести настройку клиента. Затем из меню
More выберите Edit Entry и Modem Properties. В полученном окне вы-
берите закладку Server и нажмите на кнопку TCP/IP Settings. Это
приведет к получению того же окна, что мы уже видели в Windows 95
(показано ранее). Если оставить выбранным вариант Server assigned
name server addresses, клиент будет получать список адресов DNS-cep-
веров от сервера, с которым установлено соединение. Если выбрать ва-
риант Specify name server addresses и указать адреса одного или двух
DNS-серверов, Windows NT будет использовать эти DNS-серверы, ког-
да коммутируемое соединение установлено. При разрыве коммутируе-
мого соединения, Windows NT возвращается к настройкам клиента
для локальных сетей.

Клиент в составе Windows NT 4.0 производит кэширование соответст-
вий имя-адрес для каждого процесса в отдельности, с учетом времени
жизни для каждой полученной записи. Браво, Microsoft!

Клиент довольно существенно обновился в Windows NT 4.0, Service
Pack 4. Клиент SP4 поддерживает sortlist, как и клиент BIND 4.9.x, но
список сортировки не поддается настройке. Вместо этого список сорти-
ровки привязан к таблице маршрутизации машины: адреса сетей, в ко-
торые существуют прямые маршруты, помещаются в начало списка от-
вета. Если такое поведение не устраивает - скажем, мешает работе ме-
ханизма round robin - его можно отменить с помощью нового ключа ре-
естра. Подробности процесса - в статье Q196500 базы знаний Microsoft.

В клиенте SP4 также существует возможность отключать кэширова-
ние путем установки (ни за что не угадаете) значения ключа реестра.
Подробности процесса - в статье Q187709 базы знаний Microsoft.

Еще одна новость SP4 - новый алгоритм переключений. Клиент по-
прежнему посылает первый запрос первому DNS-серверу из списка
DNS Server Search Order. Но при этом интервал ожидания ответа уста-
новлен в одну секунду, по истечению которой происходит передача за-
проса всем DNS-серверам, о которых известно системе - из статичес-
кой настройки, от DHCP и RAS. Если ни один из этих серверов не отве-
тил в пределах двух секунд, клиент производит повторную посылку
запросов всем серверам. Удвоение интервала ожидания и повторение
запросов происходит не более четырех раз и занимает по времени до 15
секунд. Подробности - в статье Q198550 базы знаний Microsoft.
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Для системных администраторов такое поведение означает повышен-
ную нагрузку на DNS-серверы, поэтому следует позаботиться о том,
чтобы первый из упомянутых в списке клиента SP4 (DNS Server Se-
arch Order) серверов был быстрым (и возвращал большую часть отве-
тов менее чем за секунду), и чтобы в списке DNS-серверов DNS Server
Search Order был лишь необходимый минимум.

Windows 2000
Клиент в системе Windows 2000 найти не очень просто. Чтобы до-
браться до него, нажмите на кнопку Start, выберите пункт Settings, а
затем Network and Dial-up Connections. Это приводит к открытию ок-
на, показанного на рис. 6.4.

Рис. 6.4. Windows 2000: Сеть и удаленный доступ

Нажатием правой кнопки мыши вызовите контекстное меню для Lo-
cal Area Connection и выберите пункт Properties. Это приводит к от-
крытию окна, показанного на рис. 6.5.

Двойной щелчок по Internet Protocol (TCP/IP) приводит к появлению
окна настройки, показанного на рис. 6.6.

Если выбрать вариант Obtain DNS server address automatically, кли-
ент посылает запросы DNS-серверу, о котором сообщает локальный
DHCP-сервер. В случае выбора Use the following DNS server addresses,
клиент использует DNS-серверы, перечисленные в полях Preferred
DNS server и Alternate DNS server.1

Более подробные настройки клиента доступны по нажатию (ну, разу-
меется) кнопки Advanced... Закладка DNS выглядит, как показано на
рис. 6.7.

1 И снова похвалы Microsoft - за более прозрачные обозначения. В предыду-
щих версиях Windows серверы имен могли обозначаться как Primary DNS
и Secondary DNS. Это иногда приводило к тому, что пользователи перечис-
ляли первичный мастер- и вторичный серверы имен для какой-либо зоны в
этих полях. Кроме того, сокращение «DNS» расшифровывается как «Do-
main Name System» (система доменных имен), а не «domain name server»
(сервер доменных имен).
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Рис. 6.5. Windows 2000: свойства Local Area Connection

Если адреса DNS-серверов, которым посылаются запросы, были опре-
делены в основном окне настройки клиента, они будут присутствовать
в окне дополнительных настроек в разделе DNS server addresses, in or-
der of use:. Как и в окне настройки клиента Windows NT 4.0, кнопки
позволяют добавлять, редактировать, удалять DNS-серверы, а также
изменять порядок перечисления. Ограничения на количество DNS-
серверов в списке, судя по всему, нет, но и нет особого смысла указы-
вать больше трех.

В клиенте Windows 2000 используется такой же алгоритм переключе-
ния, как в клиенте Windows NT 4.0 SP4: происходит повторная переда-
ча всем указанным DNS-серверам. И поскольку для каждого сетевого
интерфейса (или адаптера, как выражаются в Microsoft) может созда-
ваться отдельный список DNS-серверов, общее количество запросов к
различным DNS-серверам может быть довольно большим. Подробнос-
ти - в статье Q217769 базы знаний Microsoft.

Во времена расщепленных пространств имен вполне реально получить
разные ответы от двух DNS-серверов, поэтому клиент Windows 2000
временно игнорирует отрицательные ответы (отсутствие доменного
имени или запрошенного типа данных) при посылке параллельных за-
просов нескольким DNS-серверам. Только при получении отрицатель-
ного ответа от DNS-сервера, присутствующего в списках всех интер-
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Рис. 6.6. Основные настройки клиента Windows 2000

фейсов, клиент возвращает отрицательный ответ. Если клиент полу-
чает хотя бы один положительный ответ от любого из DNS-серверов,
то возвращает этот ответ.

Выбор варианта Append primary and connection specific DNS suffixes
предписывает клиенту использовать основной (primary) суффикс DNS и
суффиксы, определенные для частных соединений, для создания спис-
ка поиска. Суффикс DNS для данного конкретного соединения можно
определить в этом окне, в поле справа от надписи DNS suffix for this con-
nection. Основной суффикс DNS устанавливается из панели управления
(Control Panel): следует щелкнуть по компоненте System, выбрать за-
кладку Network Identification, затем нажать на кнопку Properties, и
далее More... В результате открывается окно, показанное на рис. 6.8.

Основной суффикс DNS следует указать в поле под надписью Primary
DNS suffix of this computer.

Установка флажка Append parent suffixes of the primary domain suffix
(рис. 6.7) позволяет настроить клиент на работу со списком поиска в
стиле BIND 4.8.3, для создания которого используется основной суф-
фикс DNS. Для основного суффикса fx.movie.edu список поиска будет
содержать fx.movie.edu и movie.edu. Помните, что суффиксы DNS, оп-
ределенные для частных соединений, не «переходят» (в терминологии
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Рис. 6.7. Дополнительные настройки клиента Windows 2000

Microsoft) в список поиска, но в случае наличия частного суффикса
для соединения он включается в список поиска.

Выбор варианта Append these DNS suffixes (in order) позволяет на-
строить клиент на использование списка поиска, составляемого пере-
численными ниже записями. Как и в случае со списком DNS-серверов,
доступны операции добавления, редактирования, удаления и измене-
ния порядка записей с помощью кнопок и стрелок.

Наконец, следует упомянуть две возможности внизу окна. Register
this connections addresses in DNS определяет, следует ли клиенту про-
бовать производить динамические обновления для добавления адрес-
ной записи, отображающей имя клиента в адрес, для данного соедине-
ния. Use this connection s suffix in DNS registration позволяет опреде-
лить, какое имя следует использовать при обновлении - доменное
имя, связанное с данным соединением, или суффикс DNS компьютера.

Смысл автоматической регистрации в том, чтобы доменное имя клиен-
та Windows 2000 всегда было связано с текущим IP-адресом, даже ес-
ли адрес получен от DHCP-сервера. (На самом деле сервер DHCP добав-
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Рис. 6.8. Настройка основного DNS-суффикса в Windows 2000

ляет PTR-запись для отображения IP-адреса клиента в его доменное
имя.) Автоматическая регистрация - это похоронный звон для WINS
(Windows Internet Name Service, Windows-служба имен Интернета) -
фирменной службы Microsoft для NetBIOS, которая подвергается не-
заслуженным нападкам. Когда все клиенты будут работать под управ-
лением Windows 2000, все они будут использовать динамические об-
новления для управления правильностью преобразования имен в адре-
са, и появится повод забить осиновый кол в сердце WINS.

Однако динамическое обновление зон клиентами связано с некоторы-
ми, скажем так, сложностями, которые мы рассмотрим в последней
главе книги.



• Управление DNS-сервером
• Обновление файлов данных зон
• Организация файлов
• Перемещение системных файлов

в BIND 8 u 9
• Ведение log-файла в BIND 8 u 9

• Основы благополучия

Работа с BIND

- У нас, - сказала Алиса, с трудом переводя дух, -
когда долго бежишь со всех ног, непременно попа-
дешь в другое место.

- Какая медлительная страна! - сказала Королева.
— Ну, а здесь, знаешь ли, приходится бежать со
всех н.ог, чтобы только остаться на том же мес-
те! Если же хочешь попасть в другое место, тог-
да нужно бежать по меньшей мере вдвое быстрее!

Эта глава содержит ряд родственных тем, связанных с сопровождени-
ем DNS-сервера. Мы затронем управление DNS-серверами, изменение
файлов данных зон, обновление файла корневых указателей. Будут
упомянуты распространенные ошибки, которые можно встретить в
log-файле демона syslog, а также статистика, которую хранит BIND.

В этой главе не рассматриваются вопросы диагностирования и разре-
шения проблем. Сопровождение включает обеспечение актуальности
информации и наблюдение за работой DNS-серверов. Разрешение
проблем похоже на тушение пожара - периодические выезды по трево-
ге DNS. Борьба с пожарами описана в главе 14 «Разрешение проблем
DNS и B I N D » .

Управление DNS-сервером
Традиционно администраторы управляли DNS-сервером named с по-
мощью сигналов Unix. DNS-сервер интерпретирует получение опреде-
ленного сигнала в качестве руководства к определенным действиям,
например, перезагрузке всех изменившихся зон, для которых он явля-
ется первичным мастер-сервером. Однако количество существующих
сигналов ограничено, а помимо этого сигналы не дают возможности
передать с командой дополнительную информацию (например, домен-
ное имя зоны), которую следует перезагрузить.
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В BIND 8.2 консорциум ISC представил новый метод управления DNS-
сервером - посылку сообщений через специальный управляющий ка-
нал. Управляющий канал может быть сокетом Unix, либо ТСР-пор-
том, через который DNS-сервер принимает сообщения. Управляющий
канал не ограничивается конечным числом абстрактных сигналов и
потому является механизмом более мощным и более гибким. ISC ут-
верждает, что управляющий канал - дорога в будущее, и что адми-
нистраторам следует использовать для всех операций управления
DNS-серверами именно этот инструмент, а не сигналы.

Послать сообщение DNS-серверу через управляющий канал можно с
помощью программы ndc (BIND 8) или rndc (BIND 9). ndc появилась в
BIND версии 4.9, но до появления пакета BIND 8.2 это был просто сце-
нарий командного интерпретатора, который позволял использовать
привычные аргументы-команды (скажем, reload) вместо сигналов (к
примеру, HUP). Об этой версии ndc мы вспомним чуть позже.

ndc и controls (BIND 8)

Выполняемая без аргументов, программа ndc пытается связаться с
DNS-сервером, работающим на локальном узле, посылая сообщения
через Unix-сокет. Этот сокет обычно называется /var/run/ndc, хотя в
некоторых операционных системах используются другие имена. Со-
кет обычно принадлежит пользователю root, и только владелец имеет
права на чтение и запись. DNS-серверы BIND версии 8.2 и более позд-
них создают Unix-сокет при запуске. Существует возможность указать
альтернативное имя файла или права доступа к сокету - с помощью
оператора controls. К примеру, чтобы изменить имя сокета на /etc/
ndc, а группу-владельца на named, а также сделать сокет доступным
для чтения и записи владельцем и группой, можно воспользоваться
следующим оператором:

controls {
unix "/etc/ndc" perm 0660 owner 0 group 53; // группа 53 - это "named"

};

Значение, определяющее права доступа, должно быть указано в вось-
меричной системе счисления (этот факт отражен вводной цифрой 0).
Те из читателей, кто не знаком с этим форматом, могут обратиться к
страницам руководства команды chmod(l). Значения группы и вла-
дельца также должны задаваться численными идентификаторами.

ISC рекомендует - и мы совершенно согласны - предоставлять доступ
к этому Unix-сокету только управляющему персоналу, который имеет
право работать с DNS-сервером.

ndc можно также использовать для посылки DNS-серверу сообщений
через ТСР-сокет, причем вполне возможно - с удаленного узла. Для
этого следует выполнить ndc с ключом командной строки -с, указав

controls {

unix "/etc/ndc" perm 0660 owner 0 group 53; // группа 53 - это "named"

};
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имя или адрес DNS-сервера, а затем, после символа слэша, номер пор-
та, через который сервер принимает управляющие сообщения. Пример:

Настройка сервера на прослушивание определенного TCP-порта с
целью получения управляющих сообщений производится с помощью
оператора controls:

По умолчанию DNS-серверы BIND 8 не производят прослушивание ка-
ких-либо ТСР-портов. DNS-серверы BIND 9 по умолчанию принимают
сообщения через порт 953, именно этот порт мы и использовали для
настройки. В данном случае DNS-серверу предписывается принимать
сообщения только с локального адреса loopback-интерфейса и пропус-
кать только сообщения с локального узла. Это не слишком благора-
зумно, поскольку любой человек, имеющий доступ на локальный
хост, сможет контролировать DNS-сервер. Если бы мы были еще более
неосмотрительны (никогда не будьте такими), то могли бы изменить
список доступа и разрешить DNS-серверу принимать сообщения со
всех локальных сетевых интерфейсов:

ndc поддерживает два режима работы - диалоговый и командный. В
командном режиме команда DNS-серверу указывается в командной
строке, к примеру, так:

Если не указать команду в качестве аргумента, произойдет переход в
диалоговый режим:

Команда /h приводит к получению перечня команд, которые понимает
ndc (не DNS-сервер). Эти команды относятся к работе ndc, а не сервера:
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Команда /d является предписанием ndc создавать отладочный вывод
(к примеру, содержащий информацию о том, что посылается DNS-cep-
веру и какие ответы возвращаются). Эта команда никак не связана с
уровнем отладки для DNS-сервера, в отличие от описанной позже ко-
манды debug.

Обратите внимание, что именно команда /е (а не /х или /q) позволяет
завершить работу с ndc. Можно сказать, это несколько непривычно.

help перечисляет существующие команды, которые позволяют осу-
ществлять управление DNS-сервером:

Существуют две команды, которые не отражены в списке, но могут ис-
пользоваться: start и restart. Их нет в списке, потому что в данном слу-
чае ndc перечисляет команды, которые понимает DNS-сервер, а не сама
программа ndc. DNS-сервер не может выполнить команду start - что-
бы сделать это, он должен работать (а если он работает, то его незачем
запускать). DNS-сервер также не может выполнить команду restart,
поскольку, если он завершает работу, то после этого уже не может за-
пустить себя вновь. Однако все эти тонкости не мешают ndc выполнять
команды start и restart.

Вот что делают перечисленные команды:

getpid

Отображает текущий идентификатор процесса DNS-сервера.

status
Отображает довольно объемную информацию о состоянии DNS-сер-
вера, включая его версию, уровень отладки, число выполняющихся
передач зон, а также информацию о том, включена ли регистрация
запросов.
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start

Запускает DNS-сервер. Если необходимо передать DNS-серверу na-
med определенные аргументы командной строки, их можно указать
после команды start. Пример: start -с /'usr/'local/'etc /named.conf.

stop

Завершение работы DNS-сервера с записью динамических зон в
файл данных.

restart

Останов и последующий запуск DNS-сервера. Как и для команды
start, могут быть указаны аргументы командной строки для named.

exec

Останов и последующий запуск DNS-сервера. В отличие от restart,
exec не позволяет передавать аргументы командной строки для na-
med; DNS-сервер просто стартует еще раз с теми же аргументами.

reload

Перезагрузка DNS-сервера. Эту команду можно послать первично-
му мастер-серверу DNS после изменения файла его настройки либо
одного или нескольких файлов данных зон. Для дополнительных
DNS-серверов версии 4.9 и более поздних эта команда является
предписанием обновить хранимые зоны, если информация в них не
является актуальной. В качестве аргументов reload можно указы-
вать доменные имена; в этом случае, происходит перезагрузка толь-
ко для указанных зон.

reconfig [-noexpired]

Предписывает DNS-серверу проверить файл настройки на предмет
обнаружения создания новых или удаления старых зон. Эту коман-
ду можно послать DNS-серверу, если были удалены или добавлены
зоны, но данные существующих зон не изменились. Указание ключа
-noexpired предписывает DNS-серверу не реагировать сообщениями
об ошибках, связанных с устареванием зональных данных. Такая
возможность очень удобна, если DNS-сервер является авторитатив-
ным для тысяч зон, и необходимо избежать получения излишних
сообщений об устаревании зон.

dumpdb

Создает дамп внутренней базы данных DNS-сервера в файле па-
med_dump.db - в каталоге /usr/tmp (BIND 4) либо в текущем ката-
логе DNS-сервера (BIND 8).

stats

Записывает статистику работы DNS-сервера в конец файла па-
med.stats, который расположен в каталоге /usr/tmp (BIND 4) либо в
текущем каталоге DNS-сервера (BIND 8).
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trace [level]

Добавляет отладочную информацию в конец файла named.run, рас-
положенного в каталоге /usr/tmp (BIND 4) либо в текущем каталоге
DNS-сервера (BIND 8). Степень подробности отладочного вывода
контролируется увеличением уровня отладки (level). Информация
о данных, предоставляемых на каждом из уровней, содержится в
главе 13 «Чтение отладочного вывода BIND».

notrace

Выключает отладку.

querylog (или qrylog )

Включает или выключает регистрацию всех запросов в log-файле
syslog. Регистрация запросов происходит с приоритетом LOGIN-
FO. Сервер named должен быть собран с ключом QRYLOG (по умол-
чанию QRYLOG задан). Механизм регистрации запросов появился
в BIND 4.9.

quit

Завершение сеанса управления.

rndc и controls (BIND 9)
В BIND 9 оператор controls точно так же используется для определе-
ния способа приема управляющих сообщений. Синтаксис оператора
отличается незначительно - допустимо только одно предписание Inet.
(BIND 9.1.0 не поддерживает Unix-сокеты для управляющего канала,
и, исходя из заявлений консорциума ISC, Unix-сокеты в BIND 9 ни-
когда не появятся.)
В BIND 9 можно не указывать номер порта, и в этом случае сервер бу-
дет прослушивать стандартный порт 953. Необходимо включать в
предписание раздел keys:

Таким образом определяется криптографический ключ, с помощью
которого должны идентифицировать себя пользователи rndc перед от-
правкой DNS-серверу управляющих сообщений. Если раздел keys от-
сутствует, после запуска DNS-сервера в log-файле можно обнаружить
следующее сообщение:

Ключ или ключи, перечисленные в разделе keys, должны быть предва-
рительно определены с помощью оператора key:



186 Глава 7. Работа с BIND

Оператор key может присутствовать непосредственно в файле па-
med.conf, но если named.conf доступен для чтения не только владельцу
(группе), будет безопаснее поместить определение ключа в отдельный
файл, который имеет более ограниченные права доступа, и включать
этот файл в named.conf следующим образом:

В настоящее время поддерживается только алгоритм HMAC-MD5, то
есть механизм идентификации на основе быстрого МD5-алгоритма со-
здания устойчивого хеш-значения.1 Ключ является общим для named
и пользователей rndc паролем в кодировке Base 64. Ключ можно сгене-
рировать с помощью таких программ как mmencode и dnssec-keygen из
пакета BIND. Подробности об их применении приводятся в главе 11
« Безопасность ».

К примеру, чтобы получить строку foobarbaz в кодировке Base 64,
можно воспользоваться программой mmencode:

Чтобы пользоваться программой rndc, следует создать файл rndc.conf -
источник информации о ключах и серверах имен для программы rndc.
rndc.conf обычно проживает в каталоге /etc. Вот пример простого
файла rndc.conf:

Синтаксис этого файла очень похож на синтаксис файла named.conf. В
операторе options определяется DNS-сервер, которому по умолчанию
посылаются управляющие сообщения (эту настройку можно изменить
из командной строки), а также имя ключа, который по умолчанию
предоставляется удаленным DNS-серверам (имя ключа также можно
изменить из командной строки).

1 Более подробная информация по алгоритму HMAC-MD5 содержится в до-
кументах RFC 2085 и 2104.
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Синтаксис оператора key идентичен используемому в файле па-
med.conf, который описан ранее. Имя ключа в rndc.conf, а также свя-
занный с именем секрет должны совпадать с определением ключа в па-
med.conf.

В случае, когда ключи - по сути дела, пароли - хранятся в
файлах rndc.conf и named.conf, следует убедиться, что ни
один из этих файлов не может быть прочитан пользовате-
лями, которые не должны управлять DNS-сервером.

Если rndc применяется для управления единственным DNS-сервером,
настройка не представляет сложностей. Ключ идентификации опреде-
ляется идентичными операторами key в файлах named.conf и rndc.conf.
Затем DNS-сервер указывается в качестве используемого по умолча-
нию в разделе default-server оператора options, в файле rndc.conf, a
ключ - в качестве ключа, используемого по умолчанию, в default-key.
После этого следует выполнить rndc следующим образом:

Если существует необходимость управлять набором серверов, можно
связать каждый из них с отдельным ключом. Ключи следует опреде-
лить в отдельных операторах key, а затем связать каждый из ключей с
сервером с помощью набора операторов server:

После этого можно выполнять rndc, указывая в качестве аргумента
ключа -s имя DNS-сервера, с которым следует работать:

Если ключ не был связан с определенным DNS-сервером, используе-
мый ключ можно задать в командной строке, используя ключ -у про-
граммы rndc:

И наконец, если DNS-сервер ожидает получения управляющих сообще-
ний через нестандартный порт (то есть не через порт с номером 953),
следует использовать ключ командной строки -р для указания порта:

А вот и плохая новость: в BIND 9.0.0 программа rndc поддерживает
только команду reload, но не перезагрузку отдельных зон, которая не
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поддерживается вплоть до версии 9.1.0. В BIND 9.1.0 поддерживают-
ся не все существующие в BIND 8 команды; поддерживаются - reload,
stop, stats, querylog и dumpdb, а также новые команды refresh и halt.

refresh

Принудительное выполнение служебных операций для вторичной
зоны.

halt

Прекращение работы DNS-сервера без записи в файлах журнала
информации о незавершенных обновлениях файлов зон.

Сигналы
В стародавние времена для управления DNS-серверами существовали
только сигналы. Живущим в тех временах (применяющим BIND вер-
сии более ранней, чем 8.2) придется использовать сигналы. Мы приве-
дем перечень сигналов, которые могут посылаться DNS-серверу, и для
каждого укажем эквивалентную команду ndc. Если используется ре-
ализация ndc на языке командного интерпретатора (из пакета BIND
версий с 4.9 по 8.1.2), можно не обращать внимания на названия сиг-
налов, поскольку ndc самостоятельно преобразует команды в соот-
ветствующие сигналы. Не рекомендуется использовать ndc из пакета
BIND 4 для работы с DNS-сервером BIND 8, поскольку между версия-
ми произошло изменение сигнала для получения статистики.

Переключение регистрации запросов в более старой версии ndc можно
произвести с помощью команды:

точно так же, как и в более новых версиях. Но в действительности, в
более старых версиях ndc находит идентификатор процесса named и
посылает процессу сигнал WINCH.

В отсутствие ndc придется производить те же действия вручную: выяс-
нить идентификатор процесса named и послать процессу соответству-
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ющий сигнал. DNS-сервер BIND записывает идентификатор процесса
в pid-файл, так что процесс охоты значительно сокращается - совер-
шенно не обязательно применять ps. Наиболее распространенное имя
pid-файла - /var/run/named.pid. В некоторых системах pid-файл на-
зывается /etc/named.pid. Чтобы выяснить, в каком каталоге системы
проживает файл nam.ed.pid, сверьтесь со страницами руководства по
named. Поскольку номер процесса DNS-сервера - единственное, что
записано в pid-файле, посылка сигнала HUP может быть произведена
вот так:

Если вы не можете найти pid-файл, идентификатор процесса всегда
можно узнать с помощью команды ps. На BSD-системе выполните ко-
манду:

На системе типа SYS V:

При использовании ps может выясниться, что процессов с именем na-
med больше одного, поскольку DNS-сервер BIND порождает процессы
для выполнения передачи зоны. При передаче зоны сервер, получаю-
щий данные, то есть вторичный, может создать специальный процесс;
то же справедливо и для сервера, передающего данные. Сейчас мы сде-
лаем отступление и расскажем, зачем используются порождаемые
процессы.

Вторичные DNS-серверы BIND 4 и BIND 8 в целях выполнения переда-
чи зоны порождают новые процессы. Это позволяет вторичному DNS-
серверу продолжать отвечать на запросы в процессе получения зоны от
основного сервера. Когда зона сохранена в локальном файле, вторич-
ный DNS-сервер производит загрузку новых данных. Порождаемые
процессы решили проблему, которая существовала в BIND версий бо-
лее ранних, чем 4.8.3, - вторичные DNS-серверы не отвечали на запро-
сы в процессе получения зоны. Это было особенно неприятно в случае
DNS-серверов с большим числом зон либо с зонами большого объема:
они не отвечали на запросы в течение больших промежутков времени.

В BIND 9 реализована новая программная архитектура, поэтому DNS-
серверу нет необходимости порождать еще один процесс, чтобы про-
должать отвечать на запросы при получении зоны. DNS-сервер спосо-
бен передавать зону и одновременно отвечать на запросы.

Основные серверы в BIND 8 и 9 не порождают процессы для передачи
зон вторичным DNS-серверам. Вместо этого основной сервер произво-
дит передачу зоны параллельно с ответами на запросы. Если мастер-
сервер загружает новую копию данных зоны из файла в процессе пере-
дачи этой же зоны, передача прерывается. Вторичному DNS-серверу
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придется сделать еще одну попытку получить зону после того, как она
будет загружена мастером.

Мастер-сервер DNS BIND версии 4 порождает процесс для передачи зо-
ны вторичному DNS-серверу. Это создает дополнительную нагрузку на
узел, на котором работает мастер-сервер, особенно в случае крупных
зон и параллельной передачи нескольких зон сразу.

Если вывод программы ps1 содержит информацию о нескольких серве-
рах, то родительский процесс должен быть довольно легко отличим от
порожденных. Порожденный DNS-сервер, запущенный вторичным
сервером в целях получения копии зоны, называется named-xfer, а не
named:

Порожденный DNS-сервер, запущенный мастером, изменяет аргумен-
ты командной строки, показывая какому вторичному DNS-серверу пе-
редается зона:

Может встретиться версия named, в которой не происходит изменения
аргументов командной строки, но отношения между различными про-
цессами named можно понять, изучив их идентификаторы. Все по-
рожденные процессы в качестве идентификатора родительского про-
цесса будут иметь идентификатор процесса DNS-сервера. Это может
казаться очевидным, но сигналы следует посылать только родитель-
скому процессу DNS-сервера. Порожденные процессы заканчивают
работу после завершения передачи зон.

Обновление файлов данных зон
В сети постоянно что-то меняется - появляются новые рабочие стан-
ции, старые машины и реликты отправляются на пенсию либо распро-
даются, узлы перемещаются в другие сети. Любое такое изменение
связано с изменением файлов данных зоны. Как следует вносить изме-
нения - вручную или быть тряпкой и облегчить себе жизнь с помощью
специального инструмента?

Сначала мы обсудим, как следует вносить изменения самостоятельно.
Затем мы поговорим о вспомогательном инструменте - программе
h2n. Вообще говоря, мы рекомендуем пользоваться каким-либо специ-
альным инструментом для создания файлов данных зоны, а про тряп-

1 На BSD-системах следует использовать ps с ключом -axww, чтобы увидеть
строку полностью: в ней более 80 символов. - Примеч. науч. ред.
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ки просто шутим. По крайней мере, можно воспользоваться инстру-
ментом, который будет увеличивать порядковый номер зоны. Синтак-
сис файла данных зоны позволяет делать многочисленные ошибки. Не
спасает и то, что адресные записи и записи указателей содержатся в
разных файлах, которые должны быть согласованы друг с другом. Но
даже при использовании инструмента обязательно надо понимать, что
происходит при обновлении файлов, так что мы начнем с первого ва-
рианта работы - вручную.

Добавление и удаление узлов

После первоначального создания файлов данных зоны должно быть
достаточно очевидно, что именно следует изменять при добавлении но-
вого узла. Мы рассмотрим этот процесс на тот случай, если вам доста-
лись уже готовые файлы данных или просто нравится, когда все разло-
жено по полочкам. Изменения следует вносить в файлы данных, кото-
рые хранятся первичным мастер-сервером зоны. Если изменить файлы
резервных копий вторичного DNS-сервера, то данные на вторичном
сервере изменятся, но будут перезаписаны при следующей передаче
зоны.
1. Обновите порядковый номер в файле db.DOMAIN. Вероятнее всего,

порядковый номер расположен в начале файла, так что можно лег-
ко сделать это сразу, чтобы позже не забыть.

2. Добавьте все записи типа А (адресные), CNAME (псевдонимы) и MX
(почтовых ретрансляторов) для нового узла в файл db.DOMAIN.
При появлении в нашей сети узла cujo мы добавили следующие RR-
записи в файл db.movie.edu:

3. Обновите порядковые номера и добавьте PTR-записи для всех фай-
лов db.ADDR, в которых есть адрес узла, cujo имеет всего один ад-
рес, в сети 192.253.253/24; поэтому мы добавили следующую PTR-
запись в файл db. 192.253.253:

4. Перезагрузите первичный мастер-сервер DNS, чтобы обеспечить за-
грузку новых данных:

Если речь идет о шикарном сервере BIND версии 8.2 или более
поздней, можно перезагрузить только зоны, которых коснулись из-
менения:



192 Глава 7. Работа с BIND

Первичный мастер-сервер DNS загрузит новые данные, дополнитель-
ные DNS-серверы загрузят эти новые данные в пределах временного
интервала обновления, определенного в SOA-записи.

Нетерпеливые пользователи не желают ждать, когда дополнительные
DNS-серверы получат новые данные, этим пользователям информа-
ция нужна немедленно. (Вы вздрагиваете или понимающе киваете,
читая это?) Можно ли заставить вторичный DNS-сервер произвести
синхронизацию? Если речь идет о первичных и вторичных серверах
версии 8 или 9, вторичные серверы очень быстро получают новые дан-
ные, поскольку первичный мастер-сервер DNS уведомляет вторичные
о произведенных изменениях в пределах пятнадцати минут после за-
грузки новых данных. Если используется DNS-сервер версии 4.9 или
более поздней, можно перезагрузить его точно так же, как и первич-
ный мастер. Перезагрузка приводит к обновлению всех хранимых зон,
для которых сервер является вторичным. Если речь идет о версии
4.8.3 или более ранней, следует удалить все резервные копии файлов
хранимых зон (либо только файл зон, для которых необходимо произ-
вести принудительное обновление), принудительно завершить вторич-
ный сервер, а затем заново запустить его. Поскольку резервные копии
файлов отсутствуют, вторичный сервер вынужден немедленно занять-
ся получением новых копий зон.

Чтобы удалить узел, следует удалить RR-записи для этого узла из фай-
ла db.DOMAIN, а также из каждого файла db.ADDR. Необходимо уве-
личить порядковый номер каждой зоны, которой коснулось измене-
ние, а затем перезагрузить первичный мастер-сервер DNS.

Порядковые номера записи SOA
Каждый из файлов данных зоны содержит порядковый номер. При
каждом изменении данных в таком файле порядковый номер должен
увеличиваться. В противном случае, дополнительные DNS-серверы не
будут получать обновленные данные.

Увеличить порядковый номер легко. Допустим, в исходном файле
данных зоны присутствовала следующая SOA-запись:

SOA-запись обновленного файла будет выглядеть так:
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Это примитивное изменение является ключом к распространению об-
новленных данных зоны на дополнительные DNS-серверы. Наиболее
распространенная ошибка про обновлении зоны - сохранение старого
порядкового номера. В первые несколько раз, внося изменения в файл
данных зоны, администратор не забывает обновлять порядковый но-
мер, поскольку это непривычное действие, и оно способствует кон-
центрации внимания. Когда изменение файла данных становится ру-
тинной операцией, администратор вносит небольшие изменения «на
скорую руку», забывая обновить порядковый номер... и все дополни-
тельные DNS-серверы продолжают работать со старыми копиями зон.
Именно поэтому следует использовать инструмент, который будет за-
ниматься обновлением порядкового номера! Это может быть програм-
ма h2n или программа, которую администратор напишет самостоя-
тельно, - в любом случае, идея использования специального инстру-
мента заслуживает внимания.

BIND позволяет использовать десятичные дроби (вроде числа 1,1) в ка-
честве порядковых номеров, но мы рекомендуем использовать только
целочисленные значения. BIND версии 4 работает с порядковыми но-
мерами в виде десятичных дробей следующим образом: если в номере
присутствует десятичная запятая, BIND умножает число слева от за-
пятой на 1000. Затем к результату - простым слиянием строк - добав-
ляется число справа от запятой. Так, число 1,1 преобразуется во внут-
ренний формат с результатом 10001, а 1,10 представляется в виде
100010. Это приводит к появлению определенных аномалий; к приме-
ру, число 1,1 «больше», чем число 2, а 1,10 «больше», чем 2,1. По-
скольку логика в этом случае практически полностью отсутствует,
лучше всего придерживаться целочисленных порядковых номеров.

Существует несколько наиболее правильных способов работы с цело-
численными порядковыми номерами. Самый очевидный связан с ис-
пользованием обычного счетчика: порядковый номер при каждом из-
менении файла увеличивается на единицу. Второй способ - использо-
вать порядковые номера, основанные на датах. К примеру, можно ис-
пользовать число из восьми цифр в формате ГГГГММДД. Допустим,
сегодня 15 января 1997 года. При использовании такого формата мы
получим порядковый номер 19970115. Но такая схема позволяет про-
изводить лишь одно обновление в день, чего может быть недостаточно.
Добавим к номеру еще две цифры, чтобы определять номер обновле-
ния за текущий день. Первый порядковый номер для 15 января 1997
года - 1997011500. Следующее обновление в тот же день приведет к
замене порядкового номера на 1997011501. Таким образом можно вно-
сить обновления до ста раз в день. Помимо этого, предлагаемая схема
оставляет возможность определить, когда в последний раз был увели-
чен порядковый номер. Вызов программы h2n с ключом -у приводит к
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созданию порядкового номера на основе текущей даты. В любом слу-
чае порядковый номер не должен превышать максимального значения
32-битного целого числа.

Цикл порядкового номера
Что делать в случае, когда порядковый номер одной из зон случайно
становится чрезмерно большим, и появляется необходимость умень-
шить его до более разумного значения? Существует способ, который
работает для всех версий BIND, способ, который работает для версии
4.8.1 и более поздних, а также способ, который работает для версии
4.9 и более поздних.

Способ, работающий для всех версий BIND: заставить дополнитель-
ные DNS-серверы забыть о старом порядковом номере. Затем можно
начинать нумерацию с единицы (или с другого удобного числа).
Собственно способ: во-первых, следует изменить порядковый номер на
первичном мастер-сервере имен и перезапустить этот сервер. Первич-
ный мастер-сервер DNS уже работает с новым порядковым номером.
Соединитесь с одним из узлов, на которых работают дополнительные
DNS-серверы, и принудительно завершите процесс named командой
ndc stop. Удалите резервные копии файлов данных зоны (к примеру,
rт bak.movie.edu bak.192.249.249 bak.192.253.253) и снова запустите
вторичный сервер. Резервные копии были удалены, поэтому вторич-
ный сервер обязан загрузить новую версию зональных данных - полу-
чив и новые порядковые номера. Эту процедуру следует повторить для
каждого DNS-сервера. Если какой-либо из дополнительных серверов
вам не подвластен, придется связаться с администратором этого серве-
ра и попросить его произвести описанную процедуру.

Если все дополнительные DNS-серверы используют версию BIND бо-
лее позднюю, чем 4.8.1 (умоляем читателей не использовать версию
4.8.1), но более раннюю, чем BIND 9, можно задать специальный по-
рядковый номер - нулевой. Если установить нулевой порядковый но-
мер для зоны, это обяжет каждый из дополнительных DNS-серверов
произвести получение зоны при следующей проверке. По сути дела,
передача зоны будет происходить каждый раз при проверке актуаль-
ности хранимых данных, поэтому после синхронизации дополнитель-
ных серверов по нулевому порядковому номеру следует не забыть уве-
личить порядковый номер на основном сервере. При этом существует
предел того, насколько можно увеличить порядковый номер. Читайте
дальше.

Еще один способ исправить ситуацию с порядковым номером (вторич-
ные серверы версии 4.9 и более поздних) довольно прост для понима-
ния, если сначала освоить вводный материал. Порядковый номер в
DNS - 32-битное положительное целое число из интервала от 0 до
4 294 967 295. Для работы с порядковыми номерами используется не-
прерывное арифметическое пространство, то есть для любого поряд-
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нового номера половина чисел пространства (2 147 483 647 чисел)
меньше, чем это число, а вторая половина - больше.

Рассмотрим на конкретном примере. Предположим, порядковый номер
представлен числом 5. Порядковые номера с 6 по (5 + 2 14 7483 647) -
больше, чем порядковый номер 5, а порядковые номера с (5 +
2 147 483 649) по 4 - меньше. Обратите внимание, что после достиже-
ния порядкового номера 4 294 967 295 совершается переход в начало
пространства - до номера 4. Кроме того, мы не рассматриваем номер
(5 + 2 147 483 648), поскольку он отстоит от исходного номера ровно на
половину пространства номеров и может быть больше или меньше 5, в
зависимости от реализации. Лучше всего этот номер просто не исполь-
зовать.

Вернемся к исходной проблеме. Допустим, порядковый номер зоны -
25 000, и мы хотим продолжить нумерацию с цифры 1. Можно преодо-
леть оставшееся пространство номеров в два шага. Во-первых, следует
увеличить порядковый номер до возможного максимума (25 000 +
2 147483647 = 2 147 508 647). Если прибавляемое число больше, чем
4 294 967 295 (максимальное значения 32-битного числа), получить но-
вый номер в начале адресного пространства можно вычитанием из это-
го числа 4 294 967 296. После изменения порядкового номера, следует
дождаться, когда все дополнительные серверы синхронизируют хра-
нимые копии зоны. Во-вторых, следует изменить порядковый номер
зоны на желаемое значение (1), которое теперь больше, чем текущий
порядковый номер (2 147 508 647). Вот и все, осталось только дождать-
ся, когда дополнительные серверы вновь произведут синхронизацию с
основным сервером!

Дополнительные записи в файле данных зоны
По прошествии некоторого времени после начала работы DNS-сервера
у администратора может возникнуть желание добавить данные, кото-
рые облегчат сопровождение зоны. Вас никогда не озадачивали вопро-
сом, где находится тот или иной хост? Администратор может даже не
помнить, что это за хост. В наше время администраторам приходится
пасти постоянно растущие стада хостов, что не очень способствует за-
поминанию подобной информации. Можно призвать на помощь DNS-
сервер. Если один из хостов начинает капризничать, и это заметно со
стороны, DNS-сервер позволит заметившему странности связаться с
администратором.

До сих пор мы рассматривали только записи типов SOA, NS, A, CNA-
МЕ, PTR и MX. Эти записи жизненно необходимы для рутинной рабо-
ты DNS, DNS-серверов и приложений, запрашивающих данные этого
типа. Но в системе DNS определено намного больше типов данных. На-
иболее полезными из прочих типов записей являются записи ТХТ и
RP; их можно использовать для определения местоположения и ответ-
ственного лица для каждого из узлов. Перечень широко (и не очень



широко) применяемых RR-записей содержится в приложении А
«Формат сообщений DNS и RR-записей».

Общая текстовая информация
ТХТ - это сокращение ТеХТ (текст). ТХТ-записи представляют собой
списки строк, каждая из которых не может быть длиннее 255 симво-
лов. В версиях BIND, более ранних, чем 4.8.3, поддержка ТХТ-запи-
сей не реализована. В версии 4 BIND ограничивает ТХТ-запись файла
данных зоны одной строкой размером почти в 2 килобайта данных.
ТХТ-записи могут использоваться в любых целях; к примеру, для ука-
зания местоположения хоста:

BIND 8 и 9 также ограничивают размер ТХТ-записи пределом в два
килобайта, но позволяют задавать ТХТ-запись в несколько строк:

Ответственное лицо
Администраторы доменов находятся в особых отношениях с записью
типа RP (Responsible Person, ответственное лицо). RP-запись может
быть связана с любым доменным именем, внутренним или располо-
женным на конце ветви дерева имен, она определяет ответственное ли-
цо для узла или зоны. Это позволяет, к примеру, найти злодея, бом-
бардирующего запросами службу доменных имен. А также облегчает
людям задачу поиска администратора, один из узлов которого ведет
себя неподобающе.

Запись содержит два поля данных: адрес электронной почты в формате
доменного имени и доменное имя, связанное с дополнительной инфор-
мацией о контактном лице. Адрес электронной почты записывается в
том же формате, что и в SOA-записях: символ «@» заменяется точкой.
Второе поле содержит доменное имя, для которого должна существо-
вать ТХТ-запись. В свою очередь ТХТ-запись содержит информацию о
контактном лице (к примеру, полное имя и номер телефона) - в произ-
вольном формате. Если значение одного из полей отсутствует, следует
поместить в него указатель на корневой домен («.»).

Вот примеры RP-записей и связанных с ними ТХТ-записей:

Обратите внимание, что в ТХТ-записях для root.movie.edu и ric-
hard.movie.edu нет необходимости, поскольку речь идет о доменном
имени, кодирующем адрес электронной почты.
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RP-записи не существовали в момент разработки BIND 4.8.3, но под-
держиваются уже в BIND 4.9. Прежде чем начать использовать RP-за-
писи, уточните в документации вашей версии DNS-сервера, реализо-
вана ли поддержка этого типа данных.

Создание файлов данных зоны из таблицы узлов
Как читатели могли видеть в главе 4 «Установка BIND», мы определи-
ли процесс для преобразования таблицы узлов в зональные данные.
Для автоматизации этого процесса мы разработали на языке Perl про-
грамму, которая называется h2п.1 Использование специального инст-
румента для создания данных имеет одно большое преимущество: в
файлах данных зоны не будет ошибок и несоответствий - разумеется,
если программа h2n работает правильно! Довольно часто бывает, что
для узла создана адресная запись, но не создана соответствующая
PTR-запись, или наоборот. Поскольку эти записи хранятся в различ-
ных файлах, ошибиться очень легко.

Что делает h2n? На основе существующего файла /etc/hosts и несколь-
ких ключей командной строки h2n создает файлы данных для зон.
Системный администратор следит за актуальностью информации в
таблице узлов. И каждый раз, внося изменения в таблицу узлов, вы-
зывает h2n. h2n создает каждый файл данных заново, увеличивая зна-
чение порядкового номера зоны. Программу можно выполнять вруч-
ную либо ежедневно с помощью демона сгоп. Используя h2n, адми-
нистратор может больше не беспокоиться об увеличении порядковых
номеров зон.

Во-первых, h2n требуется знать доменное имя зоны прямого отображе-
ния и номера сетей. (h2n самостоятельно вычислит имена зон обратно-
го отображения, исходя из номеров сетей.) Эти имена легко преобразу-
ются в имена файлов данных зон: данные зоны movie.edu записывают-
ся в файл db.movie, а данные для сети 192.249.249/24 - в файл
db.192.249.249. Доменное имя зоны прямого отображения и номер сети
указываются в качестве аргументов ключей -d и -п:

-d доменное имя

Доменное имя зоны прямого отображения.

-п номер сети

Номер сети. В случае создания файлов для нескольких сетей можно
использовать несколько ключей -п в командной строке. Из номера
сети следует исключать последние нули и маску сети.

Команда h2n требует использования ключа -d и минимум одного клю-
ча -п; значения по умолчанию для аргументов этих ключей отсутству-

1 Если вы забыли, где можно взять h2n, обратитесь к разделу «Примеры про-
грамм» в предисловии.
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ют. К примеру, чтобы создать файл данных для зоны movie.edu, состо-
ящей из двух сетей, выполним команду:

Существуют следующие дополнительные ключи:

-s сервер
DNS-серверы для NS-записей. Как и для ключа -п, допускается ис-
пользование нескольких ключей -s в случае, если необходимо со-
здать записи для нескольких первичных или вторичных DNS-cep-
веров. DNS-сервер версии 8 или 9 при изменении зоны посылает
NOTIFY-уведомление, включающее этот список. По умолчанию ис-
пользуется имя узла, на котором выполняется h2n.

-h узел

Узел, указываемый в поле MNAME SOA-записи. узел должен яв-
ляться первичным мастер-сервером DNS, что обеспечивает кор-
ректное функционирование механизма NOTIFY. По умолчанию ис-
пользуется имя узла, на котором выполняется h2п.

-и пользователь

Адрес электронной почты лица, отвечающего за сопровождение
данных зоны. По умолчанию - регистрационная запись root на уз-
ле, с которого запущена программа h2n.

-о разное

Прочие значения SOA-записи, кроме порядкового номера, - в виде
списка, элементы которого разделяются двоеточием. Значение по
умолчанию: 10800:3600:604800:86400.

-f файл

Чтение ключей h2n из указанного файла, а не из командной стро-
ки. Если используется большое количество ключей, имеет смысл
хранить их в отдельном файле.

-v4|8

Создавать файлы настройки для BIND 4 или 8; по умолчанию созда-
ются файлы для версии 4. Поскольку формат файла настройки
BIND 9 практически не отличается от формата BIND 8, для DNS-
серверов BIND 9 можно использовать ключ -v 8.

-y
Создать порядковый номер на основе даты.

Пример использования всех описанных ключей:

Содержимое файла opts:
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Если в качестве аргумента ключа должно выступать имя узла, можно
указать полное доменное имя (например, terminator.movie.edu) либо
просто имя узла (например, terminator). В последнем случае h2n созда-
ет полное доменное имя, добавляя к имени узла аргумент ключа -d.
(Если существует необходимость в точке в конце имени, h2п также до-
бавляет ее самостоятельно.)

Мы перечислили далеко не все существующие ключи h2n. Полный пе-
речень ключей с описаниями представлен на страницах руководства
этой команды.

Разумеется, некоторые виды RR-записей не могут быть созданы на ос-
нове файла /etc/hosts, поскольку он не содержит необходимой для это-
го информации. Вполне возможно, что эти записи надо будет добав-
лять вручную. Но раз h2n производит перезапись файлов данных, эта
информация может быть потеряна.

Поэтому в h2n существует «черный ход»: возможность автоматически
добавлять данные такого рода. Эти особые записи следует поместить в
файл с именем вида spcl.DOMAIN, где DOMAIN - первая метка домен-
ного имени зоны. При обнаружении такого файла h2п «включает» его
с помощью строки следующего вида:

в конце файла db.DOMAIN. (Директива $INCLUDE будет описана поз-
же в этой главе.) Так, администратор зоны movie.edu может создать до-
полнительные МХ-записи в файле spcl.movie, что позволит пользовате-
лям посылать почту напрямую в movie.edu, а не конкретным узлам зо-
ны. Обнаружив этот файл, h2п добавит строку:

к концу файла данных зоны db.movie.

Сопровождение файла корневых указателей
Как мы рассказывали в главе 4, файл корневых указателей содержит
координаты корневых DNS-серверов, которые могут использоваться
локальным DNS-сервером. Этот файл необходимо регулярно обнов-
лять. Корневые DNS-серверы меняются не очень часто, но все-таки ме-
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няются. Хорошим тоном будет проверять актуальность файла корне-
вых указателей раз в месяц-два. В главе 4 мы говорили, что файл мож-
но получать FTP-копированием с узла ftp.rs.internic.net. И это, види-
мо, самый лучший способ его обновлять.

Если доступна копия программы dig, которая во многом похожа на
nslookup и входит в состав дистрибутива BIND, можно получить теку-
щий список корневых DNS-серверов, выполнив следующую команду:

Организация файлов

Когда администратор впервые производит настройку зон, организа-
ция файлов примитивна - все они проживают в единственном катало-
ге. Существует один файл настройки и несколько файлов данных зон.
Однако со временем обязанности администратора растут. Добавляют-
ся сети, а следовательно, и новые зоны in-addr.arpa. Возможно даже,
происходит делегирование поддоменов. Локальные DNS-серверы ис-
пользуются в качестве резервных для других сетей. Через какое-то
время вывод команды Is перестает умещаться на экране. Пора произ-
водить реорганизацию. В пакете BIND существуют механизмы, облег-
чающие этот процесс.

DNS-серверы BIND 4.9 и более поздних версий поддерживают опера-
тор файла настройки include, который позволяет включать содержи-
мое произвольного файла в текущий файл настройки. Это позволяет
разбить очень большой файл настройки на много маленьких частей.

В файлах данных зон (во всех версиях BIND) могут использоваться две
директивы1: $ORIGIN и $INCLUDE. Директива $ORIGIN позволяет
изменять суффикс по умолчанию для файла данных зоны, а директива
$INCLUDE реализует включение содержимого другого файла в теку-
щий файл данных зоны. Директивы не являются RR-записями, они
предназначены для сопровождения данных DNS. В частности, они об-
легчают разбиение зоны на поддомены, позволяя хранить данные
каждого из поддоменов в отдельном файле.

Увеличение числа каталогов

Одним из способов организации файлов является их хранение в не-
скольких каталогах. Если DNS-сервер является первичным мастером
для нескольких зон площадки (зон как прямого, так и обратного отоб-
ражения), можно хранить каждый из файлов данных в отдельном ка-
талоге. Еще вариант - все файлы первичного мастер-сервера DNS хра-

1 На самом деле - три, если считать директиву $TTL, поддержка которой ре-
ализована в серверах имен BIND 8.2 и более поздних версий.
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нятся в одном каталоге, а все файлы вторичного - в другом. Вот так
может выглядеть файл настройки BIND 4 в случае разделения «основ-
ных» и «дополнительных» зон:

Те же настройки в формате BIND 8:
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Существует еще одна вариация такого деления, связанная с разбивкой
файла настройки на три: основной файл, файл, который содержит все
рriтаrу-записи, и файл, который содержит все secondary-записи. Вот
так может выглядеть основной файл настройки для BIND 4:

Файл named.boot.primary (BIND 4):

Файл named.boot.slave (BIND 4):

Те же файлы в формате BIND 8 и 9:
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Файл named.conf.primary (BIND 8 и 9):

Файл named.conf.slave (BIND 8 и 9):

Можно предположить, что организация была бы лучше, если бы файл
настройки с инструкциями primary располагался в подкаталоге pri-
mary - после добавления соответствующей инструкции directory,
предписывающей использовать этот каталог в качестве рабочего, и
удаления компоненты primary/ из всех имен файлов. Аналогичные из-
менения можно было бы произвести для файла с инструкциями secon-
dary. К сожалению, это не будет работать. DNS-серверы BIND 8 и 9
позволяют задавать только один рабочий каталог. DNS-серверы
BIND 4 позволяют переопределять рабочий каталог с помощью допол-
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нительных инструкций directory, но это скорее недосмотр, нежели по-
лезное свойство. При переключении DNS-сервера между различными
рабочими каталогами осложняются даже простые вещи - резервные
копии файлов данных зон оказываются в последнем из рабочих ката-
логов DNS-сервера, а при перезагрузке сервер может не найти основ-
ной файл настройки, если он отсутствует в каталоге запуска (разумеет-
ся, если указано относительное имя файла настройки).

Изменение суффикса по умолчанию
в файле данных зоны

В BIND суффиксом по умолчанию для файлов данных зоны является
второе поле инструкции primary или secondary в файле named.boot
(BIND 4) либо второе поле оператора zone в файле named.conf (BIND 8
и 9). Суффикс по умолчанию - это доменное имя, автоматически до-
бавляемое ко всем именам, которые не заканчиваются точкой. Суф-
фикс по умолчанию может быть изменен в файле данных зоны с помо-
щью директивы $ORIGIN. В качестве аргумента директивы $ORIGIN
должно указываться доменное имя. (Не забывайте последнюю точку,
если используете полное доменное имя!) Начиная со строки, следую-
щей за директивой, ко всем именам, которые не заканчиваются точ-
кой, будет добавляться новый суффикс по умолчанию. Если зона (ска-
жем, movie.edu) содержит несколько поддоменов, директиву $ORIGIN
можно использовать для сброса суффикса по умолчанию и упрощения
файла данных зоны. Пример:

Создание поддоменов мы более подробно изучим в главе 9 «Материнст-
во».

Включение файлов данных
После разделения зоны описанным способом может оказаться, что
удобнее хранить записи для каждого поддомена в отдельном файле.
Подобное разбиение можно организовать с помощью директивы $IN-
CLUDE:
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Чтобы упростить файл еще больше, можно указывать новый суффикс
по умолчанию и включаемый файл в одной строке:

В этом случае измененный суффикс по умолчанию используется толь-
ко для конкретного включаемого файла. К примеру, суффикс по умол-
чанию comedy.movie.edu действует только для имен в файле db.come-
dy.movle.edu. После включения файла db.comedy.movie.edu суффикс по
умолчанию принимает прежнее значение, даже если в файле db.come-
dy.movie.edu также использовалась директива $ORIGIN.

Перемещение системных файлов в BIND 8 и 9
BIND 8 и 9 позволяют изменять имена и места проживания следую-
щих системных файлов: named.pid, named-xfer, named_dump.db и па
med.stats. Большинству администраторов это никогда не понадобится -
совершенно необязательно изменять имена файлов только потому, что
существует такая возможность.

Если же места проживания файлов, создаваемых DNS-сервером (na-
med.pid, named_dump.db и named.stats), изменяются из соображений
безопасности, следует выбирать каталоги, доступные для записи толь-
ко владельцу. Нам неизвестно об удачных попытках взлома, связан-
ных с записью в эти файлы, но стоит следовать принципу, чтобы лиш-
ний раз не подвергаться опасности.

Полное имя файла named.pid обычно /var/run /named.pid или /etc/па-
med.pid. Причиной изменения стандартного имени этого файла может
послужить работа нескольких серверов на одном узле. (Кошмар! Разве
это может кому-то понадобиться?) В главе 10 «Дополнительные воз-
можности» приводится пример работы двух DNS-серверов на одном
узле. В файле настройки каждого из серверов можно определить уни-
кальное имя для named.pid:

Файл named-xfer обычно называется /usr/sbin/named-xfer или /etc/
named-xfer. Читатели, наверное, помнят, что named-xfer используется
вторичными DNS-серверами для получения зон. Причина, по которой
стандартное место проживания этого файла может быть изменено,
связано со сборкой и испытаниями новой версии пакета BIND в ло-
кальном каталоге. Испытуемый bind можно настроить на использова-
ние локальной версии named-xfer:

Поскольку в BIND 9 named-xfer не применяется, особой пользы от
предписания named-xfer в этой версии BIND нет.
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DNS-сервер создает файл named dump.db в текущем каталоге (BIND 8
и 9) при получении команды на создание дампа (образа) базы данных.
В следующем примере показано, как изменить имя файла дампа:

При получении команды на создание статистики DNS-сервер создает
файл named.stats в текущем каталоге (BIND 8 или 9.1.0 и более позд-
ние версии). Вот так можно изменить имя файла статистики:

Ведение log-файла в BIND 8 и 9
В BIND 4 реализована мощная система ведения log-файла - записи ин-
формации в отладочный файл, а также через демон syslog. Но в BIND 4
ограничено управление процессом ведения log-файла — можно устанав-
ливать определенный уровень отладки, но это и все. В BIND 8 и 9 ре-
ализована та же система ведения log-файла, но обе новые ветви BIND
предоставляют возможности управления, которых не было в BIND 4.

Новое управление имеет свою цену - администратор должен многому
научиться, прежде чем сможет производить эффективную настройку
этой подсистемы. Если времени на эксперименты с ведением log-фай-
ла нет, воспользуйтесь стандартными установками и возвращайтесь к
этой теме позже. У большинства администраторов не возникает потреб-
ности изменять стандартное поведение подсистемы ведения log-файла.

При работе с log-файлом существует два основных понятия: каналы и
категории. Канал определяет, куда записываются данные: в log-файл
демона syslog, в файл, в стандартный поток ошибок named либо в чер-
ную дыру. Категория определяет, какого рода информация записыва-
ется в log-файл. В исходных текстах BIND большинство заносимых в
log-файл сообщений разбивается на категории в соответствии с функ-
циями кода, к которому они относятся. К примеру, сообщение, посту-
пившее от той части BIND, которая обрабатывает динамические об-
новления, вероятнее всего принадлежит к категории update. Полный
перечень категорий мы приведем чуть позже.

Информация каждой категории может поступать в один либо несколь-
ко каналов. К примеру, запросы (рис. 7.1) записываются в файл, в то
время как статистические данные записываются в файл и в log-файл
syslog.

Каналы позволяют фильтровать сообщения по их важности. Вот пере-
чень существующих приоритетов важности, начиная с наиболее высо-
кого:
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Рис. 7.1. Запись информации различных категорий в каналы

Первые пять приоритетов {critical, error, warning, notice и info) - стан-
дартные уровни, знакомые по демону syslog. Два других (debug и dyna-
mic) существуют только в BIND 8 и 9.

debug - отладочное сообщение DNS-сервера, для которого может быть
указан уровень. По умолчанию используется уровень 1. Если уровень
отладки указан, сообщения этого уровня будут отображаться в случае
включения отладки DNS-сервера (например, если задать «debug 3», то
при посылке даже единственной команды trace DNS-серверу начнется
запись отладочных сообщений третьего уровня). Приоритет dynamic
позволяет регистрировать сообщения, соответствующие установлен-
ному уровню отладки (например, если послать одну команду trace
DNS-серверу, будет происходить регистрация сообщений первого
уровня отладки. Если послать три команды trace, будут регистриро-
ваться все сообщения для уровней с 1 по 3.) Приоритет по умолчанию -
info, то есть отладочные сообщения не регистрируются, пока не будет
указан конкретный приоритет.

Канал можно настроить на регистрацию как отладочных
сообщений, так и сообщений, передаваемых syslog, в фай-
ле. Обратное неверно: невозможно настроить канал на ре-
гистрацию отладочных сообщений и сообщений, предназ-
наченных демону syslog, в log-файле syslog, поскольку от-
ладочные сообщения не могут быть записаны в этот log-
файл.

Сейчас мы настроим пару каналов, чтобы продемонстрировать читате-
лям принципы их работы. Первый канал связывается с демоном syslog
и syslog-потоком daemon; в этот канал записываются сообщения при-
оритета info и более высокого. Второй канала связывается с файлом, в
который записываются отладочные сообщения любого уровня, а так-
же сообщения для демона syslog. Вот оператор logging из файла на-
стройки BIND 8 или 9:



208 Глава 7. Работа с BIND

Настроив два канала, мы должны объяснить DNS-серверу, что именно
следует записывать в эти каналы. Мы реализуем схему, отображенную
на рис. 7.1: статистка записывается в канал syslog и в файл, запросы
регистрируются в файле. Спецификация category является частью
оператора logging, поэтому мы используем только что созданный опе-
ратор:

Добавив этот оператор logging в файл настройки DNS-сервера, мы мо-
жем запустить сервер и послать ему несколько запросов. Файл
log.msgs пуст! (Вообще говоря, если подождать достаточно длительное
время, в файле log.msgs появится статистика DNS-сервера.) Мы ожи-
дали, что запросы будут регистрироваться. Да, но для этого необходи-
мо сначала включить отладку DNS-сервера:

Если теперь послать DNS-серверу несколько запросов, они будут отра-
жены в файле log.msgs. Взглянем в рабочий каталог DNS-сервера - в
нем появился новый файл, который называется named.run. Вся про-
чая отладочная информация записывается в этот файл. Но нам не
нужна вся отладочная информация, только статистика и запросы. Как
избавиться от файла named.run?
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Теперь запустим сервер, включим первый уровень отладки и пошлем
несколько запросов. Запросы отражаются в файле log.msgs, а файл па
med.run существует, но остается пустым. Отлично! Мы уже начинаем
осваиваться с этим механизмом.

Прошло несколько дней. Один из наших коллег заметил, что DNS-cep-
вер записывает в канал syslog не так много сообщений, как раньше.
Более того, в log-файл syslog попадают только сообщения статистики.
А сообщения, связанные с передачами зон (за которыми следил колле-
га), исчезли. Что произошло?

По умолчанию сообщения категории default записываются как в ка-
нал syslog, так и в файл отладки (named.ruт). Связав категорию defa
ult с каналом null, мы отключили и все прочие сообщения канала sys
log. Следовало использовать такую настройку:

Это приводит к записи syslog-сообщений в log-файл канала syslog, но
не к записи отладочных или syslog-сообщений в файл.

Мы уже говорили, что необходимо какое-то время поэкспериментиро-
вать с ведением log-файла, чтобы достигнуть желаемого результата.
Мы надеемся, что этот пример дал читателям представление о том, с
чем можно столкнуться в процессе. А теперь мы переходим к подроб-
ностям.
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Оператор logging
Ниже приводится синтаксис оператора logging. Выглядит он устраша-
юще, но мы рассмотрим еще несколько примеров и объясним, для чего
служит каждое из предписаний:

А вот стандартные каналы, которые безо всякой настройки, автомати-
чески, создаются DNS-сервером. Эти каналы невозможно переопреде-
лить, можно лишь добавить новые:
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Если не определить каналы для категорий default, panic, packet и
eventlib, DNS-сервер связывает их по умолчанию со следующими ка-
налами:

В сервере имен BIND 9 по умолчанию используется оператор logging
следующего вида:

Как мы уже говорили, сообщения категории default записываются как
в канал syslog, так и в файл отладки (который по умолчанию называет-
ся named.run). Это значит, что все syslog-сообщения приоритета info
либо более высокого записываются в канал syslog, а при включенной
отладке syslog-сообщения и отладочные сообщения записываются в
файл named.run. Это более или менее соответствует поведению BIND 4.

Каналы в подробностях
Канал может быть связан с файлом, с демоном syslog либо с «черной
дырой».

Файловые каналы
Если канал связан с файлом, необходимо указать имя этого файла. До-
полнительно можно указать количество версий файла, которые могут
существовать одновременно, и то, насколько большим может быть
файл.

Если разрешить параллельное существование трех версий, DNS-сер-
вер BIND 8 или 9 будет создавать файлы с именами file, file.O, file.l и
file.2. После запуска или перезагрузки DNS-сервер переименовывает
file.l в file.2, file.O в file.l, file в file.O, а затем начинает записывать в
новую копию файла file. Неограниченное число версий позволяет од-
новременно хранить 99 файлов.

Если указан максимальный размер файла, при достижении указанно-
го размера DNS-сервер прекращает запись информации в файл. При
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достижении максимального размера не происходит переименование и
открытие нового файла, запись просто прекращается. Если макси-
мальный размер файла не задан, он может расти неограниченно.

Вот пример определения файлового канала с применением предписа-
ний versions и size:

Спецификация размера может содержать множитель масштаба (как в
приводимом примере). Буквы К и к позволяют определять размер в
килобайтах, М и т - в мегабайтах, G и g- в гигабайтах.

Если мы хотим видеть отладочные сообщения, следует указать при-
оритет debug либо dynamic. По умолчанию используется приоритет in-
fo, что позволяет наблюдать только syslog-сообщения.

syslog-каналы
Если канал связывается с демоном syslog, его сообщения могут быть
направлены в один из следующих syslog-потоков: kern, user, mail, da-
emon, auth, syslog, lpr, news, uucp, cron, authpriv, ftp, local0, local1, lo-
cal2, local3, local4, local5, loca6 или lосаl7. По умолчанию это поток
daemon, его мы и рекомендуем использовать.

Вот пример для канала, связываемого с syslog через внутренний sys-
log-поток local0 вместо daemon:

Канал stderr
Существует заранее определенный канал -default_stderr, предназна-
ченный для сообщений, которые пишутся в файловый дескриптор
stderr DNS-сервера. В BIND 8 невозможно связать другие файловые
дескрипторы с каналом stderr. Но это можно делать в BIND 9.

Канал null
Существует заранее определенный канал null, предназначенный для
сообщений, которые следует просто выбрасывать.
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Каналы и форматирование данных
Механизм ведения log-файла в BIND 8 и 9 также предоставляет воз-
можность до некоторой степени изменять формат сообщений. К сооб-
щениям можно добавлять временную отметку, категорию и информа-
цию о приоритете.

Вот пример отладочного сообщения, содержащего все дополнительные
поля:

Сообщение принадлежит к категории config, уровень приоритета de-
bug 1.

А вот пример настройки простого канала, включающей добавление
этой информации к сообщениям:

Нет особого смысла добавлять временную отметку к сообщениям, ко-
торые записываются в канал syslog, поскольку syslog делает это само-
стоятельно.

Категории в подробностях

В BIND 8 и 9 - огромное число категорий, просто огромное! И, к сожа-
лению, все категории разные. Мы перечислим их здесь, чтобы читате-
ли были в курсе. Не советуем пытаться понять, какие категории вас
интересуют, гораздо проще настроить DNS-сервер на запись всех сооб-
щений в log-файл, с отметками категорий и приоритетов, а затем вы-
брать только те категории, которые представляют интерес. Мы расска-
жем, как это сделать, но сначала - собственно категории.

Категории BIND 8
default

Если для какой-либо категории сообщений не определен канал за-
писи, используется канал, связанный с категорией default. В этом
смысле default является синонимом всех прочих категорий. Однако
существуют сообщения, которые не принадлежат к конкретной ка-
тегории. Поэтому даже в случае, когда для каждой категории ка-
нал определен явным образом, следует указать и канал для катего-
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рии default, чтобы иметь возможность наблюдать сообщения, не
привязанные к классификации.

Канал для категории default определяется по умолчанию следую-
щим образом:

спате

Ошибки CNAME (к примеру, «... has CNAME and other data»).

config

Высокоуровневая обработка файла настройки.

db

Работа с базой данных.

eventlib
Системные события; категория должна привязываться к единст-
венному файловому каналу. По умолчанию:

insist

Ошибки, полученные в процессе проверки внутренней целостности.

lame-servers

Обнаружение некорректного делегирования.

load

Сообщения, связанные с загрузкой зон.

maintenance

Периодические служебные события (к примеру, системные запро-
сы).

ncache

События, связанные с кэшированием отрицательных ответов.

notify

Асинхронные уведомления об изменениях зон.

OS

Проблемы, связанные с работой операционной системы.

packet

Декодирование получаемых и посылаемых пакетов; категория
должна привязываться к единственному файловому каналу. По
умолчанию:
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panic

Проблемы, приводящие к прекращению работы сервера. Эти проб-
лемы регистрируются в категории panic и, одновременно, в своих
«родных» категориях. По умолчанию:

parser

Низкоуровневая обработка файла настройки.

queries

Аналогично регистрации запросов в BIND 4.

response-checks
Некорректные ответные сообщения, ненужная дополнительная ин-
формация и т. д.

security

Разрешение/запрещение запросов.

statistics

Периодические отчеты по деятельности сервера.

update

События, связанные с динамическими обновлениями.

xfer-in

События, связанные с получением зон с удаленного DNS-сервера.

xfer-out

События, связанные с передачей зон удаленному DNS-серверу.

Категории BIND 9
default

Как и в BIND 8, категория default включает сообщения всех катего-
рий, не связанных явным образом с каналами записи. Но в BIND 9
категория default может включать только сообщения BIND, при-
надлежащие к одной из существующих категорий. Все «прочие»
сообщения в случае BIND 9 принадлежат к категории general.

general

Категория general содержит все сообщения BIND, не классифици-
рованные явным образом.

client

Обработка запросов клиентов.

config

Разбор и обработка файла настройки.
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database

Сообщения, связанные с внутренней базой данных BIND, в которой
хранятся зональные данные и котированные записи.

dnssec

Обработка ответных сообщений с DNSSEC-подписями.

lame-servers

Обнаружение некорректного делегирования (категория вновь до-
бавлена в BIND 9.1.0; до этого подобные сообщения регистрирова-
лись в категории resolver).

network

Сетевые операции.

notify

Асинхронные уведомления об изменениях в зонах.

queries

Аналогично регистрации запросов в BIND 8 (категория добавлена в
BIND 9.1.0).

resolver

Разрешение имен, включая обработку рекурсивных запросов от
DNS-клиентов.

security

Разрешение/запрещение запросов.

update

События, связанные с динамическими обновлениями.

xfer-in

События, связанные с получением зон с удаленного DNS-сервера.

xfer-out

События, связанные с передачей зон удаленному DNS-серверу.

Просмотр сообщений всех категорий
Первый набег на механизм ведения log-файла можно совершить следу-
ющим образом: настроить DNS-сервер на регистрацию всех сообщений
в файле, включая информацию о категориях и приоритетах, а затем
выбрать только сообщения, которые нас интересуют.

Мы уже говорили о категориях, настроенных по умолчанию. Вот эти
категории для BIND 8:
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И для BIND 9:

По умолчанию категория и приоритет не включаются в сообщения, за-
писываемые в канал default_debug. Чтобы увидеть все сообщения, а
также их категории и приоритеты, следует настроить каждую из кате-
горий самостоятельно.

Вот оператор logging для BIND 8, который позволяет это сделать:

(В операторе logging для BIND 9 не будет категорий panic, packet и
eventlib.)

Обратите внимание, что сообщения каждой категории записываются
дополнительно в канал my_file. Помимо этого, мы добавили еще одну
категорию, которая отсутствовала в предыдущем операторе logging:
queries. Запросы не отображаются, если не настроить запись для кате-
гории queries.

Запустите DNS-сервер и включите отладку первого уровня. В файле
log.msgs появятся сообщения следующего вида:

Определив, какие сообщения представляют интерес, вы можете на-
строить DNS-сервер на регистрацию только этих сообщений.
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Основы благополучия
Существенную роль в процессе сопровождения играет предупрежде-
ние неприятностей - до того, как они превратятся в проблемы. Если
обнаружить проблему на ранней стадии, ее намного легче будет ре-
шить. Как гласит старая пословица, легче болезнь предупредить, чем
потом ее лечить.

Речь идет не о разрешении проблем - этому мы посвятим отдельную
главу - но скорее о «подготовке к разрешению проблем». Разрешение
проблем (лечение) - это действия, выполняемые, когда возникли ос-
ложнения, и необходимо определить их причину по наблюдаемым
симптомам.

Следующие два раздела посвящены превентивным мерам: периоди-
ческому чтению log-файла syslog и статистики DNS-сервера BIND с
целью пресечения возможных проблем в зародыше. Условимся счи-
тать это регулярным медосмотром DNS-сервера.

Распространенные syslog-сообщения
Существует очень много сообщений, записываемых сервером named в
log-файл демона syslog. На практике наблюдаются лишь некоторые из
этих сообщений. Мы рассмотрим сообщения, которые чаще всего
встречаются в log-файле syslog, за исключением сообщений о синтак-
сических ошибках в файлах данных зон.

При каждом запуске named, в log-файл записывается сообщение с
приоритетом LOGNOTICE. Это сообщение выглядит следующим об-
разом (DNS-сервер BIND 8):

В BIND 9 сообщение существенно короче:

Данное сообщение отмечает тот факт, что DNS-сервер named начал ра-
боту в определенное время, а также отображает используемую версию
BIND, а также (в BIND 8) автора и место сборки. Разумеется, это сооб-
щение не является поводом для беспокойства. Но на него имеет смысл
обращать внимание, если неизвестно точно, какие версии BIND под-
держиваются операционной системой. (В более старых версиях BIND
было сообщение «restarted» (перезапуск) вместо «starting» (запуск).)

Каждый раз при получении команды reload DNS-сервер BIND 8 созда-
ет следующее сообщение с приоритетом LOGNOTICE:
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То же для DNS-сервера BIND 9:

Эти сообщения просто отражают тот факт, что named произвел переза-
грузку базы данных (выполняя команду reload) в определенный мо-
мент времени. И снова поводов волноваться нет. Это сообщение может
представлять интерес, если необходимо определить, сколь долго в дан-
ных зоны присутствовала неправильная запись либо сколь долго вся
зона была недоступна из-за ошибки во время обновления.

Еще одно сообщение, которое может появиться через некоторое время
после запуска DNS-сервера:

Смысл сообщения таков: DNS-сервер считает, что операционная систе-
ма не поддерживает системные вызовы getrlimit() и setrlimit(), кото-
рые нужны при определении coresize, datasize, stacksize или files на
DNS-сервере BIND 8/9. Неважно, были ли в действительности исполь-
зованы эти предписания в файле настройки; BIND все равно создаст
это сообщение. Если предписания не использовались, сообщение мож-
но просто проигнорировать. В противном случае (и если администра-
тор считает, что операционная система все-таки поддерживает getrli-
mit( ) и setrlimit( )) - придется пересобрать BIND с определенным клю-
чом HAVE_GETRUSAGE. Сообщение имеет приоритет LOG_INFO.

Если DNS-сервер работает на узле с многочисленными сетевыми ин-
терфейсами (в особенности - виртуальными сетевыми интерфейсами),
вскоре после запуска либо через какое-то время может появиться сооб-
щение следующего характера:

Это означает, что у сервера BIND кончились файловые дескрипторы.
BIND активно использует файловые дескрипторы в работе: по два на
каждый из прослушиваемых сетевых интерфейсов (один для UDP и
один для TCP) и один для чтения файлов зон. Если общее число превы-
шает ограничение, накладываемое операционной системой на процес-
сы, BIND окажется не в состоянии открыть необходимые файловые
дескрипторы, в результате чего будет создано сообщение. Приоритет
сообщения зависит от того, в какой части BIND произошла ошибка
при попытке получить файловый дескриптор: чем более критична для
работы эта подсистема, тем выше приоритет сообщения.
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Действия в этом случае: сократить число файловых дескрипторов, ис-
пользуемых DNS-сервером BIND, либо сделать менее строгим ограни-
чение на число дескрипторов, используемых процессом BIND.

• Если сервер BIND не должен прослушивать отдельные сетевые ин-
терфейсы (в особенности виртуальные), следует воспользоваться
предписанием listen-on, и настроить BIND на прослушивание толь-
ко необходимых сетевых интерфейсов. Синтаксис listen-on подроб-
но описан в главе 10.

• Если операционная система поддерживает вызовы getrlimit() и
setrlimit(), настройте DNS-сервер на использование большего чис-
ла файлов с помощью предписания files. Синтаксис files подробно
описан в главе 10.

• Если операционная система слишком сильно ограничивает число
открытых файлов, увеличьте пороговое значение перед запуском
named - с помощью команды ulimit.

При каждой загрузке зоны DNS-сервер BIND 8 создает сообщение с
приоритетом LOG_INFO:

(DNS-серверы BIND 4.9 говорят «primary zone» вместо «master zone.»)
Сообщение содержит информацию о времени загрузки зоны, классе
зоны (в данном случае - IN) и порядковый номер зоны из SOA-записи.
DNS-серверы BIND 9 - на момент существования версии 9.1.0 - не
уведомляют о загрузке зон.

Примерно каждый час DNS-сервер BIND 8 записывает снимок теку-
щей статистики с приоритетом LOG_INFO:

(Снимки статистики существовали также в BIND 4.9 до версии 4.9.3 и
были отключены в сервере версии 4.9.4. BIND 9 - на момент существо-
вания версии 9.1.0 - не поддерживает снимки статистики.) Первые
два числа в каждом сообщении - временные отметки. Если вычесть
второе число из первого, можно узнать, сколько секунд непрерывно
работает DNS-сервер. (Странно, что DNS-сервер самостоятельно не
производит вычитание.) Запись CPU позволяет определить, сколько
времени сервер работал в пользовательском режиме (13,01 секунды) и
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системном (3,26 секунды). Такая же статистика приводится для по-
рожденных процессов. Сообщение NSTATS содержит типы запросов,
полученных DNS-серверами, и счетчики для каждого из типов. Сооб-
щение XSTATS содержит дополнительную статистику. Более подроб-
но статистика из сообщений NSTATS и XSTATS рассмотрена позже в
этой главе.

Если BIND версии 4.9.4 или более поздней (но не BIND 9 до версии
9.1.0, поскольку в BIND 9 не реализована соответствующая проверка)
обнаруживает имя, которое не соответствует формату, описанному в
документе RFC 952, в log-файл демона syslog записывается сообщение
об ошибке:

Сообщение имеет приоритет LOG_NOTICE. Правила именования уз-
лов описаны в главе 4.
Еще одно сообщение syslog, имеющее приоритет LOG_INFO, предуп-
реждает о проблемах, связанных с данными зоны:

Допустим, существуют следующие записи:

МХ-запись для узла terminator2 некорректна и приводит к получению
такого сообщения. terminator2 - это псевдоним для имени t2, которое
является каноническим. Как уже говорилось, если при поиске для оп-
ределенного имени DNS-сервер обнаруживает CNAME-запись, то за-
меняет исходное имя каноническим и повторяет поиск для каноничес-
кого имени. Таким образом, при поиске МХ-данных для узла termina-
tor2 DNS-сервер находит CNAME-запись, а затем производит поиск
МХ-записи для имени t2. Поскольку сервер при поиске использует за-
пись CNAME для terminator2, до МХ-записи terminator2 дело не дохо-
дит; на самом деле, эта запись является недопустимой. Другими сло-
вами, все RR-записи для узла должны содержать каноническое имя
узла, использование псевдонима вместо канонического имени являет-
ся ошибкой.

Мы знаем, что начинаем повторяться, но DNS-сервер BIND 9 не обна-
руживает эту ошибку до версии 9.1.0.

Следующее сообщение отражает тот факт, что вторичный DNS-сервер
BIND 4 или 8 не смог связаться ни с одним из мастер-серверов DNS при
попытке получить зону:
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Что говорят в этом случае вторичные DNS-серверы BIND 9:

Сообщение имеет приоритет LOG_NOTICE в BIND 4 и 8 или LOG_INFO
в BIND 9 и посылается только при первой неудачной попытке получе-
ния зоны. Когда наконец зона успешно получена, DNS-сервер версии
4.9 или более поздней сообщает об этом, записывая соответствующее
сообщение в log-файл syslog. Более старые DNS-серверы не упоминают
об успешном получении зоны. Когда приведенное выше сообщение по-
является впервые, нет необходимости предпринимать какие-либо ме-
ры. DNS-сервер продолжит попытки получить зону, исходя из значе-
ния интервала повторения в SOA-записи. Через несколько дней (или
по прошествии половины интервала устаревания данных), можно про-
верить, произошло ли получение зоны. В случае серверов, которые не
создают сообщения syslog при передаче зон, это можно сделать с помо-
щью временной отметки резервной копии файла зоны. Если получе-
ние прошло успешно, создается новая резервная копия. Если DNS-сер-
вер обнаруживает, что хранимая зона актуальна, то «дотрагивается»
до резервной копии (на манер команды touch, существующей в Unix-
системах). В обоих случаях временная отметка резервной копии об-
новляется, так что достаточно соединиться с узлом вторичного DNS-
сервера и выполнить команду Is -l /usr/local/named/db*. Это позволит
узнать, когда в последний раз произошла синхронизация хранимой
зоны. Разрешение проблем, которые приводят к невозможности полу-
чения зон вторичными DNS-серверами, рассмотрено в главе 14.

При чтении syslog-сообщений сервера версии 4.9 или более поздней
можно обнаружить сообщение с приоритетом LOG_INFO, которое от-
ражает факт получения новой зоны вторичным DNS-сервером либо пе-
редачу зоны с помощью инструмента вроде nslookup:

И снова BIND 9 - на момент существования версии 9.1.0 - не создает
такого сообщения.

Если для указания серверов, которым разрешено получения зоны, ис-
пользуется инструкция файла настройки xfrnets (BIND 4) или предпи-
сание allow-transfer (BIND 8) - речь о них пойдет в главе 10 - то можно
столкнуться с приводимым выше сообщением, в котором вместо слова
approved применяется unapproved. DNS-сервер BIND 9 сообщает сле-
дующее:



Основы благополучия 223

А вот это сообщение syslog можно увидеть только при чтении сообще-
ний с приоритетом LOG_INFO:

Чаще всего появление этого сообщения означает, что какая-то ошибка
в DNS-сервере привела к отправке некорректного ответного пакета.
Вероятно, ошибка произошла на удаленном (192.1.1.1), а не на ло-
кальном сервере (wormhole). Для диагностирования такой ошибки не-
обходимо воспользоваться сетевым анализатором и декодировать оши-
бочный пакет. Ручное декодирование пакетов DNS выходит за преде-
лы этой книги, поэтому мы не будем вдаваться в детали. Ошибку тако-
го типа можно увидеть, если пакет ответного сообщения утверждает,
что содержит несколько ответов в разделе ответа (например, четыре
адресные записи), но в действительности присутствует только один от-
вет. Разумный курс действий в таком случае - уведомить администра-
тора узла-нарушителя, написав ему письмо (предполагается, что мы
можем узнать имя узла, выполнив поиск по адресу). Это сообщение
также может указывать на то, что транспортная сеть каким-то обра-
зом изменила (повредила) ответные UDP-пакеты. Проверка контроль-
ных сумм UDP-пакетов является необязательной, поэтому такая
ошибка может не обнаружиться на более низких уровнях системы.

DNS-сервер BIND 4.9 или 8 создает следующее сообщение при попыт-
ке добавить в файл данных зоны записи, которые принадлежат совсем
другой зоне:

named BIND 9 в таком случае сообщает:

К примеру, если бы мы попытались использовать такие зональные
данные:

то сделали бы попытку добавить данные зоны bar.edu в файл данных
зоны movie.edu. Старомодный DNS-сервер версии 4.8.3 добавит
foo.bar.edu в данные кэша и даже не подумает удостовериться, что все
данные в файле db.movie.edu принадлежат зоне movie.edu. Сервер вер-
сии более поздней, чем 4.9, уже не обмануть. Данное сообщение syslog
имеет приоритет LOG_INFO.
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Ранее в тексте книги мы говорили, что запрещено использовать псев-
донимы в информативной части RR-записи. BIND версий 4.9 и 8 обна-
руживают подобные нарушения:

Того же нельзя сказать о BIND 9 - на момент существования версии
9.1.0.

Вот пример некорректных RR-записей:

Во второй NS-записи должен быть указан сервер diehard.movie.edu, а
не dh.movie.edu. Это сообщение не появляется в log-файле немедленно
после запуска DNS-сервера.

Это syslog-сообщение появляется в log-файле только при
поиске некорректных записей. DNS-серверами BIND 4.9.3
и BIND 8 используется в этом случае приоритет LOG_IN-
FO, серверами с 4.9.4 по 4.9.7 - приоритет LOG_DEBUG.

Следующее сообщение показывает, что DNS-сервер, возможно, отра-
жал один из видов сетевых атак:

DNS-сервер отправил запрос удаленному DNS-серверу, но полученный
ответ был отправлен не с адреса удаленного DNS-сервера. Вот типич-
ный сценарий атаки: злоумышленник побуждает DNS-сервер послать
запрос удаленному DNS-серверу и в то же время самостоятельно посы-
лает ответы (претендуя на то, что ответы исходят от удаленного DNS-
сервера), которые, как он надеется, будут каптированы атакуемым
DNS-сервером. Вполне возможно, что злоумышленник посылает лож-
ную PTR-запись, которая связывает IP-адрес одного из его узлов с до-
менным именем узла, которому доверяет наша система. Как только
ложная PTR-запись попадает в кэш DNS-сервера, злоумышленник ис-
пользует одну из r-команд BSD-систем (к примеру, rlogin) для получе-
ния доступа к нашей системе.

Администраторы, страдающие паранойей в меньшей степени, поймут,
что такая ситуация может образоваться и в том случае, если DNS-сер-
вер родительской зоны знает только один из IP-адресов DNS-сервера
порожденной зоны, входящего в несколько сетей. Родитель сообщает
вашему DNS-серверу единственный известный ему IP-адрес, и когда
ваш DNS-сервер посылает запрос удаленному DNS-серверу, то получа-
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ет ответ с другого IP-адреса. Это не должно происходить, если на уда-
ленном сервере работает BIND, поскольку BIND прилагает все воз-
можные усилия, чтобы ответить с того же IP-адреса, для которого по-
лучен запрос. Данное сообщение имеет приоритет LOG_INFO.

Вот интересное сообщение syslog:

В настоящее время определены следующие классы: класс 1, Интернет
(IN); класс 3, Chaos (CH); класс 4, Hesiod (HS). Что за класс 226? Имен-
но это DNS-сервер и пытается сказать своим сообщением - что-то не
так, поскольку класса 226 не существует. Что можно сделать? Прак-
тически ничего. Сообщение не содержит достаточно информации - не-
известно, от кого получен запрос или с какой целью был сделан этот
запрос. Впрочем, если искажено поле класса, вполне возможно, что та
же участь постигла и доменное имя в запросе. Действительной причи-
ной проблемы может быть неправильно работающий удаленный DNS-
сервер или клиент либо искаженная UDP-дейтаграмма. Данное syslog-
сообщение имеет приоритет LOG_INFO.

Следующее сообщение может обнаружиться, если DNS-сервер исполь-
зуется в качестве резервного для какой-либо зоны:

Ага, вредный администратор зоны 253.253.192.in-addr.arpa изменил
формат порядкового номера и забыл сказать об этом вам. Вот она, бла-
годарность за сопровождение вторичного DNS-сервера этой зоны!
Черкните письмо администратору, чтобы понять, было ли это сделано
специально или просто в результате опечатки. Если изменения были
сделаны сознательно либо если вы не хотите контактировать с этим ад-
министратором, придется решить проблему локально - остановить
DNS-сервер, удалить резервную копию файла зоны и снова запустить
DNS-сервер. Эта процедура стирает из памяти вторичного сервера ста-
рый порядковый номер, и после этого сервер радостно принимает зону
с новым порядковым номером. Данное сообщение syslog имеет приори-
тет LOG_NOTICE.

Между прочим, если тот вредный администратор использует DNS-сер-
вер BIND 8 или 9, то, по всей видимости, он пропустил (или проигно-
рировал) сообщение, записанное в log-файл его DNS-сервером, а имен-
но - сообщение, отражающее тот факт, что порядковый номер зоны
уменьшился. Для DNS-сервера BIND 8 сообщение выглядит следую-
щим образом:
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Оно же для DNS-сервера BIND 9:

Приоритет сообщения - LOG_NOTICE.

Возможно, имеет смысл напомнить этому администратору о мудрости,
предписывающей проверять log-файл демона syslog после внесения из-
менений в работу DNS-сервера.

Следующее сообщение BIND 8 многие администраторы, вне всякого
сомнения, выучат наизусть:

В BIND 9 оно выглядит так:

«Господин капитан, судно обрастает грязью!» В водах сети Интернет
грязь существует в виде некорректного делегирования. DNS-сервер
родительской зоны делегирует поддомен DNS-серверу порожденной
зоны, а DNS-сервер порожденной зоны не является авторитативным
для поддомена. В данном случае DNS-сервер зоны edu делегирует зону
movie.edu адресу 10.0.7.125, и DNS-сервер, работающий на этом узле,
не является авторитативным для movie.edu. Если не знать, кто являет-
ся администратором зоны movie.edu, то скорее всего ничего поделать
нельзя. Данное сообщение syslog имеет приоритет LOG_WARNING
(DNS-сервер версии 4.9.3), LOG_DEBUG (DNS-серверы с 4.9.4 по 4.9.7),
либо LOG_INFO (BIND 8 и 9).

Если в файле настройки DNS-сервера BIND версии 4.9 или более позд-
ней присутствует строка:

либо в файле настройки BIND 8/9 присутствует строка:

сообщение приоритета LOG_INFO будет записываться в log-файл sys-
log для каждого запроса, получаемого DNS-сервером:

BIND 9 поддерживает регистрацию запросов на момент существова-
ния версии 9.1.0. Однако формат немного отличается:
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Каждое сообщение включает IP-адрес узла, который сделал запрос, а
также собственно запрос. В серверах BIND версии 8.2.1 и более позд-
них рекурсивные запросы отмечаются подстрокой ХХ+, а не XX. Пе-
ред включением регистрации запросов на загруженном сервере имен
следует убедиться в наличии достаточного объема дискового простран-
ства. (Включение и выключение регистрации запросов для работаю-
щего сервера можно выполнять с помощью команды querylog.)

Начиная с BIND версии 8.1.2 существует возможность встретиться с
приводимым ниже набором syslog-сообщений:

Для DNS-серверов BIND 9 этот набор выглядит так:

Произошло вот что: DNS-сервер был запущен, и при этом администра-
тор запустил вторую копию DNS-сервера, не остановив работу первой.
Вопреки ожиданиям, второй DNS-сервер продолжает работу, просто
он не производит прослушивание сетевых интерфейсов.

Интерпретация статистики BIND
Администратору имеет смысл периодически заглядывать в статисти-
ку, связанную с работой отдельных DNS-серверов, пусть даже только
для того, чтобы увидеть, насколько сильно они загружены. Мы приве-
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дем примеры статистики, создаваемой DNS-сервером, и объясним
смысл всех показателей. В процессе нормальной работы DNS-серверы
обрабатывают много запросов и ответов, поэтому сначала мы пока-
жем, как может выглядеть типичный обмен.

Объяснения показателей статистики будет сложнее понять без умо-
зрительной диаграммы процессов, происходящих при поиске в DNS.
Чтобы читателям было проще понять статистику DNS-сервера, мы по-
кажем (рис. 7.2), что может происходить, когда приложение произво-
дит поиск для доменного имени. Приложение, в данном случае FTP-
клиент, посылает запрос локальному DNS-серверу. Локальный DNS-

Рис. 7.2. Запросы и ответы, пример обмена



Основы благополучия 229

сервер до этого уже запрашивал данные из той же зоны, поэтому пом-
нит, где расположены удаленные DNS-серверы. Он посылает запросы
каждому из этих серверов - причем одному из них дважды - в попыт-
ках найти ответ. Тем временем, интервал ожидания в приложении ис-
текает, и приложение посылает второй запрос, касающийся той же ин-
формации.

Следует иметь в виду вот что: несмотря на то, что DNS-сервер отправил
запрос к удаленному DNS-серверу, удаленный сервер мог получить за-
прос не сразу. Запрос мог задержаться или потеряться в процессе до-
ставки, а узел удаленного DNS-сервера мог быть занят обработкой дру-
гих запросов.

DNS-сервер BIND способен обнаруживать запросы-дубликаты только
тогда, когда находится в процессе поиска ответа на исходный запрос.
Локальный DNS-сервер обнаруживает запрос-дубликат, посланный
приложением, поскольку все еще работает с этим запросом. Но уда-
ленный DNS-сервер 1 не может обнаружить запрос-дубликат, посту-
пивший с локального DNS-сервера, поскольку на предыдущий запрос
уже был дан ответ. После получения локальным DNS-сервером ответа
от удаленного сервера 1, все прочие ответы удаляются как дублирую-
щие. Диалог на диаграмме потребовал следующих взаимодействий:

Эти взаимодействия приводят к добавлению следующих величин к по-
казателям статистики DNS-сервера:



230 Глава 7. Работа с BIND

В нашем примере локальный DNS-сервер получал запросы только от
приложения, но сам посылал запросы удаленным DNS-серверам.
Обычно локальный DNS-сервер получает еще и запросы от удаленных
DNS-серверов (то есть локальный сервер не только запрашивает требу-
емую информацию у других DNS-серверов, но и предоставляет другим
DNS-серверам информацию, актуальную для них), но в целях упроще-
ния мы не учитывали такие запросы.

Статистика BIND 4.9 и BIND 8
Изучив типичный обмен между приложениями и DNS-серверами, а
также генерируемую при обмене статистику, рассмотрим более под-
робные примеры статистики. Чтобы получить статистику DNS-серве-
ра BIND 8, воспользуемся командой ndc:

Если используется более старый DNS-сервер BIND 4 без программы
ndc, следует послать процессу named сигнал ABRT:

(На Unix-системах версий более ранних, чем SVR4, идентификатор
процесса хранится в файле /etc/named.pid.) Необходимо подождать
несколько секунд, а затем изучить файл named.stats в рабочем катало-
ге DNS-сервера (BIND 8) либо файл /var/tmp/'named.stats или /usr/
tmp/named.stats (BIND 4). Если статистика отсутствует в этом файле,
при сборке DNS-сервера, вероятно, не был определен ключ STATS, и
сервер, таким образом, не занимается сбором статистики. Ниже при-
водится статистика одного из серверов BIND 4.9.3 Пола Викси. DNS-
серверы BIND 8 создают статистику для всех присутствующих здесь
пунктов, за исключением RnotNsQ, и отображают ее в несколько ином
порядке. DNS-серверы BIND 9 на момент существования версии 9.1.0
создают совершенно отличный набор статистической информации, о
котором мы расскажем в следующем разделе.
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Если в статистике DNS-сервера BIND 8 отсутствуют частные разделы
для отдельных IP-адресов после строки «(Global)», следует установить
значение host-statistics в операторе options, если необходимо отслежи-
вать статистику для узлов:

Однако хранение статистики по отдельным узлам требует больших
объемов памяти, так что совершенно необязательно собирать такую
статистику постоянно, достаточно делать это в случае необходимости
произвести профилировку работы DNS-сервера.

Рассмотрим статистику построчно.

Дата создания раздела статистики. Число в скобках (800708260) опре-
деляет количество секунд, прошедших с начала эры Unix, то есть с
первого января 1970 года. К счастью, BIND преобразует это значение в
традиционную временную отметку: May 17, 1995, 3:57:40 a.m.

Время непрерывной работы локального DNS-сервера. Чтобы получить
число дней, следует разделить показатель на 86400 (60x60x24, коли-
чество секунд в сутках). Этот сервер работал примерно 8,5 дней.

Время работы локального DNS-сервера с момента последней переза-
грузки. Это время будет отличаться от времени непрерывной работы
только в том случае, если сервер является первичным мастер-сервером
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DNS для одной или нескольких зон. Дополнительные DNS-серверы ав-
томатически воспринимают новые данные при получении зон, и обыч-
но нет необходимости их перезагружать. Поскольку для этого сервера
явно была произведена перезагрузка, вероятно, он является первич-
ным мастер-сервером DNS какой-либо зоны.

DNS-сервер получил 14 запросов данных неизвестного типа. Либо кто-
то экспериментирует с новыми типами записей, либо работает с некор-
ректной реализацией DNS, либо Полу пора обновить свой DNS-сервер.

Выполнено 268459 запросов, связанных с поиском адресов. Как пра-
вило, адресные запросы встречаются чаще всего.

Выполнено 3044 запросов NS-записей. DNS-серверы создают скрытые
NS-запросы в процессе поиска DNS-серверов корневой зоны. Для поис-
ка NS-записей можно также использовать приложения dig и nslookup.

Некоторые из версий sendmail создают CNAME-запросы в процессе ка-
нонизации почтового адреса (то есть в процессе замены псевдонима ка-
ноническим именем). Прочие версии sendmail используют с этой
целью запросы ANY (до которых мы вскоре доберемся). В остальных
случаях CNAME-запросы поступают в основном от приложений вроде
dig и nslookup.

SOA-запросы выполняются вторичными DNS-серверами в целях про-
верки актуальности хранимых зон. Если данные не являются актуаль-
ными, следом выполняется AXFR-запрос, инициирующий получение
зоны. Поскольку в этом наборе статистики отражены AXFR-запросы,
можно сделать вывод, что DNS-серверы получают зональные данные с
этого сервера.

PTR-запросы связаны с необходимостью преобразования адресов в
имена. Многие программы производят поиск по IP-адресам: inetd, rlo-
gind, rshd, а также программное обеспечение для управления сетями и
сетевой трассировки.

Запросы информации об узлах вероятнее всего исходят от человека,
производящего поиск HINFO-записей в диалоговом режиме.
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Почтовые программы вроде sendmail создают запросы МХ-записей в
процессе стандартной процедуры доставки электронных сообщений.

Исходя из порядка полученного числа, можно сделать вывод, что за-
просы текстовых записей создаются приложениями. Вполне возмож-
но, кто-то использует инструмент, подобный программе Harvest, ре-
ализующей технологию поиска информации, разработанную в Уни-
верситете штата Колорадо.

NSAP - это относительно новый тип записей, который применяется
для отображения доменных имен в адреса OSI Network Service Access
Point.

Дополнительные DNS-серверы создают AXFR-запросы, инициирую-
щие получение зон.

Запросы ANY позволяют производить поиск записей любого типа для
доменного имени. Чаще всего этот тип запросов используется про-
граммой sendmail. Поскольку sendmail запрашивает записи CNAME,
MX, а также адресные для конечного адресата, эффективно сделать за-
прос ANY, чтобы все RR-записи для имени были кэшированы локаль-
ным DNS-сервером.

Вся остальная статистика относится к отдельным узлам. Если про-
смотреть список узлов, с которыми DNS-сервер обменивался пакета-
ми, можно увидеть, насколько общителен сервер - в списке будут сот-
ни или даже тысячи узлов. Размер списка, конечно, может впечат-
лять, но собственно статистика не особо полезна. Мы расскажем обо
всех статистических показателях, даже о нулевых, несмотря на то, что
администраторам пригодятся мало какие из них. Чтобы облегчить
чтение статистики, понадобится специальный инструмент, поскольку
исходный формат весьма компактен. Мы написали программу, кото-
рая называется bstat и выполняет ровно эту задачу. Вот так выглядит
вывод программы:
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В необработанной статистике для каждого IP-адреса узла приводится
таблица счетчиков. Заголовок таблицы представляет собой загадоч-
ные письмена - легенду. Легенда разбита на несколько строк, но ста-
тистика для каждого узла содержится в одной строке. В следующем
разделе мы коротко объясним смысл каждой из колонок, когда будем
изучать статистику для одного из узлов-собеседников DNS-сервера -
узла с адресом 15.255.152.2 (relay.hp.com). Для удобства мы будем
приводить заголовок колонки из легенды (скажем, RQ) и счетчик из
этой колонки, связанный с узлом relay.

RQ - это счетчик запросов, полученных от узла relay. Эти запросы бы-
ли сделаны, поскольку узлу relay была нужна информация о зоне, об-
служиваемой данным DNS-сервером.

RR - это счетчик ответов, полученных от узла relay. Речь идет об отве-
тах на запросы, сделанные данным DNS-сервером. Не стоит пытаться
сопоставлять это число с показателем RQ, поскольку никакой связи
нет. RQ - счетчик вопросов, заданных узлом relay; RR - счетчик отве-
тов, данных узлом relay DNS-серверу (этот DNS-сервер запрашивал
информацию у узла relay).

RIQ - это счетчик обратных запросов, полученных от узла relay. Об-
ратные запросы изначально предназначались для отображения адре-
сов в имена, но эту функциональность в настоящее время обеспечива-
ют PTR-записи. Старые версии nslookup использовали обратные запро-
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сы при запуске, поэтому в теории счетчик RIQ может оказаться нену-
левым.

RNXD - счетчик ответов «no such domain» (домен не существует), по-
лученных от узла relay.

RFwdQ - это счетчик запросов, которые были получены от узла relay
(RQ) и потребовали дальнейшей обработки для получения ответа. Этот
показатель гораздо выше для узлов, DNS-клиенты которых настроены
(с помощью файла resolv.conf) на посылку всех запросов данному DNS-
серверу.

RFwdR - это счетчик полученных от узла relay ответных сообщений
(RR), которые содержали ответы на исходные вопросы и были переда-
ны пользовательским приложениям.

RDupQ - это счетчик дубликатов запросов, полученных от узла relay.
Дубликаты появляются только в том случае, когда клиент настроен на
посылку запросов данному DNS-серверу.

RDupR - это счетчик дубликатов ответов, полученных от узла relay.
Ответ считается дубликатом в случае, когда DNS-сервер не может
найти в списке текущих запросов исходный, который привел к полу-
чению данного ответа.

RFail - это счетчик SERVFAIL-ответов, полученных от узла relay. От-
вет SERVFAIL указывает на сбой DNS-сервера. Чаще всего ответ
SERVFAIL говорит о том, что удаленный DNS-сервер нашел синтакси-
ческую ошибку при чтении файла данных зоны. Любые запросы, каса-
ющиеся данных из этой зоны, будут приводить к получению ответа
SERVFAIL от удаленного сервера. Помимо этого, причиной сообщения
о сбое сервера может быть ошибка выделения памяти на удаленном
сервере, либо устаревание данных зоны, хранимой вторичным DNS-
сервером.

RFErr - это счетчик FORMERR-ответов, полученных от узла relay.
Ошибка FORMERR связана с некорректным форматом запроса.
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RErr - это счетчик ошибок (кроме SERVFAIL и FORMERR).

RTCP - это счетчик запросов, полученных от узла relay, через ТСР-со-
единения. (В большинстве запросов используется UDP.)

RAXFR - это счетчик инициированных процессов передачи зон. Нуле-
вой показатель говорит о том, что узел relay не является вторичным
сервером ни для одной из зон, обслуживаемых данным DNS-сервером.

RLame - это счетчик случаев некорректного делегирования. Если зна-
чение счетчика ненулевое, это означает, что одна из зон делегирована
DNS-серверу по текущему IP-адресу, но DNS-сервер не является авто-
ритативным для этой зоны.

ROpts - это счетчик полученных пакетов с установленными IP-пара-
метрами.

SSysQ - это счетчик системных запросов, посланных узлу relay. Сис-
темными называются запросы, которые по собственной инициативе
делает локальный DNS-сервер. Большинство системных запросов об-
ращены к корневым DNS-серверам, поскольку системные запросы ис-
пользуются для обновления перечня корневых DNS-серверов. Помимо
этого системные запросы также нужны для поиска адреса DNS-серве-
ра в случае, когда адресная запись устарела раньше, чем NS-запись.
Поскольку узел relay не является корневым DNS-сервером, имеет мес-
то второй случай.

SAns - это счетчик ответов, посланных узлу relay. Данный DNS-сервер
ответил на 439 запросов из 441 (RQ), полученного от узла relay. Инте-
ресно, что случилось с двумя запросами, которые остались без ответов...

SFwdQ - это счетчик запросов, которые были посланы (ретранслирова-
ны) узлу relay в связи с тем, что ответа не было в зональных данных
или кэше данного DNS-сервера.

SFwdR - это счетчик ответов от какого-то DNS-сервера, которые были
посланы (ретранслированы) узлу relay.
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SDupQ - это счетчик дубликатов запросов, отправленных узлу relay.
Все не так плохо, как кажется. Счетчик дубликатов увеличивается, ес-
ли запрос был до этого отправлен любому другому DNS-серверу. Впол-
не возможно, что узел relay с первого раза ответил на все полученные
запросы, но некоторые из них все равно привели к увеличению счетчи-
ка дубликатов, поскольку до этого посылались другим DNS-серверам.

SFail - это счетчик SERVFAIL-ответов, посланных узлу relay.

SFErr - это счетчик FORMERR-ответов, посланных узлу relay.

SErr - это счетчик системных вызовов sendto(), завершившихся не-
удачно для адресата relay.

RNotNsQ - это счетчик запросов, полученных не со стандартного пор-
та DNS-сервера, 53. До появления BIND 8 все запросы к DNS-серверам
поступали с порта 53. Запросы, поступавшие с любого другого порта,
являлись запросами клиента. Но DNS-серверы BIND 8 посылают за-
просы через порты, отличные от стандартного, что делает этот статис-
тический показатель бесполезным, поскольку запросы клиентов не-
возможно отличить от запросов DNS-серверов. Поэтому в BIND 8 пока-
затель RNotNsQ не включается в статистику.

SNaAns - это счетчик неавторитативных ответов, посланных узлу re
lay. Из 439 ответов (SAns), посланных узлу relay, 431 ответ был извле-
чен из кэшированных данных.

SNXD - счетчик ответов «no such domain», посланных узлу relay.

Статистика BIND 9
BIND 9.1.0 - первая версия пакета BIND 9, в которой реализован сбор
статистической информации. Для получения статистики в BIND 9
можно воспользоваться командой rndc:

DNS-сервер записывает статистику (как и в случае BIND 8) в файл с
именем named.stats в своем рабочем каталоге. Однако статистика ра-
зительно отличается от получаемой в BIND 8. Вот содержимое файла
статистики одного из наших DNS-серверов BIND 9:
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DNS-сервер добавляет новый раздел статистической информации (за-
ключенный между строк «+++ Statistics Dump +++» и «-- Statistics
Dump ---») при каждом получении команды stats. Число в скобках
(979436130), как и в других рассмотренных файлах статистики, опре-
деляет число секунд, истекших с начала эпохи Unix. К сожалению
BIND не производит преобразования значений. С этой целью можно
воспользоваться командой date и получить более понятную дату. К
примеру, чтобы преобразовать 979584113 секунд эпохи Unix (которая
началась 1 января 1970 года) в дату, можно выполнить команду:

Рассмотрим полученную статистику построчно.

Количество запросов, успешно рассмотренных DNS-сервером. То есть
запросов, которые не привели к ошибкам или перенаправлениям.

Количество запросов, в ответ на которые DNS-сервер вернул ссылки.

Количество запросов, в ответ на которые DNS-сервер сообщил, что за-
писей запрошенного типа для данного доменного имени не существует.

Количество запросов, в ответ на которые DNS-сервер сообщил, что до-
менное имя, фигурирующее в запросе, не существует.

1
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Количество запросов, потребовавших рекурсивного разрешения для
получения ответа.

Количество запросов, приведших к ошибкам, не относящимся к слу-
чаям nxrrset и nxdomain.

Можно видеть, что статистической информации не так много, как в
BIND 8, но в будущих версиях BIND 9 эта ситуация, вероятнее всего,
изменится.

Использование статистики BIND
«Здоров» ли DNS-сервер? Известно ли, как выглядит «нормальная»
работа? Невозможно определить, правильно ли работает DNS-сервер,
изучив его состояние в отдельный момент времени. Чтобы сделать это,
необходимо проследить генерируемую статистику за некоторый пери-
од времени, и понять, какой порядок чисел является нормальным для
существующей конфигурации. Числа могут заметно различаться для
различных DNS-серверов, в зависимости от набора приложений, посы-
лающих запросы, типа сервера (первичный мастер, вторичный, толь-
ко кэширующий) и уровня пространства имен для зон, обслуживае-
мых сервером.

В полученной статистике имеет смысл обращать внимание на число
запросов, получаемых DNS-сервером за одну секунду. Число получен-
ных запросов следует разделить на число секунд работы DNS-сервера.
Сервер Пола, BIND 4.9.3, получил 1992938 запросов за 746683 секун-
ды, то есть примерно 2,7 запроса в секунду, то есть не был сильно за-
гружен.1 Если получившееся для сервера число кажется неправиль-
ным, следует обратить внимание на узлы, от которых исходит боль-
шая часть запросов, и попытаться понять, насколько необходим этим
узлам такой объем запросов. В какой-то момент, возможно, придется
увеличить число DNS-серверов, чтобы справиться с нагрузкой. Такую
ситуацию мы рассмотрим в следующей главе.
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Развитие домена

-А какого роста ты хочешь быть? -
спросила, наконец, Гусеница.

-Ах, все равно, - быстро сказала Алиса. -
Только, знаете, так неприятно все время
меняться...

-А теперь ты довольна? - спросила Гусеница.
- Если вы не возражаете, сударыня, —

отвечала Алиса, — мне бы хотелось хоть
капельку подрасти.

Сколько DNS-серверов?
В главе 4 «Установка BIND» мы настроили два DNS-сервера. Два сер-
вера — этот тот минимум, меньше которого администратору вряд ли
придется использовать. В зависимости от размера сети может потребо-
ваться гораздо больше, чем пара серверов. Нет ничего удивительного в
наборе из пяти-семи серверов, один из которых работает вне основной
площадки. Сколько серверов будет достаточно? Это следует опреде-
лять, исходя из требований конкретной сети. Вот некоторые основные
положения, которые можно использовать:

• В каждой сети или подсети должен работать по меньшей мере один
DNS-сервер. В этом случае маршрутизаторы перестают быть кри-
тичными для работы. Следует максимально использовать сущест-
вующие узлы, входящие одновременно в несколько сетей.

• Если существует файл-сервер, обслуживающий группу бездиско-
вых станций, следует установить DNS-сервер на файл-сервере - в
целях обслуживания этой группы машин.

• DNS-серверы должны присутствовать неподалеку от крупных мно-
гопользовательских машин, но необязательно на этих машинах.
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Пользователи и их процессы, вероятно, служат источником много-
численных запросов, и администратор будет стараться содержать
такой узел в рабочем состоянии. Однако следует сопоставлять нуж-
ды пользователей с риском иметь запущенный DNS-сервер - для
которого безопасность имеет особое значение - на системе, к кото-
рой есть доступ у большого числа пользователей.

• По крайней мере один DNS-сервер должен работать вне основной
площадки. В этом случае данные будут доступны даже если недо-
ступна ваша сеть. Можно, разумеется, возразить, что нет смысла в
поиске адреса узла, если с этим узлом невозможно соединиться.
Впрочем, внешний DNS-сервер может быть доступен, если доступ-
на и сама сеть, но прочие DNS-серверы не работают. Организация в
Интернете, с которой вы поддерживаете какие-то отношения, на-
пример, другой университет или бизнес-партнеры, может согла-
ситься сопровождать вторичный DNS-сервер вашей сети.

Вот пример топологии (рис. 8.1) и краткий анализ, который поможет
понять принципы работы.

Рис. 8.1. Пример топологии сети

Обратите внимание, что если следовать нашим советам, то выбор мест
для размещения DNS-серверов по-прежнему сохраняется. Узел d, фай-
ловый сервер для узлов а, Ь, с и е, может отлично подойти для этой це-
ли. Другой кандидат- узел g, мощная машина с большим числом
пользователей, входящая в состав нескольких сетей. Но лучшим выбо-
ром, вероятно, будет узел f - узел помельче, с интерфейсами в обеих
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сетях. Можно будет обойтись одним DNS-сервером вместо двух и
иметь возможность за ним присматривать. Если нужно иметь более од-
ного сервера в любой из сетей, можно воспользоваться узлами d и g.

Где размещать DNS-серверы?
В дополнение к примерным представлениям о числе DNS-серверов,
эти критерии должны также помочь администратору решить, где сле-
дует размещать DNS-серверы (к примеру, на файловых серверах и уз-
лах, расположенных в нескольких сетях). Но существуют и другие
важные моменты, связанные с выбором того или иного узла.

Факторы, о которых следует помнить: доступность узла, используемое
программное обеспечение (BIND или что-то еще), сохранение однород-
ности DNS-серверов, а также безопасность.

Доступность

Очень важно, чтобы DNS-серверы были легкодоступны. Установка
DNS-сервера на самом быстром и самом надежном узле сети не при-
несет никакой пользы, если этот узел находится на задворках сети
и подключен к ней через капризное последовательное соединение.
Постарайтесь найти узел, расположенный недалеко от канала в
сеть Интернет (если таковой присутствует), либо используйте легко
доступный узел сети Интернет в качестве вторичного DNS-сервера
для зоны. В пределах сети старайтесь размещать DNS-серверы как
можно ближе к концентраторам.

Вдвойне важно, чтобы легко доступен был первичный мастер-сер-
вер DNS. Первичному мастер-серверу DNS нужна отличная связь со
всеми вторичными серверами, которая обеспечит отсутствие сбоев
при синхронизации. Разумеется, как и всякий другой DNS-сервер,
первичный мастер только выиграет от работы на быстрых и надеж-
ных каналах подключения.

Программное обеспечение

Другой фактор, который следует иметь в виду при выборе узла для
DNS-сервера, - программное обеспечение, доступное на этом узле.
В этом смысле наилучшим выбором будет версия BIND, поддержи-
ваемая поставщиком системы, - BIND 8.2.3 или 9.1.0, плюс надеж-
ная реализация TCP/IP (лучше всего— основанная на сетевом коде
системы 4.3/4.4 BSD Unix; мы снобы от Беркли). Можно также со-
брать BIND 8.2.3 или 9.1.0 из исходных текстов - это не так уж
сложно, а более поздние версии очень надежны в работе, но скорее
всего никакой поддержки от поставщика используемой операцион-
ной системы получить не удастся. Если без возможностей, предо-
ставляемых BIND 8, вполне можно обойтись, имеет смысл попробо-
вать BIND более ранней версии из состава операционной системы,
например версию 4.9.7, что позволит получить поддержку фирмы-
производителя, если она действительно поможет.
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Однородность

Последнее, что следует учитывать - однородность DNS-серверов.
Как бы мы не верили в «открытые системы», работа с разнородными
вариантами Unix может привести в замешательство и даже отчая-
ние. Избегайте использования DNS-серверов на различных плат-
формах, если это возможно. Можно потратить массу времени на пе-
ренос своих (или наших!) скриптов с одной операционной системы
на другую или на поиск места жительства программы nslookup или
файла named.conf в трех различных Unix-системах. Более того, вер-
сии Unix от разных поставщиков обычно включают различные вер-
сии BIND, что может приводить к всевозможным осложнениям. Ес-
ли всем DNS-серверам необходимы механизмы безопасности, ре-
ализованные в BIND 8 и 9, следует выбрать платформу, поддержи-
вающую BIND 8 или 9, и использовать ее для всех DNS-серверов.

Безопасность

Вне всякого сомнения, мало кому хочется, чтобы взломщик коман-
довал DNS-сервером в целях атаки узлов внутренней сети или дру-
гих сетей Интернет, поэтому очень важно обеспечить безопасность
узла, на котором работает DNS-сервер. Не следует устанавливать
DNS-сервер на крупной системе с большим числом пользователей,
если этим пользователям нельзя доверять. Если существуют ком-
пьютеры, выделенные под сетевые службы, но не позволяющие
пользователям работать на них, они являются неплохими кандида-
тами на установку DNS-серверов. Если действительно защищенных
узлов очень мало или вообще один, следует отдать им предпочтение
при установке первичного мастер-сервера DNS, поскольку наруше-
ние его защиты приведет к более серьезным последствиям, чем на-
рушение защиты вторичных DNS-серверов.

Разумеется, все эти соображения являются лишь дополнительными -
гораздо более важно, чтобы DNS-сервер существовал в определенной
сети, чем то, чтобы он работал на идеальном узле, - но следует иметь
их в виду в процессе принятия решений.

Резервирование мощностей
Если речь идет о крупных сетях или пользователях, которые выполня-
ют работу, создающую серьезную нагрузку на DNS-серверы, может
оказаться, что необходимо больше DNS-серверов, чем мы рекомендо-
вали. Либо в течение определенного периода времени наши рекомен-
дации могут подходить вам, но по мере добавления узлов и пользовате-
лей, по мере установки новых программ, создающих дополнительную
нагрузку на DNS-серверы, может оказаться, что DNS-серверы уже не
справляются с обработкой запросов.

Какие именно задачи «создают серьезную нагрузку на DNS-сервер»?
Веб-серфинг может приводить к созданию такой нагрузки. Отправка
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электронной почты, в особенности в крупные списки рассылки, может
приводить к созданию такой нагрузки. Программы, выполняющие
многочисленные удаленные вызовы процедур (RPC), обращенные к
различным узлам, также могут создавать серьезную нагрузку. Даже
работа в определенных графических пользовательских средах может
подвергать DNS-сервер испытаниям. К примеру, пользовательские
среды на основе системы X Window посылают запросы DNS-серверу
при проверке списков доступа (среди прочего).

Самые проницательные (и не по годам) умные читатели уже спраши-
вают: «Как я пойму, что DNS-серверы перегружены? Какие симптомы
следует искать?» Хороший вопрос!

Использование памяти, вероятно, наиболее важный аспект работы
DNS-сервера, за которым имеет смысл наблюдать. Процесс named мо-
жет становиться очень прожорливым в случае DNS-сервера, авторита-
тивного для многих зон. Если размер named и размер прочих работаю-
щих процессов в сумме превышают существующий объем физической
памяти узла, на узле происходит яростное пережевывание файла под-
качки («thrash», пробуксовка), но не выполняется работа. Даже если
на узле более чем достаточно памяти для выполнения всех существую-
щих процессов, крупные DNS-серверы медленно запускаются и мед-
ленно порождают новые процессы named (скажем, при передаче зон).
Вторая проблема, специфичная для BIND 4: поскольку DNS-сервер
BIND 4 создает новые процессы named для передачи зон, вполне воз-
можно одновременное существование нескольких процессов named -
один из которых реагирует на запросы, а все остальные занимаются
передачей данных. Если первичный мастер-сервер DNS и без того по-
требляет 5 или 10 мегабайт памяти, можно практически гарантиро-
вать, что время от времени объем потребляемой памяти будет увеличи-
ваться в два или три раза.

Второй критерий, который можно использовать для измерения на-
грузки на DNS-сервер - это нагрузка, которой процесс named подвер-
гает процессор узла. Корректно настроенный DNS-сервер обычно не
жадничает в смысле процессорного времени, поэтому высокая загрузка
процессора часто является признаком ошибки в настройках. Средние
показатели загрузки процессора можно получить с помощью програм-
мы вроде top.1 К сожалению, не существует конкретных показателей
загрузки процессора, которые можно было бы назвать нормальными.
Тем не менее мы можем предложить грубое правило: 5% загрузка про-

1 top - это очень удобная программа, созданная Биллом Лефевром, она поз-
воляет получать непрерывно обновляющийся отчет по использованию про-
цессорного времени различными работающими процессами. Последняя
версия top доступна для анонимного FTP-копирования с сервера
eecs.nwu.edu (имя файла /pub/top/top-3.4.tar.Z).
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цессора вполне приемлема, 10% - уже великовата, если только узел
не выделен под работу DNS.

Чтобы получить представление о нормальных показателях, взгляните
на следующий вывод программы top для относительно спокойно су-
ществующего DNS-сервера:

Пожалуй, даже слишком спокойный сервер. Вот вывод top для занято-
го (хотя и не перегруженного) DNS-сервера:

Второй статистический показатель, на который следует обратить вни-
мание, - это число запросов, получаемых сервером за одну минуту
(или за одну секунду, если речь идет о загруженном DNS-сервере).
Опять же, нет конкретных цифр: быстрая машина с процессором Pen-
tium III на системе NetBSD, вероятно, способна обрабатывать тысячи
запросов в секунду без малейших усилий, а на более старом Unix-узле
проблемы могут начаться уже при нескольких запросах в секунду.

Чтобы оценить объем запросов, получаемых DNS-сервером, проще
всего взглянуть на внутреннюю статистику этого сервера, которая -
при соответствующей настройке DNS-сервера - может регулярно за-
писываться в log-файл демона syslog.1 К примеру, можно настроить
DNS-сервер на ежечасное создание статистических отчетов (к слову,
это стандартное поведение серверов BIND 8) и сравнить показатели
объемов в различные часы работы:

1 Более старые серверы имен BIND нуждаются в специальной команде для
создания статистического отчета: сигнале ABRT (IOТ на более ранних сис-
темах). Серверы имен BIND 4.9 автоматически создают отчет каждый час,
но версии с 4.9.4 по 4.9.7 следует принуждать с помощью сигнала ABRT.
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В DNS-серверах BIND 9 не поддерживается предписание statistics-in-
terval, но можно воспользоваться программами rndc и crontab, чтобы
каждый час давать DNS-серверу BIND 9 команду на создание статис-
тики:

Следует обращать особое внимание на часы пик. Утро понедельника -
время повышенной загрузки, поскольку многим людям не терпится
ответить на почтовые сообщения, пришедшие за выходные.

Также представляет интерес статистика, полученная непосредственно
после ланча - когда люди возвращаются на свои рабочие места и про-
должают работу - все в одно и то же время. Разумеется, если организа-
ция охватывает несколько часовых поясов, придется воспользоваться
здравым смыслом, чтобы определить моменты повышенной загрузки.

Вот выдержка из файла syslog DNS-сервера BIND 8.2.3:

Число полученных запросов содержится в поле RQ (выделено жирным
шрифтом). Чтобы вычислить число запросов, полученных за час, сле-
дует вычесть первое значение RQ из второго: 458332 - 458031 = 301.

Даже если узел достаточно производителен, чтобы обработать все по-
лучаемые запросы, следует убедиться, что DNS-трафик не создает из-
лишней нагрузки на сеть. В большинстве локальных сетей трафик
DNS практически незаметен в масштабах существующих каналов, так
что о нем можно не беспокоиться. Однако при использовании низко-
скоростных выделенных каналов или коммутируемых соединений
трафик DNS вполне может стать проблемой, занимая собой значитель-
ную часть полосы пропускания.

Чтобы произвести грубую оценку объема DNS-трафика в локальной
сети, следует умножить сумму числа полученных запросов (RQ) и от-
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правленных ответов (SAns) - за один час - на 800 битов (100 байтов -
примерный средний размер сообщения DNS) и разделить на 3600 (се-
кунд в одном часе). Таким образом можно приблизительно понять, ка-
кой процент полосы пропускания занят трафиком DNS.1

Мы попытаемся дать читателям представление о нормальных показа-
телях. Последний отчет NSFNET по трафику (в апреле 1995 года) по-
казал, что трафик DNS составил чуть больше 5% суммарного объема
трафика (в байтах) магистрали этой сети. Показатели, приводимые в
отчете NSFNET, основаны на выборке из конкретного трафика, а не на
вычислениях по статистическим показателям DNS-сервера.2 Если не-
обходимо получить более точное предоставление о трафике, получа-
емом DNS-сервером, можно произвести собственную выборку по тра-
фику с помощью протокольного анализатора для локальной сети.

Итак, мы выяснили, что DNS-серверы переутомляются. Что дальше?
Во-первых, разумно будет проверить, что DNS-серверы не подвергают-
ся бомбардировкам запросами со стороны некорректно работающей
программы. Для этого придется всего лишь выяснить, откуда поступа-
ют запросы.

Если используется DNS-сервер BIND 4.9 или 8.1.2, можно выяснить,
какие клиенты и DNS-серверы генерируют запросы путем создания
статистического отчета. DNS-серверы этих версий хранят статистику
взаимодействий с отдельными узлами, что весьма полезно при необхо-
димости отследить причины высокой загруженности DNS-серверов.
Серверы BIND 8.2 и более поздних версий по умолчанию не хранят та-
кую статистику, но могут быть настроены с помощью предписания
host-statistics в операторе options:3

Рассмотрим для примера следующий отчет:

1 Если нужен удобный пакет, позволяющий автоматизировать анализ ста-
тистики BIND, обратите внимание на разработку Найджела Кэмпбелла
(Nigel Campbell) - инструмент bindgraph, информация о котором доступна
на странице программного обеспечения каталога ресурсов DNS, по адресу
http://www.dns.net/dnsrd/tools.html.

2 Мы не знаем точно, насколько эти показатели отражают текущее состоя-
ние дел в сети Интернет, но невероятно трудно добиться раскрытия подоб-
ной информации от коммерческих провайдеров сетевых магистралей, ко-
торые пришли вслед за NSFNET.

3 Кстати говоря, BIND 9 не поддерживает предписание host-statistics и созда-
ние статистики для отдельных узлов на момент существования версии 9.1.0.
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Вслед за записью Global записи для отдельных узлов привязаны к IP-
адресам этих узлов, заключаемым в квадратные скобки. Взглянув на
легенду, можно понять, что первое поле в каждой записи содержит
значение RQ, то есть определяет число полученных запросов. Так что
мы получаем повод внимательно присмотреться к узлам 15.17.232.8,
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15.17.232.16 и 15.17.232.94, которые отвечают за 88% полученных
запросов.

Если используется более старый DNS-сервер, единственный способ уз-
нать, какие именно клиенты и DNS-серверы являются авторами всех
этих проклятых запросов, - включать отладку DNS-сервера. (Мы рас-
смотрим эту тему подробно в главе 13 «Чтение отладочного вывода
BIND».) Интерес на практике представляют только IP-адреса, от кото-
рых исходят запросы, адресованные DNS-серверу. При изучении отла-
дочного вывода следует обращать внимание на узлы, посылающие по-
вторные запросы, в особенности повторные запросы одной и той же ин-
формации. Это может свидетельствовать о неправильно настроенной,
либо некорректно работающей программе, используемой на таком уз-
ле, либо о том, что внешний DNS-сервер бомбардирует ваш сервер за-
просами.

Если все запросы выглядят обоснованно, добавьте новый DNS-сервер.
Однако не стоит размещать его абы где, следует использовать получен-
ную отладочную информацию при принятии решения. Если трафик
DNS пожирает каналы локальной сети, нет смысла выбирать узел для
размещения DNS-сервера случайным образом. Следует выяснить, ка-
кие узлы посылают большой объем запросов, а затем решить, как луч-
ше всего обеспечить для них работу службы имен. Вот несколько сове-
тов, которые могут помочь принять решение:

• Ищите запрбсы от клиентов узлов, работающих с одним и тем же
файл-сервером. DNS-сервер может быть установлен на этот файл-
сервер.

• Ищете запросы от клиентов крупных узлов с большим числом поль-
зователей. DNS-серверы могут размещаться на таких узлах.

• Ищите запросы от клиентов из другой подсети. Эти клиенты следу-
ет настроить на работу с DNS-сервером локальной подсети. Если в
подсети не существует DNS-сервера, следует его создать.

• Ищите запросы от клиентов в том же сегменте (если используются
коммутаторы). Если DNS-сервер будет работать в одном сегменте с
клиентами, исчезнет необходимость коммутировать трафик через
всю сеть.

• Ищите запросы от узлов, подключенных через другую, слабо загру-
женную сеть. DNS-сервер может быть размещен в этой другой сети.

Добавление DNS-серверов

Когда возникает необходимость в создании новых DNS-серверов для
зон, самый легкий выход - создать новые вторичные серверы. Как это
делается, читатели уже знают, мы рассказывали об этом в главе 4; а
проведя одну установку вторичного DNS-сервера, можно затем клони-
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ровать его без особого труда. Но беспорядочно плодя дополнительные
DNS-серверы, можно нарваться на неприятности.

Если создано большое число вторичных DNS-серверов для зоны, мо-
жет случиться так, что первичный мастер-сервер DNS будет с трудом
справляться с периодическими запросами дополнительных DNS-сер-
веров, желающих проверить, не пора ли производить синхронизацию.
Для этого случая существует несколько вариантов дальнейших дейст-
вий:

• Создать новые первичные мастер-серверы DNS.

• Увеличить интервал обновления, чтобы вторичные серверы реже
производили проверку актуальности данных.

• Предписать отдельным вторичным DNS-серверам синхронизиро-
ваться с другими вторичными серверами, а не с первичными масте-
рами.

• Создать DNS-серверы, специализирующиеся на кэшировании (этот
вид серверов будет описан позже).

• Создать «частично вторичные» DNS-серверы (аналогично).

Первичные и вторичные серверы
Создание новых первичных мастер-серверов DNS означает увеличение
нагрузки на администратора, поскольку синхронизацию файлов /etc/
named.conf и файлов данных зон придется производить вручную. Ра-
зумеется, администратор сам решает, является ли эта альтернатива
приемлемой. Для упрощения процесса синхронизации файлов могут
использоваться инструменты вроде rdist и rsync.1 Файл distfile2 для
синхронизации файлов контрольных серверов может выглядеть очень
просто:

1 rsync - это инструмент для удаленной синхронизации файлов, который пе-
редает только различия между файлами. Более подробная информация о
программе доступна по адресу http://rsync.samba.org.

2 Этот файл содержит информацию о файлах, которые программа rdist долж-
на обновлять.
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либо - для нескольких контрольных серверов:

Более того, можно заставить rdist выполнять перезагрузку DNS-серве-
ров, используя инструкцию special следующим образом:

rdist выполняет команду в кавычках при изменении любого из пере-
численных файлов.

Второй вариант - увеличение интервала обновления для зоны. Но это
несколько замедляет распространение новой информации. В некото-
рых случаях такое замедление приемлемо. Если данные зоны создают-
ся с помощью h2n только раз в сутки в час ночи (по расписанию про-
граммы сrоп), а затем данные расходятся в течение шести часов, все
дополнительные серверы будут обладать актуальной информацией
уже к семи часам утра.1 Этого может быть вполне достаточно для
пользователей. Дополнительная информация содержится в разделе
«Изменение прочих значений SOA-записи» далее по тексту главы.

Можно заставить некоторые из вторичных DNS-серверов синхронизи-
роваться с другими вторичными серверами. Вторичные DNS-серверы
способны загружать данные зоны, получаемые от других вторичных
DNS-серверов, а не от первичного мастера. Вторичный DNS-сервер не в
состоянии понять, с какого именно сервера он получает зону. Важно
одно: чтобы DNS-сервер, обеспечивающий синхронизацию, являлся
авторитативным для зоны. Никаких сложностей в настройке здесь не
возникает. Вместо указания IP-адреса первичного мастер-сервера DNS
в файле настройки вторичного просто указывается IP-адрес другого
вторичного сервера.

Вот содержимое файла named.conf:

1 Разумеется, при использовании NOTIFY - гораздо раньше.
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Для сервера BIND 4 настройки будут выглядеть несколько иначе.

Вот содержимое файла named.boot:

Однако при переходе на второй уровень распределения данных время
распространения данных с первичного мастер-сервера DNS на все до-
полнительные может увеличиться вдвое. Следует помнить, что интер-
вал обновления - это период, после истечения которого дополнительные
DNS-серверы производят проверку актуальности данных хранимых
зон. Таким образом, вторичные DNS-серверы первого уровня могут
бездействовать в течение всего интервала обновления, прежде чем по-
лучить новую копию зоны от первичного мастер-сервера DNS. Точно
так же вторичные серверы второго уровня могут бездействовать в тече-
ние всего интервала обновления, прежде чем получить новую копию
зоны от вторичных DNS-серверов первого уровня. Таким образом, вре-
мя распространения информации на все вторичные DNS-серверы мо-
жет быть вдвое больше, чем интервал обновления.

Одним из способов избавиться от подобной задержки является исполь-
зование механизма NOTIFY, реализованного в BIND 8 и 9. По умолча-
нию механизм работает и обеспечивает получение зоны вторичными
серверами имен вскоре после ее изменения на первичном мастере. К
сожалению, этот механизм работает только со вторичными DNS-серве-
рами версий 8 или 9.1 Более подробно мы рассмотрим механизм NOTI-
FY в главе 10 «Дополнительные возможности».

Если вы используете два или более уровней обновления для вторичных
DNS-серверов, будьте бдительны и не создавайте петель обновления.
Если бы мы настроили узел wormhole на синхронизацию с diehard, a
затем по ошибке настроили diehard на синхронизацию с wormhole, ни
один из них никогда бы не синхронизировался с первичным мастер-
сервером DNS. Они просто сличали бы устаревшие порядковые номера
своих хранимых зон и всю жизнь считали бы хранимые данные акту-
альными.

DNS-серверы, специализирующиеся
на кэшировании

Создание DNS-серверов, специализирующихся на кэшировании, -
еще одна альтернатива для случаев, когда необходимо увеличить чис-
ло DNS-серверов. Специальные кэширующие DNS-серверы не являют-
ся авторитативными ни для каких зон, кроме 0.0.127.in-addr.arpa. Та-
кое название вовсе не означает, что первичный мастер и вторичные

1 А еще так получилось с сервером Microsoft DNS.
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DNS-серверы не занимаются кэшированием - как раз наоборот. Речь
идет о том, что единственная функция, которую выполняет такой сер-
вер, - поиск и кэширование данных. Такому серверу, как и любому
другому, для работы требуется файл корневых указателей и файл
db. 127.0.0. Файл named.conf для специальных кэширующих DNS-сер-
веров содержит следующие строки:

В случае сервера BIND 4 named.boot выглядит следующим образом:

Специальный кэширующий DNS-сервер способен - как и всякий дру-
гой сервер - производить поиск для имен, принадлежащих зоне, и для
любых других. Разница состоит в том, что при первом поиске для име-
ни из локальной зоны кэширующий сервер в итоге обращается к одно-
му из первичных мастеров или вторичных DNS-серверов зоны. Пер-
вичный или вторичный DNS-сервер ответил бы на тот же вопрос, исхо-
дя из своей авторитативности для данных. К какому первичному или
вторичному DNS-серверу обращается специальный кэширующий сер-
вер? Как в случае поиска за пределами зоны, он запрашивает список
серверов, обслуживающих локальную зону, у DNS-серверов родитель-
ской зоны. Существует ли способ произвести первичное заполнение
кэша специального кэширующего DNS-сервера, чтобы он «знал», на
каких узлах работают DNS-серверы вашей зоны? Нет. Невозможно ис-
пользовать файл db.cache - он должен содержать только корневые ука-
затели. И вообще говоря, лучше, чтобы кэширующий DNS-сервер уз-
навал об авторитативных DNS-серверах вашей зоны от DNS-серверов
родительской зоны: так он всегда будет обладать актуальной информа-
цией о делегировании. Если же вручную заполнить перечень авторита-
тивных DNS-серверов, используемых кэширующим сервером, можно
впоследствии забыть, что этот перечень тоже необходимо обновлять.

Настоящую ценность кэширующий DNS-сервер представляет, когда
произошло заполнение кэша. Каждый раз, посылая запрос авторита-
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тивному DNS-серверу и получая ответ, специальный сервер кэширует
записи из ответа. Через некоторое время кэш наполняется информа-
цией, которая наиболее часто запрашивается клиентами, посылающи-
ми запрос этому серверу. При этом отсутствует нагрузка, связанная с
необходимостью получения зоны, поскольку специальным кэширую-
щим DNS-серверам не нужны хранимые файлы зоны.

Частично вторичные DNS-серверы
Между специальными кэширующими и вторичными DNS-серверами
существует промежуточный вид: DNS-сервер, который является вто-
ричным лишь для нескольких локальных зон. Мы называем такой
сервер частично вторичным (скорее всего, только мы его так и назы-
ваем). Предположим, movie.edu состоит из двадцати сетей размера /24
(бывший класс С) и, соответственно, 20 зон in-addr.arpa. Вместо того
чтобы создавать вторичный DNS-сервер для 21 зоны (все поддомены
in-addr.arpa и movie.edu), мы можем создать частично вторичный сер-
вер для movie.edu и лишь тех зон in-addr.arpa, в которые входит собст-
венно узел. Если бы узел имел два сетевых интерфейса, DNS-сервер яв-
лялся бы вторичным для трех зон: movie.edu и двух зон in-addr.arpa.

Допустим, мы раздобыли машину для нового DNS-сервера. Назовем
новый узел именем zardoz.movie.edu и присвоим ему IP-адреса
192.249.249.9 и 192.253.253.9. С помощью следующего файла па-
med.conf мы создадим на узле zardoz частично вторичный DNS-сервер:
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Файл named.boot для DNS-сервера BIND 4 выглядел бы так:

Этот сервер является вторичным для movie.edu и двух из двадцати зон
in-addr.arpa. Файл named.conf для «полного» вторичного DNS-сервера
содержал бы 21 оператор zone.

Чем же так полезен частично вторичный DNS-сервер? Такие DNS-cep-
веры просты в администрировании, поскольку файлы named.conf не
особо меняются. На DNS-сервере, авторитативном для всех зон in-
addr.arpa, пришлось бы добавлять и удалять зоны in-addr.arpa (и соот-
ветствующие записи в файле named.conf) в процессе эволюции сети. В
больших сетях это может выливаться в потрясающе большие объемы
работы.

При этом частично вторичный сервер способен отвечать на большинст-
во запросов. Большинство этих запросов будет связано с данными из
movie.edu и двух зон in-addr.arpa. Почему? Потому что большинство
узлов, посылающих запросы этому DNS-серверу, принадлежат сетям,
с которыми он напрямую связан: 192.249.249 и 192.253.253. И эти уз-
лы, вероятно, взаимодействуют в основном с узлами из своих собст-
венных сетей. Это служит причиной создания запросов для данных из
зоны in-addr.arpa, соответствующей конкретной сети.

Регистрация DNS-серверов
Как только вы приметесь за активное создание новых и новых DNS-
серверов, может возникнуть вопрос: неужели необходимо регистриро-
вать все первичные мастера и вторичные DNS-серверы в родительской
зоне? Не все, а только те DNS-серверы, которые необходимо сделать
доступными для внешних DNS-серверов. К примеру, если существует
девять DNS-серверов, обслуживающих зону, можно рассказать роди-
тельской зоне лишь о четырех из них. В пределах внутренней сети бу-
дут использоваться все девять серверов. Пять из девяти DNS-серверов
будут использоваться только соответствующим образом настроенны-
ми (скажем, с помощью файла resolv.conf) клиентами узлов. DNS-сер-
веры родительской зоны не делегируют локальную зону этим пяти
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DNS-серверам, поэтому им никогда не будут поступать запросы от уда-
ленных серверов. Лишь четыре сервера, зарегистрированных в роди-
тельской зоне, будут получать запросы от других DNS-серверов, вклю-
чая специальные кэширующие и частично вторичные DNS-серверы
внутренней сети. Структура отображена на рис. 8.2.

Рис. 8.2. Регистрация отдельных DNS-серверов

Помимо возможности выбирать, какие именно серверы будут подвер-
гаться бомбардировке запросами извне, существует и техническое
обоснование для регистрации лишь нескольких DNS-серверов зоны:
количество DNS-серверов, информация о которых может поместиться
в ответное сообщение UDP, ограничено. На практике сообщение
может вместить примерно 10 NS-записей; в зависимости от данных
(количества серверов в одном домене); может помещаться больше или
меньше.1 В любом случае нет особого смысла в регистрации более чем
десяти DNS-серверов - если ни один из них не доступен, маловероят-
но, что доступен искомый узел.

1 По этой причине были изменены доменные имена корневых серверов имен
сети Интернет. Все корневые серверы были переведены в один домен, root-
servers.net, чтобы по максимуму использовать преимущества упаковки до-
менных имен и предоставлять в одном UDP-пакете информацию о макси-
мальном числе корневых серверов имен.



Регистрация DNS-серверов 257

Если после установки нового авторитативного DNS-сервера админист-
ратор приходит к выводу, что сервер следует зарегистрировать, необ-
ходимо создать перечень родителей зон, для которых данный DNS-cep-
вер является авторитативным. Придется связаться с администратора-
ми всех родительских зон. Допустим, мы решили зарегистрировать
только что созданный DNS-сервер zardoz.movie.edu. Чтобы зарегистри-
ровать этот вторичный узел во всех нужных зонах, мы должны свя-
заться с администраторами зон edu и in-addr.arpa. (Если необходим со-
вет по идентификации контактных лиц для родительских зон, обрати-
тесь к главе 3 «С чего начать?»)

Вступая в контакт с администраторами родительской зоны, старайтесь
следовать (возможно) существующему протоколу, который обычно
публикуется на веб-сайте зоны. Если стандартный процесс внесения
изменений не регламентирован, следует послать администраторам до-
менное имя зоны (или имена зон), для которых новый DNS-сервер яв-
ляется авторитативным. Если новый DNS-сервер расположен в новой
зоне, следует также сообщить IР-адрес(а) этого сервера. Вообще гово-
ря, не существует официально утвержденного формата для передачи
информации такого рода, так что обычно наилучшим решением явля-
ется посылка родителям полного перечня зарегистрированных для зо-
ны DNS-серверов (с адресами, при необходимости) в формате файла
данных зоны. Это позволит избежать возможной путаницы.

Поскольку наши сети изначально распределялись организацией Inter-
NIC, мы воспользовались веб-интерфейсом по адресу http://
www.arin.net/cgl-bin/amt.pl для внесения изменений в данные регист-
рации. (Если бы мы предпочитали делать это вручную, то могли бы от-
править почтой заполненную форму http://www.arin.net/regserv/temp-
lates/modifytemplate.txt.) А не будь у нас готового к использованию
шаблона, наше сообщение, обращенное к администратору in-addr.ar
pa, могло бы выглядеть так:
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Нетрудно заметить, что мы явным образом указали значения TTL для
NS- и А-записей. Дело в том, что родительские DNS-серверы не явля-
ются авторитативными для этих записей, в отличие от наших DNS-
серверов. Включая эти значения, мы показываем свои предпочтения
относительно времени жизни информации о делегировании. Разумеет-
ся, у родителя могут быть свои представления о предпочтительных
значениях TTL.

В данном случае связующие данные - адресные записи для каждого из
DNS-серверов - не являются необходимыми, поскольку доменные
имена DNS-серверов не принадлежат зонам in-addr.arpa. Они принад-
лежат зоне movie.edu, поэтому DNS-сервер, перенаправленный к сер-
веру terminator.movie.edu или wormhole.movie.edu, может определить
их адреса, используя информацию о делегировании для DNS-серверов
movie.edu.

Имеет ли смысл регистрация частично вторичного DNS-сервера в ро-
дительской зоне? Не очень большой, поскольку этот сервер является
авторитативным лишь для нескольких зон in-addr.arpa. С точки зре-
ния администрирования проще зарегистрировать только DNS-серверы,
которые обслуживают все локальные зоны; в этом случае нет необхо-
димости отслеживать, какие из DNS-серверов являются авторитатив-
ными для конкретных зон. Все родительские зоны могут производить
делегирование синхронизированному набору DNS-серверов: первич-
ному мастеру и «полным» вторичным.

Разумеется, администратор, в подчинении которого не так много DNS-
серверов, либо администратор, который в состоянии запомнить, какая
ответственность возложена на каждый из серверов, вполне может
взять и зарегистрировать частично вторичный DNS-сервер.

С другой стороны, специальные кэширующие DNS-серверы никогда
не должны регистрироваться. Кэширующий DNS-сервер редко облада-
ет полной информацией хотя бы для одной зоны, его знания в основ-
ном ограничиваются отрывочными данными, для которых недавно
выполнялся поиск. Если DNS-серверы родительской зоны по ошибке
направляют «иностранца» к такому DNS-серверу, иностранец посыла-
ет нерекурсивный запрос. Специальный кэширующий DNS-сервер мо-
жет найти ответ в кэшированных данных, но может и не найти. В по-
следнем случае, он просто перенаправит автора запроса к лучшему из
известных DNS-серверов (то есть расположенных ближе всего к иско-
мому доменному имени) - и при этом сам может оказаться таким сер-
вером! Бедный иностранец может так и не добиться ответа. Такой вид
неправильной настройки, которая заключается в делегировании зоны
DNS-серверу, не являющемуся авторитативным для этой зоны, извес-
тен как некорректное делегирование (lame delegation).
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Изменение значений TTL

Опытный администратор должен знать, каким образом выбирать зна-
чения времени жизни для данных зоны в целях получения наилучшего
результата. Вспомним, что значение TTL для RR-записи - это период
времени, в течение которого произвольному DNS-серверу разрешается
кэшировать эту запись. Если значение TTL для отдельной RR-записи
установлено в 3600 секунд и запись кэшируется сервером за предела-
ми внутренней сети, этот сервер обязан удалить запись через час. Если
по прошествии часа эти данные снова потребуются, внешнему серверу
придется повторно послать запрос одному из внутренних DNS-серве-
ров.

Рассказывая о значениях TTL, мы особо подчеркнули, что выбор TTL
определяет скорость распространения данных, которая непосредствен-
но связана с нагрузкой на DNS-серверы. Низкое значение TTL означа-
ет, что внешние DNS-серверы будут чаще обращаться к внутренним
DNS-серверам, а значит, будут обладать наиболее свежими данными.
При этом DNS-серверы внутренней сети будут в большей степени за-
гружены запросами извне.

Но необязательно выбирать значения TTL раз и навсегда. Абсолютно
допустимо - чем и пользуются опытные администраторы - периоди-
чески изменять значения TTL в зависимости от насущных нужд.

Предположим, нам известно, что один из наших узлов будет переведен
в другую сеть. На этом узле хранится библиотека фильмов movie.edu,
огромная коллекция файлов, которые наша площадка делает доступ-
ными пользователям сети Интернет. В процессе нормальной работы
внешние DNS-серверы кэшировали адрес этого узла, учитывая значе-
ние TTL по умолчанию, определенное директивой $TTL, либо - для
DNS-серверов более ранних, чем BIND версии 8.2, - SOA-записью.
Время жизни по умолчанию для movie.edu в наших примерах устанав-
ливалось в три часа. DNS-сервер, кэшировавший старую адресную за-
пись непосредственно перед внесением изменений, в течение трех часов
будет сообщать пользователям неправильный адрес. Недоступность
узла в течение трех часов вполне приемлема. Что можно сделать, что-
бы минимизировать подобные эффекты? Можно уменьшить значение
TTL, чтобы внешние DNS-серверы кэшировали адресную запись на бо-
лее короткие промежутки времени. Таким образом, мы заставляем
внешние DNS-серверы обновлять данные более часто, поэтому любые
вносимые нами изменения очень быстро дойдут до внешнего мира. На-
сколько большим можно сделать значение TTL? К сожалению, невоз-
можно спокойно задать нулевое значение TTL, которое означает полное
отсутствие кэширования. Некоторые из более старых DNS-серверов
BIND 4 не умеют возвращать нулевые TTL и потому возвращают пус-
тые ответы или ошибки SERVFAIL. Однако небольшие значения TTL,
скажем 30 секунд, вполне допустимы. Самое простое изменение:
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уменьшить значение TTL в директиве $TTL в файле db.movie.edu. Если
время жизни не задано явным образом для RR-записей в файле дан-
ных зоны, DNS-сервер использует именно это TTL по умолчанию для
каждой записи. Однако если уменьшить значение TTL по умолчанию,
новое значение будет использовано для всех данных зоны, не только
для адреса узла, который переезжает. Минус этого подхода в том, что
DNS-сервер будет загружен гораздо большим числом запросов, по-
скольку все данные зоны будут кэшироваться DNS-серверами на го-
раздо более короткие периоды времени. Более приемлемая альтерна-
тива - изменить TTL только для одной адресной записи.

Чтобы явно задать значение TTL для отдельной записи, следует помес-
тить его перед идентификатором класса (IN). По умолчанию значение
определяется в секундах, но существует возможность определить еди-
ницы измерения: т (минуты), h (часы), d (дни) и w (недели); точно так
же, как в директиве $TTL. Вот пример явного указания значения TTL
из файла db.movie.edu:

Наблюдательные читатели, заглянувшие в документ RFC 1034, могут
заметить потенциальную проблему, которая может возникнуть при за-
грузке этой записи более старым DNS-сервером: явно определенное
значение TTL для адреса cujo - 1 час, но поле TTL SOA-записи, которое
якобы определяет минимальное значение TTL для зоны в DNS-серве-
рах более ранних, чем BIND 8.2, содержит большее значение. Какое из
них используется?

Если бы старые DNS-серверы BIND скрупулезно следовали заветам ис-
ходного RFC-документа по DNS, поле TTL SOA-записи действительно
определяло бы минимальное значение TTL для всех RR-записей зоны.
Таким образом, можно было бы явным образом определять только те
значения TTL, которые больше указанного минимума. Однако старые
DNS-серверы BIND работают не совсем так. Иначе говоря, «минимум»
в BIND - не совсем минимум. BIND интерпретирует поле TTL в SOA-
записи как TTL «по умолчанию». (Разумеется, в более новых версиях
BIND значение TTL по умолчанию устанавливается с помощью опера-
тора $TTL.) Если значение TTL для записи не определено, используется
значение по умолчанию. В противном случае используется определен-
ное для записи значение, даже если оно меньше допустимого миниму-
ма. Так что в нашем случае одна запись включается в ответы с мень-
шим временем жизни, а все прочие - с минимальным, которое опреде-
ляется SOA-записью.

Следует также знать, что вторичный DNS-сервер, возвращая ответы,
использует те же значения TTL, что и первичный мастер-сервер DNS:
если мастер-сервер DNS возвращает определенную запись со значени-
ем TTL в 1 час, так же будет поступать и вторичный. Вторичный DNS-
сервер не уменьшает TTL в соответствии с тем, сколько времени прош-
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ло с момента загрузки зоны. Так что если значение TTL для отдельной
записи установлено меньше минимального, то и первичный и вторич-
ный DNS-серверы будут возвращать эту запись с одинаковым, мень-
шим минимума, значением времени жизни. Если хранимая зона на
вторичном DNS-сервере устаревает, то она перестает использоваться
целиком. Отдельные записи в пределах зоны не могут устаревать.

Итак, BIND позволяет определять меньшие значения TTL для отдель-
ных RR-записей, если известно, что данные скоро изменятся. Таким
образом, любой DNS-сервер, кэширующий данные, запоминает их
лишь на короткое время. К сожалению, немногие администраторы
тратят время на использование этой возможности, поэтому часто, при
изменении адреса узла, этот узел становится временно недоступен.

Чаще всего происходит смена обычного узла, а не одного из главных
серверов площадки, поэтому перебой в работе затрагивает всего не-
сколько человек. Если же речь идет о переезде крупного веб-сервера
или FTP-архива (вроде библиотеки фильмов) - отсутствие связи с уз-
лом в течение целого дня совершенно неприемлемо. В таких случаях
администратор должен планировать изменения заранее и вовремя из-
менять значения TTL для данных, которым предстоит измениться.

Помните, что значение TTL для изменяемых данных следует пони-
жать до внесения изменений. Уменьшение TTL адресной записи рабо-
чей станции и параллельное изменение адреса не даст желаемого эф-
фекта: адресная запись могла быть кэширована за несколько секунд
до внесения изменений и будет бродить по свету, пока не истечет ее
время жизни. Кроме того, не забудьте учесть время, которое потребу-
ется для синхронизации вторичных серверов с первичным мастером.
Так, если значение TTL по умолчанию установлено в 12 часов, а интер-
вал обновления - 3 часа, следует уменьшить значение TTL по меньшей
мере за 15 часов до времени внесения изменений, чтобы к моменту пе-
реезда узла все старые записи с более высокими значениями TTL уста-
рели. Разумеется, если все дополнительные DNS-серверы - это DNS-
серверы BIND 8 или 9, которые используют NOTIFY, дополнительные
серверы синхронизируются гораздо раньше, чем это определено ин-
тервалом обновления.

Изменение прочих значений SOA-записи

Мы кратко упомянули увеличение интервала обновления в качестве
способа разгрузить первичный мастер-сервер DNS. Обсудим обновле-
ния чуть более подробно и рассмотрим все остальные значения SOA-за-
писи.

Как помнят читатели, значение интервала обновления (refresh) опреде-
ляет, насколько часто вторичный узел проверяет актуальность данных
хранимой зоны. Значение интервала повторения попытки (retry) ста-
новится интервалом обновления после того, как первая попытка вто-
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ричного узла связаться с первичным мастером заканчивается неуда-
чей. Значение интервала устаревания (expire) определяет, как долго
могут храниться данные зоны перед их удалением в случае недоступ-
ности основного сервера. И наконец, для DNS-серверов до BIND 8.2
значение TTL по умолчанию определяет допустимый период кэширова-
ния информации. Более новые DNS-серверы интерпретируют послед-
нее поле SOA-записи как значение TTL для отрицательных ответов.

Предположим, мы решили, что вторичные DNS-серверы должны
синхронизироваться с первичным каждый час, а не каждые три часа.
Поэтому мы изменили значение обновления на 1h в каждом из файлов
данных зоны (либо воспользовались ключом -о программы h2n). По-
скольку интервал повторения попытки связан с интервалом обновле-
ния, его тоже следует уменьшить - примерно до 15 минут. Обычно ин-
тервал повторения меньше интервала обновления, но это необязатель-
но.1 Понижение значения обновления ускорит распространение новых
данных, но увеличит нагрузку на DNS-сервер, распространяющий
данные, поскольку вторичные DNS-серверы будут чаще производить
проверку. Однако в данном случае дополнительная нагрузка не очень
велика: каждый вторичный DNS-сервер делает один запрос SOA-запи-
си в пределах интервала обновления каждой из зон, чтобы сравнить
свою копию с копией, хранимой основным сервером. Для двух вторич-
ных DNS-серверов уменьшение времени обновления с трех часов до од-
ного приведет к созданию лишь четырех дополнительных запросов
(для каждой зоны) к первичному мастер-серверу DNS на произволь-
ный трехчасовой интервал времени.

Разумеется, если все дополнительные серверы являются серверами
BIND 8 или 9 и при этом используется механизм NOTIFY, обновление
не имеет такого значения. Но если хотя бы один вторичный DNS-сер-
вер является сервером BIND 4, может истечь полный интервал обнов-
ления, прежде чем данные будут синхронизированы.

Некоторые из более ранних версий сервера BIND - при использовании
их в качестве вторичных - перестают отвечать на запросы в процессе
получения зоны. В результате код BIND был модифицирован с целью
распределения нагрузки, создаваемой синхронизацией зон, и сокра-
щения периодов недоступности дополнительных серверов. Поэтому
даже если установить короткий интервал обновления, вторичный сер-
вер может принять самостоятельное решение о более редких провер-
ках актуальности хранимых данных. DNS-сервер BIND 4 совершает
определенное число попыток получения зоны, а затем делает перерыв
на 15 минут, прежде чем повторить серию. С другой стороны, обновле-
ние на DNS-серверах BIND версии 4.9 и более поздних может происхо-

1 Вообще говоря, серверы имен BIND 8 выдают предупреждение, если уста-
новлен интервал повторения более чем десятикратно превышающий ин-
тервал обновления.

4
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дить более часто, чем это определено интервалом обновления. Такие
версии BIND перед сверкой серийных номеров делают паузу размером
в случайное число секунд из интервала от половины до полного пери-
ода обновления.

Время устаревания порядка недели используется часто - более длин-
ные интервалы имеют смысл, если случаются рецидивы проблем связи
с источником обновлений. Время устаревания всегда должно быть на-
много больше, чем интервалы обновления и повторения; если время ус-
таревания меньше интервала обновления, данные, хранимые вторич-
ными серверами, будут устаревать еще до проверки их актуальности.
BIND 8 выдаст сообщение, если время устаревания меньше суммы ин-
тервалов обновления и повторения, меньше удвоенного интервала пов-
торения, меньше семи дней или больше шести месяцев. (BIND 9.1.0 в
этом случае пока что молчит.) Выбор времени устаревания, соответст-
вующего всем критериям BIND 8, в большинстве случаев является ра-
зумным решением.

Если данные зоны меняются редко, имеет смысл подумать об увеличе-
нии значения TTL по умолчанию. Значение TTL по умолчанию тради-
ционно лежит в интервале от нескольких часов до суток, но можно ис-
пользовать и большие значения. Одна неделя - практический предел,
который имеет смысл для значения TTL. Более длительное время жиз-
ни может привести к тому, что некорректные кэшированные данные
не будут удалены за разумное время.

Подготовка к бедствиям
Суровая правда жизни заключается в том, что в сети неизбежно возни-
кают проблемы. Аппаратное обеспечение сбоит, программное обеспе-
чение содержит дефекты, а люди время от времени совершают ошибки.
Иногда это приводит к легким неудобствам, например, к потере соеди-
нений несколькими пользователями. А иногда - к катастрофическим
результатам, связанным с потерей ценных данных и рабочих мест.

Поскольку DNS сильно зависит от сети, она уязвима для сбоев в сети.
К счастью, несовершенство сетей было учтено при разработке DNS:
система позволяет создавать избыточные DNS-серверы, ретранслиро-
вать запросы, повторять попытки получения зон и т. д.

Но DNS не защищена от всякого мыслимого бедствия. Существуют
различные виды сетевых сбоев, причем довольно часто встречаются и
такие, от которых система DNS не защищена. Но затратив немного
времени и денег, можно свести к минимуму подобные опасности.

Перебои электроэнергии
Перебои электроэнергии довольно распространены во многих частях
света. В некоторых районах США грозы и торнадо могут приводить к
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потере электроснабжения площадки либо к перебоям электроэнергии
на длительные периоды времени. В других местах к подобным эффек-
там могут приводить тайфуны, вулканы либо строительные работы.

Разумеется, если ни один узел внутренней сети не работает, служба до-
менных имен ни к чему. Однако довольно часто на площадке возника-
ет проблема при восстановлении питания. Следуя нашим рекоменда-
циям, администраторы устанавливают DNS-серверы на файл-серверы
и крупные узлы с большим числом пользователей. И когда электро-
снабжение восстанавливается, эти машины, само собой, завершают за-
грузку последними, поскольку все эти огромные диски необходимо,
прежде всего, проверить программой fsck! Так что все узлы на площад-
ке, которые загрузятся быстро, будут вынуждены ждать, когда нако-
нец заработает служба имен.

Это может приводить к разнообразным и забавным видам осложне-
ний, в зависимости от того, как написаны загрузочные скрипты для
системы, под управлением которой работает узел. Узлы Unix в целях
настройки сетевого интерфейса и добавления маршрута по умолчанию
зачастую выполняют следующие команды (с небольшими вариациями):

Использование имен узлов в командах (вместо 'hostname' подставля-
ется локальное имя узла, a site-router - имя локального маршрутиза-
тора) замечательно по двум причинам:

• Оно позволяет администраторам изменять IP-адрес маршрутизато-
ра, не изменяя загрузочные файлы для всех машин площадки.

• Оно позволяет администраторам изменять IP-адрес узла путем из-
менения адреса в единственном файле.

К сожалению, команда route не работает в отсутствие службы имен.
Команда ifconfig не работает только в случае, если имя локального уз-
ла и его IP-адрес отсутствуют в локальном файле /etc/hosts, поэтому
разумно оставлять в файлах /etc/hosts различных узлов, по меньшей
мере, эту информацию.

Ко времени, когда загрузка дойдет до выполнения команды route, сете-
вой интерфейс будет уже настроен, и узел попытается воспользоваться
службой имен для преобразования имени маршрутизатора в IP-адрес.
И поскольку маршрут по умолчанию отсутствует до выполнения ко-
манды route, узел сможет связаться только с DNS-серверами локаль-
ной подсети.

Если загружающийся узел успешно установил контакт с DNS-серве-
ром в локальной подсети, команда route может быть выполнена ус-
пешно. Но чаще всего один или несколько DNS-серверов, с которыми
мог бы связаться узел, еще не запущены. Что происходит в таком слу-
чае, зависит от содержимого файла resolv.conf.
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DNS-клиенты BIND перейдут к использованию таблицы узлов, если в
файле resolv.conf указан лишь один DNS-сервер (если DNS-серверы не
определены в файле, клиент по умолчанию пытается обратиться к
DNS-серверу локального узла). В таком случае клиент посылает зап-
рос этому серверу, и при неоднократном получении ошибок переходит
к поиску в таблице узлов. Перечислим ошибки, которые могут приво-
дить к такому поведению:

• Получение ICMP-сообщения о недоступности порта (port unreac-
hable).

• Получение ICMP-сообщения о недоступности сети (network unreac-
hable).

• Отсутствие возможности послать пакет UDP (к примеру, сетевые
службы локального узла еще не запущены).1

Если узел одного из DNS-серверов, указанных в файле resolv.conf, не
работает вовсе, клиент не получает сообщений об ошибках. DNS-сер-
вер в этом случае является черной дырой. Через 75 секунд попыток ис-
текает интервал ожидания, и клиент возвращает приложению пустой
ответ. Клиент может получить ICMP-сообщение о недоступности порта
только в том случае, если на узле DNS-сервера уже запущены сетевые
службы, но не DNS-сервер.

В итоге использование единственного DNS-сервера является вполне
работоспособным вариантом, если в каждой сети существуют собст-
венные DNS-серверы, но не столь элегантным, как нам хотелось бы.
Если локальный DNS-сервер не был запущен после перезагрузки узла
в той же сети, команда route не может быть успешно выполнена.

Это может казаться неудобным, но гораздо лучше варианта несколь-
ких DNS-серверов. Если в файле resolv.conf перечислено несколько
DNS-серверов, BIND никогда не перейдет к использованию таблицы
узлов после того, как была выполнена команда ifconfig для основного
сетевого интерфейса. Клиент просто перебирает DNS-серверы, посы-
лая им запросы, пока не будет получен ответ либо достигнут конец ин-
тервала ожидания.

Это представляет особую проблему в процессе загрузки. Если ни один
из перечисленных DNS-серверов не доступен, интервал ожидания
клиента истекает без получения ответа, поэтому создания маршрута
по умолчанию не происходит.
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Советы
Как бы примитивно это не звучало, наш совет - явным образом опре-
делить IP-адрес маршрутизатора по умолчанию в файле загрузки либо
в другом внешнем файле (во многих системах используется файл /etc/
defaultrouter). Это позволит произвести корректный запуск сетевых
служб.

В качестве альтернативного варианта: можно указывать в файле rе-
solv.conf лишь один, но очень надежный DNS-сервер в локальной для
узла сети. Это позволит использовать в загрузочных файлах имя
маршрутизатора по умолчанию, разумеется, при наличии имени
маршрутизатора в /etc/hosts (на тот случай, если надежный узел еще
не работает при перезагрузке узла). Конечно, если хост надежного
DNS-сервера еще не загружен при перезагрузке локального узла, мож-
но считать, что песенка спета. Не будет никакого перехода к использо-
ванию /etc/hosts, поскольку сетевые службы не смогут даже вернуть
ошибку.

Если BIND, поставляемый в составе системы, позволяет определять
порядок использования служб либо переходит к работе с файлом /etc/
hosts в случаях, когда ответ не может быть получен с помощью DNS,
пользуйтесь этим обстоятельством! В первом случае можно настроить
клиент таким образом, чтобы он прежде всего обращался к файлу /etc/
hosts, а затем создать «заглушку» /etc/hosts на каждом узле, включив
в файл имена стандартного маршрутизатора и локального узла. В по-
следнем случае следует просто убедиться, что такой файл-заглушка
существует; дополнительные настройки не нужны.

Есть еще одна многообещающая перспектива - избавиться от установ-
ки маршрута по умолчанию с помощью механизма ICMP Router Disco-
very Messages. Это расширение протокола ICMP, описанное в докумен-
те RFC 1256, использует броадкастовые (широковещательные) или
мультикастовые пакеты для динамического обнаружения маршрути-
заторов сети и распространения информации о них. Это расширение
поддерживается системой Windows NT 4.0, но по умолчанию отключе-
но. Чтобы привести его в рабочее состояние, следует воспользоваться
инструкциями из статьи Q223756 базы знаний Microsoft. Sun включа-
ет реализацию этого протокола в последние версии системы Solaris в
виде /usr/sbin/in.rdisc; протокол также поддерживается операцион-
ной системой IOS (Internetwork Operating System) от Cisco.

Что произойдет в случае, если маршрут по умолчанию создан коррект-
но, а DNS-серверы все еще не запущены? Это может вызвать проблемы
у sendmail, NFS и массы других служб. Без DNS sendmail не сможет
производить корректную канонизацию имен узлов, а монтирование по
NFS не приведет к положительным результатам.

Лучшее решение - разместить DNS-сервер на узле с бесперебойным
питанием. Если перебои в подаче электроэнергии происходят редко,
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аккумуляторного резерва может вполне хватать. Если перебои более
длительны, а работа службы имен жизненно необходима, следует за-
думаться об установке системы бесперебойного питания (UPS, Unin-
terruptible Power System) с генератором.

Если подобная роскошь недоступна, можно просто найти узел, кото-
рый загружается быстрее прочих, и разместить DNS-сервер на нем.
Узлы с журналируемой файловой системы должны загружаться осо-
бенно быстро, поскольку на таких узлах нет необходимости в работе
fsck. Узлы с небольшими дисками также загружаются быстро, по-
скольку проверяемая файловая система гораздо меньше.

Обнаружив «правильный» узел, убедитесь, что IP-адрес этого узла
присутствует в файле resolv.conf на всех узлах, которым круглосуточ-
но необходима служба имен. При этом рекомендуется указывать ре-
зервный узел последним в списке, поскольку при нормальной работе
узлы должны использовать наиболее близко расположенные DNS-cep-
веры. В таком варианте после перебоев электроснабжения критичес-
кие приложения будут иметь доступ к службе имен, пусть и ценой не-
которого снижения производительности.

Борьба с бедствиями
Когда бедствие наносит удар, очень полезно знать, что именно следует
делать. Если укрыться под крепким столом во время землетрясения,
это будет способствовать тому, чтобы не быть придавленным упавшим
монитором. Умение выключать газ может спасти дом от пожара.

Точно так же уверенные действия при бедствии в сети (пусть даже это
мелкая неприятность) могут сохранить сеть в рабочем состоянии. Мы
живем в Калифорнии, поэтому можем поделиться своим опытом и не-
которыми соображениями.

Кратковременные перебои (на часы)
Если сеть отрезана от внешнего мира (где под «внешним миром» пони-
мается сеть Интернет или остальные сети компании), DNS-серверы на-
чинают испытывать проблемы при разрешении доменных имен. Ска-
жем, если наш домен corp.acme.com отрезан от оставшейся части ин-
тернет-сети Acme, может отсутствовать связь с DNS-серверами роди-
тельской зоны (acme.com) или с корневыми DNS-серверами.

Казалось бы, это не должно повлиять на взаимодействие узлов в преде-
лах локального домена, но дела обстоят несколько иначе. Если на-
брать команду:
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на узле с более старой версией клиента, первое доменное имя, для ко-
торого произведет поиск клиент, - selma.corp.acme.com.corp.acme.com
(мы исходим из предположения, что на узле используется список по-
иска по умолчанию, - мы говорили об этой особенности в главе 6). Ло-
кальный DNS-сервер, если он является авторитативным для соrр.ас-
me.com, может сообщить, что доменное имя является неправильным.
Но следующий поиск будет произведен для имени selma.corp.ac-
me.com.acme.com. Это имя уже не принадлежит зоне corp.acme.com, по-
этому запрос передается DNS-серверам acme.com. Вернее, локальный
DNS-сервер пытается отправить им запрос, производя переключе-
ния, пока не истечет интервал ожидания.

Избежать этой проблемы можно, сделав так, чтобы первое доменное
имя, для которого производится поиск, было правильным. Вместо ко-
манды:

лучше набрать:

либо:

(Обратите внимание на последнюю точку.) В результате первым име-
нем, для которого производится поиск, будет selma.corp.acme.com.
По умолчанию в клиентах BIND 4.9 и более поздних версий эта проб-
лема отсутствует. Начиная с версии 4.9, клиенты сначала производят
буквальный поиск для введенного имени, если имя содержит хотя бы
одну точку. В этом случае, если набрать:

даже без точки в конце имени, будет сразу произведен поиск для sel-
ma.corp.acme.com.
Если приходится работать с клиентом версии 4.8.3 или более ранней,
можно избежать поиска внешних имен с помощью настройки списка
поиска. Для определения списка поиска, не содержащего доменного
имени родительской зоны, можно воспользоваться инструкцией se-
arch. К примеру, чтобы решить затруднения для зоны corp.acme.com,
можно временно определить список поиска следующим образом:

В этом случае, если пользователь набирает:

клиент производит поиск сначала для имени selma.corp.ac-
me.com.corp.acme.com (на этот запрос способен ответить локальный
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DNS-сервер), а затем для существующего доменного имени sel-
ma.corp.acme.com. Вот такой вариант тоже замечательно сработает:

Перебои средней длительности (на дни)

При потере сетевого подключения на длительное время у DNS-серве-
ров могут появляться проблемы иного рода. Если нет связи с корневы-
ми DNS-серверами в течение долгого времени, DNS-серверы перестают
производить разрешение запросов, которые не касаются данных в пре-
делах авторитативности. Если дополнительные серверы не могут свя-
заться с основным, рано или поздно произойдет устаревание хранимой
зоны.

Если же служба имен разваливается при потере подключения, есть
смысл иметь под рукой общий для площадки или рабочей группы
файл /etc/hosts. Во времена крайней нужды можно переименовать
файл resolv.conf в resolv.bak, остановить локальный DNS-сервер (если
таковой существует) и использовать только таблицу узлов - /etc/hosts.
Не особо модно, но в критической ситуации спасает.

Что касается вторичных DNS-серверов, их можно временно перена-
строить на работу в качестве первичных мастеров, если связи с основ-
ными серверами нет. Достаточно отредактировать named.conf и изме-
нить значение в предписании type в операторе zone со slave на master, a
затем удалить предписание masters. Если «отрезанных» вторичных
DNS-серверов для зоны несколько, можно временно сделать один из
них первичным мастером, а все остальные настроить на синхрониза-
цию с ним.

Как вариант можно увеличить время устаревания во всех резервных
копиях зон вторичных DNS-серверов, а затем скомандовать серверам
произвести перезагрузку файлов.

Долговременные перебои (на недели)
В случае долговременных (от недели) перебоев связи с сетью Интернет
может возникать необходимость в искусственном восстановлении свя-
зи с корневыми DNS-серверами при приведении системы в рабочее со-
стояние. Каждому DNS-серверу время от времени необходимо общать-
ся с корневым DNS-сервером. Это своего рода терапия: DNS-сервер
должен поговорить с корневым сервером, чтобы снова достичь устой-
чивого видения мира.

Чтобы обеспечить наличие корневых DNS-серверов во время длитель-
ных перебоев, можно создать собственные корневые DNS-серверы, но
только временно. Как только подключение к сети Интернет будет вос-
становлено, администратор должен остановить свои корневые DNS-
серверы. Самые неприятные паразиты сети Интернет - это DNS-серве-
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ры, которые считают себя корневыми, но ничего не знают о большин-
стве доменов высшего уровня. На втором месте - сервер имен Интер-
нет, настроенный на работу с поддельным набором корневых DNS-cep-
веров.

Итак, мы обеспечили себе алиби и сказали вступительные слова, те-
перь следует настроить наши собственные корневые DNS-серверы. Во-
первых следует создать файл db.root, содержащий данные корневой зо-
ны. Файл db.root будет содержать информацию о делегировании зон
высшего уровня для наших изолированных сетей. К примеру, если бы
зона movie.edu была отрезана от сети Интернет, мы создали бы для уз-
ла terminator файл db.root следующего содержания:

Затем необходимо добавить соответствующие строки в файл па-
med.conf узла terminator:



Борьба с бедствиями 271

Или для BIND 4 - в файл named.boot:

Затем необходимо обновить файл db.cache на всех серверах (кроме на-
шего нового корневого) его новым вариантом, включающим только
временный корневой DNS-сервер (предыдущие версии файлов корне-
вых указателей лучше всего просто переименовать, поскольку они по-
надобятся нам позже, когда будет восстановлено подключение).
Вот содержимое файла db.cache:

Такая настройка позволит производить разрешение имен в movie.edu
во время перебоев. Когда связь с сетью Интернет восстановится, мы
можем удалить новый оператор zone из named.conf, раскомментиро-
вать оператор zone для корневых указателей на узле terminator, а так-
же восстановить исходные файлы корневых указателей на всех про-
чих DNS-серверах.
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А знаешь, как Дина умывала своих котят?
Одной лапой она хватала бедняжку за ухо и при-
жимала к полу, а другой терла ей всю мордочку,
начиная с носа, против шерсти. Как я уже ска-
зал, в это время она трудилась над Снежинкой,
а та лежала смирно, не сопротивлялась, да еще
пыталась мурлыкать - видно, понимала, что
все это делается для ее же блага.

Когда домен достигает определенных размеров, администратор прихо-
дит к мысли, что управление сегментами домена имеет смысл распре-
делить между различными объектами организации. Домен придется
разделить на поддомены. Поддомены будут детьми существующего до-
мена в пространстве имен; домен будет их родителем. Если админист-
ратор делегирует ответственность за поддомены другим организаци-
ям, каждый из них становится отдельной зоной. Мы будем называть
сопровождение поддоменов-детей -родительскими заботами.

Заботливый родитель начинает с разумного разделения домена, выбо-
ра подходящих имен поддоменов и делегирования поддоменов с целью
создания новых зон. Ответственный родитель старается изо всех сил,
чтобы сохранить хорошие отношения между зоной и детьми, он сле-
дит за тем, чтобы делегирование от родителя ребенку было акту-
альным и корректным.

Заботливый администратор - ключевая фигура для процветания сети,
особенно когда служба имен становится незаменимой для связи между
площадками. Некорректное делегирование DNS-серверам порожден-
ной зоны может сделать узлы этой зоны попросту недоступными, а по-
теря связи с DNS-серверами родительской зоны может отрезать поддо-
мен от узлов, расположенных за пределами зоны.
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В этой главе мы приводим свое мнение о том, когда следует создавать
поддомены, и чуть более подробно рассматриваем процесс создания и
делегирования. Помимо этого мы затронем сохранение отношений ро-
дителя и ребенка, и наконец минимизацию неудобств и проблем в про-
цессе разбиения крупных доменов на более мелкие поддомены.

Когда заводить детей

У нас и в мыслях нет учить читателей, когда следует заводить детей,
но мы возьмем на себя смелость предложить некоторые соображения
на эту тему. Кое-кто, возможно, найдет вескую причину для создания
поддоменов, которой нет в этом списке, но вот наиболее распростра-
ненные:

• Необходимость делегировать или разделить управление доменом
между несколькими организациями.

• Излишнее укрупнение домена - разделение облегчит сопровожде-
ние и сократит нагрузку на авторитативные DNS-серверы.

• Необходимость различать принадлежность узлов различным орга-
низациям путем включения их в соответствующие поддомены.

Решив обзавестись детьми, мы - само собой - должны спросить себя: а
сколько нужно детей?

Сколько детей?
Конечно же, нельзя просто сказать: «Хочу создать четыре поддомена».
Определение числа доменов связано с их предназначением. К приме-
ру, если у компании есть четыре местных офиса, то можно создать для
каждого по отдельному поддомену.

Следует ли создавать отдельный домен для каждой площадки, для
каждого отдела, для каждого факультета? Масштабируемость DNS со-
здает определенную свободу выбора. Можно создать несколько круп-
ных поддоменов или много маленьких. В любом варианте приходится
идти на определенные компромиссы.

Делегирование нескольких крупных поддоменов - задача для родите-
ля не очень трудоемкая, поскольку не так много информации о делеги-
ровании, которую необходимо сопровождать. Однако при этом прихо-
дится работать с крупными поддоменами, которые требуют больше па-
мяти и большей скорости работы DNS-серверов, а также не позволяют
разделять работу между большим числом администраторов. Если со-
здать для каждой из существующих площадок отдельный поддомен,
автономные или неродственные группы узлов этой площадки будут
вынуждены проживать в одной зоне - с централизованным админист-
рированием.
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Многочисленные делегированные поддомены могут стать головной бо-
лью для администратора родительской зоны. Сопровождение инфор-
мации о делегировании связано с отслеживанием узлов и работающих
на них DNS-серверов, а также с вопросами авторитативности этих сер-
веров. Каждый раз при появлении нового DNS-сервера в поддомене
или при изменении адреса DNS-сервера эта информация изменяется.
Если все поддомены находятся в ведении различных людей, увеличи-
вается число людей, которых необходимо обучать, увеличивается чис-
ло связей, поддерживаемых администратором родительской зоны,
увеличивается организационная нагрузка в целом. С другой стороны,
поддомены, поскольку они мельче, становятся проще в сопровожде-
нии, происходит рассредоточение административных прав, и данным
каждой зоны в этом случае уделяется больше внимания.

Учитывая преимущества и недостатки обоих вариантов, может быть
нелегко сделать выбор. Хотя в действительности в каждой организа-
ции наверняка существует какое-то естественное деление. Некоторые
компании управляют компьютерами и сетями на уровне площадки, в
других существуют децентрализованные, автономные рабочие груп-
пы, которые занимаются всеми вопросами самостоятельно. Вот не-
сколько основных правил, которые помогут определиться с разделени-
ем пространства имен:

• Не пытайтесь запихнуть организацию в неестественную или не-
удобную структуру. Попытки поместить 50 независимых, ничем не
связанных штатов США в четыре региональных поддомена могут
уменьшить трудозатраты (администратора родительской зоны), но
навряд ли положительно повлияют на репутацию. Децентрализа-
ция и автономная работа требует существования многих зон - тако-
ва государственная политика DNS.

• Структура домена должна отражать структуру организации, в осо-
бенности опорную структуру. Если факультеты сами создают свои
сети, распределяют свои IP-адреса и занимаются сопровождением
своих узлов, на факультеты и должна быть возложена ответствен-
ность за сопровождение поддоменов.

• Если нет полной уверенности относительно того, какой вид должно
иметь пространство имен, постарайтесь создать нормативные прин-
ципы для случаев, когда группа в пределах организации желает
выделиться в отдельный поддомен (скажем, минимальное число уз-
лов для выделения в поддомен, уровень поддержки, который долж-
на обеспечивать эта группа) - после чего позволить пространству
имен органично расти - по мере необходимости.

Какие имена давать детям
Определившись с числом поддоменов и сущностями, которым поддо-
мены соответствуют, следует подобрать удачные имена. Не очень веж-
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ливо давать доменам имен в одностороннем порядке; лучше всего при-
влечь к решению этого вопроса администраторов будущих поддоменов
и их подданных. Более того, можно предоставить им полную свободу в
этом вопросе.

Однако такая политика может приводить к осложнениям. Наиболее
эффективно использовать согласованную систему именования для
всех поддоменов. Это облегчает угадывание и запоминание имен под-
доменов, а также поиск узлов и пользователей в различных поддоме-
нах - как для пользователей поддомена, так и для пользователей из
внешнего мира.

Если имена придумываются местными властями, это может привести
к хаосу с именами. Некоторым захочется зарегистрировать «географи-
ческие» имена, другие будут настаивать на именах, отражающих на-
звание организации, с которой связан домен. Одни будут заниматься
сокращением, прочие станут использовать полные имена.

Таким образом, перед тем как начать давать имена поддоменам, будет
логично создать правила именования. Вот некоторые соображения из
нашего собственного опыта:

• В динамичной компании имена организаций могут часто меняться.
В этом случае привязка поддоменов к объектам компании может
привести к катастрофе. В этом месяце группа «Относительно совре-
менные технологии» выглядит достаточно стабильно, а следующем
может произойти поглощение этой группы организацией «Сомни-
тельные компьютерные системы», а в следующем квартале обе они
будут приобретены немецким конгломератом. Между тем, вы уже
привязаны к конкретным узлам в поддоменах, имена которых бо-
лее не имеют смысла.

• Географические имена более стабильны, но иногда не столь про-
зрачны. Администратору, быть может, известно, что его любимое
«Бизнес-подразделение компьютерного евангелизма» находится в
Паукипси (Poughkeepsie) или Уокигане (Waukegan), но люди, не
работающие в компании, могут понятия не иметь, где это, и испы-
тывать сложности при написании подобных названий.

• Не приносите читабельность в жертву удобству. Двухбуквенные
имена поддоменов, конечно, проще набирать, но они совершенно
ни о чем не говорят. Какой смысл сокращать «Italy» (Италию) до
букв «it» и путать с Организацией информационных технологий
(IT), когда ценой всего лишь трех дополнительных букв можно
уничтожить всякую двусмысленность и пользоваться полным на-
званием?

• Очень многие компании используют загадочные, неудобные имена.
Общее правило примерно таково: чем больше компания, тем хуже
поддаются расшифровке доменные имена. Не поддавайтесь тенден-
ции - делайте имена поддоменов самоочевидными!
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• Не используйте имена существующих или зарезервированных до-
менов высшего уровня в качестве имен поддоменов. Использование
двухбуквенных кодов стран в качестве имен международных под-
доменов или использование имени вроде net для организации, дея-
тельность которой связана с сетями, может показаться неплохой
идеей, но также может привести и к неприятностям. Если дать под-
домену отдела коммуникаций имя сот это может затруднить вза-
имодействие с узлами домена высшего уровня сот. Представим,
что администратор поддомена сот назвал новую рабочую станцию
Sun именем sun, а новый HP 9000 - hp (налицо некоторые пробле-
мы с воображением). Пользователи домена, отправляющие почто-
вые сообщения своим друзьям из доменов sun.com и hp.com, могут
обнаружить, что их письма неожиданно попали в поддомен сот1,
поскольку доменное имя родительской зоны может присутствовать
в списке поиска одного из узлов.

Заводим детей: создание поддоменов
Когда имена придуманы, остается только создать поддомены, что до-
вольно просто. Но прежде необходимо решить, сколько автономии
дать новым поддоменам. Странно, что приходится об этом думать до
создания поддоменов...

До сих пор мы предполагали, что после создания поддомен будет деле-
гирован другой организации, таким образом превращаясь в самосто-
ятельную зону. Но всегда ли это так? Необязательно.

Принимая решение о делегировании поддомена, следует тщательно
обдумать вопрос сопровождения машин и сетей этого поддомена. Нет
смысла делегировать поддомен объекту, который не сопровождает соб-
ственные узлы и сети. К примеру, в крупной корпорации отдел кад-
ров, видимо, не занимается сопровождением компьютеров; скорее все-
го, за это отвечает отдел информационных систем управления или от-
дел информационных технологий. Поэтому при создании поддомена
для отдела кадров делегирование управления этим поддоменом - по
всей видимости, потеря времени и сил.

Создание поддоменов в родительской зоне

Итак, можно создать поддомен, но не делегировать его. Как это сде-
лать? С помощью RR-записей, относящихся к поддомену в родитель-
ской зоне. Предположим, в зоне movie.edu существует узел brazil, на

1 Вообще говоря, эта проблема существует не во всех почтовых программах,
но она присутствует в некоторых весьма распространенных версиях send-
mail. Все зависит от используемой формы канонизации, как мы уже гово-
рили в разделе «Электронная почта» главы 6 «Конфигурирование узлов».
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котором хранится полная база данных по служащим и студентам. Что-
бы поместить brazil в домен personnel.movie.edu, можно создать соот-
ветствующие записи в файле db.movie.edu.

Вот фрагмент db.movie.edu:

Теперь пользователи могут соединяться с узлом db.personnel.movie.edu
для получения доступа к базе данных по служащим. Мы могли бы сде-
лать это изменение особенно удобным для работников отдела кадров,
добавив personnel.movie.edu в списки поиска их рабочих станций; это
позволит набирать telnet db для получения доступа к узлу базы данных.

Мы можем упростить жизнь и себе, используя директиву $ORIGIN
для изменения суффикса по умолчанию на personnel.movie.edu.

Фрагмент файла db.movie.edu:

Если бы записей было больше, мы могли бы вынести их в отдельный
файл и включать его в db.movie.edu с помощью директивы $INCLUDE
(в то же время меняя локально суффикс по умолчанию).

Обратили внимание, что SOA-запись для personnel.movie.edu отсутст-
вует? В ней нет необходимости, поскольку SOA-запись movie.edu сооб-
щает о начале авторитативности для всей зоны movie.edu. Поскольку
нет делегирования personnel.movie.edu, поддомен является частью зо-
ны movie.edu.

Создание и делегирование поддомена
Когда администратор принимает решение делегировать поддомены -
дать детям путевку в жизнь, - требуется несколько иной подход. По-
скольку мы находимся в процессе демонстрации, читатели могут к
нам присоединяться.

Необходимо создать в зоне movie.edu поддомен для лаборатории специ-
альных эффектов. Мы выбрали имя fx.movie.edu - краткое, прозрач-
ное, недвусмысленное. Поскольку мы делегируем fx.movie.edu адми-
нистраторам лаборатории, поддомен будет являться самостоятельной
зоной. Узлы bladerunner и outland, расположенные в лаборатории, бу-
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дут выступать в качестве DNS-серверов этой зоны (причем bladerunner
будет первичным мастер-сервером DNS). Мы решили, в целях повы-
шения надежности, установить два DNS-сервера для этой зоны - если
выйдет из строя единственный DNS-сервер fx.movie.edu, вся лаборато-
рия специальных эффектов будет, по сути дела, отрезана от внешнего
мира. Но поскольку в лаборатории не так уж и много узлов, двух сер-
веров будет вполне достаточно.

Лаборатория специальных эффектов расположена в новой сети то-
vie.edu - 192.253.254/24 network.

Вот фрагмент файла /etc/hosts:

Сначала создадим файл данных зоны, который содержит записи для
всех узлов fx.movie.edu.

Содержимое файла db.fx.movie.edu:
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Теперь следует создать файл db.192.253.254:

Обратите внимание, что PTR-запись для 1.254.253.192.in-addr.arpa
указывает на имя movie-gw.movie.edu. Это сделано умышленно. Этот
маршрутизатор связан и с другими сетями movie.edu и в действитель-
ности не принадлежит fx.movie.edu; к тому же, не существует правила,
по которому все PTR-записи в 254.253.192.in-addr.arpa должны отоб-
ражать адреса в единственную зону - хотя все они должны соответст-
вовать каноническим именам узлов.

Затем мы создаем файл named.conf для первичного мастер-сервера DNS:
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Аналогичный файл named.boot для BIND 4:

Разумеется, если бы мы пользовались программой h2n, то могли бы
просто выполнить команду:

и сэкономить время. В результате мы получили бы - по сути дела - та-
кие же файлы db.fx.movie.edu, db. 192.253.254 и named.boot.

Теперь следует произвести настройку DNS-клиента узла bladerunner.
Может оказаться, что нет необходимости создавать файл resolv.conf.
Если мы установим значение hostname для узла bladerunner в новое
доменное имя этого узла, bladerunner.fx.movie.edu, клиент сможет из-
влечь локальное доменное имя из абсолютного.

Теперь мы запускаем процесс named на узле bladerunner и проверяем
log-файл syslog на наличие ошибок. Если named стартовал нормально,
а в log-файле syslog нет ошибок, требующих немедленного исправле-
ния, используем nslookup для поиска данных для нескольких узлов в
зонах fx.movie.edu и 254.253.192.in-addr.arpa :
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Вывод выглядит нормально, поэтому можно приступать к установке
вторичного DNS-сервера для зоны fx.movie.edu, а затем переходить к
делегированию fx.movie.edu.

Вторичный DNS-сервер fx.movie.edu
Вторичный DNS-сервер для зоны fx.movie.edu устанавливается без
сложностей: следует скопировать файлы named.conf, db. 127.0.0 и
db.cache с узла bladerunner, а затем отредактировать named.conf и
db.127.0.0 в соответствии с инструкциями, приводимыми в главе 4
«Установка BIND».

Содержимое файла named.conf:
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Эквивалентный файл named.boot:

Как и в случае с узлом bladerunner, на узле outland не нужен файл rе-
solv.conf - если значение hostname установлено в outland.fx.movie.edu.

И снова - запускаем named и сверяемся с log-файлом syslog на предмет
наличия в нем сообщений об ошибках. Если ошибок нет, можно пере-
ходить к поиску записей в fx.movie.edu.

Первичный DNS-сервер movie.edu
Осталось только делегировать поддомен fx.movie.edu новым DNS-cep-
верам fx.movie.edu, работающим на узлах bladerunner и outland. До-
бавляем соответствующие NS-записи в файл db.movie.edu.

Фрагмент файла db.movie.edu:

Документ RFC 1034 утверждает, что доменные имена в правой части
записей в приводимых двух строках (bladerunner.fx.movie.edu и out-
land.fx.movie.edu) должны являться каноническими доменными име-
нами DNS-серверов. Удаленный DNS-сервер, использующий для нави-
гации информацию о делегировании, ожидает найти одну или не-
сколько адресных записей, связанных с таким доменным именем, а не
запись псевдонима (CNAME). Вообще говоря, этот RFC-документ рас-
пространяет данное ограничение на любой тип записей, включающий
доменное имя в качестве значения - это значение должно являться ка-
ноническим доменным именем.
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Но этих двух записей недостаточно. Видите, в чем проблема? Как мо-
жет DNS-сервер за пределами fx.movie.edu производить поиск инфор-
мации из fx.movie.edu? Ведь DNS-сервер movie.edu направит внешний
сервер к DNS-серверам, авторитативным для зоны fx.movie.edu? Разу-
меется, но NS-записи в файле db.movie.edu содержат только имена
DNS-серверов зоны fx.movie.edu. Серверу-иностранцу понадобятся IP-
адреса DNS-серверов fx.movie.edu, чтобы послать им запросы. Кто мо-
жет дать ему эти адреса? Только DNS-серверы зоны fx.movie.edu. Что
было раньше - курица или яйцо?

Вот решение: адреса DNS-серверов fx.movie.edu следует включить в
файл данных зоны movie.edu. Такая информация не принадлежит,
строго говоря, зоне movie.edu, но она необходима, чтобы работало деле-
гирование для fx.movie.edu. Разумеется, если DNS-серверы fx.mo-
vie.edu находились бы не в пределах fx.movie.edu, эта информация -
называемая связующими записями (glue records) - не потребовалась
бы. Сервер-иностранец нашел бы требуемые адреса, сделав несколько
запросов к другим DNS-серверам.

Итак, в комплекте со связующими записями, фрагмент файла db.mo-
vie.edu выглядит следующим образом:

Не следует включать в файл лишние связующие записи. Более старые
версии (до 4.9) загружают эти записи в кэш и выдают их в ответах дру-
гим DNS-серверам. Если DNS-сервер из адресной записи сменил IP-ад-
рес, а администратор забыл обновить связующие записи, то DNS-сервер
будет возвращать устаревшую адресную информацию, что приведет к
понижению скорости разрешения для DNS-серверов, интересующихся
данными из делегированной зоны, или просто лишит их возможности
получать эти данные.

DNS-сервер BIND версии 4.9 или более поздней автоматически игно-
рирует связующие записи, которые не являются строго необходимы-
ми, и заносит в log-файл syslog сообщение о том, что записи были про-
игнорированы. Так, если бы у нас была NS-запись для movie.edu, ука-
зывающая на внешний DNS-сервер, ns-l.isp.net, и мы сделали бы
ошибку, включив адресную запись для этого сервера в файл db.mo-
vie.edu на первичном мастер-сервере DNS зоны movie.edu, то увидели
бы примерно такое сообщение в выводе syslog:

Если бы мы работали с DNS-сервером версии более ранней, чем 4.9, и
он, по ошибке, включил бы ненужные связующие записи в данные
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при передаче данных DNS-серверу более поздней версии, мы могли бы
увидеть примерно следующее сообщение в резервной копии файла
данных зоны:

Обратите внимание, что лишняя адресная запись закомментирована.

И помните, что связующие записи должны быть актуальными. Если
bladerunner обзаводится новым сетевым интерфейсом - а значит, и но-
вым IP-адресом - следует добавить еще одну адресную запись в связу-
ющие данные.

Мы могли бы также создать псевдонимы для любых узлов, осущест-
вляющих переезд из movie.edu в fx.movie.edu. К примеру, если необхо-
димо переместить plan9.movie.edu (сервер, хранящий важную библи-
отеку свободно доступных алгоритмов специальных эффектов) в зону
fx.movie.edu, следует создать псевдоним в movie.edu, связывающий
старое доменное имя с новым:

Это позволит пользователям вне зоны movie.edu получать доступ к уз-
лу plan9, используя даже прежнее доменное имя plan9.movie.edu.

Не следует размещать какую-либо информацию о доменных именах
зоны fx.movie.edu в файле db.movie.edu. Псевдоним plan9 в действи-
тельности принадлежит зоне movie.edu (запись связана с именем
plan9.movie.edu), так что ему место в файле db.movie.edu. С другой сто-
роны, псевдоним p9.fx.movie.edu для узла plan9.fx.movie.edu принадле-
жит зоне fx.movie.edu и должен содержаться в файле db.fx.movie.edu.
Случись администратору поместить в файл данных зоны «чужую» за-
пись, DNS-сервер BIND 4.9 или более поздней версии проигнорирует
ее, как показано в примере с ненужными связующими записями. Бо-
лее старый DNS-сервер может загрузить запись в кэш и даже помес-
тить ее в свои авторитативные данные, но поскольку такое поведение
приводит к непредсказуемым результатам и не реализовано в более но-
вых версиях BIND, лучше всего придерживаться правильного спосо-
ба, даже если этот способ не навязывается программным пакетом.

Делегирование зоны in-addr.arpa
Мы чуть не забыли делегировать зону 254.253.192.in-addr.arpa! Здесь
сложностей чуть больше, чем при делегировании fx.movie.edu, по-
скольку администрирование родительской зоны нам недоступно.

Во-первых, необходимо узнать, в какую родительскую зону входит
254.253.192.in-addr.arpa и кто занимается сопровождением этой зоны.
Получение этой информации может быть связано с сыскным делом, но
мы уже рассматривали этот вопрос в главе 3 «С чего начать?».



286 Глава 9. Материнство

Выясняется, что родительской зоной для 254.253.192.in-addr.arpa яв-
ляется in-addr.arpa. Если подумать, в этом есть определенный смысл.
Администраторы in-addr.arpa не видят особого смысла в делегирова-
нии зон 253.192.in-addr.arpa и 192.in addr.arpa отдельным инстанци-
ям, поскольку сети вроде 192.253.253/24 и 192.253.254/24 не имеют
ничего общего, если 192/8 или 192.253/16 не является одним боль-
шим CIDR-блоком. Ими могут заведовать совершенно не связанные
между собой организации.

Возможно читатели помнят (из главы 3), что сопровождением зоны in-
addr.arpa занимается организация ARIN (American Registry of Inter-
net Numbers). Если бы вы этого не помнили, то могли бы воспользовать-
ся программой nslookup для поиска контактного адреса из SOA-записи
зоны in-addr.arpa, как мы демонстрировали в той же самой главе. Нам
осталось только воспользоваться веб-интерфейсом «Modify Tool» (Ин-
струмент регистрации изменений) по адресу http://www.arin.net/cgi-
biп/amt.pl, чтобы запросить регистрацию зоны обратного отображения.

Еще один вторичный DNS-сервер movie.edu
Если лаборатория специальных эффектов станет достаточно большой,
возможно будет иметь смысл разместить вторичный DNS-сервер то-
vie.edu в сети 192.253.254/24. В этом случае разрешение большей доли
DNS-запросов, создаваемых узлами fx.movie.edu, будет происходить
локально. Кажется логичным сделать один из существующих DNS-
серверов зоны fx.movie.edu вторичным сервером movie.edu - так мы
сможем более полно использовать уже существующий сервер, вместо
того чтобы создавать еще один.

Мы решили сделать вторичным DNS-сервером movie.edu узел blade-
runner. Это не помешает работе узла bladerunner в качестве первично-
го мастер-сервера DNS зоны fx.movie.edu. Единственный DNS-сервер,
если снабдить его достаточным количеством памяти, может быть авто-
ритативным буквально для тысяч зон. Один и тот же DNS-сервер мо-
жет выступать для одних зон в качестве первичного, а для других в ка-
честве вторичного.1

Изменения в настройке минимальны: к файлу named.conf узла blade-
runner добавляется один оператор, который сообщает серверу named,
что следует загружать зону movie.edu с IP-адреса первичного мастер-
сервера DNS movie.edu, который называется terminator.movie.edu.

Содержимое файла named.conf:

1 При этом очевидно, что сервер имен не может быть первичным мастером и
вторичным для одной и той же зоны. DNS-сервер либо получает данные для
зоны от другого сервера (и тогда он является вторичным), либо из локаль-
ного файла данных зоны (и тогда он является первичным).
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Если используется DNS-сервер BIND 4, то содержимое файла па-
med.boot:

Поддомены доменов in-addr.arpa
Делить на поддомены и делегировать можно не только домены прямо-
го отображения. Если сегмент пространства имен in-addr.arpa доста-
точно крупный, может возникнуть необходимость в его разделении.
Обычно домен, соответствующий номеру сети, делится на поддомены,
соответствующие подсетям. Механизм работы зависит от типа сущест-
вующей сети и маски подсети.
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Формирование подсети на границе октета

Поскольку в Университете кинематографии всего три сети /24 (класса
С), по одной на сегмент, нет особой необходимости в формировании
подсетей. Однако наш университет-побратим, Altered State, имеет сеть
класса В, 172.20/16. Сеть этого университета разделена на подсети
между третьим и четвертым октетом IP-адреса; то есть маска подсети -
255.255.255.0. Этот университет уже создал несколько поддоменов в
своем домене altered.edu, в частности fx.altered.edu (признаемся, мы
просто следовали их примеру), makeup.altered.edu и foley.altered.edu.
Поскольку каждый из этих факультетов имеет собственную подсеть
(факультет Spesial Effects - подсеть 172.20.2/24, факультет Makeup -
172.20.15/24, a Foley - 172.20.25/24), они хотели бы соответствую-
щим образом разделить и пространство имен in-addr.arpa.

Делегирование поддоменов in-addr.arpa ничем не отличается от деле-
гирования поддоменов доменов прямого отображения. В файле дан-
ных зоны db.l 72.20 университету Altered State понадобится создать
примерно такие записи:

делегируя поддомены, соответствующие отдельным подсетям, DNS-
серверам в различных поддоменах.

Несколько важных замечаний: администраторы Altered State могли
использовать в поле имени владельца записи только третий октет под-
сети, поскольку суффикс по умолчанию для этого файла - 20.172.in-
addr.arpa. При этом им пришлось использовать в правой части NS-за-
писей абсолютные доменные имена, чтобы избежать добавления к ним
суффикса по умолчанию. И они не добавили связующие записи, по-
скольку имена DNS-серверов, которым делегируется зона, не заканчи-
ваются доменным именем этой зоны.

Формирование подсети не на границе октета
Что делать с сетями, подсети в которых формируются не на границах
октетов, как в случае сети /24 (сети класса С)? В таких случаях можно
производить делегирование по границам подсетей. Это приводит к од-
ной из двух ситуаций: существует несколько подсетей в каждой зоне
in-addr.arpa либо существует много зон in-addr.arpa для каждой подсе-
ти. Оба варианта достаточно неприятные.
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Сети классов А и В
Возьмем случай сети /8 (сеть класса А) - 15/8, подсети в которой фор-
мируются маской 255.255.248.0 (13-битное поле подсети и 11-битное
поле узла, 8192 подсети по 2048 узлов). В таком случае, скажем, сеть
15.1.200.0 охватывает диапазон адресов с 15.1.200.0 по 15.1.207.255.
Следовательно, делегирование для одного этого поддомена в db.15,
файле данных зоны для 15.in-addr.arpa, может выглядеть следующим
образом:

Для одной подсети - довольно объемная информация о делегировании!

К счастью, начиная с версии 8.2 серверы BIND реализуют поддержку
директивы $GENERATE. $GENERATE позволяет создавать группу
RR-записей, которые отличаются только численным итератором. К
примеру, 16 только что перечисленных NS-записей можно создать сле-
дующей парой директив $GENERATE:

Синтаксис оператора довольно прост: DNS-сервер создает набор запи-
сей из оператора $GENERATE, заменяя символ доллара ($) поочеред-
но числами из диапазона, определенного в первом поле оператора.

Сети класса С
Рассмотрим случай сети /24 (класса С), например 192.253.254/24, в
которой формирование сетей производится на основе маски
255.255.255.192. В данном случае существует единственная зона in-
addr.arpa, 254.253.192.in-addr.arpa, которая соответствует подсетям
192.253.254.0/26, 192.253.254.64/26, 192.253.254.128/26 и
192.253.254.192/26. Это может быть проблемой, если необходимо раз-
решить различным организациям сопровождение информации обрат-
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ного отображения для этих сетей. Проблема решается одним из трех
некрасивых способов.

Решение 1

Первое решение: администрировать зону 254.253.192.in-addr.arpa в
качестве единой сущности, даже не думая о делегировании. Для этого
требуется сотрудничество администраторов четырех подсетей либо
применение инструмента вроде Webmin (http://www.webmin.com/web-
min), который позволит каждому из администраторов сопровождать
собственный раздел данных.

Решение 2

Второе решение: произвести делегирование на четвертом октете. Это
даже хуже, чем делегирование для сети /8, которое мы уже продемон-
стрировали. Нужна хотя бы пара NS-записей на каждый IP-адрес в
файле db.192.253.254. Это выглядит примерно так:

и так далее, вплоть до 254.254.253.192.in-addr.arpa.

Можно существенно сократить объем, воспользовавшись оператором
$GENERATE:
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Конечно, подразумевается, что в файле named.conf на узле nsl.foo.com
присутствует следующий фрагмент:

Если же на nsl.foo.com используется BIND 4, то следующие инструк-
ции присутствуют в файле named.boot:

а в файле db. 192.253.254.1 - одна-единственная PTR-запись:

Обратите внимание, что эта PTR-запись связана с доменным именем
зоны, поскольку доменное имя зоны соответствует всего лишь одному
IP-адресу. Теперь, получая запрос PTR-записи для имени
1.254.253.192.in-addr.arpa, DNS-сервер зоны 254.253.192.inaddr.arpa
направляет клиент к серверам nsl.foo.com и ns2.foo.com, которые воз-
вращают именно эту, единственную в зоне, PTR-запись.

Решение 3

И наконец, существует более умный способ, избавляющий нас от необ-
ходимости сопровождать отдельный файл данных зоны для каждого
IP-адреса.1 Организация, отвечающая за всю сеть /24, создает CNAME-
записи для каждого из доменных имен зоны; эти CNAME-записи ука-
зывают на доменные имена в новых поддоменах, которые, в свою оче-

1 Впервые мы увидели эту идею в конференции сотр.protocols.,tcp-ip.domains
в изложении Глена Херрмансфельдта (Glen Herrmansfeldt) из КалТех. В
настоящее время способ стандартизирован в документе RFC 2317.
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редь, делегируются различным DNS-серверам. Новые поддомены могут
иметь практически любые имена, например 0-63, 64-127,128-191 и 192-
255, четко показывающие диапазоны адресов, для которых произво-
дится обратное отображение в каждом из доменов. При этом каждый
поддомен содержит только PTR-записи для указанного диапазона.

Фрагмент файла db.192.253.254:

И опять можно использовать $GENERATE для сокращения:

Файл данных для зоны 0-63.254.253.192.in-addr.arpa (db.192.253.254.0-
63) вполне может содержать только PTR-записи для IP-адресов с
192.253.254.1 по 192.253.254.63.

Фрагмент файла db.l 92.253.254.0-63:
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Работа этого варианта не очень прозрачна, поэтому рассмотрим про-
цесс несколько подробнее. Клиент запрашивает у локального DNS-cep-
вера PTR-запись для 1.254.253.192.in-addr.arpa. Локальный DNS-cep-
вер в итоге добирается до DNS-сервера 254.253.192.in-addr.arpa, кото-
рый возвращает CNAME-запись, сообщающую, что 1.254.253.192.in-
addr.arpa в действительности является всего лишь псевдонимом для
1.0-63.254.253.192.in-addr.arpa и что PTR-запись связана с последним
именем. Ответ также содержит NS-записи, которые говорят локально-
му DNS-серверу, что авторитативными серверами для 0-
63.254.253.192.in-addr.arpa являются nsl.foo.com и ns2.foo.com. Ло-
кальный DNS-сервер посылает запрос PTR-записи для 1.0
63.254.253.192.in-addr.arpa - DNS-серверу nsl.foo.com или ns2.foo.com,
и получает искомое.

Заботливые родители
Теперь, разобравшись с делегированием DNS-серверам fx.movie.edu,
мы - как заботливые родители - должны проверить делегирование с
помощью программы host. Как? Мы еще не поделились с читателями
программой host? Версия host для Unix-систем доступна для аноним-
ного FTP-копирования с сервера ftp.nikhef.nl (имя файла - /pub/net-
work /host. tar.Z).

Чтобы собрать программу host, следует сначала распаковать архив:

А затем выполнить команду:

host облегчает проверку делегирования. С помощью этого инструмента
можно производить поиск NS-записей для зоны, используя DNS-cep-
веры зоны-родителя. Если с этими записями все в порядке, можно ис-
пользовать host для посылки запросов каждому из DNS-серверов, пе-
речисленных для SOA-записи зоны. Запросы нерекурсивны, поэтому
DNS-сервер, к которому произошло обращение, не контактирует с дру-
гими DNS-серверами в поисках SOA-записи. Когда DNS-сервер возвра-
щает ответ, host проверяет ответ на предмет наличия установленного
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бита аа - authoritative answer (авторитативный ответ). В случае поло-
жительного результата DNS-сервер проверяет ответное сообщение на
присутствие собственно ответа. При выполнении этой пары условий
DNS-сервер помечается как авторитативный для зоны. В противном
случае сервер не является авторитативным, и host сообщает об ошибке.

Почему столько суматохи вокруг некорректного делегирования? Дело
в том, что оно может замедлять разрешение имен или приводить к рас-
пространению устаревшей информации о корневых DNS-серверах.
Когда сервер получает запрос данных из зоны, для которой он не явля-
ется авторитативным, то прилагает все усилия, чтобы сообщить кли-
енту полезную информацию по теме. Эта «полезная информация» со-
держится в NS-записях ближайшей зоны-предка, которая известна
DNS-серверу. (Мы вкратце поговорили об этом в главе 8 «Развитие до-
мена», когда обсуждали, почему не следует регистрировать DNS-сер-
вер, специализирующийся на кэшировании.)

Допустим, один из DNS-серверов fx.movie.edu по ошибке получает ите-
ративный запрос адреса carrie.horror.movie.edu. Серверу ничего не из-
вестно о зоне horror.movie.edu (хотя возможно существуют какие-то
данные в кэше), но, вполне вероятно, он кэшировал NS-записи для то-
vie.edu, поскольку эти записи содержат информацию о родительской
зоне. И эти записи DNS-сервер возвращает автору запроса.

В описанном сценарии возвращаемые NS-записи могут помочь DNS-
серверу, от которого исходил запрос, найти ответ. Однако в сети Ин-
тернет правда жизни заключается в том, что не все администраторы
следят за тем, чтобы файлы корневых указателей соответствовали ре-
альности. Если один из наших DNS-серверов использует для навигации
некорректную информацию о делегировании и запросит у удаленного
DNS-сервера данные, которых у того нет, может произойти следующее:
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Удаленный сервер попытался «помочь» нашему DNS-серверу, послав
ему текущий перечень корневых серверов. К сожалению, удаленный
DNS-сервер не шел в ногу со временем и поэтому вернул неправильные
NS-записи. Наш локальный DNS-сервер, не имея лучшей альтернати-
вы, кэшировал эти данные.

DNS-серверы BIND версии 4.9 и более поздних не поддают-
ся на подобные провокации.

Запросы к некорректно настроеным DNS-серверам in-addr.arpa зачас-
тую приводят к получению некорректных NS-записей для корневых
DNS-серверов, поскольку зоны in-addr.arpa и аrра являются ближай-
шими предками большинства поддоменов in-addr.arpa, a DNS-серверы
очень редко кэшируют NS-записи in-addr.arpa и аrра. (Корневые DNS-
серверы редко возвращают эти записи, так как делегируют напрямую
поддоменам более низких уровней.) Если DNS-сервер кэшировал не-
корректные NS-записи для корневых DNS-серверов, это может пагуб-
но повлиять на разрешение имен.

Эти NS-записи могут привести к тому, что наш DNS-сервер будет по-
сылать запрос корневому DNS-серверу, у которого изменился IP-ад-
рес, или корневому DNS-серверу, который более не существует. Если у
вас действительно тяжелый день, некорректные NS-записи корневых
серверов могут указывать на существующий, не-корневой DNS-сер-
вер, расположенный близко к вашей сети. Несмотря на то, что этот сер-
вер не способен возвращать авторитативные ответы, ваш сервер будет
оказывать ему предпочтение, исходя из высокой скорости реакции.

Используем host

Если наша лекция убедила читателей в важности соблюдения кор-
ректности делегирования, они, вероятно, не будут против узнать, как
можно использовать host, чтобы не попасть в ряды злодеев.

Первый шаг: используем host для поиска NS-записей нашей зоны с по-
мощью DNS-сервера родительской зоны и убедимся, что все в порядке.
Следующая команда производит проверку для NS-записей fx.mo-
vie.edu с помощью одного из DNS-серверов зоны movie.edu:

Если все в порядке, NS-записи отображаются в выводе программы:
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Мы видим, что NS-записи, делегирующие зону fx.movie.edu, верны.

Теперь мы используем host для «SOA-теста» и запросим у каждого из
DNS-серверов fx.movie.edu SOA-запись. Параллельно мы увидим, воз-
вращается ли авторитативный ответ:

Обычно это приводит к отображению уже показанных NS-записей на-
ряду с содержимым SOA-записи зоны fx.movie.edu:

Если один из DNS-серверов fx.movie.edu - скажем, outland - был на-
строен неправильно, мы можем увидеть следующее:

Смысл сообщения заключается в том, что DNS-сервер на узле outland
работает, но не является авторитативным для зоны fx.movie.edu.

Если бы один из DNS-серверов fx.movie.edu не работал вовсе, мы уви-
дели бы такое сообщение:

В этом случае сообщение try again (повторите попытку) говорит о том,
что программа host отправила серверу outland запрос, но не получила
ответа за приемлемое время.

Разумеется, мы могли бы произвести проверку делегирования fx.mo-
vie.edu с помощью nslookup, но удобные ключи командной строки host
позволяют решить эту задачу с особенной легкостью.

Управление делегированием
Если лаборатория специальных эффектов укрупнится, может оказать-
ся, что необходимо увеличить число DNS-серверов. Мы уже описыва-
ли установку новых DNS-серверов в главе 8 и даже упомянули, какую
информацию следует посылать администратору родительской зоны.
Но мы не сказали, какие обязанности возлагаются на родителя.

Оказывается, что работа.родителя в этом случае не очень сложна, осо-
бенно, если администраторы поддоменов присылают полную инфор-
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мацию. Предположим, что произошло расширение лаборатории спе-
циальных эффектов в новую сеть, 192.254.20/24. В этой сети прожи-
вает стадо новых графических рабочих станций повышенной произво-
дительности. Одна из них, alien.fx.movie.edu, будет выступать в
качестве нового DNS-сервера этой сети.

Администраторы зоны fx.movie.edu (которая была делегирована ребя-
там из лаборатории) посылают администраторам родительской зоны
(то есть нам) короткое уведомление:

Наша задача - задача администраторов movie.edu довольно проста: не-
обходимо добавить NS- и А-записи в файл db.movie.edu.

Что делать в случае, если мы используем программу h2n для создания
данных DNS-сервера? Мы можем поместить информацию о делегиро-
вании в файл spcl.movie, который h2n включает с помощью директивы
$INCLUDE в конец создаваемого файла db.movie.

Последнее действие администратора зоны fx.movie.edu - послать ана-
логичное уведомление по адресу noc@netsol.com (администратору зо-
ны in-addr.arpa), запросив делегирование поддомена 20.254.192.in-
addr.arpa DNS-серверам alien.fx.movie.edu, bladerunner.fx.movie.edu и
outland.fx.movie.edu.

Заглушки: еще один способ управления делегированием
Если вы работаете с DNS-сервером BIND версии 4.9 или более поздней,
существует возможность избежать ручного сопровождения информа-
ции о делегировании. В DNS-серверах BIND начиная с версии 4.9 при-
сутствует реализация экспериментального механизма зон-заглушек,
который и позволяет DNS-серверу самостоятельно отслеживать изме-
нения в информации, связанной с делегированием.
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DNS-сервер, реализующий функциональность заглушки для зоны,
выполняет дискретные запросы SOA- и NS-записей зоны, а также не-
обходимых связующих записей. DNS-сервер использует полученные
NS-записи для делегирования зоны, а SOA-записи определяют частоту
выполнения подобных запросов. В этом случае, когда администраторы
поддомена вносят изменения в данные DNS-серверов поддомена, они
просто обновляют NS-записи, а авторитативные DNS-серверы роди-
тельской зоны запрашивают обновленные записи в пределах интерва-
ла обновления.

На DNS-серверах movie.edu мы добавили бы следующий оператор в
файл named.conf:

В случае DNS-сервера BIND 4.9 использовали бы такую инструкцию:

Обратите внимание, что следует настроить подобным образом все DNS-
серверы movie.edu, поскольку при изменении информации о делегиро-
вании fx.movie.edu не изменяется порядковый номер зоны movie.edu.1

Если все DNS-серверы movie.edu работают с зоной-заглушкой поддоме-
на, они синхронизируются.

Как справиться с переходом к поддоменам
Мы не станем обманывать читателей - пример с поддоменом fx.mo-
vie.edu был не очень жизненным. Основная причина - волшебное по-
явление узлов лаборатории специальных эффектов. В реальной жизни
лаборатория началась бы с нескольких узлов, которые входили бы в
зону movie.edu. После получения щедрого пожертвования, гранта NSF
или корпоративного подарка лаборатория может немного подрасти и
купить еще несколько машин. Рано или поздно в лаборатории будет
достаточно узлов, чтобы гарантировать создание нового поддомена.
Однако к тому моменту многие из узлов обретут известность под сво-
ими именами в домене movie.edu.

Мы коротко упоминали использование CNAME-записей в родитель-
ской зоне (в примере с узлом plan9.movie.edu), которые позволили бы
пользователям безболезненно привыкнуть к переезду узла в другой до-
мен. Но представьте себе, что целая сеть или подсеть переезжает в дру-
гой домен!

1 Серверы имен BIND 9 обычно по передают NS-записи в родительскую зону,
чтобы они не включались в данные при передаче зоны.
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Стратегия, которую мы рекомендуем, связана с использованием CNA-
МЕ-записей в аналогичном стиле, но в гораздо больших масштабах.
Используя инструмент вроде h2п, можно создавать CNAME-записи
для большого числа узлов сразу. Это позволяет пользователям продол-
жать пользоваться прежними доменными именами любых из пере-
ехавших узлов. Однако, когда они попытаются соединиться с любым
из этих узлов по протоколу telnet или FTP (или еще какому-то), то по-
лучат сообщение, что подключились к узлу fx.movie.edu:

Конечно, многие пользователи не замечают столь тонкой разницы, по-
этому придется заняться рекламной деятельностью и уведомить народ
о новостях.

На узлах fx.movie.edu, работающих со старыми версиями программы
sendma.il, необходимо настроить sendmail на прием почтовых сообще-
ний для новых доменных имен. Современные версии sendmail произ-
водят канонизацию имен узлов из заголовков сообщений с помощью
DNS-сервера, прежде чем посылать сообщения. Канонизация превра-
тит псевдоним из movie.edu в каноническое имя из fx.movie.edu. Одна-
ко если на принимающем узле работает старая версия sendmail, в кото-
рой жестко закодировано доменное имя локального узла, придется из-
менить это имя на новое вручную. Это обычно требует внесения прос-
тых изменений в класс w или файловый класс w в файле sendmail.cf;
более подробная информация содержится в разделе «МХ-алгоритм»
главы 5 «DNS и электронная почта».

Как создать все эти псевдонимы? Достаточно просто сказать h2n, что
следует создать псевдонимы для узлов в сетях fx.movie.edu
(192.253.254/24 и 192.254.20/24) и задать (в файле /etc/hosts) новые
доменные имена для этих узлов. К примеру, используя таблицу узлов
fx.movie.edu, мы можем с легкостью создать псевдонимы в movie.edu
для всех узлов fx.movie.edu.

Фрагмент файла /etc/hosts:
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Ключ -с программы h2n в качестве аргумента принимает доменное
имя зоны. Когда h2n обнаруживает узел из этой зоны в сети, для кото-
рой производится генерация данных, то создает псевдонимы в теку-
щей зоне (которая указывается с помощью ключа -d). Поэтому, вы-
полнив команду:

(где файл options содержит прочие ключи командной строки для созда-
ния данных, относящихся к прочим сетям movie.edu), мы можем со-
здать в movie.edu псевдонимы для всех узлов fx.movie.edu.

Удаление псевдонимов из родительской зоны

Псевдонимы в родительской зоне полезны в плане минимизации отри-
цательных последствий при перемещении узлов, но они, по существу,
являются костылями. Как и любые костыли, они ограничивают свобо-
ду движений. Они замусоривают пространство имен родительской зо-
ны, и это при том, что одна из причин создания поддоменов - разгруз-
ка и уменьшение зоны. Помимо этого, псевдонимы исключают ис-
пользование в родительской зоне узлов с именами, совпадающими с
именами узлов поддомена.

После тактичной паузы, о наличии которой следует обязательно про-
информировать пользователей, все псевдонимы должны быть удале-
ны, за исключением псевдонимов для широко известных в сети Интер-
нет узлов. Во время этой паузы пользователи могут привыкнуть к но-
вым доменными именам, отредактировать сценарии, файлы .rhosts и
т. д. Пусть вас ничто не введет в заблуждение - сохранение жизни псев-
донимам в родительской зоне противоречит самой идее DNS, поскольку
псевдонимы мешают администраторам родительской зоны и админист-
раторам поддоменов производить автономное именование узлов.

Возможно, придется оставить CNAME-записи для широко известных
узлов Интернет или центральных ресурсов сети нетронутыми, из-за
возможных последствий утраты связи. С другой стороны, прежде чем
производить перевод широко известного узла или важного ресурса в
поддомен, стоит как следует подумать - быть может, этот узел следует
оставить в родительской зоне.

h2n предоставляет простой способ удалить псевдонимы, столь же прос-
то созданные с помощью ключа -с, даже если записи для узлов поддо-
мена подмешаны в таблицу узлов или в ту же сеть, что узлы других
зон. Ключ -е принимает доменное имя зоны в качестве аргумента и
предписывает h2n исключить (е от слова exclude) все записи, содержа-
щие указанное доменное имя для всех сетей, для которых будет проис-
ходить создание данных. К примеру, следующая команда удалит все
ранее созданные записи CNAME для узлов fx.movie.edu, но при этом
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все равно создаст адресную запись для узла movie-gw.movie.edu (при-
надлежащего сети 192.253.254/24):

Жизнь родителя
Всю эту информацию о жизни родителя нелегко переварить за один
прием, поэтому мы резюмируем основные пункты нашей дискуссии.
Жизненный цикл типичного родителя выглядит примерно так:

1. Единственная зона, которая содержит все узлы.

2. Зона разбивается на поддомены, некоторые из которых входят в ту
же зону, что и родитель - при необходимости. Для широко извест-
ных узлов, совершивших переезд, в родительской зоне могут быть
созданы CNAME-записи.

3. После тактичной паузы все существующие CNAME-записи удаля-
ются.

4. Администратор обновляет информацию о делегировании поддоме-
нов вручную либо при помощи зон-заглушек и периодически прове-
ряет работоспособность делегирования.

Теперь, когда мы рассказали все о родителях и детях, можно перехо-
дить к разговору о более серьезных возможностях DNS-серверов. Не-
которые из них могут пригодиться при воспитании детей.
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-...Но я могу вам сказать, как их зовут.
-А они, конечно, идут, когда их зовут? -

небрежно заметил Комар.
- Нет, кажется, не идут.
- Тогда зачем же их звать, если они не идут?

В последних версиях DNS-серверов BIND 8.2.3 и 9.1.0 огромное число
новых возможностей. Из наиболее выдающихся нововведений можно
отметить динамические обновления, асинхронные уведомления об из-
менениях зон («NOTIFY») и инкрементальную передачу зональных
данных. Из прочих новшеств самые важные связаны с безопасностью:
они позволяют объяснить DNS-серверу, на чьи запросы следует отве-
чать, кому разрешать получение зоны и от кого допускать динамичес-
кие обновления. Многие из механизмов обеспечения безопасности не
имеют применения в корпоративных сетях, а иные будут полезны ад-
министратору любого DNS-сервера.

В данной главе мы рассмотрим все эти возможности и их потенциаль-
ные применения в вашей инфраструктуре DNS. (За исключением под-
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робного материала по брандмауэрам, который мы приберегли для сле-
дующей главы.)

Списки отбора адресов и управления
доступом

Но прежде чем перейти к новым возможностям, следует рассказать о
списках отбора адресов (address match list). Практически каждый ме-
ханизм обеспечения безопасности в BIND 8 и 9 (а также некоторые ме-
ханизмы, вовсе не связанные с защитой) работает с применением спис-
ков отбора адресов.

Список отбора адресов - это список (а что же еще?) элементов, опреде-
ляющий набор из одного или более IP-адресов. Элементы списка могут
являться отдельными IP-адресами, IP-префиксами, либо именованны-
ми списками отбора адресов (подробнее чуть позже).1 IP-префикс име-
ет следующий формат:

К примеру, сеть 15.0.0.0 с маской сети 255.0.0.0 (восемь единиц подряд)
записывается как 15/8. В традиционной терминологии это сеть 15 клас-
са А. Сеть, состоящая из IP-адресов с 192.168.1.192 по 192.168.1.255
может быть представлена в виде 192.168.1.192/26 (сеть 192.168.1.192
с маской сети 255.255.255.192, в которой 26 единиц подряд). Вот спи-
сок отбора адресов, состоящий из двух сетей:

Именованный список отбора адресов - это точно такой же список, ко-
торому присвоено имя. Чтобы использоваться в другом списке отбора
адресов, именованный список должен быть предварительно определен
в файле named.conf с помощью оператора acl {от access control list).
Оператор acl имеет примитивный синтаксис:

Он делает определенное имя (пате) эквивалентом указанного списка
отбора адресов. Хотя имя оператора, acl, наводит на мысли о списке
управления доступом («access control list»), именованные списки отбо-
ра адресов можно использовать в любом месте, где может присутство-
вать такой список, включая и случаи, которые никоим образом не от-
носятся к разграничению доступа.

Если одни и те же элементы списка применяются во многих местах,
разумно будет связать их с определенным именем с помощью операто-

1 В случае использования BIND 9 список отбора адресов может также вклю-
чать IPv6-адреса и IPv6-префиксы, описанные позже в данной главе.
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pa acl. Затем по имени можно ссылаться на созданный список. К при-
меру, назовем сеть 15/8 ее действительным именем: «HP-NET». А сети
192.168.1.192/26 дадим имя «internal»:

Теперь мы можем ссылаться на эти списки отбора адресов из других
списков отбора адресов по именам. Это не только сокращает набор, но
и делает конечный файл na.med.conf более читаемым.

Мы предусмотрительно поместили имена ACL-списков в кавычки,
чтобы избежать конфликтов с именами, зарезервированными BIND
для собственных нужд. Если вы уверены, что имена списков не кон-
фликтуют с зарезервированными словами, можно обойтись и без ка-
вычек.

Существует четыре предопределенных именованных списка отбора ад-
ресов:

попе

Пустой список. В него не входит ни один IP-адрес

any

Любые IP-адреса

localhost

Любые IP-адреса локального узла (узла, на котором работает DNS-
сервер)

localnets

Любая из сетей, в которой есть сетевой интерфейс у локального уз-
ла (вычисление сетей происходит путем удаления битов узла из ад-
ресов интерфейсов с помощью соответствующих масок).

DNS: динамические обновления
Мир сети Интернет и сетей TCP/IP в целом стал гораздо более дина-
мичным за последнее время. Большинство крупных корпораций ис-
пользуют DHCP для динамического распределения IP-адресов. Прак-
тически все интернет-провайдеры используют динамическое распре-
деление адресов DHCP для клиентов, использующих коммутируемые
соединения и кабельные модемы. Чтобы не отстать, система DNS
должна реализовывать поддержку динамического добавления и удале-
ния записей. Этот механизм, получивший название DNS Dynamic Up-
date (динамические обновления DNS), описан в документе RFC 2136.

BIND 8 и 9 реализуют поддержку механизма динамических обновле-
ний, описанных в RFC 2136. Это позволяет авторизованным клиентам
производить добавление и удаление RR-записей зоны, для которой
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DNS-сервер является авторитативным. Автор обновления может опре-
делить авторитативные DNS-серверы зон путем поиска NS-записей.
Если DNS-сервер, получивший сообщение обновления от авторизован-
ного клиента, не является первичным DNS-мастер-сервером зоны, он
передает обновление «вверх по течению» - своему мастеру. Этот про-
цесс называется «ретрансляцией обновлений». Если следующий DNS-
сервер оказывается, в свою очередь, вторичным для зоны, он также пе-
редает обновление вверх по течению. В конце концов, только первич-
ный DNS-мастер-сервер зоны владеет изменяемой копией данных; все
вторичные DNS-серверы получают свои копии данных зоны от первич-
ного мастера, прямо или косвенно (через другие вторичные серверы).
Когда первичный DNS-сервер обработал динамическое обновление и
внес изменение в зону, вторичные серверы могут получить новую ко-
пию путем синхронизации.

Динамические обновления предусматривают более сложные действия,
чем удаление и добавление записей. Обновление может затрагивать
добавление или удаление отдельных RR-записей, удаление RRset-на-
боров (наборов RR-записей, имеющих общего владельца, одинаковый
класс и тип, например, все адресные записи для www.movie.edu) и даже
удаление всех записей, связанных с определенным доменным именем.
Выполнение обновления также может требовать выполнения специ-
альных условий, например, существования или отсутствия определен-
ных записей в данных зоны. Так, обновление может добавить адрес-
ную запись:

только в случае, если доменное имя armageddon.fx.movie.edu в этот мо-
мент не используется, либо если для armageddon.fx.movie.edu не су-
ществует адресных записей.

Замечание по ретрансляции обновлений: реализация этого
механизма в DNS-серверах BIND отсутствовала до версии
9.1.0, поэтому при использовании DNS-серверов более ран-
них версий следует проверять, что обновление посылается
напрямую первичному DNS-мастер-серверу зоны, для ко-
торой оно предназначено. Вопрос можно снять, указав пер-
вичный DNS-мастер-сервер для зоны в поле MNAME запи-
си SOA. Большинство функций, связанных с динамически-
ми обновлениями, используют поле MNAME в качестве ис-
точника информации о том, каким авторитативным DNS-
серверам следует посылать обновления.

По большей части, функциональность динамических обновлений на-
ходит применение в программах вроде серверов DHCP, которые авто-
матически присваивают адреса компьютерам, что связано с необходи-
мостью регистрации соответствующих отображений имен в адреса и
адресов в имена. Некоторые из этих программ используют новую
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функцию DNS-клиента, ns_update(), для создания сообщений обнов-
ления и отправки их авторитативному серверу для зоны, владеющей
доменным именем.

Помимо этого, обновления могут создаваться вручную, с помощью про-
граммы nsupdate, которая входит в стандартный дистрибутив BIND.
nsupdate принимает однострочные команды и преобразует их в сооб-
щения обновлений. Команды могут поступать со стандартного ввода
(по умолчанию), либо из файла, имя которого должно быть указано в
качестве аргумента nsupdate. Команды, которые не разделены пусты-
ми строками, записываются в одно сообщение, пока не кончится место.

nsupdate понимает следующие команды:

prereq yxrrset domain name type [rdata]

Создание предварительного условия для выполнения команд об-
новления. Должен существовать RRset-набор типа type, связанный
с доменным именем (domain name). Если указано поле rdata, эти
данные также должны существовать.

prereq nxrrset

Создание предварительного условия для выполнения команд об-
новления. Должен отсутствовать Rrset-набор типа type для домен-
ного имени domain name.

prereq yxdomain domain name

Должно существовать указанное доменное имя.

prereq nxdomain

Указанное доменное имя должно быть несуществующим.

update delete domain name [type] [rdata]

Удаление указанного доменного имени либо, при указании поля
type, удаление указанного RRset-набора, а в случае указания поля
rdata - удаление записей, соответствующих параметрам domain па-
те, type и rdata.

update add domain name ttl [class] type rdata

Добавление к зоне указанной записи. Обратите внимание, что зна-
чение TTL должно быть указано, как значения type и rdata, а поле
класса является необязательным - по умолчанию принимается
класс IN.

К примеру, следующая команда:

предписывает серверу добавить адресную запись для mib.fx.movie.edu,
но только в том случае, если доменное имя еще не существует. Обрати-
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те внимания на последнюю пустую строку - она говорит программе
nsupdate, что обновление можно посылать. Хитро, а?

Команда:

проверяет, существуют ли МХ-записи для mlb.fx.movie.edu, удаляет
их, если существуют, и заменяет двумя новыми.

Возможности динамических обновлений ограничены: невозможно
удалить всю зону (хотя можно удалить все ее данные, за исключением
SOA-записи и одной NS-записи), и невозможно создать новую зону.

Динамические обновления и порядковые номера
Когда DNS-сервер обрабатывает поступившее динамическое обновле-
ние, данные зоны изменяются, поэтому порядковый номер для зоны
должен быть увеличен, чтобы изменения были восприняты вторичны-
ми DNS-серверами. Это происходит автоматически. Однако DNS-сер-
вер увеличивает порядковый номер не после всякого динамического
изменения.

DNS-серверы BIND 8 откладывают увеличение порядкового номера на
пять минут, либо на 100 обновлений, в зависимости от того, какое ус-
ловие будет выполнено раньше. Такая пауза предназначена для сопря-
жения способности DNS-сервера обрабатывать динамические обновле-
ния с его способностью передавать зоны: последняя требует гораздо
больших временных ресурсов в случае крупных зон. Когда DNS-сервер
наконец увеличивает порядковый номер зоны, то посылает NOTIFY -
уведомление (о котором мы расскажем чуть позже в этой главе) вто-
ричным DNS-серверам зоны, чтобы сообщить, что порядковый номер
изменился.

DNS-серверы BIND 9 увеличивают порядковый номер после каждого
обработанного динамического обновления.

Динамические обновления и файлы данных зон
Поскольку динамические обновления вносят долговременные измене-
ния в зону, информацию о них следует сохранять на диске. Но переза-
пись файла данных зоны при каждом добавлении или удалении запи-
си может оказаться для DNS-сервера чрезвычайно затруднительным
занятием. Запись файла данных зон требует времени, а DNS-сервер
вполне может получать десятки или сотни динамических обновлений
каждую секунду.
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Поэтому при получении динамических обновлений DNS-серверы
BIND 8 и 9 просто добавляют короткую запись обновления в файл жур-
нала.1 Изменения, разумеется, немедленно отражаются на копии зо-
ны, которая хранится в памяти сервера. Но DNS-серверы могут запи-
сывать зону на диск только в определенные моменты времени (обычно
это происходит каждый час). После этого DNS-серверы BIND 8 удаля-
ют log-файл, поскольку он больше не нужен. (В этот момент копия зо-
ны в памяти идентична тому, что записано в файле данных зоны.)
DNS-серверы BIND 9 оставляют log-файл, поскольку он используется
также для инкрементальной передачи зоны, о которой мы поговорим
чуть позже в этой главе. (DNS-серверы BIND 8 хранят информацию,
необходимую для инкрементальной передачи зоны, в отдельном
файле.)

В случае DNS-серверов BIND 8 имя log-файла создается путем добавле-
ния суффикса .log к имени файла данных зоны. В случае DNS-серверов
BIND 9 используется суффикс .jnl. Поэтому, начав использовать дина-
мические обновления, не удивляйтесь появлению этих файлов рядом с
файлами данных зон - это совершенно естественно.

В случае DNS-сервера BIND 8 log-файлы должны исчезать каждый час
(хотя могут практически сразу появляться снова, если DNS-сервер по-
лучает много динамических обновлений), а также при нормальном за-
вершении работы DNS-сервера. В случае DNS-сервера BIND 9 log-фай-
лы не исчезают никогда. Сервер любой из этих версий вносит измене-
ния из log-файлов в зоны, если log-файл существует в момент запуска
DNS-сервера.

Если кому-то интересно, log-файлы в BIND 8 поддаются прочтению
людьми и содержат записи следующего вида:

Нельзя сказать того же о log-файлах BIND 9. По крайней мере, если
речь идет о таких, как мы с вами, людях.

Списки управления доступом для обновлений
Учитывая ужасающие возможности, которые попадают в руки автора
обновлений, очевидно, следует ограничивать доступ к ним, если они
вообще используются. По умолчанию, DNS-серверы BIND 8 и BIND 9
не разрешают выполнять динамические обновления зон, для которых
являются авторитативными. Чтобы воспользоваться динамическими

1 Идея покажется знакомой всем, кому приходилось использовать журнали-
руемую файловую систему.
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обновлениями, следует добавить предписание allow-update или update-
policy к оператору zone зоны, для которой необходимо разрешить ди-
намические обновления.

allow-update в качестве аргумента принимает список отбора адресов.
Обновления разрешается выполнять только адресу или адресам из это-
го списка. Разумной политикой является максимальное сокращение
этого списка управления доступом:

Обновления с TSIG-подписями
DNS-сервер BIND 9.1.0 и более поздних версий умеет производить ре-
трансляцию обновлений, так что возникает вопрос: какой смысл в спис-
ке управления доступом для IP-адресов? Если первичный DNS-мастер-
сервер разрешает обновления с адресов вторичных DNS-серверов, зна-
чит, любые ретранслированные обновления будут разрешены, вне за-
висимости от того, кто являлся изначальным их автором. Это плохо.1

Ну, во-первых, существует возможность определить, какие обновле-
ния ретранслируются. Предписание allow-update-forwarding в качест-
ве аргумента принимает список отбора адресов. Ретрансляция будет
выполняться только для обновлений, поступающих с перечисленных
IP-адресов. Так, следующий оператор zone разрешает ретрансляцию
только тех обновлений, которые поступают из подсети факультета
Special Effects:

Тем не менее, при использовании ретрансляции обновлений следует
работать с динамическими обновлениями с TSIG-подписями. Подроб-
но механизм TSIG будет рассмотрен только в главе 11 «Безопасность»,
а сейчас читателям необходимо знать лишь, что динамические обнов-
ления с TSIG-подписями содержат криптографическую подпись авто-
ра. Если происходит ретрансляция таких сообщений, то подпись со-
храняется. В процессе проверки определяется имя ключа, который ис-
пользовался для создания подписи обновления. Имя ключа похоже на

1 BIND 9.1.0 даже предупреждает, что небезопасно использовать списки уп-
равления доступом, состоящие из IP-адресов.
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доменное и довольно часто совпадает с доменным именем использую-
щего этот ключ узла.

В DNS-серверах BIND 8.2 и более поздних версий список отбора адре-
сов может содержать имена одного или нескольких TSIG-ключей:

Этот оператор позволяет автору обновления вносить любые изменения
в зону fx.movie.edu - используя TSIG-ключ dhcp-server.fx.movie.edu. К
сожалению, не существует способа ограничить автора с определенным
TSIG-ключом набором исходных IP-адресов.

В BIND 9 реализован более совершенный, чем allow-update, механизм
управления доступом, основанный также на TSIG-подписях. Использо-
вание этого механизма связано с новым предписанием оператора zone,
update-policy. update-policy позволяет указать ключи, которым разре-
шено обновление, и записи, которые могут обновляться конкретными
ключами. Это имеет смысл только для первичных DNS-мастер-серве-
ров зоны, поскольку вторичные DNS-серверы должны просто ретранс-
лировать обновления.

Обновление определяется именем ключа, используемого для подписи,
а также доменным именем и типом записей, для которых это обновле-
ние предназначено. Синтаксис предписания update-policy:

Значения вариантов grant и deny очевидны: разрешить или запретить
конкретное динамическое обновление. Параметр identity определяет
имя ключа, который используется для создания подписи. Параметр
nametype может принимать значения:

пате

Соответствие доменного имени, для которого производится обнов-
ление, имени в поле аргумента пате. .

subdomain

Соответствие доменного имени, для которого производится обнов-
ление, поддомену имени в поле аргумента пате (обновляемое имя
заканчивается значением из этого поля). (Разумеется, доменное
имя должно входить в контекстную зону.)

wildcard

Соответствие доменного имени, для которого производится обнов-
ление, маске, определенной в поле аргумента пате.
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self

Соответствие доменного имени, для которого производится обнов-
ление, имени в поле identity (а не пате), то есть совпадение домен-
ного имени с именем ключа, который использовался для создания
подписи обновления. Когда nametype принимает значение self, по-
ле пате игнорируется. Но несмотря на очевидную избыточность
(мы сейчас увидим ее в примере), поле пате должно присутство-
вать и в этом случае.

Естественно, пате - доменное имя, соответствующее указанному ва-
рианту nametype. Если указать wildcard в качестве значения namety-
pe, поле пате должно содержать метку-маску.

Поле types является необязательным, и может содержать любой су-
ществующий тип записи (либо перечисление, с пробелом в качестве
разделителя), кроме NXT. (Тип ANY является удобным сокращением
для «всех типов, кроме NXT».) Если поле types отсутствует, происхо-
дит отбор всех типов записей, кроме SOA, NS, SIG и NXT.

Замечание по старшинству правил предписания update-po-
licy: к динамическому обновлению применяется первое со-
ответствие (не ближайшее, а точное).

Итак, если mummy.fx.movie.edu использует ключ mummy.fx.movie.edu,
чтобы подписывать свои динамические обновления, мы можем запре-
тить mummy.fx.movie.edu обновлять любые записи, кроме собствен-
ных, с помощью следующего оператора:

либо - запретить обновлять любые записи, кроме собственных адрес-
ных:

В общем случае мы можем запретить всем клиентам обновлять что-ли-
бо, кроме собственных адресных записей, следующим образом:
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Поскольку правила в предписании update-policy проверяются в поряд-
ке следования, клиенты не могут обновлять свои SRV-записи, хотя мо-
гут обновлять собственные записи любого другого типа.

Для тех, кому интересно, разница между:

и:

в том, что первое правило разрешает ключу, указанному в поле iden-
tity изменять записи, связанные с fx.movie.edu (скажем, NS-записи
этой зоны), а второе - нет.
Если существует необходимость воспользоваться преимуществами ди-
намических обновлений с TSIG-подписями, но нет соответствующего
программного обеспечения, можно применить свежую версию про-
граммы nsupdate - как именно, рассказано в следующей главе.

DNS NOTIFY
(уведомления об изменениях зоны)

Традиционно вторичные DNS-серверы BIND самостоятельно опраши-
вали DNS-мастер-серверы, чтобы определить, не пора ли произвести
получение зоны. Интервал опроса получил название интервала обнов-
ления. Прочие поля SOA-записи зоны также влияют на различные ас-
пекты работы механизма опросов.
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В случае использования схемы самостоятельных опросов может прой-
ти полный интервал обновления до того момента, как вторичный узел
обнаружит и получит новые данные зоны от основного DNS-сервера.
Задержки такого рода могут привести к катастрофе в динамически ме-
няющейся среде. Разве не было бы здорово, если бы первичный DNS-
мастер-сервер мог говорить своим вторичным серверам, что данные
зоны изменились? В конце концов, первичный DNS-мастер-сервер
знает, что данные изменились; данные были перезагружены, а сервер
изучил параметр mtime (время изменения файла в файловой системе
Unix) всех файлов данных зон, чтобы определить, какие именно изме-
нились1, либо сервер получил и обработал динамическое обновление.
Первичный DNS-мастер-сервер мог бы посылать уведомления непо-
средственно после перезагрузки или завершения обработки обновле-
ния, вместо того чтобы ждать, когда закончится интервал обновления,
и вторичные DNS-серверы самостоятельно произведут синхронизацию.

В документе RFC 1996 был предложен механизм, который позволяет
первичным DNS-мастер-серверам посылать вторичным серверам уве-
домления об изменениях данных зон. Этот механизм, получивший
название DNS NOTIFY, реализован в DNS-серверах BIND 8 и 9.

DNS NOTIFY работает следующим образом: когда первичный DNS-
мастер-сервер замечает, что порядковый номер зоны изменился, то по
сылает специальное объявление всем DNS-серверам, которые являют-
ся для этой зоны вторичными. Перечень вторичных серверов для зоны
определяется путем выборки из NS-записей тех, которые указывают
на DNS-сервер из поля MNAME SOA-записи зоны либо на доменное
имя локального узла.

Когда DNS-сервер замечает изменение? Перезапуск первичного DNS-
мастер-сервера приводит к посылке текущих порядковых номеров зон
всем вторичным серверам этих зон, поскольку первичный DNS-мас-
тер-сервер не в состоянии определить, были ли изменены файлы дан-
ных перед его запуском. Перезагрузка одной или нескольких зон с об-
новленными порядковыми номерами приводит к отправке уведомле-
ний вторичным серверам этих зон. Уведомление также посылается в
результате обработки динамического обновления, в результате кото-
рой увеличивается порядковый номер зоны.

Специальное NOTIFY-объявление определяется кодом операции и за-
головком DNS-сообщения. Код операций для большинства запросов —
QUERY. NOTIFY-сообщения, включая объявления и ответы, имеют
специальный код операции, NOTIFY (сюрприз!). Во всем остальном со-
общения NOTIFY очень похожи на запрос SOA-записи для зоны: в них
указывается доменное имя зоны, порядковый номер которой изменил-

1 Исключением является случай перезагрузки единственной зоны, когда
сервер проверяет время модификации только для файла перезагружаемой
зоны.
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ся, ее класс, а также тип SOA. Помимо этого, устанавливается бит ав-
торитативности.

Когда вторичный сервер получает NOTIFY-уведомление для зоны от
одного из DNS-серверов, который считается первичным мастером, то
посылает ответное NOTIFY-сообщение. Ответное сообщение говорит
мастер-серверу о том, что уведомление для зоны получено, его не сле-
дует посылать повторно. После этого вторичный DNS-сервер работает
точно так же, как в случае срабатывания таймера обновления: запра-
шивает SOA-запись зоны, которая изменилась, у основного DNS-cep-
вера. Если порядковый номер больше хранимого, происходит получе-
ние новой копии зоны.

Почему вторичный сервер не верит основному на слово - в том, что зо-
на действительно изменилась? Вполне возможно, что какой-то злодей
подделал NOTIFY-уведомления, полученные узлами, чтобы перегру-
зить основной DNS-сервер ненужными процессами передачи зон, про-
изведя атаку DoS (denial-of-service, отказ от обслуживания).

Документ RFC 1996 предписывает вторичному серверу - в случае, ес-
ли получение зоны произошло, - послать собственные уведомления
NOTIFY прочим авторитативным серверам зоны. Идея в основе этого
предписания такова: первичный DNS-мастер-сервер мог уведомить не
все вторичные DNS-серверы, поскольку некоторые из них могут не
иметь прямой связи с основным, общаясь только с другими вторичны-
ми серверами. Такое поведение реализовано в BIND 8.2.3 и BIND 9, но
не в более ранних версиях BIND 8. Вторичные DNS-серверы более ран-
них версий BIND 8 не посылают NOTIFY-сообщений, если не произве-
дена специальная настройка.

Вот как это работает на практике. В нашей сети первичным DNS-мас-
тер-сервером для зоны movie.edu является terminator.movie.edu, a worm-
hole.movie.edu и zardoz.movie.edu - вторичные DNS-серверы (рис. 10.1).

Рис. 10.1. movie.edu, передача зоны
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Когда копия зоны movie.edu на узле terminator.movie.edu подвергается
редактированию и перезагрузке либо для нее выполняется динамичес-
кое обновление, terminator.movie.edu посылает NOTIFY-объявления
узлам wormhole.movie.edu и zardoz.movie.edu. Оба вторичных сервера
отвечают узлу terminator.movie.edu, что информация получена. Затем
они проверяют, увеличился ли порядковый номер зоны movie.edu, и
если это так, производят получение зоны. Если wormhole.movie.edu и
zardoz.movie.edu работают под управлением DNS-серверов BIND 8.2.3
или BIND 9, то после получения новой версии зоны они посылают NO-
TIFY-объявления друг другу, сообщая об изменениях. Но поскольку
wormhole.movie.edu не является DNS-мастер-сервером для zardoz.mo-
vie.edu (в контексте зоны movie.edu) и обратное также неверно, каждый
из серверов игнорирует NOTIFY-сообщение, полученное от второго.

DNS-сервер BIND 8 заносит информацию о сообщениях NOTIFY в log-
файл syslog. Эти сообщения были записаны в log-файл на узле termina-
tor.movie.edu после перезагрузки зоны movie.edu:

Первая запись отражает первое NOTIFY-объявление, посланное серве-
ром terminator.movie.edu двум узлам (2 NS), смысл которого в том, что
порядковый номер зоны movie.edu теперь 2000010958. Следующие две
строки отражают получение подтверждений от вторичных DNS-серве-
ров. (DNS-серверы BIND 9 обычно не регистрируют в log-файле NOTI-
FY-события.)

Взглянем теперь на более сложную схему синхронизации зоны. В этом
примере а является первичным DNS-мастер-сервером зоны и мастер-
сервером для b, при этом b является мастер-сервером для с. Помимо
этого, у b есть два сетевых интерфейса (рис. 10.2).

В этом варианте а уведомляет узлы b и с о том, что зона обновилась. За-
тем b проверяет, действительно ли увеличился порядковый номер зоны,
и инициирует получение зоны. Однако с игнорирует NOTIFY-сообще-
ние от а, поскольку а не сконфигурирован как DNS-мастер-сервер для с
(в отличие от b). Если узел b работает под управлением DNS-сервера
BIND 8.2.3 или BIND 9 либо явным образом настроен уведомлять узел
с, то после завершения процесса передачи зоны b посылает уведомление
NOTIFY узлу с, которое приводит к проверке узлом с порядкового номе-
ра, хранимого для зоны сервером b. Если узел с также работает под уп-
равлением BIND 8.2.3 или BIND 9, то после получения зоны с отправля-
ет NOTIFY-объявление узлу b, которое тот, разумеется, игнорирует.
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Рис. 10.2. Более сложный пример синхронизации зоны

Отметим, что если существует хоть малейшая вероятность того, что
узел с получит NOTIFY-уведомление с другого сетевого интерфейса Ъ,
в соответствующем предписании masters для DNS-сервера с должны
быть указаны адреса обоих сетевых интерфейсов. В противном случае
с будет игнорировать NOTIFY-сообщения, получаемые через неизвест-
ный сетевой интерфейс.
Вторичные серверы BIND 4 (и прочие, не поддерживающие механизм
NOTIFY) будут возвращать ошибку Not Implemented (NOTIMP, реали-
зация отсутствует). Обратите внимание, что сервер Microsoft DNS под-
держивает работу с механизмом DNS NOTIFY.
DNS NOTIFY по умолчанию работает в BIND 8 и 9, но можно глобаль-
но отключить этот механизм с помощью предписания notify:

Можно также включать или выключать NOTIFY для отдельных зон. К
примеру, нам известно, что все вторичные серверы зоны fx.movie.edu
работают под управлением BIND 4, а значит не понимают NOTIFY-
объявлений. Следующий оператор zone:

предотвращает посылку бесполезных NOTIFY-сообщений вторичным
DNS-серверам зоны fx.movie.edu. Частные настройки NOTIFY для зо-
ны имеют более высокий приоритет, чем глобальные. К сожалению,
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ни в BIND 8, ни в BIND 9 нет возможности выключать механизм NO-
TIFY для отдельных серверов.

В BIND 8 и 9 существует даже возможность добавлять в «NOTIFY-спи-
сок» DNS-серверы помимо тех, что указаны в NS-записях зоны. К при-
меру, у нас может быть один или несколько незарегистрированных
вторичных DNS-серверов (случай описан в главе 8 «Развитие домена»)
и мы хотим, чтобы они быстро реагировали на изменение зоны. Как
вариант речь может идти о более старом вторичном DNS-сервере
BIND 8, который является мастер-сервером для другого вторичного и
должен передавать этому вторичному узлу NOTIFY-сообщения.

Чтобы добавить сервер в список рассылки NOTIFY-объявлений, следу-
ет воспользоваться предписанием also-notify оператора zone:

Начиная с BIND 8.2.2, also-notify может использоваться также и в ка-
честве предписания в операторе options. Такое предписание будет
действовать для всех зон со включенным механизмом NOTIFY (и для
которых отсутствуют частные предписания also-notify).

Начиная с BIND 9.1.0, в качестве аргумента предписания notify мож-
но указать ключевое слово explicit; что приводит к подавлению посыл-
ки NOTIFY-сообщений для всех DNS-серверов, кроме тех, что перечис-
лены в списке also-notify. Помимо этого, можно использовать предпи-
сание allow-notify, чтобы DNS-сервер принимал NOTIFY-сообщения не
только от DNS-мастер-серверов зоны:

В качестве предписания оператора options allow-notify относится ко
всем вторичным зонам. В качестве частного предписания оператора zo-
ne allow-notify имеет приоритет больший, чем глобальное предписание
allow-notify и действует в пределах текущей зоны.

И н к р е м е н т а л ь н а я п е р е д а ч а з о н ы ( I X F R )

Итак, мы используем динамические обновления и механизм NOTIFY,
и когда мы обновляем зоны - в соответствии с изменениями в сети - об-
новления быстро распространяются на данные, хранимые всеми авто-
ритативными DNS-серверами для этих зон. Чего еще можно желать?
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Оказывается, есть чего. Представим себе, что крупная зона динами-
чески обновляется с ужасающей частотой. Такое вполне может слу-
читься: администратор заведует крупной зоной, у которой тысячи
клиентов, и вдруг руководство посещает идея оборудовать клиентов
системой Windows 2000 и начать использовать DHCP. Теперь каждый
из клиентов будет обновлять свои адресные данные в зоне, а контрол-
леры домена будут обновлять записи, предоставляющие клиентам ин-
формацию о существующих службах. (Гораздо больше материала по
Windows 2000 содержится в главе 16 «Обо всем понемногу».)

Каждый раз, когда первичный DNS-мастер-сервер производит обнов-
ление, связанное с увеличением порядкового номера зоны, он посыла-
ет NOTIFY-объявления вторичным DNS-серверам. Каждый раз при
получении уведомлений вторичные серверы проверяют, не увеличил-
ся ли порядковый номер зоны на основном сервере, и, возможно, про-
изводят синхронизацию. Если зона крупная, синхронизация займет
определенное время, а за это время она снова может обновиться. И так
вторичные серверы будут бесконечно долго заниматься исключитель-
но синхронизацией! В лучшем случае DNS-серверы потратят много
времени на передачу данных зоны, причем весьма вероятно, что изме-
нения были довольно незначительными по размеру (скажем, добави-
лась адресная запись для клиента).

Инкрементальная передача зоны (incremental zone transfer или IXFR)
решает эту проблему, позволяя вторичным DNS-серверам сообщать ос-
новным, какие версии зон ими хранятся, и запрашивать только изме-
нения зоны между хранимыми версиями и текущими. Это позволяет
весьма значительно сократить объем передаваемых данных и время
передачи.

Тип запроса для инкрементальной передачи зон - IXFR вместо AXFR
(тип запроса для полной передачи зоны), при этом запрос содержит
хранимую на вторичном сервере SOA-запись зоны в разделе авторита-
тивности. Когда основной DNS-сервер получает запрос инкременталь-
ной передачи зоны, он производит поиск записей об изменениях зоны,
то есть разницы между существующей зоной и копией, хранимой вто-
ричным DNS-сервером. Если информация отсутствует, происходит
полная передача зоны. В противном случае передается только найден-
ная разница.

Ограничения IXFR

Звучит неплохо? И работает отлично! Но IXFR имеет несколько огра-
ничений, о которых читателям следует знать. Во-первых, этот меха-
низм толком заработал начиная с BIND 8.2.3. Все DNS-серверы BIND 9
содержат реализацию IXFR, которая хорошо сосуществует с реализа-
цией BIND 8.2.3.
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Кроме того, IXFR лучше всего работает, когда данные зоны изменяют-
ся только с помощью динамических обновлений. Выполнение динами-
ческих обновлений приводит к появлению записей о внесенных измене-
ниях и порядковом номере, которому эти изменения соответствуют, -
это именно та информация, которую основной сервер должен послать
вторичному, получив запрос IXFR. Но первичный DNS-мастер-сервер
BIND, перезагрузивший весь файл данных зоны, неспособен вычислить
разницу между этой зоной и предыдущей ее копией. Вторичный DNS-
сервер BIND, при проведении полной передачи зоны, также не в состо-
янии понять, в чем разница между этой копией зоны и предыдущей.

Таким образом, чтобы по максимуму использовать преимущества IXFR,
следует изменять зону только с помощью динамических обновлений и
никогда не редактировать файл данных вручную.

Файлы IXFR
DNS-серверы BIND 8 ведут журнал изменений IXFR, отдельный от
файла динамических обновлений. Как и файл журнала динамических
обновлений, журнал IXFR обновляется при каждом получении обнов-
ления серверов. В отличие от журнала динамических обновлений,
журнал IXFR никогда не удаляется, хотя DNS-сервер можно настро-
ить на усечение этого файла при достижении им определенного разме-
ра. По умолчанию файл IXFR-журнала получает имя файла данных
зоны с добавленным суффиксом .ixfr.

DNS-серверы BIND 9 используют файл журнала динамических обнов-
лений для сборки ответных IXFR-сообщений и поддержки целостнос-
ти данных зоны. Поскольку первичный DNS-мастер-сервер не знает,
когда именно может понадобиться запись об определенной модифика-
ции зоны, то не удаляет файл журнала. Вторичный DNS-сервер BIND 9
удаляет файл журнала при получении AXFR-запроса для зоны, по-
скольку после передачи полной копии зоны можно перестать отслежи-
вать изменения, приведшие к получению этой копии.

Настройка IXFR в BIND 8
Настройка IXFR в BIND 8 достаточно прямолинейна. Во-первых, на
основном DNS-сервере следует воспользоваться предписанием mainta-
in-ixfr-base оператора options, чтобы предписать хранение файлов IXFR-
журналов для всех зон - даже тех, для которых DNS-сервер является
вторичным, поскольку могут существовать прочие вторичные DNS-
серверы, способные посылать ему IXFR-запросы:
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Теперь следует объяснить вторичным серверам, что IXFR-обновления
доступны при работе с основным сервером. Это делается с помощью но-
вого предписания support-ixfr:

И это практически все, если нет необходимости изменять имя файла
IXFR-журнала на первичном DNS-мастер-сервере. Если такая необхо-
димость существует, воспользуйтесь предписанием ixfr-base оператора
zone:

Ах да, можно настроить DNS-сервер на усечение файла IXFR-журнала
в момент превышения определенного размера:1

Как только размер IXFR-журнала превысит указанный на 100 кило-
байт, произойдет усечение до указанного размера. Буфер в 100 кило-
байт предотвращает выполнение усечения после каждого успешного
обновления.

Эффективность синхронизации зон можно увеличить еще больше, ис-
пользуя формат передачи many-answers. Подробности в разделе «По-
вышение эффективности при передаче зон».

Настройка IXFR в BIND 9
Настройка IXFR для основного DNS-сервера BIND 9 еще проще, по-
скольку делать вообще ничего не надо: механизм включен по умолча-
нию. Если существует необходимость отключить механизм для опре-
деленного вторичного узла (что маловероятно, поскольку вторичный
сервер должен запросить инкрементальную передачу зоны), восполь-
зуйтесь предписанием provide-ixfr оператора server, для которого по
умолчанию устанавливается значение yes:

1 В версиях до BIND 8.2.3 размер может указываться только в байтах (вмес-
то «1М») из-за существующей ошибки в коде.
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provide-ixfr можно использовать также в качестве предписания опера-
тора options, в этом случае оно относится ко всем вторичным DNS-cep-
верам, для которых не существует частных предписаний provide-ixfr в
операторах server.

Поскольку основные DNS-серверы BIND 9 выполняют передачу зоны в
формате many-answers по умолчанию, нет необходимости дополни-
тельно настраивать этот аспект с помощью transfer-format.

Представляет интерес предписание request-ixfr, которое можно указы-
вать в операторах options и server. Для смешанного набора IXFR-ори-
ентированных и HeIXFR-ориентированных DNS-мастер-серверов мож-
но настроить вторичные DNS-серверы на использование существую-
щих способностей основных серверов:

В BIND 9 не реализована поддержка предписания max-ixfr-log-size.

Ретрансляция
В определенных случаях крупные объемы внешнего трафика нежела-
тельны либо из-за значительной суммы оплаты канала, напрямую свя-
занной с этими объемами, либо из-за медленного канала связи с боль-
шими задержками, например, при использовании удаленным офисом
компании спутникового канала для подключения к корпоративной се-
ти. В таких случаях внешний DNS-трафик желательно свести к мини-
муму. В BIND существует механизм, позволяющий это сделать: for-
warders (ретрансляторы).

Ретрансляторы могут также использоваться при необходимости возло-
жить ответственность за разрешение имен на конкретный сервер. К
примеру, если только один узел сети подключен к Интернету, и на этом
узле работает DNS-сервер, все прочие DNS-серверы можно настроить
на использование этого узла в качестве ретранслятора при поиске дан-
ных для доменных имен. (Более подробно такое применение ретранс-
ляторов мы обсудим в главе 11, когда речь пойдет о брандмауэрах.)

Если сделать один или несколько серверов площадки ретранслятора-
ми, DNS-серверы будут посылать внешние запросы прежде всего этим
серверам. Идея состоит в том, что ретранслятор обрабатывает все
внешние запросы для площадки, параллельно занимаясь накоплени-
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ем кэшированной информации. Для произвольного запроса данных из
внешней зоны существует высокая вероятность того, что ретранслятор
в состоянии ответить на запрос данными из кэша, что избавляет про-
чие серверы от необходимости посылать внешние запросы. Чтобы сде-
лать конкретный DNS-сервер ретранслятором, не нужны какие-либо
специальные действия - настраивать следует все прочие серверы пло-
щадки, чтобы они направляли свои запросы ретрансляторам.

Рабочий процесс несколько изменяется для первичного или вторичного
DNS-сервера, который настроен на использование ретранслятора. Если
клиент запрашивает записи, которые входят в авторитативность DNS-
сервера, либо содержатся в кэшированных данных, DNS-сервер возвра-
щает информацию самостоятельно: в этой части ничего не изменилось.
Но если записи отсутствуют в базе данных, DNS-сервер посылает за-
прос ретранслятору и в течение небольшого промежутка времени ожи-
дает ответа, после чего продолжает нормальную работу и самостоя-
тельно посылает запрос удаленным DNS-серверам. Разница в данном
случае лишь в том, что DNS-сервер посылает ретранслятору рекурсив-
ные запросы, ожидая, что ретранслятор самостоятельно найдет ответ.
Во всех прочих случаях DNS-сервер посылает другим серверам нере-
курсивные запросы и самостоятельно работает со ссылками, направля-
ющими его к другим DNS-серверам.

Ниже приводится предписание forwarders для BIND 8 и 9, а также эк-
вивалентная инструкция загрузочного файла BIND 4 - для DNS-серве-
ров зоны movie.edu. wormhole.movie.edu и terminator.movie.edu являют-
ся ретрансляторами площадки. Следующее предписание forwarders
добавляется в файлы настройки всех DNS-серверов, за исключением
тех, которые являются ретрансляторами:

Соответствующая инструкция BIND 4:

При использовании ретрансляторов старайтесь максимально упро-
щать настройки, иначе можно очень сильно запутаться в полученной
структуре.

Избегайте объединения ретрансляторов в цепочки. Не сто-
ит делать так, чтобы DNS-сервер А передавал запросы сер-
веру В, а сервер В - серверу С (или, того хуже, обратно А).
Это может привести к длительным паузам в процессе раз-
решения имен, а также делает хрупкой всю структуру: ес-
ли произойдет сбой на любом из ретрансляторов цепи, раз-
решение имен будет затруднено либо станет попросту не-
возможным.
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Более ограниченный DNS-сервер
Можно ограничить DNS-серверы еще более - запретив даже пытать-
ся посылать запросы внешним DNS-серверам, если ретрансляторы не
работают или не отвечают. Это можно сделать, настроив DNS-серверы
на работу в режиме forward-only. DNS-сервер в режиме forward-only -
это вариация на тему DNS-сервера, использующего ретрансляторы. Он
по-прежнему отвечает на запросы, исходя из авторитативных и кэши-
рованных данных, но во всем остальном полностью полагается на ре-
трансляторы, не пытаясь связаться с другими DNS-серверами в поис-
ках ответа. Вот пример файла настройки для DNS-сервера, работаю-
щего в режиме эксклюзивной ретрансляции:

То же для DNS-сервера BIND 4:

DNS-серверы BIND до версии 4.9 предоставляют ту же функциональ-
ность с помощью инструкции slave (вместо options forward-only):

Не следует путать старое значение термина «slave» с имеющим хожде-
ние в наше время. В DNS-серверах BIND 4 слово «slave» являлось си-
нонимом для «forward-only». Сегодня «slave» - это вторичный DNS-
сервер, получающий данные зоны от первичного мастер-сервера.

В случае использования режима forward-only должно присутствовать
предписание forwarders. Иначе нет смысла устанавливать режим for-
ward-only. Если настроить DNS-сервер BIND версии более ранней, чем
8.2.3, на работу в режиме forward-only, возможно, имеет смысл ука-
зать IP-адреса ретрансляторов по несколько раз. Для DNS-сервера
BIND 8 это будет выглядеть так:

Для DNS-сервера BIND 4 так:
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Этот DNS-сервер вступает в контакт с каждым из ретрансляторов
лишь единожды и в течение короткого промежутка времени ожидает
ответа. Повторное включение ретрансляторов в список позволяет
DNS-серверу повторно посылать запросы ретрансляторам и увеличи-
вает суммарное время ожидания ответа.

Однако следует задуматься, действительно ли использование DNS-cep-
вера в режиме forward-only имеет какой-то смысл. Такой DNS-сервер
полностью зависим от ретрансляторов. Практически такого же ре-
зультата можно добиться и не используя DNS-сервера вовсе: создайте
файл resolv.conf, содержащий инструкции nameserver для используе-
мых ретрансляторов. В этом случае зависимость от ретрансляторов со-
храняется, но теперь приложения посылают запросы ретрансляторам
напрямую, и нет необходимости содержать DNS-сервер, который бу-
дет передавать эти запросы по поручению приложений. При этом теря-
ется локальное кэширование и сортировка адресов, но уменьшается
суммарная сложность настройки структуры DNS-площадки в резуль-
тате сокращения числа DNS-серверов.

Зоны ретрансляции
Традиционно использование ретрансляторов работало по формуле
«все или ничего»: либо следовало использовать ретрансляторы для
разрешения всех запросов, которые не могут быть разрешены отдель-
ным DNS-сервером, либо не использовать ретрансляторы вовсе. Одна-
ко существуют случаи, когда было бы удобно иметь более тонкое уп-
равление ретрансляцией. К примеру, можно было бы производить раз-
решение определенных доменных имен с помощью определенного ре-
транслятора, а для всех прочих имен - итеративное.

В BIND 8.2 появился новый механизм - зоны ретрансляции, который
позволяет настроить DNS-сервер на использование ретрансляторов
только при поиске для определенных доменных имен. (Поддержка зон
ретрансляции в BIND 9 появилась в версии 9.1.0.) К примеру, DNS-
сервер может быть настроен на передачу всех запросов для доменных
имен с суффиксом pixar.com паре DNS-серверов компании Pixar:

Почему возникает необходимость явным образом указывать DNS-cep-
веры, когда настраиваемый DNS-сервер мог бы самостоятельно найти
DNS-серверы зоны pixar.com, пользуясь информацией о делегирова-
нии из зоны сот? Представьте себе, что у нас есть прямой канал в ком-
панию Pixar и необходимо использовать специальный набор DNS-сер-
веров, доступных только в пределах нашей сети, которые будут зани-
маться разрешением доменных имен зоны pixar.com.
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Правила ретрансляции содержатся в операторе zone, но выполняются
для всех доменных имен, которые заканчиваются именем указанной
зоны. Вне зависимости от того, входит ли доменное имя, foo.bar.pi-
xar.com, в зону pixar.com, для него выполняется правило ретрансля-
ции, поскольку имя заканчивается на pixar.com (или входит в домен
pixar.com - кому что больше нравится).

Существует еще одна разновидность зоны ретрансляции, в некотором
смысле противоположная только что описанной. Эта разновидность
позволяет указывать, какие запросы не передаются ретранслятору.
Следовательно, правило применимо только для DNS-серверов, ретран-
сляторы для которых указаны в операторе, options, то есть распростра-
няется на все запросы.

Такие зоны ретрансляции настраиваются с помощью оператора zone,
но не типа forward. Вместо этого используются предписания forwar-
ders для обычных зон - основных, вторичных или зон-заглушек. Что-
бы произвести отказ от ретрансляции, настройка которой произведена
в операторе options, можно указать пустой список ретрансляторов:

Минуточку - но зачем отключать ретрансляцию в зоне, для которой
сервер является авторитативным? Разве DNS-сервер не ответит на за-
прос без использования ретранслятора?

Вспомним, что правила ретрансляции применяются ко всем запросам
для всех доменных имен, которые заканчиваются доменным именем
зоны. Так что данное правило ретрансляции касается только запросов
для доменных имен из делегированных поддоменов movie.edu, напри-
мер fx.movie.edu. Без такого правила ретрансляции данный DNS-сер-
вер просто передал бы запрос для имени matrix.fx.movie.edu DNS-cep-
веру 192.249.249.3 или 192.249.249.1. В присутствии такого правила
используются NS-записи поддомена из зоны movie.edu, и запросы на-
правляются DNS-серверам зоны fx.movie.edu.

Зоны ретрансляции невероятно полезны при работе с брандмауэрами
Интернета, как мы увидим в следующей главе.
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Выбор ретранслятора
В случае использования DNS-серверов BIND 8.2.3 нет необходи-
мости упоминать ретрансляторы более одного раза. Эти DNS-
серверы необязательно опрашивают ретрансляторы в порядке
их перечисления; они считают DNS-серверы из списка «канди-
датами» для ретрансляции и выбирают сервер на основе времени
передачи сигнала, то есть времени получения ответов на пред-
шествующие запросы.

Это является преимуществом для случаев, когда один из ретранс-
ляторов выходит из строя, особенно если он первый в списке. Бо-
лее старые версии BIND продолжали попытки получить ответ от
неработающего ретранслятора, делая паузу, прежде чем перейти
к следующему ретранслятору из списка. BIND 8.2.3 очень быст-
ро понимает, что ретранслятор не отвечает, и в следующий раз в
качестве первого выбирает другой DNS-сервер.

К сожалению, в BIND 9 пока еще не реализован этот, более ин-
теллектуальный, способ выбора ретрансляторов, хотя происхо-
дит переключение между ретрансляторами при необходимости.

Виды
В BIND 9 появились виды (views), еще один механизм, исключительно
полезный в сетях, защищенных брандмауэрами. Виды позволяют ис-
пользовать различные настройки DNS-сервера при общении с различ-
ными наборами узлов. Это в особенности удобно, если DNS-сервер рабо-
тает на узле, получающем запросы как от внутренних узлов, так и от уз-
лов сети Интернет (этот вариант будет рассмотрен в следующей главе).

Если отсутствует явная настройка видов, BIND 9 автоматически создает
единственный неявный вид, который и доступен всем клиентам, посы-
лающим запросы. Чтобы создать вид явным образом, следует восполь-
зоваться оператором view, аргументом которого является имя вида:

Имя вида может быть практически любым, но хорошей практикой яв-
ляется использование описательных имен. Кавычки, заключающие в
себя имя вида, не являются обязательными, но полезно их использо-
вать в целях предотвращения конфликтов имен видов с зарезервиро-
ванными ключевыми словами BIND (такими как «internal», напри-
мер). Оператор view может следовать за любым оператором options, хо-
тя и необязательно непосредственно за таковым.

Перечисление узлов, которые могут «видеть» конкретный вид, произ-
водится с помощью предписания match-clients view, принимающего

Выбор ретранслятора
В случае использования DNS-серверов BIND 8.2.3 нет необходи-
мости упоминать ретрансляторы более одного раза. Эти DNS-
серверы необязательно опрашивают ретрансляторы в порядке
их перечисления; они считают DNS-серверы из списка «канди-
датами» для ретрансляции и выбирают сервер на основе времени
передачи сигнала, то есть времени получения ответов на пред-
шествующие запросы.

Это является преимуществом для случаев, когда один из ретранс-
ляторов выходит из строя, особенно если он первый в списке. Бо-
лее старые версии BIND продолжали попытки получить ответ от
неработающего ретранслятора, делая паузу, прежде чем перейти
к следующему ретранслятору из списка. BIND 8.2.3 очень быст-
ро понимает, что ретранслятор не отвечает, и в следующий раз в
качестве первого выбирает другой DNS-сервер.

К сожалению, в BIND 9 пока еще не реализован этот, более ин-
теллектуальный, способ выбора ретрансляторов, хотя происхо-
дит переключение между ретрансляторами при необходимости.
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список отбора адресов в качестве аргумента. Если набор узлов не ука-
зан с помощью match-clients, вид доступен для всех узлов.

Предположим, мы создаем специальный вид зоны fx.movie.edu, кото-
рый будет доступен только факультету Special Effects. Мы можем со-
здать вид, доступный только узлам нашей подсети:

Чтобы сделать настройки более читаемыми, можно воспользоваться
оператором acl:

Однако следует убедиться, что ACL-список определен вне вида, посколь-
ку оператор acl пока еще не может использоваться в операторе view.

Что же может использоваться в операторе view? Практически все ос-
тальные операторы. Можно определять зоны с помощью операторов
zone, описывать DNS-серверы с помощью операторов server, а также
настраивать ключи TSIG с помощью операторов key. В пределах вида
можно использовать большинство предписаний оператора options, не
заключая их в этот оператор:

Значения параметров настройки, указываемые в пределах вида, заме-
щают глобально определенные значения с идентичными именами
(скажем, определенные в операторе options) - для узлов из списка
match-clients.

Полный перечень инструкций, допустимых в пределах оператора view
для используемой версии BIND 9 (перечень меняется от версии к вер-
сии), содержится в файле doc/misc/options дистрибутива BIND.

Вот полный файл named.conf лаборатории специальных эффектов, ко-
торый даст читателям представления о потенциале видов:
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Обратите внимание, что в каждом виде существуют зоны fx.movie.edu
и 254.253.192.in-addr.arpa, но файлы данных зон для «внутреннего» и
«внешнего» видов используются различные. Это позволяет показы-
вать внешнему миру не то «лицо», которое доступно нам.

Порядок следования операторов view важен, поскольку клиент с опре-
деленным IP-адресом будет наблюдать первый вид, разрешенный к на-
блюдению для этого адреса. Если бы «external» предшествовал виду
«internal», вид «internal» никогда бы не использовался, поскольку
внешний вид разрешен к наблюдению всеми адресами.

И последнее замечание по видам (до того, как мы снова к ним вернемся
в следующей главе): если создан хотя бы один оператор view, все опе-
раторы zone должны быть явно включены в один из видов.

Round Robin: распределение нагрузки
DNS-серверы, появившиеся после BIND 4.9, официально включают
функциональность, связанную с распределением нагрузки, которая
прежде существовала только в виде заплат к BIND. Брайан Бичер
(Bryan Beecher) создал заплаты к BIND 4.8.3, реализующие - как он
это назвал - «перетасовку адресных записей». Речь шла об адресных



Round Robin: распределение нагрузки 329

записях специального типа, которые DNS-сервер возвращал в различ-
ном порядке в различных ответных сообщениях. К примеру, доменное
имя foo.bar.baz имело три «тасуемых» IP-адреса, 192.168.1.1,
192.168.1.2 и 192.1.168.3, и соответствующим образом обновленный
DNS-сервер мог возвращать их сначала в таком порядке:

затем в таком:

и наконец - в таком:

прежде чем снова перейти к первому варианту перечисления и затем
продолжать перестановки до бесконечности.

Такая функциональность невероятно полезна в случаях, когда су-
ществует набор эквивалентных сетевых ресурсов, например, зеркаль-
ных FTP-серверов, веб-серверов, терминальных серверов, а также не-
обходимость в распределении нагрузки между этими серверами. Одно
доменное имя является указателем на группу ресурсов: клиенты полу-
чают доступ к ресурсу по этому доменному имени, а DNS-сервер рас-
пределяет запросы между несколькими перечисленными IP-адресами.

Начиная с BIND 4.9 тасуемые адресные записи прекратили существо-
вание в виде самостоятельного типа данных, требующего специальной
обработки. Вместо этого современный DNS-сервер производит переста-
новку адресов для любого доменного имени, с которым связано более
одной А-записи. (Вообще говоря, DNS-сервер производит перестанов-
ки для записей любого типа, если таких записей для доменного имени
существует больше одной.1) Поэтому существование записей:

приводит для DNS-сервера версии 4.9 или более поздней к такому же
результату, как в случае обновленного для работы с тасуемыми адрес-
ными записями сервера версии 4.8.3. В документации BIND процесс
перестановки записей носит название round robin.

Хорошей идеей будет уменьшить время жизни для записей, как мы
сделали в последнем примере. В этом случае, если адреса будут кэши-
рованы промежуточным DNS-сервером, который не поддерживает пе-
рестановку адресов, они быстро устареют. Промежуточный DNS-cep-

1 До появления BIND 9 PTR-записи не подвергались перестановке. В BIND 9
выполняется перестановка для всех типов записей.
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вер будет вынужден снова запросить адрес для имени, и снова получит
адресные записи в другом порядке.

Заметим, речь идет именно о распределении нагрузки, а не о ее балан-
сировке, поскольку DNS-серверы выдают адреса в совершенно пред-
сказуемом порядке, вне зависимости от реально существующей на-
грузки или мощности серверов, обслуживающих запросы. В нашем
примере сервер по адресу 192.168.1.3 может быть машиной 486DX33,
работающей под управлением системы Linux, а два других сервера -
суперкомпьютерами НР9000; но Linux-машина все равно будет полу-
чать треть всех запросов. Многократное перечисление адресов более
мощных серверов ни к чему не приведет, поскольку BIND удаляет дуб-
лирующиеся записи.

Множественные CNAME-записи
Во времена расцвета DNS-серверов BIND 4 некоторым приходила в го-
лову мысль обеспечивать перестановку с помощью множественных
CNAME-записей (вместо множественных адресных):

Вероятно, читателям это покажется странным, ведь мы постоянно
твердим, что не следует использовать CNAME-записи не по назначе-
нию. DNS-серверы BIND 4 не считали такие данные ошибочными (а
они таковыми являются) и просто возвращали CNAME-записи для
foo.bar.baz в порядке перестановки round robin.

С другой стороны, DNS-серверы BIND 8 более бдительны и немедленно
сообщают об ошибке. Тем не менее, их можно явным образом настро-
ить, разрешив использование множественных CNAME-записей для
одного доменного имени с помощью следующей конструкции:

DNS-серверы BIND 9 не замечают этой CNAME-ошибки вплоть до вер-
сии 9.1.0. BIND 9.1.0 способен обнаружить ошибку, но не поддержи-
вает предписание multiple-cnames.

Предписание rrset-order
В определенных ситуациях предпочтительнее, чтобы DNS-сервер не ис-
пользовал механизм round robin. К примеру, существует необходимость
сделать один веб-сервер резервным для второго. В таком случае DNS-
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сервер должен всегда возвращать адрес резервного веб-сервера после
адреса основного. Но в случае перестановки адресов это невозможно,
порядок адресов в различных ответах будет постоянно меняться.

DNS-серверы, начиная с BIND 8.2 (но не BIND 9 на момент существо-
вания версии 9.1.0), позволяют отключать действие механизма round
robin для отдельных доменных имен и типов записей. Так, если необ-
ходимо обеспечить стабильный порядок возвращаемых адресных за-
писей для www.movie.edu, можно воспользоваться предписанием rrset-
order:

В этом случае, вероятно, следует понизить значение TTL для адресных
записей www.movie.edu, чтобы DNS-сервер, кэшировавший эти запи-
си, не слишком долго возвращал их в различном порядке.

Параметры class, type и пате определяют записи, для которых ис-
пользуется указанный порядок. Класс по умолчанию принимает зна-
чение IN, тип - значение ANY, а имя - *, другими словами речь идет о
произвольных записях. Поэтому оператор:

предписывает использовать случайный порядок для всех записей, воз-
вращаемых DNS-сервером. Параметр имени может содержать маску
вместо самой первой метки:

Допускается использование только одного предписания rrset-order, но
оно может содержать несколько спецификаций порядка. Имеет силу
первая спецификация для наборов записей в ответах.

rrset-order позволяет выбрать один из трех (сосчитайте-ка, из трех!) ва-
риантов порядка:

fixed

Результаты поиска записей всегда возвращаются в одном и том же
порядке.
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random

Результаты поиска записей возвращаются в случайном порядке.

cyclic

Результаты поиска записей возвращаются в циклическом порядке
(round robin).

Поведение по умолчанию определяется следующим образом:

К сожалению, настройка с помощью rrset-order не является оконча-
тельным решением, поскольку ее работе могут мешать клиенты и кэ-
ширование DNS-серверов. Более правильным и удачным решением
является использование SRV-записей, которые мы изучим в главе 16.

Сортировка адресов DNS-сервером

Иногда администратора не устраивает ни порядок перестановки round
robin, ни какой-либо иной. При необходимости связаться с узлом,
имеющим многочисленные сетевые интерфейсы, выбор определенного
адреса на основе адреса вашего узла может привести к повышению
производительности. Но добиться этого с помощью предписания rrset-
order невозможно.

Если узел, смотрящий в несколько сетей, является локальным, и вхо-
дит в сеть или подсеть исходного узла, один из его адресов является
«более близким». Если узел удаленный, при выборе различных интер-
фейсов производительность также будет меняться, но часто нет разни-
цы, какой именно интерфейс использовать. В давние времена сеть 10
(бывшая основа ARPAnet) всегда была ближе любого другого удален-
ного адреса. С тех пор Интернет значительно усовершенствовался, по-
этому выбор той или иной сети при контакте с внешними узлами не
приводит к особенному повышению производительности, хотя мы все
равно рассмотрим этот случай.

Прежде чем мы начнем говорить о сортировке адресов DNS-сервером,
читателям следует взглянуть на главу 6, а именно на раздел «Инструк-
ция sortlist», и подумать - возможно, сортировка адресов с помощью
клиента более соответствует вашим нуждам. Поскольку клиент и
DNS-сервер могут находиться в разных сетях, зачастую имеет боль-
ший смысл выполнять сортировку адресов с помощью клиента кон-
кретного узла - способом, для этого узла оптимальным. Сортировка
адресов DNS-сервером работает достаточно хорошо, но ее бывает труд-
но оптимизировать для всех обслуживаемых клиентов. Сортировка ад-
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ресов клиентом появилась в BIND 4.9, поэтому если используется кли-
ент (не DNS-сервер) версии более ранней, чем 4.9, либо не клиент
BIND, выбирать особо не приходится. Придется обойтись сортировкой
адресов DNS-сервером, которая появилась в версии 4.8.3.

В результате невероятного поворота событий механизм сортировки ад-
ресов не был включен в более поздние версии BIND, в основном потому,
что разработчики утверждали «Этому механизму не место в DNS-cep-
вере». Статус-кво был восстановлен - даже с некоторыми улучшени-
ями - в BIND 8.2. BIND 9.1.0 - первая версия BIND 9, поддерживаю-
щая сортировку адресов.

Сортировка адресов в BIND 4

Сортировка адресов BIND 4 проще в настройке, чем аналогичный ме-
ханизм BIND 8, но сложнее для описания, поскольку довольно многое
происходит автоматически, безо всяких настроек. Оставим BIND 8 на
потом.

Локальные мультиинтерфейсные узлы
Рассмотрим сначала локальные мультиинтерфейсные узлы. Предпо-
ложим, у нас есть узел исходных текстов, на котором хранятся их мас-
тер-копии; этот узел входит в две сети, которые носят весьма ориги-
нальные названия - сеть А и сеть В. На узле применяется NFS для экс-
порта файловых систем для узлов в обеих сетях. Узлы сети А получа-
ют большую производительность, если используют сетевой интерфейс
этого узла с сетью А. Аналогично узлы сети В получают большую про-
изводительность, используя интерфейс этого узла с сетью В - при по-
иске адреса NFS-сервера.

В главе 4 «Установка BIND» мы упоминали, что BIND возвращает все
адреса для мультиинтерфейсного узла. Для возвращаемых адресов не
гарантирован какой-либо заданный порядок, поэтому нам пришлось
создать псевдонимы (wh249.movie.edu и wh253.movie.edu для wormho-
le.movie.edu) отдельных интерфейсов. Если какой-либо из интерфейсов
являлся более предпочтительным, мы (вернее, клиент DNS) могли вы-
брать соответствующий псевдоним и получить нужный адрес. Можно
использовать псевдонимы для выбора «более близких» интерфейсов
(скажем, для работы с NFS), но это не всегда имеет смысл, поскольку
существует сортировка адресов.

DNS-серверы BIND 4 по умолчанию производят сортировку адресов в
случае выполнения следующего условия: узел, являющийся автором
запроса к DNS-серверу, находится в одной сети с узлом DNS-сервера
(скажем, оба узла принадлежат сети А). Как BIND определяет, что на-
ходится в одной сети с клиентом? При запуске BIND находит все адре-
са интерфейсов узла, на котором работает. Из этих адресов BIND из-
влекает номера сетей и использует их для создания списка сортировки
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по умолчанию. При получении запроса BIND проверяет, не входит ли
адрес отправителя в одну из сетей, перечисленных в списке поиска по
умолчанию. Если это так, запрос является локальным и BIND произ-
водит сортировку адресов в ответе.

Предположим (рис. 10.3), что на узле notorious работает DNS-сервер
под управлением BIND 4. Список поиска этого DNS-сервера по умолча-
нию содержит сеть А и сеть В. Когда узел spellbound посылает DNS-
серверу запрос для адресов notorious, то получает ответ, в котором ад-
рес notorious в сети А представлен первым. Это происходит потому,
что notorious и spellbound принадлежат одной сети, А. Когда узел cha-
rade посылает DNS-серверу запрос для адресов notorious, то получает
ответ, в котором первым представлен адрес узла notorious в сети В, по-
скольку в данном случае оба узла принадлежат сети В. В обоих случа-
ях DNS-сервер производит сортировку адресов в запросе, потому что
узел разделяет сеть с узлом DNS-сервера. В сортированном списке ад-
ресов «более близкий» интерфейс приводится первым.

Теперь немного изменим условия. Допустим, DNS-сервер работает на
узле gaslight. Когда spellbound посылает DNS-серверу gaslight запрос
адреса notorious, то получает тот же ответ, что в предыдущем случае,
поскольку spellbound и gaslight находятся в одной сети, А, что и при-
водит к сортировке адресов DNS-сервером. Однако узел charade может
получить ответ с другим порядком адресов, поскольку не входит в од-

Рис. 10.3. Связь с локальным мультиинтерфейсным узлом
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ну сеть с узлом gaslight. Более близкий адрес notorious при этом может
оказаться первым в ответе для charade, но только по случайности, а не
из-за сортировки адресов DNS-сервером. В данном случае, чтобы вос-
пользоваться преимуществами сортировки адресов имен BIND 4 на уз-
ле charade, должен существовать вторичный DNS-сервер в сети В.

Как можно видеть, в существовании DNS-сервера для каждой отдель-
ной сети есть определенные преимущества: DNS-сервер доступен, если
маршрутизатор не работает, да при этом еще и выполняет сортировку
адресов мультиинтерфейсных узлов. Поскольку сортировка адресов
выполняется DNS-сервером, отпадает необходимость указывать псев-
донимы при монтировании NFS или для прочих сетевых соединений,
чтобы получить лучшую скорость работы.

Удаленные мультиинтерфейсные узлы
Предположим, наша площадка часто вступает в контакт с определен-
ной удаленной площадкой либо «далекой» локальной площадкой, а
лучшая производительность получается при выборе тех или иных ад-
ресов удаленной сети. К примеру, зона movie.edu охватывает сети
192.249.249/24 и 192.253.253/24. Добавим подключение к сети 10/8
(старая ARPAnet). Удаленный узел, с которым происходит общение,
имеет два сетевых подключения - в сети 10/8 и в сети 26/8. Узел не
производит маршрутизацию в сеть 26/8, но по какой-то особой причи-
не связан с ней. Поскольку маршрутизатор для 26/8 постоянно пере-
гружен, более высокая производительность получается при использо-
вании адреса сети 10/8 для удаленного узла (рис. 10.4).

Рис. 10.4. Связь с удаленным мультиинтерфейсным узлом
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Если пользователь узла terminator.movie.edu устанавливает связь с уз-
лом reanimator.movie.edu, предпочтительно воспользоваться адресом в
сети 10/8, поскольку доступ через шлюз В к адресу 26/8 будет более
медленным, чем при использовании прямого маршрута. К сожале-
нию, DNS-сервер terminator.movie.edu не станет специально возвра-
щать адрес 10/8 первым в списке адресов reanimator.movie.edu; дело в
том, что terminator.movie.edu входит только в сеть 192.249.249/24, со-
ответственно ничего не знает о «расстояниях» до адресов 10/8 и 26/8.
На сцене появляется инструкция sortlist. Предпочтительность адресов
сети 10/8 определяется следующей строкой файла named.boot:

Аргументы sortlist добавляются к списку поиска по умолчанию. При
применении приведенной инструкции sortlist список поиска сервера
terminator.movie.edu содержит сети с номерами 192.249.249/24 и 10/8.
Теперь, когда пользователь узла terminator.movie.edu делает запрос к
DNS-серверу terminator.movie.edu, а DNS-сервер производит сортиров-
ку запроса, поскольку запрос локальный, первыми в ответе будут сле-
довать адреса сети 192.249.249/24. Если в ответе нет адресов сети
192.249.249/24, первыми будут адреса сети 10/8. Это решает описан-
ную проблему; теперь при поиске адреса reanimator.movie.edu первым
в ответе будет следовать адрес узла в сети 10/8.

Сортировка адресов для подсетей
Подсети не сильно влияют на сортировку адресов. Когда DNS-сервер
создает список поиска по умолчанию, в него добавляется номер подсе-
ти, а также номер сети этой подсети. Как и прежде, если запрос явля-
ется локальным, DNS-сервер производит сортировку адресов, и адрес в
общей подсети приводится в ответе первым. К сожалению, не все здесь
идеально: нет возможности добавлять в список sortlist элементы для
прочих подсетей сети. И вот почему. DNS-сервер предполагает, что
элементы списка sortlist представляют номера сетей (а не подсетей), а
номер сети уже входит в список сортировки. Поскольку номер сети
уже входит в список сортировки, явно определенные элементы sort-
list, соответствующие той же сети, просто удаляются.

Элементы sortlist
И последнее - чтобы добавить несколько элементов в список sortlist,
следует перечислить их все в одной строке, следующим образом:

Сортировка адресов в BIND 8 и 9
DNS-серверы BIND 8.2 и более поздних версий (а также 9.1.0 и более
поздних версий) также умеют производить сортировку адресов. Одна-
ко особой автоматизации процесса не наблюдается, а настройка меха-
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низма не особенно проста. Соответствующее предписание оператора
options, само собой, носит имя sortlist.

Предписание sortlist в качестве аргумента принимает список отбора
адресов. Однако sortlist особым образом интерпретирует списки. Каж-
дый элемент списка отбора адресов считается списком, который содер-
жит один, либо два элемента.

Если список содержит один элемент, он используется для проверки IP-
адреса клиента. Если адрес клиента соответствует элементу, происхо-
дит сортировка адресов в ответе клиенту, причем адреса, соответству-
ющие элементу, возвращаются первыми. Запутались? Вот пример:

Единственная запись в списке сортировки состоит из одного элемента.
Этот список сортировки производит сортировку адресов сети
192.249.249/24 для запросов, поступивших также из этой сети.

Если запись содержит два элемента, первый элемент используется для
проверки IP-адреса клиента. Если адрес клиента соответствует эле-
менту, DNS-сервер производит сортировку адресов в ответе этому кли-
енту, причем адреса, соответствующие второму элементу, возвраща-
ются первыми. Второй элемент на деле может являться списком отбо-
ра адресов, состоящим из нескольких значений, и в этом случае пер-
вым в ответ добавляется тот адрес, который соответствует первому
значению из такого списка. Простой пример:

Этот список сортировки применяется для клиентов с адресами
192.249.249/24 и возвращает адреса, отдавая предпочтение адресам
из той же сети и из сети 192.253.253/24.

Элементы в списке поиска могут определять как подсети, так и отдель-
ные узлы:
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DNS-серверы: предпочтения

Механизм топологии в BIND 8 несколько схож с механизмом sortlist,
но используется в процессе выбора DNS-серверов. (Топология не под-
держивается в BIND 9 на момент существования версии 9.1.0.) Ранее
мы описывали процесс выбора из серверов, являющихся авторитатив-
ными для одной зоны, при котором выбирается DNS-сервер с мини-
мальным временем передачи сигнала (RTT). Но мы слукавили - сов-
сем чуть-чуть. В действительности BIND 8 помещает удаленные DNS-
серверы в интервалы длительностью 64 миллисекунды при сравнении
показателей RTT. Первый интервал - на самом деле - имеет ширину
всего в 32 миллисекунды (ну вот! опять мы обманули читателей!), от
нулевой до 32 миллисекунды. Следующий интервал охватывает мил-
лисекунды с 33 по 96, и т. д. Построение интервалов гарантирует, что
DNS-серверы, расположенные на различных континентах, попадают в
разные интервалы.

Идея в том, чтобы отдавать предпочтение серверам, попадающим в ин-
тервалы, ближе расположенные к точке отсчета, но при этом считать
серверы в пределах одного интервала эквивалентными. Если при срав-
нении RTT-показателей двух удаленных DNS-серверов один из них по-
падает в более ранний интервал, серверу, связанному с этим показате-
лем, отдается предпочтение. Но если удаленные DNS-серверы попада-
ют в один интервал, локальный сервер проводит расследование на
предмет выяснения, какой из этих серверов топологически ближе.

Итак, топология позволяет некоторым образом влиять на процесс вы-
бора DNS-сервера, которому посылается запрос. Топология позволяет
отдавать предпочтение DNS-серверам определенной сети. В качестве
аргумента принимается список отбора адресов, элементы которого оп-
ределяют сети и перечислены в порядке предпочтения для локального
DNS-сервера. Поэтому конструкция:

предписывает локальному DNS-серверу отдавать предпочтение серве-
рам сети 15/8, а затем серверам сети 172.88/16. Если DNS-сервер вы-
бирает между DNS-сервером сети 15/8, DNS-сервером сети 172.88/16
и DNS-сервером сети 192.168.1/24, в ситуации, когда значения RTT
для всех трех попадают в один интервал, будет сделан выбор в пользу
DNS-сервера сети 15/8.

Можно указывать отрицание для элементов списка отбора адресов то-
пологии, штрафуя таким образом DNS-серверы в определенных сетях.
Чем раньше в списке поиска будет найдено соответствие с отрицанием,
тем выше штраф. Можно использовать подобный механизм, чтобы
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удержать DNS-сервер от посылки запросов удаленным DNS-серверам,
расположенным, к примеру, в сетях, подверженных частым сбоям.

Нерекурсивный DNS-сервер
По умолчанию клиенты BIND посылают рекурсивные запросы, a DNS-
серверы по умолчанию выполняют работу, которая требуется, чтобы
ответить на эти запросы. (Если вы уже подзабыли, как работает рекур-
сия, загляните в главу 2 «Как работает DNS».) В процессе поиска отве-
тов на рекурсивные запросы DNS-сервер создает кэш неавторитатив-
ной информации из других зон.

В некоторых случаях нежелательно, чтобы DNS-серверы выполняли
лишнюю работу, связанную с выполнением рекурсивных запросов на-
полнением кэша данными. Такова, например, ситуация с корневыми
DNS-серверами. Корневые DNS-серверы настолько загружены, что не
могут позволить себе тратить силы на разрешение рекурсивных запро-
сов. Вместо этого они возвращают ответы, исходя исключительно из
данных, которые лежат в пределах их авторитативности. Ответное со-
общение может содержать готовый ответ, но чаще всего содержит
ссылки на другие DNS-серверы. И, поскольку корневые DNS-серверы
не поддерживают рекурсивные запросы, на них не происходит запол-
нение кэша неавторитативными данными, что очень правильно, по-
скольку в ином случае кэши разрастались бы до гигантских размеров.1

С помощью следующего оператора файла настройки можно предпи-
сать DNS-серверу BIND работать в нерекурсивном режиме:

Для случая DNS-сервера BIND 4.9 следует использовать инструкцию:

Теперь сервер будет отвечать на рекурсивные запросы так, как если бы
они были нерекурсивными.

Чтобы предотвратить заполнение кэша, совместно с предписанием re-
cursion по следует использовать еще одну дополнительную настройку:

1 Заметим, что корневой сервер имен в обычной ситуации не получает рекур-
сивных запросов, если только администратор определенного сервера имен
не настроил его на использование корневого сервера в качестве ретрансля-
тора. Варианты: администратор настроил анализатор на использование
корневого сервера имен, пользователь указал корневой сервер имен в ка-
честве рабочего для nslookup. Такие вещи случаются гораздо чаще, чем
можно подумать.
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Либо, для BIND 4.9:

Данная конструкция запрещает DNS-серверу производить поиск свя-
зующих записей при создании дополнительного раздела ответа. DNS-
серверы BIND 9 не производят поиск связующих записей, поэтому
предписание fetch-glue в BIND 9 не используется.

Не следует упоминать нерекурсивный DNS-сервер в файле resolv.conf.
DNS-сервер можно сделать нерекурсивным, но не существует настрой-
ки, которая позволяла бы клиенту работать с таким сервером.1 Если
DNS-сервер должен продолжать обслуживать один или несколько
клиентов, можно воспользоваться предписанием allow-recursion, кото-
рое появилось в BIND 8.2.1 (и существует в BIND 9). allow-recursion в
качестве аргумента принимает список отбора адресов; запросы с этих
адресов могут быть рекурсивными, но все прочие запросы обрабатыва-
ются так, как будто рекурсия выключена:

По умолчанию allow-recursion разрешает рекурсию для всех IP-адресов.

Кроме того, не следует упоминать нерекурсивный DNS-сервер в ка-
честве ретранслятора. Когда DNS-сервер использует другой сервер в
качестве ретранслятора, то передает ретранслятору рекурсивные за-
просы. Чтобы разрешить авторизованным DNS-серверам передавать ре-
курсивные запросы нерекурсивному ретранслятору, воспользуйтесь
предписанием allow-recursion.

Допускается упоминание нерекурсивного DNS-сервера в качестве од-
ного из серверов, авторитативных для зоны (то есть, можно разрешить
DNS-серверу родительской зоны перенаправлять клиенты к этому
DNS-серверу в целях получения данных зоны). Это работает, потому что
DNS-серверы между собой обмениваются нерекурсивными запросами.

Борьба с фальшивыми DNS-серверами
Администратор зоны в процессе работы может обнаружить удаленный
DNS-сервер, возвращающий неправильную информацию - устарев-
шую, несоответствующую действительности, некорректно форматиро-

1 Это верно в общем случае. Разумеется, программы, посылающие нерекур-
сивные запросы, либо программы, которые могут быть настроены таким
образом, скажем, nslookup, по-прежнему будут работать.
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ванную либо преднамеренно ложную. Можно попытаться связаться с
администратором этого сервера и решить проблему. А можно поберечь
свои нервы и настроить собственный DNS-сервер таким образом, что-
бы он не посылал запросы фальшивому; это можно сделать в DNS-cep-
верах BIND 4.9, BIND 8, а также BIND 9, начиная с версии 9.1.0. Вот
так выглядит оператор настройки:

Или инструкция для сервера BIND 4.9:

Разумеется, следует указывать IP-адрес фальшивого сервера.

Если администратор запретил DNS-серверу общаться с другим серве-
ром, который является единственным для своей зоны, можно забыть о
поиске информации для имен этой зоны. Можно надеяться, что су-
ществуют другие DNS-серверы для этой зоны, и они возвращают кор-
ректную информацию.

Наиболее эффективный способ перекрыть взаимодействие с удален-
ным DNS-сервером - поместить его в список blackhole. DNS-сервер не
посылает запросы DNS-серверам из этого списка и не отвечает на за-
просы, получаемые от этих серверов.1 blackhole - это предписание опе-
ратора options, аргументом которого является список отбора адресов:

Эта конструкция запретит DNS-серверу отвечать на запросы, получа-
емые с внутренних адресов (см. документ RFC 1918). В сети Интернет
отсутствуют маршруты к этим адресам, и попытка отвечать - пустая
трата процессорного времени и излишняя загрузка канала.

Предписание blackhole поддерживается версиями BIND 8 начиная с
8.2, а также версиями BIND 9 после 9.1.0.

1 И мы действительно имеем в виду отсутствие ответа. Для запросов, за-
прещенных списком allow-query, будет сгенерирован ответ, сообщающий,
что в выполнении запроса отказано. Запросы, запрещенные списком black-
hole, не получат никакого ответа. Вообще.
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Настройка системы
Для большинства DNS-серверов стандартные настройки BIND вполне
подходят для работы, но иногда необходимо внести дополнительные
коррективы. В этом разделе мы обсудим разнообразные ручки и перек-
лючатели, позволяющие настраивать DNS-сервер.

Передача зон
Передача зон может быть связана с большой нагрузкой на DNS-сервер.
В DNS-серверах BIND 4 для исходящих передач зон (в случае, когда
сервер является основным для зоны) требуется fork( ) процесса named,
а значит - значительные объемы памяти. В BIND 4.9 появились спосо-
бы ограничивать нагрузку, связанную с передачей зон основными сер-
верами. В BIND 8 и 9 помимо этих механизмов существуют дополни-
тельные возможности.

Ограничение числа запросов для отдельных
DNS-серверов
Начиная с BIND 4.9 существует возможность ограничить число пере-
дач зон, одновременно запрашиваемых DNS-сервером с конкретного
удаленного сервера. Это счастье для администратора удаленного сер-
вера, поскольку в случае изменения всех зон его сервер не будет зава-
лен запросами на передачу - а это немаловажно, если речь идет о сот-
нях зон.

В BIND 8 и 9 соответствующий оператор настройки выглядит так:

Эквивалентная инструкция загрузочного файла BIND 4:

В BIND 9 предел может быть определен либо частным образом для от-
дельных DNS-серверов, либо глобально. Частное определение произ-
водится с помощью предписания transfers оператора server:

Частное предписание имеет более высокий приоритет, чем глобальное,
которое присутствует в операторе options. По умолчанию предел уста-
новлен в два активных процесса передачи зоны на DNS-сервер. Может
показаться, что ограничение слишком суровое, но такая настройка ра-
ботает. Происходит следующее. Предположим, DNS-серверу нужно
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произвести загрузку четырех зон с удаленного сервера. DNS-сервер на-
чинает получение первых двух зон, оставляя третью и четвертую в
очереди. После завершения одного из первых двух процессов, DNS-
сервер начинает получение третьей зоны. После завершения еще одно-
го процесса, DNS-сервер инициирует процесс получения четвертой зо-
ны. Конечный результат такой же, как и до появления ограничений, -
все зоны получены; но при этом процесс длился чуть дольше.

Когда может возникнуть необходимость увеличить это ограничение?
Если вы заметили, синхронизация с удаленным DNS-сервером зани-
мает слишком много времени, и очевидно, причина именно в последо-
вательном выполнении запросов, а не в скорости сетевого обмена меж-
ду узлами. Вероятно, этот вопрос имеет значение, если DNS-сервер ра-
ботает с сотнями или тысячами зон. Помимо прочего, следует убедить-
ся, что удаленный DNS-сервер и сетевой маршрут между узлами
способны выдержать нагрузку, создаваемую многочисленными парал-
лельными процессами передачи зональных данных.

Ограничение общего числа запросов на передачу зон
Последнее ограничение было связано с получением зон с удаленного
DNS-сервера. Описываемое в данном разделе позволяет установить ог-
раничение для нескольких удаленных DNS-серверов. Начиная с вер-
сии 4.9 BIND позволяет ограничивать общее число параллельно запра-
шиваемых DNS-сервером зон. По умолчанию установлен предел в
10 зон. Как мы только что говорили, DNS-сервер по умолчанию парал-
лельно может получать только две зоны от каждого из удаленных
DNS-серверов. Если DNS-сервер производит получение пар зон с пяти
удаленных DNS-серверов, значит он достиг предела и отложит все про-
чие запросы, пока не будет завершен один из текущих процессов.

Оператор настройки для BIND 8 и 9:

Эквивалентная инструкция загрузочного файла BIND 4:

Если узел или сеть не справляется с десятью параллельными процесса-
ми передачи зон, следует уменьшить это число. Когда же речь идет о
сервере, обслуживающем сотни и тысячи зон, возможно, имеет смысл
увеличить предел, если узел и сеть способны справиться с такой на-
грузкой. При увеличении этого предела возможно понадобится увели-
чить и число разрешенных параллельных процессов на каждый DNS-
сервер. (К примеру, если DNS-сервер производит получение данных от
всего лишь четырех удаленных серверов, то по умолчанию сможет па-
раллельно производить получение лишь восьми зон. Увеличение пре-
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дела общего числа процессов в таком случае не имеет смысла, если не
ослабляются ограничения для отдельных DNS-серверов.)

Ограничение общего числа исходящих передач зон
В DNS-серверах BIND 9 существует возможность ограничивать число
параллельных процессов для передачи зон другим серверам. Это едва
ли не более полезно, чем ограничение числа запрашиваемых передач,
поскольку последнее заставляет полагаться на доброту администрато-
ров вторичных DNS-серверов и на то, что они не будут перегружать
наш основной сервер. Оператор BIND 9:

По умолчанию принимается значение 10.

Ограничение длительности передачи зоны
DNS-серверы BIND 8 и 9 позволяют ограничить продолжительность про-
цесса получения зоны. По умолчанию устанавливается порог в 120 ми-
нут (два часа). Смысл заключается в том, что процесс передачи зоны,
который длится более двух часов, вероятнее всего, просто «повис» и
уже никогда не завершится, потребляя, между тем, драгоценные ре-
сурсы. Уменьшить или увеличить этот временной интервал (скажем,
если DNS-сервер является вторичным для зоны, получение копии ко-
торой обычно занимает больше двух часов) можно с помощью операто-
ра следующего вида:

Ограничить время получения для отдельной зоны можно с помощью
предписания max-transfer-time-in в операторе zone. К примеру, если
известно, что получение зоны rinhydink.com всегда занимает много
времени (допустим, три часа) из-за размеров зоны либо из-за медлен-
ного канала связи с основным сервером, но для всех прочих зон нужно
установить более низкий порог (в районе часа), можно использовать
такие операторы:



Настройка системы 345

В BIND 9 существует предписание max-transfer-time-out, которое мо-
жет использоваться таким же образом (в операторе options или zone).
Оно позволяет определить максимальную длительность исходящей пе-
редачи зоны (то есть передачи данных вторичному DNS-серверу); по
умолчанию принимается такое же, как и для max-transfer-time-in, по-
роговое значение - 120 минут.

BIND 9 позволяет также определять максимально допустимую длину
интервала времени простоя при передаче зоны. Два предписания на-
стройки, max-transfer-idle-in и max-transfer-idle-out, позволяют опре-
делять этот параметр для входящих и исходящих передач зон, соот-
ветственно. Оба предписания могут быть использованы в операторах
options и zone. По умолчанию принимается пороговое значение в 60
минут.

Ограничение частоты передачи зон
Интервал обновления для зоны может быть установлен в столь малое
значение, что вторичные DNS-серверы зоны будут выполнять ненуж-
ную работу. К примеру, если DNS-сервер является вторичным для
многих тысяч зон, а администраторы некоторых из этих зон устанав-
ливают значения интервалов обновления в очень низкие значения,
DNS-сервер может просто не успевать выполнять синхронизацию для
всех зон. (Если речь идет о DNS-сервере, который является вторичным
для действительно большого числа зон, обязательно прочтите раздел
«Ограничение числа SOA-запросов»; может появиться необходимость
в ограничении числа выполняемых SOA-запросов.) С другой стороны,
неопытный администратор может установить слишком большой ин-
тервал обновления, который будет приводить к рассинхронизации
первичного DNS-мастер-сервера зоны и вторичных DNS-серверов на
длительные промежутки времени.

Начиная с версии 9.1.0, в BIND появилась возможность ограничивать
интервалы обновления с помощью предписаний max-refresh-time и
min-refresh-time. Эти предписания определяют множество допусти-
мых значений для всех основных и вторичных зон и зон-заглушек при
использовании в операторе options либо для конкретной зоны - при ис-
пользовании в операторе zone. В качестве аргументов выступает коли-
чество секунд:

Помимо этого, начиная с версии 9.1.0, DNS-серверы позволяют огра-
ничивать допустимые значения для интервала повторения с помощью
предписаний max-retry-time и min-retry-time, которые имеют тот же
синтаксис.
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Повышение эффективности при передаче зон
Передача зоны, как мы уже говорили, состоит из многочисленных со-
общений, которыми стороны обмениваются через ТСР-соединение.
При традиционной передаче зоны каждое сообщение DNS содержит
только одну запись. Это очень неэффективно: каждое сообщение долж-
но содержать полный заголовок, даже если оно инкапсулирует единст-
венную запись. Это все равно что возить одного человека в пассажир-
ском автобусе. DNS-сообщение, передаваемое через ТСР-соединение,
может содержать гораздо больше записей, поскольку его размер огра-
ничен порогом в 64 килобайта!

DNS-серверы BIND 8 и 9 понимают новый формат передачи данных зо-
ны, который носит название many-answers. В формате many-answers в
одно сообщение DNS помещается максимальное число записей. В ре-
зультате передача зоны в формате many answers намного меньше за-
гружает канал, за счет сокращения издержек транспортировки, и про-
цессор, за счет сокращения времени, уходящего на разбор сообщений
DNS.

Формат, используемый DNS-сервером для передачи зон, для которых
он является первичным мастером, может быть определен с помощью
предписания transfer-format. To есть это предписание определяет фор-
мат, используемый для передачи зоны вторичным DNS-серверам.
transfer-format может являться предписанием оператора options или
server; в качестве предписания options transfer-format определяет гло-
бально используемый формат передачи зон. В BIND 8 по умолчанию
используется старый формат передачи зон, one-answer, который обес-
печивает совместимость с DNS-серверами BIND 4. В BIND 9 по умол-
чанию используется формат many-answers. Оператор:

предписывает DNS-серверу использовать для передачи зон всем вто-
ричным DNS-серверам формат many-answers, за исключением случа-
ев, когда оператор server, подобный приводимому ниже, предписывает
обратное:

У формата many-answers есть один недостаток - передача зоны может
на деле занимать больше времени, чем при применении старого фор-
мата, несмотря на повышение эффективности загрузки канала и ис-
пользования процессора.

Чтобы воспользоваться преимуществами нового способа передачи зо-
нальных данных, воспользуйтесь одним из следующих пунктов:
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• Установите глобальный формат передачи зон в many-answers (либо
не делайте этого, если используется BIND 9), если большинство вто-
ричных DNS-серверов работает под управлением BIND 8, BIND 9
или сервера Microsoft DNS, который также реализует поддержку
нового формата.

• Установите глобальный формат передачи зон в one-answer, если
большинство вторичных DNS-серверов работает под управлением
BIND 4. Затем воспользуйтесь предписанием transfer-format опера-
тора server, чтобы частным образом произвести настройку для сер-
веров, которые представляют собой исключения.

Помните, что при использовании BIND 9 потребуется добавить явный
оператор server в файлы настройки всех вторичных DNS-серверов
BIND 4 с целью выбора для них формата one-answer.

Ограничение ресурсов

Иногда просто требуется сказать DNS-серверу, чтобы он не жадничал:
использовал меньше памяти, открывал меньше файлов. Возможности
определения подобных ограничений появились в BIND 4.9, а в BIND 8
и 9 — как и для многих других новых возможностей - существуют ва-
риации на тему таких настроек.

Изменение ограничения размера сегмента данных
Некоторые операционные системы ограничивают объем памяти, до-
ступный отдельному процессу. Если операционная система не позволя-
ет DNS-серверу получить дополнительную память, это может привести
к останову или завершению работы DNS-сервера. Предел доступной
для использования памяти может быть достигнут, если сервер работа-
ет с очень большими объемами данных, либо если установлено низкое
ограничение. Для таких случаев в BIND 4.9, BIND 8 и BIND 9, начи-
ная с версии 9.1.0, предусмотрено несколько параметров, которые
позволяют изменять умолчание системного ограничения для размера
сегмента данных. С помощью этих настроек можно установить для па
med большее пороговое значение, чем предлагается системой.

В BIND 8 и 9 оператор выглядит так:

Эквивалентная инструкция BIND 4:

size (размер) - целочисленное значение, по умолчанию в байтах. Мож-
но указывать альтернативные единицы измерения, добавляя к разме-
ру соответствующую букву: к - килобайты, m - мегабайты, g - гига-
байты. К примеру, «64m» - это 64 мегабайта.
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Не во всех операционных системах реализована поддержка
увеличения размера сегментов данных для отдельных про-
цессов. В случае отсутствия такой поддержки DNS-сервер
записывает сообщение syslog с приоритетом LOG_WAR-
NING, чтобы уведомить администратора о проблеме.

Изменение ограничения размера стека
DNS-серверы BIND 8 и BIND 9, начиная с версии 9.1.0, позволяют из-
менять не только ограничение размера сегмента данных, но и произво-
дить подстройку объема памяти, выделяемого операционной системой
под стек процесса named. Синтаксис оператора следующий:

Размер size имеет тот же формат, что и аргумент предписания datasi-
ze. Как и datasize, stacksize работает только в системах, которые поз-
воляют процессам изменять размер стека.

Изменение ограничения размера файла образа
Если вам не нравится, что named оставляет за собой гигантские файлы
образов (core files), можно сократить их размер с помощью предписа-
ния coresize. И наоборот, если процесс named не смог создать полный
файл образа из-за слишком жестких ограничений, накладываемых
операционной системой, предел можно увеличить с помощью все того
же предписания. Синтаксис coresize:

Как и в случае datasize, данное ограничение работает только в опера-
ционных системах, которые позволяют процессам изменять размеры
файлов образов, а также не реализовано в BIND 9 до версии 9.1.0.

Изменение ограничения для числа открытых файлов
Если DNS-сервер является авторитативным для большого числа зон,
процесс named при запуске открывает большое число файлов - по од-
ному на авторитативную зону; предполагается, что существуют ре-
зервные копии файлов зон, для которых DNS-сервер является вторич-
ным. Аналогично, если на узле DNS-сервера существует большое чис-
ло виртуальных сетевых интерфейсов1, named требует наличия одного

1 В главе 14 «Разрешение проблем DNS и BIND» описаны более разумные ре-
шения для проблемы слишком большого числа открытых файлов.
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файлового дескриптора на каждый интерфейс. В большинстве опера-
ционных систем Unix существуют ограничения для числа файлов, ко-
торые единовременно могут быть открыты одним процессом. Если
DNS-сервер попытается открыть больше файлов, чем разрешено, в вы-
воде syslog появится следующее сообщение:

Если операционная система позволяет изменять это ограничение для
отдельных процессов, можно увеличить соответствующее значение с
помощью предписания files:

По умолчанию используется (вполне допустимое) значение unlimited
(без ограничений), хотя оно просто означает, что DNS-сервер не огра-
ничивает число одновременно открытых файлов, хотя это число мо-
жет ограничивать операционная система. Мы знаем, что читателей
уже тошнит от этой фразы, но - в BIND 9 это предписание не поддер-
живается до версии 9.1.0.

Ограничение числа клиентов
BIND 9 предоставляет администратору возможность ограничить число
клиентов, параллельно обслуживаемых DNS-сервером. Число рекур-
сивных клиентов (это клиенты и DNS-серверы, одновременно исполь-
зующие данный сервер в качестве ретранслятора) можно ограничить с
помощью предписания recursive-clients:

По умолчанию принимается значение 1000. Если окажется, что DNS-
сервер отказывается выполнять рекурсивные запросы и заносит в log-
файл ошибок сообщения следующего рода:

можно увеличить пороговое значение. И наоборот, если DNS-сервер с
трудом успевает выполнять все получаемые рекурсивные запросы,
следует это значение уменьшить.

Помимо этого, существует возможность ограничить число параллель-
но существующих TCP-соединений (для передачи зон и ТСР-запросов)
с помощью предписания tcp-clients. TCP-соединения потребляют го-
раздо больше ресурсов, чем UDP-соединения, поскольку узел должен
отслеживать состояние каждого TCP-соединения. Значение по умол-
чанию - 100.
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Ограничение числа SOA-запросов
Начиная с BIND 8.2.2, DNS-серверы позволяют ограничивать число
ожидающих обработки SOA-запросов. Если сервер является вторич-
ным для многих тысяч зон, в каждый отдельный момент времени в
очереди запросов может находиться большое число запросов SOA-за-
писей. Отслеживание каждого такого запроса требует небольшого, но
фиксированного количества памяти, которая имеет обыкновение кон-
чаться, поэтому в DNS-серверах BIND 8 число таких запросов ограни-
чено до четырех. Если DNS-сервер не успевает в таком темпе выпол-
нять свои обязанности вторичного, предел можно увеличить с помо-
щью предписания serial-queries:

Предписание serial-queries вышло из употребления в BIND 9. BIND 9
ограничивает скорость посылки SOA-запросов (не более 20 в секунду),
но не число ожидающих обработки.

Интервалы служебных операций

DNS-серверы BIND традиционно выполняли периодические хозяйст-
венные работы, такие как обновление зон, для которых являются вто-
ричными. В BIND 8 и 9 появилась возможность управления частотой
выполнения таких работ.

Интервал чистки
DNS-серверы BIND до версии 4.9 удаляют старые записи из кэша в
пассивном режиме. Прежде чем вернуть запись клиенту, DNS-сервер
проверяет, не истекло ли время жизни этой записи. Если значение
TTL обнулилось, DNS-сервер начинает процесс разрешения, чтобы
найти более актуальные данные. Это означает, что DNS-сервер BIND 4
может кэшировать множество записей в суматохе разрешения имен,
после чего эти записи будут спокойно портиться в кэше, занимая дра-
гоценную память даже в случае устаревания.

DNS-серверы BIND 8 и 9 производят активное исследование кэша и
удаление устаревших записей каждый интервал чистки. Это означает,
что DNS-серверы BIND 8 и 9 обычно занимают меньше памяти под кэ-
шируемые данные, чем аналогичный DNS-сервер BIND 4. С другой
стороны, процесс чистки приводит к потреблению процессорного вре-
мени, так что на медленных или сильно загруженных DNS-серверах
не очень эффективно производить чистку каждый час.

Интервал чистки по умолчанию устанавливается в 60 минут. Изме-
нить его можно с помощью предписания cleaning-interval оператора
options. Следующая конструкция:
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устанавливает интервал чистки в 120 минут. Чтобы полностью отклю-
чить чистку кэша, следует воспользоваться нулевым значением для
интервала.

Интервал сканирования интерфейсов
Мы уже говорили, что по умолчанию BIND производит прослушива-
ние всех сетевых интерфейсов узла. DNS-серверы BIND 8 и 9 достаточ-
но интеллектуальны, чтобы заметить, когда один из сетевых интер-
фейсов узла перестает работать или вновь включается. С этой целью
они периодически сканируют сетевые интерфейсы узла. Сканирова-
ние производится один раз за интервал сканирования, который по
умолчанию длится 60 минут. Если известно, что на узле отсутствуют
динамические сетевые интерфейсы, сканирование новых интерфейсов
можно отключить, чтобы избежать ненужных издержек - установив
нулевое значение интервала сканирования интерфейсов:

С другой стороны, если узел производит настройку или отключение се-
тевых интерфейсов чаще, чем раз в час, может понадобиться сокра-
тить этот интервал.

Интервал создания статистических отчетов
Говорим сразу - изменение интервала создания статистических отче-
тов, то есть частоты записи статистики в файл для DNS-сервера BIND 8,
практически не повлияет на производительность. Но данный раздел,
посвященный периодически выполняемым служебным операциям,
гораздо больше подходит для описания этого параметра, чем какой-
либо другой раздел книги.
Синтаксис предписания statistics-interval идентичен синтаксису пред-
писаний для прочих служебных интервалов:

По умолчанию интервал длится те же 60 минут, а установка нулевого
значения отключает периодическое создание статистических отчетов.
Поскольку BIND 9 не производит записи статистики в log-файл syslog,
в нем отсутствует и изменяемый интервал создания статистических
отчетов.
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Значения TTL

Какое-то время BIND производил усечение значений TTL для кэширо-
ванных записей - до разумных значений. В BIND 8 и 9 это разумное
значение поддается настройке.

В BIND 8.2 и DNS-серверах более поздних версий TTL для кэширован-
ных отрицательных ответов можно ограничить с помощью предписа-
ния max-ncache-ttl оператора options. Эта возможность является сво-
его рода страховкой для тех, кто произвел обновление до версии 8.2, в
которой применяется новая схема отрицательного кэширования (до-
кумент RFC 2308 и все прочее, подробности приводятся в главе 4). На-
чиная с этой версии, отрицательная информация кэшируется DNS-
сервером в соответствии со значением последнего поля SOA-записи зо-
ны, а многие зональные администраторы до сих пор используют это
поле в качестве значения TTL по умолчанию для зоны - оно, скорее
всего, великовато для отрицательной информации. Поэтому преду-
смотрительные администраторы DNS-серверов могут воспользоваться
вот такой конструкцией:

чтобы сократить все более высокие значения отрицательного TTL до од-
ного часа. По умолчанию принимается значение в 10800 секунд (три ча-
са). Такая мера предосторожности гарантирует, что при поиске свежей
информации клиент не получит отрицательный ответ (что могло бы
произойти в случае отставания синхронизации вторичных DNS-серве-
ров), а DNS-сервер не будет держать этот отрицательный ответив памяти
непозволительно долгое время, служа причиной ошибок разрешения.

DNS-серверы BIND 9 позволяют также изменять верхний предел до-
пустимого значения TTL для кэшируемых записей - с помощью пред-
писания max-cache-ttl. Время по умолчанию - одна неделя. DNS-серве-
ры BIND 8 также ограничивают максимальное время жизни одной не-
делей, но не позволяют изменять этот предел.

Наконец, существует нечто, называемое некорректное TTL, которое,
вообще говоря, вовсе не TTL. Это длительность интервала времени, в
течение которого DNS-сервер помнит, что удаленный DNS-сервер не
является авторитативным для зоны, которая ему делегирована. Это
позволяет сэкономить драгоценное время, избегая запросов к DNS-
серверу, который все равно ничего не знает об интересующих нас до-
менных именах. DNS-серверы BIND 8, начиная с версии 8.2, а также
BIND 9 более поздние, чем 9.1.0, позволяют изменять некорректное
TTL с помощью предписания lame-ttl оператора options. По умолча-
нию это значение составляет 600 секунд (10 минут), а предельное зна-
чение - 30 минут. Кэширование информации о DNS-серверах с некор-
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рентным делегированием можно отключить, установив нулевое значе-
ния, хотя нам это кажется Исключительно Дурным Тоном.

Совместимость
Подводя итоги, рассмотрим некоторые предписания настройки, свя-
занные с совместимостью DNS-сервера с клиентами и другими DNS-
серверами.

Предписание rfc2308-type 1 позволяет управлять форматом отрица-
тельных ответов, посылаемых DNS-сервером. По умолчанию DNS-cep-
веры BIND 8 и 9 включают в отрицательный ответ только SOA-запись
зоны. Второй допустимый вариант формата включает также и NS-за-
писи зоны, но некоторые из старых версий DNS-серверов неправильно
интерпретируют такие ответы - считая их перенаправлениями. Если,
по какой-то странной причине (странной, потому что нам не удается
придумать хотя бы одну) появилась необходимость включать в отри-
цательные ответы NS-записи, воспользуйтесь такой конструкцией:

Впервые поддержка предписания rfc2308-type 1 появилась в BIND 8.2;
в BIND 9 она отсутствует.

При посылке кэшированных отрицательных ответов более старым
DNS-серверам могут возникать определенные проблемы. Во времена,
когда отрицательное кэширование не существовало, все отрицательные
ответы, разумеется, были авторитативными. Но некоторые разработчи-
ки DNS-серверов добавляли в код проверку: приниматься должны толь-
ко авторитативные отрицательные ответы. Затем появилось отрица-
тельное кэширование и неавторитативные отрицательные ответы. Ой!

Предписание auth-nxdomain оператора options позволяет устанавли-
вать бит авторитативности для ответов, извлекаемых DNS-сервером из
кэша, чтобы любой из древних DNS-серверов остался доволен. По
умолчанию в серверах BIND 8 auth-nxdomain устанавливается в значе-
ние on (режим включен); в BIND 9 режим по умолчанию выключен.

И наконец, когда безрассудно смелые люди портировали BIND 8.2.2
на систему Windows NT, они обнаружили, что DNS-сервер должен ре-
агировать на символы возврата каретки и начала новой строки, встре-
чающиеся в концах строк (последовательность, определяющая конец
строки в системах Windows) так же, как на просто символ новой стро-
ки (конец строки в системах Unix). Чтобы использовать такой режим,
воспользуйтесь конструкцией:
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В BIND 9 предписание игнорируется, поскольку эта версия DNS-серве-
ра считает оба варианта признаком конца строки.

Основы адресации в IPv6

Прежде чем рассмотреть следующие две темы, а именно отображение
доменных имен в IPv6-адреса и обратное, мы опишем представление и
структуру адресов IPv6. Как, вероятно, известно читателям, адреса
IPv6 имеют длину 128 битов. Предпочтительное представление IPv6-
адреса - восемь групп четырехзначных шестнадцатеричных цифр,
разделяемых двоеточиями. Пример:

Первая группа шестнадцатеричных цифр (в нашем примере - 0123)
представляет четыре наиболее значимых (старших) бита адреса.

Группы цифр, начинающиеся с одного или нескольких нулей, можно
записывать сокращенно, поэтому предыдущий пример может выгля-
деть так:

Но каждая группа должна содержать по меньшей мере одну цифру; в
противном случае следует использовать запись ::. Запись через :: поз-
воляет производить сжатие последовательных групп нулей. Это удоб-
но, если необходимо указать только IPv6-префикс. Например:

определяет первые 32 бита IPv6-адреса в виде dead:beef, а остальные
96 - в виде групп нулей.

Пара символов :: может использоваться в начале IPv6-адреса для ука-
зания суффикса. К примеру, адрес loopback-интерфейса в IPv6 обычно
записывается как:

или как 127 нулей, за которыми следует единица. Символы :: могут
использоваться и внутри адреса, в качестве сокращения для непре-
рывных групп нулей:

Сокращение :: может использоваться в пределах адреса лишь единож-
ды, во избежание неоднозначностей.

Префиксы IPv6 записываются в формате, сходном с CIDR-записью в
IPv4. Значимые биты префикса записываются в стандартном формате
IPv6 и отделяются от десятеричного показателя числа значимых битов
символом слэша. Таким образом, три приводимых ниже специфика-
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ции префиксов абсолютно эквивалентны (хотя, очевидно, и не одина-
ково лаконичны):

Адреса IP версии 4 имеют иерархическую структуру, которая отражает
природу IPv4-сетей: отдельные сети подключены через провайдеров ус-
луг Интернета, а те, в свою очередь, подключены к другим провайде-
рам, либо к несущим магистралям сети Интернет. Каждый провайдер
отвечает за несколько битов результирующего 32-битного IP-адреса:
провайдеры, расположенные ближе к несущим магистралям, отвеча-
ют за более старшие биты, а администраторы сетей - за оставшиеся.

Спецификация IPv6 разрабатывалась с прицелом на гораздо более
крупную сеть Интернет, поэтому уровней иерархии в IPv6-адресах
еще больше. Каждый уровень соответствует одному из сетевых уров-
ней интернет-сети на основе IPv6-адресации.

В сердце интернет-сети IPv6 - агрегаторы высшего уровня (Top-Level
Aggregators, TLAs). Это сети, которые подключены напрямую к несу-
щим информационным магистралям сети и обеспечивают подключе-
ние для агрегаторов следующего уровня (Next-Level Aggregators,
NLAs). NLA-сети обеспечивают подключение сетей отдельных площа-
док к интернет-сети IPv6 (рис. 10.5).

Как и в случае с IPv4-ceтями, каждая из организаций заведует опреде-
ленными битами IPv6-адреса. Чтобы помочь читателям представить

Рис. 10.5. Структура интернет-сети IPv6
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иерархию адресации IPv6, мы приводим диаграмму для наиболее распро-
страненной структуры IPv6-адреса, описанной в документе RFC 2374:

FP - это префикс формата (Format Prefix), который занимает первые
три бита адреса и определяет формат оставшейся части. Форматный
префикс для данного конкретного формата, который называется (вдох-
ните поглубже) IPv6 Aggregatable Global Unicast Address Format (IPv6-
формат для индивидуальных (юникастовых) адресов), имеет значение
001. Следующие 13 битов определяют агрегатор высшего уровня. Во-
семь зарезервированных битов имеют нулевые значения, и еще 24 бита
определяют агрегатор следующего уровня. Оставшиеся биты использу-
ются конкретной площадкой: Site-Level Aggregator ID (идентификатор
агрегатора уровня площадки) или SLA ID - по сути дела эквивалентен
битам подсети в IPv4-адресе, a Interface ID (идентификатор интер-
фейса) уникальным образом определяет отдельный интерфейс сети
площадки.

В описанном формате адреса каждый идентификатор присваивается
сущностью, которая расположена уровнем выше в иерархии. Так,
единственный регистратор адресов высшего уровня присваивает TLA-
идентификаторы агрегаторам высшего уровня. TLA, в свою очередь
присваивают NLA-идентификаторы своим клиентам, а те - SLA-иден-
тификаторы своим. NLA-идентификаторы должны быть уникальны-
ми только в пределах родительского TLA-идентификатора, как и SLA-
идентификаторы в пределах отдельных NLA-идентификаторов.

Адреса и порты
DNS-серверы BIND 9 умеют использовать в качестве транспорта про-
токолы IPv4 и IPv6; то есть могут посылать и получать запросы и отве-
ты через IPv4 и IPv6. DNS-серверы BIND 8 поддерживают в качестве
транспорта только IPv4. Однако обе версии сервера поддерживают по-
хожие предписания, предназначенные для выбора сетевых интерфей-
сов и портов, для которых ведется прослушивание.

Настройка для транспорта IPv4
С помощью предписания listen-on можно определить прослушиваемые
сетевые интерфейсы для DNS-сервера BIND 8 или BIND 9. В простей-
шей форме listen-on принимает в качестве аргумента список отбора ад-
ресов:
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DNS-сервер производит прослушивание любых сетевых интерфейсов
локального узла, адреса которых входят в список отбора адресов. Что-
бы указать альтернативный порт (с номером, отличным от 53) прослу-
шивания, можно воспользоваться модификатором port:

В BIND 9 существует возможность определять порт для каждого от-
дельного сетевого интерфейса:

Обратите внимание, что большинство клиентов не может быть настро-
ено на отправку запросов DNS-серверу через альтернативный порт, по-
этому такой DNS-сервер будет полезен гораздо меньше, чем может по-
казаться. Но он может выполнять передачу зон, поскольку в предписа-
нии masters может быть указан альтернативный порт:

Если у DNS-сервера BIND 9 несколько основных DNS-серверов, каж-
дый из которых производит прослушивание собственного порта, мож-
но воспользоваться такой конструкцией:

BIND 9 даже позволяет посылать NOTIFY-сообщения на альтернатив-
ные порты. Чтобы предписать DNS-серверу уведомлять вторичные
DNS-серверы через один и тот же нестандартный порт, можно восполь-
зоваться предписанием:

Чтобы посылать уведомления через различные порты:

Если DNS-сервер должен работать с определенным локальным сете-
вым интерфейсом для отправки запросов, - например, потому, что
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один из основных DNS-серверов опознает лишь один из его многочис-
ленных адресов, - воспользуйтесь предписанием query-source:

Обратите внимание, что в качестве аргумента фигурирует не список
отбора адресов, а единственный IP-адрес. Можно также указать кон-
кретный исходный порт для запросов:

Поведение BIND по умолчанию таково: используется произвольный
сетевой интерфейс, через который может быть произведена доставка
для конечного адреса, и случайным образом выбранный порт, не тре-
бующий суперпользовательских привелегий. То есть:

Обратите внимание, что query-source относится только к UDP-запро-
сам; для TCP-запросов выбор исходного адреса всегда происходит на
основе таблицы маршрутизации; исходный порт, при этом, также вы-
бирается случайным образом.

Существует аналогичное предписание transfer-source, позволяющее
определять исходный адрес, используемый для передачи зон. В BIND 9
эта настройка относится также к SOA-запросам, поступающим от вто-
ричных DNS-серверов, а также к ретранслированным динамическим
обновлениям:

Как и в случае query-source, в качестве аргумента фигурирует единст-
венный IP-адрес, но отсутствует ключевое слово address. В BIND 8 мо-
дификатор port отсутствует. В BIND 9 можно указать и исходный
порт:

Это определение исходного порта действует только для UDP-сообще-
ний (то есть SOA-запросов и ретранслированных динамических обнов-
лений).

transfer-source может также использоваться в качестве предписания
оператора zone, и в этом случае относится только к случаям передачи
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(BIND 9 - еще и к SOA-запросам и динамическим обновлениям) этой
зоны:

И наконец, в BIND 9.1.0 существует предписание, позволяющее опре-
делять, с какого адреса посылаются NOTIFY-сообщения, а именно -
notify-source. Такая возможность находит применение на узлах, состо-
ящих в нескольких сетях одновременно, поскольку вторичные DNS-
серверы принимают NOTIFY-сообщения для зоны только с IP-адресов,
перечисленных в предписании masters для этой зоны. Синтаксис no-
tify-source схож с синтаксисом прочих source-предписаний. Пример:

Как и в случае transfer-source, в notify-source может быть определен
исходный порт, а само предписание может использоваться в операторе
zone с целью частной настройки параметров для конкретной зоны:

Настройка для транспорта IPv6
По умолчанию DNS-сервер BIND 9 не производит прием IPv6-запросов.
Чтобы настроить DNS-сервер на прослушивание локальных сетевых
IPv6-интерфейсов, следует воспользоваться предписанием listen-on-v6:

В отличие от своего IPv4-собрата, предписание liten-on-v6 в качестве
аргумента принимает только ключевые слова any и попе. Тем не ме-
нее, можно настроить DNS-сервер BIND 9 на прослушивание альтер-
нативного порта - либо нескольких альтернативных портов - с по-
мощью модификатора port:
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По умолчанию номер порта, разумеется, 53.

Также существует возможность определять используемый в исходя-
щих запросах IPv6-адрес, а также порт с помощью предписания trans-
fer-source-v6:

или:

По умолчанию используется исходный адрес, соответствующий сети,
в которую посылается ответ, и случайный порт с минимальными при-
вилегиями. Как и в случае transfer-source, предписание transfer-sour-
ce-v6 может использоваться в операторе zone. Определение исходного
порта влияет только на SOA-запросы и ретранслируемые динамичес-
кие обновления.

И наконец, BIND 9.1.0 и более поздних версий позволяет определить,
какой IPv6-адрес будет использоваться для отправки NOTIFY-сообще-
ний а-ля предписание notify-source. Соответствующее предписание
IPv6 называется, само собой, notify-source-v6:

Как и в случае transfer-source-v6, может быть указан исходный порт, а
само предписание может использоваться в операторе zone.

IPv6: прямое и обратное отображение
Понятно, что существующие А-записи не справятся со 128-битными
IPv6-адресами; BIND ожидает, что в части данных А-записи присутст-
вует 32-битный адрес в восьмибитной нотации.

Организация IETF разработала простое решение этой проблемы, опи-
санное в документе RFC 1886. 128-битные IPv6-адреса хранятся в но-
вой адресной записи - АААА, а для целей обратного отображения со-
здан новый домен ip6.int. Это простое решение было реализовано в
BIND 4.9. Однако простое решение понравилось далеко не всем, поэто-
му было придумано гораздо более сложное. Это решение, о котором мы
скоро расскажем, связано с новыми типами записей - А6 и DNAME, а
также требует полной ревизии кода DNS-сервера для реализации.

Использование старой записи АААА и домена ip6.int в настоящее вре-
мя не поощряется, но существует достаточное число IPv6-программ,
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которые все еще используют именно это, а не более новое решение, так
что важно понимать суть обоих вариантов.

АААА и ip6.int
Итак, простой способ решить задачу описан в документе RFC 1886 и
связан с использованием адресной записи, в четыре раза более длинной,
чем А-запись. Речь идет о записи АААА (четыре А). Данные в АААА-
записи представляются в формате IPv6-адреса, описанном ранее. По-
этому можно встретить АААА-записи примерно следующего вида:

RFC 1886 также определяет ip6.int, новое пространство имен для об-
ратного отображения IPv6-адресов. Каждый уровень поддоменов в
пределах ip6.int представляет четыре бита 128-битного адреса в шест-
надцатеричной системе счисления - в том же формате, что и компо-
ненты адреса в АААА-записи. Наименее важные (младшие) биты на-
чинают доменное имя. В отличие от формата адресов, принятого для
АААА-записей, формат доменного имени не позволяет опускать нули
из квартетов, поэтому в доменном имени ip6.int, соответствующем
полному IPv6-адресу, всегда присутствует 32 шестнадцатеричных
цифры и 32 уровня поддоменов. Вот доменное имя, которое соответст-
вует адресу из последнего примера:

Для этих доменных имен существуют PTR-записи, как и в случае до-
менных имен зоны in-addr.arpa:

Аб, DNAME-записи, бит-строковые метки и ip6.arpa
Мы описали простой способ. Более сложный - и принятый в качестве
официального - способ реализации прямого и обратного отображения
IPv6 связан с использованием записей типов А6 и DNAME. Записи А6
и DNAME описаны в документах RFC 2874 и RFC 2672, соответственно.
Впервые поддержка записей этих типов появилась в BIND версии 9.0.0.

АААА-записи и обратное отображение в ip6.int были заменены новы-
ми механизмами, прежде всего, по той причине, что затрудняли пере-
нумерацию сетей. К примеру, если организация меняет агрегаторы
следующего уровня, ей придется изменить все АААА-записи в файлах
данных зон, поскольку 24 бита каждого IPv6-адреса идентифицируют
NLA-агрегатор.1 Или представьте смену агрегатора высшего уровня

1 И разумеется, новый NLA-агрегатор может быть подключен через другой
TLA-агрегатор, а это означает изменение еще 16 битов...
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для NLA-агрегатора. Зональные данные клиентов в этот момент поте-
ряли бы всякий смысл.

Записи А6 и прямое отображение
В целях упрощения перенумерации в записях А6 разрешается указы-
вать лишь часть IPv6-адреса, к примеру, последние 64 бита (иденти-
фикатор интерфейса), связанные с сетевым интерфейсом узла, а остав-
шуюся часть адреса определять строковым доменным именем. Таким
образом, администраторы могут указывать только часть адреса, кото-
рую непосредственно контролируют. Чтобы создать полный адрес,
клиент или DNS-сервер должен разобрать цепочку записей А6 начи-
ная с доменного имени узла и заканчивая идентификатором агрегато-
ра высшего уровня. Цепь может иметь ветвления, если сеть площадки
подключена к нескольким NLA-агрегаторам или NLA-агрегатор под-
ключен к нескольким TLA-агрегаторам.

К примеру, следующая запись А6:

определяет последние 64 бита IPv6-адреса узла drunkenmaster.mo-
vie.edu (число 64 в данном случае определяет число битов префикса, не
приводимых в данной Аб-записи) и говорит, что оставшиеся 64 бита
могут быть найдены с помощью поиска Аб-записи в subnet1.v6.mo-
vie.edu.

subnetl.v6.movie.edu, в свою очередь, определяет 16 последних битов
64-битного префикса (SLA-идентификатора), который был опущен в
адресе А6 для drunkenmaster.movie.edu, в также доменное имя для по-
иска следующей записи А6:

Первые 48 битов префикса данных для subnetl.v6.movie.edu установле-
ны в нули, поскольку они не значимы в данном контексте.

По сути дела, эти записи предписывают нам произвести поиск двух за-
писей А6 на следующем шаге, одну для movie-u.nla-a.net, а одну для
movie.nlab.net. Это происходит потому, что Университет кинематогра-
фии подключен к двум NLA-агрегаторам, NLA А и NLA В. В зоне NLA
А мы находим следующее:

восемь битов идентификатора площадки в пределах идентификатора
NLA, установленные NLA-агрегатором А для сети Университета кине-
матографии. Дело в том, что поле NLA-идентификатора тоже имеет
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иерархическое деление и состоит из идентификатора NLA, присвоен-
ного TLA-агрегатором, и собственного идентификатора нашей сети.
Поскольку NLA-агрегатор присваивает только идентификатор нашей
площадки, а оставшаяся часть лежит на совести соответствующего
TLA-агрегатора, мы и ожидаем увидеть только идентификатор пло-
щадки в зональных данных NLA-агрегатора. Оставшаяся часть NLA-
идентификатора содержится в записи А6 соответствующей TLA-зоны.

В зоне NLA В мы обнаруживаем вот эту запись, которая также содер-
жит идентификатор площадки для нашей сети:

В зонах TLA присутствуют такие данные:

и:

И наконец, в зоне регистрации IPv6-адресов высшего уровня мы нахо-
дим следующие записи, которые отражают TLA-идентификаторы для
TLA1 и TLA2:

Следуя по цепи записей А6, DNS-сервер может собрать все 128 битов
двух IPv6 адресов drunkenmaster.movie.edu. Результаты:

Для первого адреса используется маршрут через TLA 1 и NLA А в сеть
Университета, а для второго - маршрут через TLA 2 и NLA В. (Мы под-
ключены к двум NLA-агрегаторам для надежности.) Обратите внима-
ние, что если TLA 1 изменит NLA-значение для NLA А, потребуется
изменить только запись А6 для nla-a.tla-l.net в данных соответствую-
щей зоны; это изменение будет «каскадировано» во все цепи А6, про-
ходящие через NLA А. Таким образом, управление адресацией в IPv6-
сетях становится очень удобным, как и смена NLA-агрегаторов.

Если DNS-сервер встречается в NS-записи и владеет одной
или несколькими записями А6, эти Аб-записи должны со-
держать полные 128-битные IPv6-адреса. Это позволяет
избежать тупиковой ситуации, когда DNS-клиент или
DNS-сервер должен связаться с удаленным DNS-сервером
в целях разрешения части IPv6-адреса этого DNS-сервера.
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DNAME-записи и обратное отображение
Изучив, как работает прямое отображение для записей А6, перейдем к
обратному отображению для IPv6-адресов. Как и в случае с записями
А6, процесс гораздо сложнее, чем при использовании зоны ip6.int.

Обратное отображение IPv6-адресов связано с использованием записей
типа DNAME, который описан в документе RFC 2672, а также бит-
строковых меток, описанных в документе RFC 2673. DNAME-записи
немного похожи на CNAME-записи с масками. Они используются для
замены одного доменного суффикса другим. К примеру, если мы рань-
ше использовали доменное имя movieu.edu, а затем сменили его на тпо-
vie.edu, то старую зону movieu.edu можно заменить такой:

Данная DNAME-запись в зоне movieu.edu сопоставляется с любым до-
менным именем, которое кончается на movieu.edu, кроме собственно
имени movieu.edu. DNAME-записи, в отличие от CNAME-записей, мо-
гут сосуществовать с другими записями для того же доменного имени,
если это не CNAME- или DNAME-записи. При этом владелец DNAME-
записи не может включать поддомены.

Когда DNS-сервер movieu.edu получает запрос для любого доменного
имени, которое кончается на movieu.edu, допустим, cuckoosnest.movi-
eu.edu, запись DNAME предписывает «синтезировать» псевдоним,
связывающий cuckoosnest.movieu.edu и cuckoosnest.movie.edu, заменив
movieu.edu на movie.edu:

Действие DNAME-записи отчасти схоже с действием команды s (sub-
stitute, замена) редактора sed. DNS-сервер movieu.edu возвращает дан-
ную CNAME-запись. Если запрос поступил от более нового сервера,
DNAME-запись также возвращается в ответном сообщении, так что впо-
следствии получатель может самостоятельно синтезировать CNAME-
записи на основе кэшированной DNAME-записи.

Второй ингредиент волшебства обратного отображения для IPv6 -
бит-строковые метки, которые являются способом более компактной
записи длинных последовательностей двоичных (однобитовых) меток
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доменного имени. Предположим, необходимо разрешить делегирова-
ние между двумя произвольными битами IP-адреса. Это может заста-
вить нас представлять каждый бит адреса в виде доменного имени. Но
для доменного имени, представляющего IPv6-адрес, потребуется 128
меток! Ух!

Бит-строковые метки позволяют производить слияние битов в сосед-
них метках с целью получения более короткой шестнадцатеричной,
восьмеричной, двоичной строки или строки в восьмибитной нотации.
Строка помещается в лексемы "\[" и " ] " , чтобы ее можно было отли-
чать от традиционных меток, и начинается с буквы, которая определя-
ет основание строки: Ъ для двоичного основания, о для восьмеричного
и х для шестнадцатеричного.

Вот бит-строковые метки, соответствующие двум IPv6-адресам drun-
kenmaster.movie.edu:

Обратите внимание, что строка начинается со старшего бита, как и в
текстовом представлении адреса IPv6, но метки следуют в порядке, об-
ратном принятому в домене in-addr.arpa. Несмотря на это, две приве-
денные бит-строковые метки представляют в несколько иной кодиров-
ке доменные имена, которые начинаются следующим образом:

Также отметим, что присутствуют все 32 шестнадцатеричные цифры
адреса - нули нельзя удалять, поскольку отсутствуют двоеточия, раз-
деляющие группы цифр.

Бит-строковые метки могут также использоваться для представления
фрагментов IPv6-адресов, и в этом случае следует указывать число
значащих битов строки, отделяя его от строки символом слэша. Иден-
тификатор для TLA 1 - \[х0222/16].

DNAME-записи и бит-строковые идентификаторы используются для
сопоставления отдельных частей доменных имен, кодирующих IPv6-
адреса, и итеративного изменения доменного имени от имени, для ко-
торого производится поиск, до имени из зоны, которая управляется
организацией узла с указанным IPvб-адресом.

Представим себе, что мы производим обратное отображение для
\[x024200196642000102104bfffe10d24].ip6.arpa, доменного имени,
которое соответствует сетевому интерфейсу drunkenmaster.movie.edu
(при доступе через TLA 2 и NLA В). Корневые DNS-серверы, вероятно,
отправят наш DNS-сервер к DNS-серверам зоны ip6.arpa, содержащей
следующие записи:
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Первая из них соответствует началу доменного имени, для которого
производится поиск, поэтому DNS-серверы ip6.arpa возвращают наше-
му серверу псевдоним, который выглядит следующим образом:

Первые четыре шестнадцатеричные цифры (наиболее значимые 16 би-
тов) адреса удалены, а суффиксом для адреса в правой части записи
псевдонима теперь является ip6.tla-2.net, поскольку известно, что этот
адрес принадлежит к TLA 2. В ip6.tla-2.net мы находим:

Доменное имя в следующем запросе:

превращается в:

Затем наш DNS-сервер посылает запрос для нового доменного имени
DNS-серверам ip6.nlab.net. В зоне ip6.nlab.net присутствует такая за-
пись:

которая превращает искомое доменное имя в:

Наконец, зона ip6.movie.edu содержит PTR-запись, которая позволяет
получить окончательное доменное имя узла:

К счастью, администраторы зоны чаще всего будут сталкиваться толь-
ко с сопровождением PTR-записей, подобных тем, что присутствуют в
ip6.movie.edu. Даже если администратор работает в агрегаторе высшего
уровня или NLA-агрегаторе, создание DNAME-записей, «извлекаю-
щих» соответствующий NLA-идентификатор или идентификатор пло-
щадки из адресов клиентов, не столь уж непосильная задача. В резуль-
тате можно будет использовать единственный файл для хранения ин-
формации, связанной с обратным отображением, даже несмотря на то,
что каждый из узлов может иметь несколько адресов. Помимо этого,
появляется возможность менять NLA-агрегаторы, не изменяя файлы
данных зон.
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- Надеюсь, волосы у тебя сегодня хорошо приклеены? -
спросил Рыцарь, когда они тронулись в путь.

- Не лучше, чем всегда, - с улыбкой отвечала Алиса.
- Этого мало, - встревожился Рыцарь.
- Ветер тут в лесу такой сильный, что прямо рвет

волосы с корнем!
-А вы еще не придумали средства от вырывания

волос? - спросила Алиса.
- Нет, но зато я придумал средство от выпадения, -

отвечал Рыцарь.

Почему следует думать о безопасности DNS? Зачем тратить время на
обеспечение безопасности службы, которая по большей части занима-
ется преобразованием имен в адреса? Мы расскажем читателям поучи-
тельную историю.

В июле 1997 года, в течение двух периодов по несколько дней каждый,
пользователи сети Интернет, набиравшие в своих броузерах адрес
www.internic.net с целью попасть на веб-сайт организации InterNIC, по-
падали на сайт, принадлежащий организации AlterNIC. (AlterNIC уп-
равляет альтернативным набором корневых DNS-серверов, которые де-
легируют авторитативность дополнительным доменам высшего уровня,
с именами вроде med и porn.) Как это произошло? Евгений Кашпурев
(Eugene Kashpureff), работавший в то время в организации AlterNIC,
выполнил программу, которая «отравила» кэши крупных DNS-серве-
ров по всему миру, заставив их думать, что адресом для имени www.in-
ternic.net в действительности является адрес веб-сервера AlterNIC.

Кашпурев никоим образом не пытался скрыть то, что он сделал; веб-
сайт, на который попадали пользователи, был, вне всяких сомнений
сайтом AlterNIC, а не InterNIC. А теперь вообразите, что некто отра-
вил кэш вашего DNS-сервера, и имя www.amazon.com или www.well-
sfargo.com приводит теперь на чужой веб-сервер, который находится
вне юрисдикции местных законов. Теперь представьте, что ваши поль-

11
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зователи при посещении сайта вводят номера и даты истечения
действия своих кредитных карт, и вам все станет ясно.

Чтобы защитить пользователей от нарушений подобного рода, необхо-
димо обеспечивать безопасность DNS. Безопасность DNS существует в
нескольких ипостасях. Можно обеспечивать безопасность транзакций -
запросов, ответов и всех прочих сообщений, посылаемых и получае-
мых DNS-сервером. Можно задуматься о безопасности DNS-сервера,
об избирательных отказах в выполнении запросов, динамических об-
новлений, а также в передаче зональных данных - для неавторизован-
ных адресов. Можно даже обезопасить зональные данные с помощью
цифровых подписей.

Поскольку безопасность - одна из самых сложных тем в DNS, мы на-
чнем с самого простого материала, и постепенно будем наращивать
сложность.

TSIG

В BIND версии 8.2 появился новый механизм обеспечения безопаснос-
ти для сообщений DNS, который носит название транзакционных
подписей, сокращенно TSIG (transaction signatures). В TSIG использу-
ется механизм общих секретов и вычислительно необратимой хеш-
функции для проверки подлинности сообщений DNS, в особенности
ответов и обновлений.

Механизм TSIG, описанный в документе RFC 2845, относительно
прост в настройке, не создает дополнительных сложностей для DNS-
клиентов и DNS-серверов, а также достаточно гибок, чтобы обеспечить
безопасность в контексте сообщений DNS (включая процесс передачи
зоны) и динамических обновлений. (Прямая противоположность рас-
ширениям системы безопасности DNS, которые мы обсудим в конце
этой главы.)

При настроенном и работающем механизме TSIG DNS-сервер или ав-
тор обновления добавляет TSIG-запись в раздел дополнительных дан-
ных сообщения DNS. TSIG-запись является «подписью» сообщения
DNS и подтверждает, что отправитель сообщения обладает общим с
получателем криптографическим ключом и что сообщение не изменя-
лось после того, как было отправлено.1

1 Апологеты от криптографии могут, конечно, заявить, что TSIG-«подписи»
не являются подписями в криптографическом смысле, поскольку не позво-
ляют производить подтверждение авторства. Поскольку любой владелец
разделяемого ключа может создать подписанное сообщение, получатель
подписанного сообщения не может утверждать, что оно отправлено дейст-
вительным автором (поскольку сам вполне способен его подделать).
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Необратимые хеш-функции
TSIG обеспечивает идентификацию и целостность данных посредством
использования специального вида математических формул, который
носит название вычислительно необратимой хеш-функции. Эта хеш-
функция, известная также под именем криптографической контроль-
ной суммы или дайджеста сообщения, вычисляет хеш-значение фик-
сированной длины на основе исходных данных произвольного объема.
Волшебство вычислительно необратимой хеш-функции заключается в
том, что каждый бит хеш-значения зависит от каждого из битов исход-
ных данных. Если изменить единственный бит исходных данных, хеш-
значение тоже изменится - очень сильно и непредсказуемо - настоль-
ко непредсказуемо, что задача обращения функции и нахождения вво-
да, приведшего к получению конкретного хешхеш-значения, является
«вычислительно неосуществимой».

В механизме TSIG применяется вычислительно необратимая хеш-
функция, которая называется MD5. В частности, разновидность MD5,
которая называется HMAC-MD5. HMAC-MD5 работает в режиме учета
ключей, то есть вычисляемое 128-битное хеш-значение зависит не
только от исходных данных, но еще и от ключа.

TSIG-запись
Мы не станем подробно рассматривать синтаксис TSIG-записей, по-
скольку читателям нет необходимости его знать: TSIG - это «мета-за-
пись», которая никогда не отражается в данных зоны и никогда не кэ-
шируется DNS-клиентами и DNS-серверами. Отправитель сообщения
DNS подписывает его с помощью TSIG-записи, а получатель удаляет и
проверяет запись, прежде чем выполнять какие-либо действия, на-
пример, кэширование данных, содержащихся в сообщении.

Но следует знать, что TSIG-запись содержит хеш-значение, вычислен-
ное для полного сообщения DNS и некоторых дополнительных полей.
(Когда мы говорим «вычисленное для», то имеем в виду, что сообще-
ние DNS в двоичном формате и дополнительные поля обрабатываются
алгоритмом HMAC-MD5 с целью получения хеш-значения.) хеш-зна-
чение модифицируется по ключу, который является общим секретом
отправителя и получателя сообщения. Положительный результат про-
верки хеш-значения доказывает, что сообщение было подписано вла-
дельцем общего секрета и что оно не изменялось после того, как было
подписано.

Дополнительные поля TSIG-записи включают время подписи сообще-
ния DNS. Это позволяет отражать атаки [повторного] воспроизведения
(replay attacks), суть которых заключается в том, что взломщик пере-
хватывает авторизованную транзакцию с подписью (например, дина-
мическое обновление или удаление важной RR-записи) и воспроизво-
дит ее позже. Получатель подписанного сообщения DNS проверяет
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время подписи, чтобы убедиться, что это время находится в пределах
допустимого (допустимое время определяется отдельным полем TSIG-
записи).

Настройка TSIG
Прежде чем начать использовать TSIG для идентификации, необходи-
мо создать один или несколько TSIG-ключей для сторон, обмениваю-
щихся данными. Так, если необходимо с помощью TSIG обезопасить
передачу зоны с DNS-мастер-сервера movie.edu на вторичный, следует
настроить оба сервера на использование общего ключа:

terminator-wormhole.movie.edu., аргумент оператора key в приведенном
примере, является в действительности именем ключа, хотя выглядит
как доменное имя. (Имя ключа кодируется в сообщениях DNS так же,
как и обычные доменные имена.) В документе RFC пo TSIG предлага-
ется давать ключу имя, отражающее пару узлов, которые пользуются
ключом. Помимо этого рекомендуется применять различные ключи
для различных пар узлов.

Очень важно, чтобы имя ключа - а не только двоичные данные
ключа - было одинаковым для обеих сторон, участвующих в транзак-
циях. В противном случае получатель при попытке проверить TSIG-
запись обнаружит, что ничего не знает о ключе, который упоминается
в этой TSIG-записи, и который был использован для вычисления хеш-
значения. Такая ситуация приводит к получению примерно следую-
щих ошибок:

В настоящее время значение алгоритма всегда hmac-md5. Секрет пред-
ставляет собой ключ в кодировке Base 64, созданный с помощью про-
граммы dnssec-keygen, входящей в состав пакета BIND 9, либо с помо-
щью программы dnskeygen, входящей, в состав пакета BIND 8. Ниже
приводится пример создания ключа с помощью dnssec-keygen, которая
проще в применении:

Настройка -а позволяет задать имя алгоритма, с помощью которого
должен быть создан ключ. (Это необходимо, поскольку dnssec-keygen
умеет создавать ключи другого типа, как мы увидим в разделе, посвя-
щенном DNSSEC.) Параметр -b принимает в качестве аргумента длину
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ключа; соответствующий документ RFC рекомендует использовать
ключи длиной в 128 битов. Параметр -п в данном примере принимает
в качестве аргумента HOST, тип генерируемого ключа. (В DNSSEC ис-
пользуются ключи типа ZONE.) Последний аргумент программы -
имя ключа.

dnssec-keygen и dnskeygen создают в своих рабочих каталогах файлы,
содержащие созданные ключи, dnssec-keygen печатает основу имен
файлов на стандартный вывод. В приведенном примере программой
dnssec-keygen были созданы файлы Kterminator-wormhole.movie.edu.+
157+28446.key и Kterminator-wormhole.movie.edu.+157+28446.private.
Ключ можно извлечь из любого файла. Если вы задаетесь вопросом,
что это за забавные цифры - 157 и 28446, отвечаем: это номер алгорит-
ма DNSSEC для ключа (157 соответствует алгоритму HMAC-MD5) и
карта (fingerprint, «отпечатки пальцев») ключа (28446), хеш-значе-
ние, вычисленное для ключа с целью его последующей идентифика-
ции. Карта ключа не особенно полезна в контексте TSIG, но в DNSSEC
реализована поддержка нескольких ключей для зоны, поэтому важно
иметь возможность идентифицировать ключ по его карте.

Файл Kterminator-wormhole.movie.edu.+157+28446.key содержит стро-
ку:

А вот содержимое Kterminator-wormhole.movie.edu.+157+28446.private:

Можно также выбрать свой собственный ключ и перекодировать его в
Base 64 с помощью программы mmencode:

Поскольку реальный двоичный ключ, как подразумевается предписа-
нием, является секретом, следует проявлять осторожность при пере-
носе его на DNS-серверы (например, пользоваться ssh) и проследить за
тем, чтобы ключ не мог прочесть любой желающий. Последнее дости-
гается установлением для файла named.conf прав доступа, исключаю-
щих чтение файла пользователями, не входящими во владеющую
группу, либо применением оператора include для чтения оператора key
из другого файла, для которого установлены описанные права доступа:

Существует еще одна проблема, которая часто встречается при исполь-
зовании TSIG: синхронизация времени. Отметка времени в TSIG-запи-
си полезна для предотвращения атак, основанных на воспроизведе-
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нии, но работоспособность этого свойства изначально уменьшается
тем фактом, что часы DNS-серверов не синхронизированы. Это приво-
дит к получению сообщений об ошибках примерно такого вида:

Мы быстро избавились от этой проблемы, используя NTP (Network Ti-
me Protocol) - сетевой протокол времени.1

TSIG в работе

Теперь, уже совершив подвиг создания ключей TSIG для наших серве-
ров, мы, вероятно, должны настроить серверы на практическое приме-
нение этих ключей. В BIND 8.2 и более поздних версий существует
возможность обеспечить безопасность запросов, ответов, процесса пе-
редачи зоны и динамических обновлений с помощью TSIG.

Основой настройки является предписание keys инструкции server, ко-
торое сообщает DNS-серверу, что необходимо подписывать обычные
запросы и запросы на передачу зоны, направляемые определенному
удаленному DNS-серверу. К примеру, следующее предписание говорит
локальному DNS-серверу, wormhole.movie.edu, что следует подписы-
вать все запросы подобного рода, посылаемые по адресу 192.249.249.1
(узлу terminator.movie.edu) ключом terminator-wormhole.movie.edu:

На узле terminator.movie.edu мы можем ограничить передачу зоны до
пакетов, подписанных ключом terminator-wormhole.movie.edu:

terminator.movie.edu также подписывает этим ключом пакеты при пе-
редаче зоны, что позволяет серверу wormhole.movie.edu проверять их
аутентичность.

Существует также возможность ограничить динамические обновле-
ния с помощью TSIG, используя предписания allow-update и update-po-
licy, как мы показывали в предыдущей главе.

1 Более подробная информация по NTP доступна на веб-сайте Time Synchro-
nization Server по адресу http://www.eecis.udel.edu/-ntp.
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Программы nsupdate, которые входят в состав пакета BIND версии 8.2
и более поздних, поддерживают посылку динамических обновлений с
TSIG-подписями. Если ключевые файлы, созданные программой dns-
sec-keygen все еще существуют, имя любого из них можно указать в ка-
честве аргумента ключа -к программы nsupdate. В следующих коман-
дах используется nsupdate из пакета BIND версии 9:

или:

В BIND версии 8.2 и более поздних синтаксис применения nsupdate
несколько отличается, -k в качестве аргументов принимает имя ката-
лога и ключа, разделенные двоеточием:

Если файлов под рукой нет (возможно, что nsupdate выполняется на
другом узле), можно указать имя ключа и секрет в командной строке
nsupdate из пакета BIND 9:

Первым аргументом -у является имя ключа, за ним следует двоеточие,
а затем секрет в кодировке Base 64. Нет необходимости маскировать
символы секрета, поскольку кодировка Base 64 не содержит метасим-
волы командного интерпретатора, но при желании это можно делать.

Net::DNS, модуль Perl, разработанный Майклом Фером также позво-
ляет посылать динамические обновления и запросы передачи зоны с
TSIG-подписью. Более подробно модуль Net::DNS описан в главе 15
«Программирование с использованием библиотечных функций».

Итак, у нас есть удобный механизм обеспечения безопасности транзак-
ций DNS, и мы переходим к вопросам безопасности собственно DNS-
сервера.

Обеспечение безопасности DNS-сервера
В BIND версии 4.9 появились важные возможности, связанные с обес-
печением защиты DNS-сервера. В BIND 8 и 9 эта традиция продолжи-
лась добавлением новых возможностей, связанных с безопасностью.
Они особенно важны, если DNS-сервер работает в сети Интернет, но
также полезны для чисто внутренних DNS-серверов.

Мы начнем с обсуждения мер, которые следует предпринимать для
всех DNS-серверов, которые необходимо обезопасить. Затем мы опи-
шем модель, в которой DNS-серверы разделяются на два класса, один
из которых обслуживает только запросы клиентов, а второй отвечает
на запросы других DNS-серверов.
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Версия BIND
Один из наиболее логичных способов обезопасить свой DNS-сервер -
воспользоваться относительно свежей версией пакета BIND. Все вер-
сии BIND до 8.2.3 уязвимы по меньшей мере для нескольких из широ-
ко распространенных вариантов атак. Самая последняя информация
по уязвимостям различных версий BIND доступна по адресу http://
www.isc.org/products/BIND/bind-security.html.

Не ограничивайтесь новой версией пакета: новые атаки изобретаются
постоянно, поэтому придется как следует постараться, чтобы совмес-
тить минимальную уязвимость и использование самой последней из
безопасных версий BIND. Существенным подспорьем в процессе до-
стижения этой цели является регулярное чтение конференции
comp.protocols.dns.bind.

Существует еще один аспект связи версии пакета BIND с безопаснос-
тью: если взломщик способен легко выяснить, какую версию BIND вы
применяете, он, вполне возможно, скорректирует свои атаки, исходя
из уязвимых мест конкретно этой версии. Если читатели не в курсе,
поясним: начиная примерно с BIND версии 4.9, DNS-серверы отвеча-
ют на определенный запрос информацией о своей версии. Если запро-
сить ТХТ-записи класса CHAOSNET для доменного имени versi-
on.bind, BIND с удовольствием вернет примерно следующий ответ:

Чтобы решить эту проблемы, в BIND версии 8.2 и более поздних ре-
ализована возможность настраивать ответ DNS-сервера на запрос ver-
sion.bind:

Естественно, получение ответа «NE TVOE DELO» покажет вниматель-
ному взломщику, что используется версия 8.2 или более поздняя, но
не даст ему никакой конкретики.
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Ограничение запросов

До появления BIND версии 4.9 у администраторов не было возможнос-
ти проконтролировать, кто посылает запросы DNS-серверам. И это
имело определенный смысл: основная идея разработки DNS заключа-
лась в том, чтобы сделать информацию легко доступной по всей сети
Интернет.

Но сеть перестала быть исключительно открытой. В частности, люди,
управляющие брандмауэрами Интернета, могут иметь достаточные ос-
нования скрывать определенные сегменты своего пространства имен
от большей части сетевого мира, делая их доступными лишь ограни-
ченному кругу лиц.

Предписание allow-query, существующее в BIND 8 и 9, позволяет конт-
ролировать доступ на уровне IP-адресов, которым разрешается выпол-
нение запросов. Список управления доступом (access control list, ACL)
может применяться к запросам данных из определенной зоны, либо к
любым запросам, получаемым DNS-сервером. В частности, список уп-
равления доступом позволяет указать, каким IP-адресам разрешается
посылка запросов DNS-серверу.

Ограничение для всех запросов
Глобальное предписание allow-query выглядит следующим образом:

Так, чтобы разрешить нашему серверу отвечать только на запросы из
трех основных сетей Университета кинематографии, мы воспользова-
лись следующей инструкцией:

Ограничение запросов для определенной зоны
BIND 8 и 9 позволяют применить список управления доступом к опре-
деленной зоне. В этом случае следует просто использовать allow-query
в качестве части оператора zone для зоны, которую необходимо защи-
тить:
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Авторитативный сервер любого типа, первичный или вторичный, мо-
жет использовать список доступа для ограничения доступа к зоне.
Списки управления доступом, применяемые в зоне, имеют более высо-
кий приоритет, чем глобальные ACL, в пределах запросов для этой зо-
ны. Более того, зональные ACL-списки могут быть менее строгими,
чем глобальные. Если зональный ACL-список не определен, будут ис-
пользованы глобальные ACL-списки.

В BIND версии 4.9 описанная функциональность обеспечивается запи-
сью secure_zone. Эта запись ограничивает не только запросы для от-
дельных RR-записей, но также и передачу зоны. (В BIND 8 и 9 ограни-
чения, налагаемые на передачу зоны, определяются отдельно.) При
этом в DNS-серверах BIND 4.9 не существует механизма определения,
кому разрешено посылать вашим DNS-серверам запросы данных из
зон, для которых эти серверы не являются авторитативными; меха-
низм secure_zone распространяется только на зоны, в пределах авто-
ритативности DNS-серверов.

Чтобы воспользоваться механизмом secure_zone, необходимо вклю-
чить одну или несколько специальных ТХТ-записей в данные зоны на
первичном DNS-мастер-сервере. Передача этих записей на дополни-
тельные DNS-серверы зоны произойдет автоматически. Разумеется,
только вторичные серверы BIND 4.9 поймут смысл этих записей.

ТХТ-записи являются особенными, потому что они связываются с
псевдоименем домена secure_zone, а формат данных этой RR-записи
также является специальным:

или:

В первом варианте адрес - это IP-адрес в записи через точку для сети,
которой следует разрешить доступ к данным зоны. Маска - это сетевая
маска для сети, определяемой адресом. Чтобы разрешить всей сети 15/8
доступ к данным зоны, следует использовать запись 15.0.0.0:255.0.0.0.
Для задания диапазона IP-адресов от 15.254.0.0 до 15.255.255.255
можно указать 15.254.0.0:255.254.0.0.

Второй вариант позволяет указать адрес отдельного узла, которому
следует разрешить доступ к данным. Буква Н в данном случае являет-
ся эквивалентом маски 255.255.255.255; иначе говоря, проверяется
каждый бит 32-битного адреса. Таким образом, запись 15.255.152.4:Н
дает узлу с IP-адресом 15.255.152.4 право получать данные из зоны.

Допустим, мы хотим ограничить получение информации из movie.edu
узлами сетей Университета кинематографии, но при этом используем
DNS-сервер BIND 4.9 вместо BIND 8 или 9. Мы могли бы добавить сле-
дующие строки к файлу db.movie.edu первичного мастер-сервера зоны
movie.edu:
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Обратите внимание, мы включили в список доступа адрес loopback-ин-
терфейса (127.0.0.1), чтобы клиент, работающий на том же узле, что и
DNS-сервер, мог посылать локальному DNS-серверу запросы.

Если бы забыли указать :Н, то увидели бы следующее сообщение в log-
файле демона syslog:

Помимо этого, обратите внимание, что записи secure_zone действуют
только для зоны, в пределах которой определены, то есть для зоны то-
vie.edu в нашем примере. Чтобы предотвратить несанкционированный
доступ к данным других зон на сервере, следует добавить записи secu-
re_zone в файлы данных этих зон на их первичных DNS-мастер-серве-
рах.

Предотвращение несанкционированной
передачи зоны

Важно не только контролировать, кто имеет право посылать запросы
вашему DNS-серверу, но и гарантировать, что только подлинные вто-
ричные DNS-серверы могут запросить передачу зоны. Пользователи
на удаленных узлах, которые посылают запросы DNS-серверу, могут
получать записи (к примеру, адресные) только для уже известных им
доменных имен, по одному имени за запрос. Пользователи, которые
могут инициировать передачу зоны с вашего сервера, смогут прочи-
тать все записи зон. Разница примерно такая же, как между тем, что-
бы разрешить произвольным людям использовать коммутатор для по-
иска телефонного номера Джона Кьюбикла, и тем, чтобы послать им
копию телефонного справочника вашей корпорации.

С помощью предписания allow-transfer в BIND 8 и 9 или с помощью
инструкции xfrnets BIND 4.9 администратор может указать на необхо-
димость использования списка управления доступом при передаче зо-
ны, allow-transfer в пределах оператора zone ограничивает передачу
для определенной зоны, а при указании в операторе options - для всех
случаев передачи зоны. В качестве аргумента используется список ад-
ресов.

IP-адреса дополнительных DNS-серверов зоны movie.edu: 192.249.249.1
и 192.253.253.1 (wormhole.movie.edu), 192.249.249.9 и 192.253.253.9
(zardoz.movie.edu). Следующий оператор zone:
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разрешает получение зоны movie.edu с первичного DNS-мастер-серве-
ра только перечисленным вторичным серверам. Поскольку по умолча-
нию DNS-серверы BIND 8 и 9 разрешают получение зоны по запросам
с любых IP-адресов, и поскольку взломщики могут с такой же легко-
стью произвести получение зоны с одного из дополнительных DNS-
серверов, следует добавить в файлы настройки вторичных серверов
примерно такой оператор zone:

В BIND 8 и 9 существует возможность применять глобальный ACL-
список к передаче зоны. Это происходит по умолчанию для всех зон,
не определяющих явным образом собственные списки управления до-
ступом в операторе zone. К примеру, мы могли бы ограничить переда-
чу зоны внутренними IP-адресами:

Инструкция BIND 4.9 - xfrnets также применяет список управления
доступом ко всем случаям передачи зоны. В качестве аргументов xfr-
nets выступают сети или IP-адреса, которым разрешается получать зо-
ну с DNS-сервера. Сети определяются записью IP-адресов в десятич-
ной нотации. Например:

разрешает получение зоны узлам сети 15/8 или 128.32/16. В отличие
от ТХТ-записи secure_zone, xfrnets накладывает ограничения на все
зоны, для которых сервер является авторитативным.

Если необходимо указать лишь часть сети (вплоть до единственного
IP-адреса), можно добавить маску сети. Синтаксис для включения
маски сети следующий: сеть&маска сети. Обратите внимание, что
пробелы в этой записи недопустимы.

Следующая инструкция xfrnets позволяет сократить число адресов из
предыдущего примера до единственного IР-адреса15.255.152.4 и под-
сети 128.32.1/24:
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И наконец, как мы упоминали ранее, новомодные DNS-серверы BIND
версии 8.2 и более поздних позволяют ограничить случаи передачи зо-
ны дополнительными DNS-серверами, которые включают в запрос на
передачу правильную транзакционную подпись. На основном DNS-
сервере необходимо определить ключ в операторе key, а затем указать
этот ключ в списке допустимых адресов:

На стороне дополнительного DNS-сервера следует предписать исполь-
зование подписи для запросов на передачу зоны. Ключ тот же:

Если первичный DNS-мастер-сервер доступен из сети Интернет, веро-
ятно, имеет смысл ограничить передачу зоны вторичными DNS-серве-
рами. Если DNS-сервер расположен за брандмауэром, то беспокоиться
о нем не стоит, если только вы не подозреваете собственных служащих
в чтении зональных данных.

Выполнение BIND с наименьшими полномочиями
Если сетевой сервер вроде BIND работает от пользователя с высокими
полномочиями, это представляет опасность; а DNS-сервер BIND обычно
работает от пользователя root. Если взломщик находит уязвимое место
DNS-сервера, позволяющее ему читать и изменять файлы, то фактичес-
ки получает полный доступ к файловой системе. Если он сможет вос-
пользоваться недостатком, который позволяет ему выполнять команды
на системе, то будет выполнять их в качестве пользователя root.
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В BIND версии 8.1.2 и более поздних содержится код, который позво-
ляет изменять группу и пользователя, от которого работает DNS-cep-
вер. Это позволяет запускать DNS-сервер с наименьшими полномочи-
ями: то есть с минимальным набором прав, который необходим серве-
ру для выполнения работы. В такой ситуации, если взломщик проник-
нет в систему через DNS-сервер, он не будет иметь полномочий
администратора системы.

В BIND версии 8.1.2 и более поздних также существует возможность
применять chroot() при запуске DNS-сервера: то есть изменять вид
файловой системой таким образом, чтобы корневой каталог для серве-
ра на самом деле являлся не более чем отдельным каталогом в файло-
вой системе узла. По сути дела, такая настройка ограничивает сущест-
вование DNS-сервера этим каталогом, и, само собой, взломщиков, ко-
торые успешно проникли через защиту DNS-сервера.

Следующие ключи командной строки позволяют использовать опи-
санные механизмы:

-и

Указать имя пользователя или идентификатор пользователя, кото-
рый DNS-серверу следует применять при работе. Пример: named -и
bin.

-g
Указать имя группы или идентификатор группы, который DNS-
серверу следует применять при работе. Пример named -g other. Ес-
ли указать только имя или идентификатор пользователя, DNS-сер-
вер использует основную группу этого пользователя. DNS-серверы
BIND 9 всегда используют основную группу пользователя, поэтому
в них не поддерживается ключ -g.

-t

Указать каталог, которым с помощью chroot() ограничивается
DNS-сервер.

Приняв решение о применении ключей -и и -g следует понять, какого
пользователя и какую группу указать. Лучше всего - создать специ-
ального нового пользователя и новую группу для работы DNS-сервера,
например named. Поскольку DNS-сервер производит чтение файла па-
med.conf прежде чем перестать работать от пользователя root, нет не-
обходимости изменять права доступа для этого файла. Однако, вполне
возможно, потребуется изменить права доступа и владельца для фай-
лов данных зоны, чтобы DNS-сервер, работая от пользователя с пони-
женными полномочиями, мог их прочитать. Если применяется дина-
мическое обновление, придется дать DNS-серверу права на запись в
файлы динамически обновляемых зон.

Если DNS-сервер настроен таким образом, что сообщения записывают-
ся в файлы (а не в log-файл демона syslog), убедитесь, что эти файлы
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существуют и доступны для записи DNS-серверу, прежде чем запус-
кать сервер.

Применение ключа -t связано с некоторыми тонкостями настройки. В
частности, следует убедиться, что все файлы, используемые named,
присутствуют в каталоге, которым ограничивается DNS-сервер. При-
водимая ниже процедура позволяет правильным образом подготовить
новую среду для сервера. Предположим, что речь идет о каталоге /var
/named:1

1. Если каталог /var/named не существует, создайте его. Создайте
подкаталоги deu, etc, lib, usr и var. В подкаталоге usr создайте под-
каталог sbin. В подкаталоге var- подкаталоги named и run:

2. Скопируйте файл named.conf в /var/named/etc/named.conf:

3. Если вы работаете с BIND 8, скопируйте исполняемый файл named-
xfer в подкаталог usr/sbin/ либо etc (в зависимости от того, где этот
файл существовал раньше, в /usr/sbin или /etc).

Как вариант можно поместить этот файл где угодно в пределах ка-
талога /var/named и использовать предписание named-xfer, чтобы
объяснить серверу named, где искать этот файл. Помните, что необ-
ходимо удалить /var/named из пути к файлу, поскольку при чте-
нии файл named.conf /var/named будет являться корнем файловой
системы. (Если вы используете BIND 9, пропустите этот шаг, по-
скольку в BIND 9 не применяется named-xfer.)

4. Создайте файл dev/null в новой «файловой системе»:

5. Если вы работаете с BIND 8 скопируйте стандартную разделяемую
библиотеку С и загрузчик в подкаталог lib:

Пути могут изменяться в зависимости от используемой операцион-
ной системы. Серверы BIND 9 самодостаточны, им не нужны биб-
лиотеки.

6. Отредактируйте загрузочные файлы таким образом, чтобы демон
syslogd запускался с дополнительным ключом и аргументом ключа:

1 Процедура разработана для системы Red Hat Linux 6.2, так что при исполь-
зовании на других системах может несколько отличаться.
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-a /var/named/dev/log. Во многих современных вариантах Unix за-
пуск демона syslogd производится из файла /etc/rc.d/init.d/syslog.
При следующем перезапуске демона syslogd будет создан файл /var
/named/dev/log, в который named будет записывать сообщения.

Если демон syslogd не поддерживает ключ -а, воспользуйтесь опе-
ратором logging - который описан в главе 7 «Работа с BIND» - для
записи сообщений в chroot-каталоге.

7. Если вы работаете с BIND 8 и используете ключ -и или -g, создайте
в подкаталоге etc файлы passwd и group, чтобы обеспечить отобра-
жение аргументов ключей -и и -g в соответствующие числовые зна-
чения (как вариант можно просто использовать числовые значения
в качестве аргументов ключей):

Затем добавьте эти записи в файлы /etc/passwd и /etc/group систе-
мы. Если речь идет о DNS-сервере BIND 9, можно обойтись добавле-
нием записей в системные файлы /etc/passwd и /etc/group, по-
скольку DNS-серверы BIND 9 производят чтение интересующей их
информации перед вызовом chroot().

8. И наконец, отредактируйте загрузочные файлы, чтобы запускать
named с ключом -t /var/named при загрузке системы. Как и в слу-
чае с демоном syslogd, во многих современных вариантах Unix за-
пуск named производится из файла /etc/rc.d/init.d/named.

Если вы привыкли использовать ndc для управления DNS-сервером
BIND 8, можно продолжать пользоваться этой программой, указывая
имя Unix-сокета в качестве аргумента ключа -с:

rndc будет работать с DNS-сервером BIND 9 как и раньше, поскольку
общается с сервером через порт 953.

Разделение функций DNS-серверов
По сути дела у DNS-сервера две основных задачи: отвечать на итера-
тивные запросы удаленных DNS-серверов и отвечать на рекурсивные
запросы локальных DNS-клиентов. Если мы разделим эти роли - вы-
делив один набор DNS-серверов для работы с итеративными запросами,
а другой набор отведя под ответы на рекурсивные запросы - то сможем
более эффективно обеспечивать безопасность этих DNS-серверов.

«Делегированный» DNS-сервер
Некоторые из DNS-серверов отвечают на нерекурсивные запросы ДРУ"
гих DNS-серверов сети Интернет, поскольку эти DNS-серверы встреча-
ются в NS-записях, делегирующих им ваши зоны. Такие DNS-серверы
мы называем «делегированными».
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Существуют особые меры, которые можно принять в целях обеспече-
ния безопасности делегированных DNS-серверов. Но прежде необхо-
димо убедиться, что эти DNS-серверы не получают рекурсивных за-
просов (то есть ни один из клиентов не настроен на использование этих
серверов и никакой DNS-сервер не использует их в качестве ретранс-
ляторов). Некоторые из принимаемых мер - скажем, предписание сер-
веру отвечать нерекурсивно даже на рекурсивные запросы - препятст-
вуют использованию этого сервера клиентами. Если какие-либо кли-
енты все-таки обращаются к делегированному DNS-серверу, имеет
смысл задуматься о создании отдельного класса DNS-серверов, кото-
рые будут заниматься исключительно обслуживанием DNS-клиентов,
либо об использовании варианта «Два сервера в одном», который опи-
сан далее в этой главе.

Убедившись, что DNS-сервер отвечает только на запросы других серве-
ров, можно выключить рекурсию. Это исключает крупное направление
атак: большинство атак, связанных с подделкой IP-пакетов, основано
на побуждении атакуемого DNS-сервера сделать запрос DNS-серверам,
которые управляются взломщиком, путем отправки атакуемому сер-
веру рекурсивного запроса для доменного имени, входящего в зону,
которая обслуживается серверами взломщика. Чтобы выключить ре-
курсию, воспользуйтесь следующим оператором для сервера BIND 8
или 9:

либо, если используется BIND 4.9:

Следует также ограничить число получателей зоны известными вто-
ричными серверами (этот момент описан выше, в разделе «Предотвра-
щение несанкционированной передачи зоны»). И наконец, можно
отключить поиск связующих записей. Некоторые DNS-серверы авто-
матически пытаются произвести разрешение доменных имен любых
DNS-серверов, встречающихся в NS-записях; чтобы предотвратить эти
действия и запретить DNS-серверу посылать собственные запросы, ис-
пользуйте следующую настройку DNS-сервера BIND 8 (в DNS-серве-
рах BIND 9 поиск связующих записей по умолчанию отключен):

либо, для DNS-сервера BIND:
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«Разрешающий» DNS-сервер
Будем называть DNS-сервер, который обслуживает одного или не-
скольких клиентов или настроен в качестве ретранслятора для друго-
го DNS-сервера, - «разрешающим» DNS-сервером. В отличие от деле-
гированного DNS-сервера, разрешающий не может отказаться от вы-
полнения рекурсивных запросов. Как следствие, его относительно бе-
зопасная настройка выглядит иначе. Поскольку известно, что наш
DNS-сервер должен принимать запросы только от наших собственных
DNS-клиентов, мы можем настроить его таким образом, чтобы он от-
вергал запросы с любого адреса, который не принадлежит списку IP-
адресов наших клиентов.

Только в BIND 8 и 9 существует возможность ограничивать набор IP-
адресов, с которых принимаются произвольные запросы. (В DNS-cep-
верах BIND 4.9 существует лишь возможность ограничить набор IP-
адресов, с которых принимаются запросы для зон авторитативности
сервера - посредством использования ТХТ-записей secure_zone; но нас
больше беспокоят рекурсивные запросы для всех прочих зон.) Следую-
щее предписание allow-query ограничивает отправителей запросов на-
шей внутренней сетью:

При такой настройке посылать нашему DNS-серверу рекурсивные за-
просы, приводящие к отправке запросов другим DNS-серверами, смо-
гут только клиенты внутренней сети, которые в достаточной степени
доброжелательны.

Существует еще одна настройка, позволяющая повысить безопасность
DNS-сервера - use-id-pool:

Предписание use-id-pool появилось в BIND 8.2. Оно сообщает серверу,
что следует проявлять особую изобретательность при генерации слу-
чайных чисел-идентификаторов Запросов. Обычно идентификаторы
сообщений не являются в достаточной степени случайными, чтобы
предотвратить прямолинейные атаки, которые заключаются в угады-
вании идентификаторов отправленных сервером запросов для созда-
ния поддельных ответов.

Код, реализующий более совершенную генерацию идентификаторов,
стал стандартной частью BIND 9, поэтому для DNS-серверов BIND 9
это предписание можно не использовать.
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Два сервера в одном
Что делать в случае, когда есть только один сервер для обслуживания
ваших зон и DNS-клиентов, а покупка второго компьютера для еще од-
ного DNS-сервера сопряжена с расходами, которые вы не можете себе
позволить? Варианты по-прежнему существуют. Есть два решения,
связанных с использованием одного сервера и возможностей настройки
BIND 8 или 9. Один из вариантов - разрешить кому-угодно запраши-
вать информацию для зон, находящихся в пределах авторитативности
DNS-сервера, но получение любой другой информации разрешить
только внутренним клиентам. Удаленные клиенты смогут посылать
DNS-серверу рекурсивные запросы, но эти запросы должны касаться
информации из зон, для которых сервер является авторитативными,
то есть они не будут приводить к созданию дополнительных запросов.

Вот файл named.conf для этого варианта настройки:

В данном случае менее строгий список управления доступом применя-
ются для запросов информации из зон, находящихся в пределах авто-
ритативности DNS-сервера, а более строгий - для ограничения всех ос-
тальных запросов.

В случае использования BIND 8.2.1 или более поздней версии можно
упростить настройку, используя предписание allow-recursion:
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Предписания allow-query уже не нужны: хотя DNS-сервер и может по-
лучать запросы, созданные за пределами внутренней сети, он будет
считать их нерекурсивными во всех случаях. Как следствие, внешние
запросы не заставят DNS-сервер создавать новые запросы. Этот вари-
ант настройки также избавлен от одного недостатка предыдущего: ес-
ли DNS-сервер является авторитативным для родительской зоны, то
может получать запросы от удаленных DNS-серверов, которые пыта-
ются произвести разрешение доменного имени из поддомена этой зо-
ны. Решение с использованием allow-query привело бы к отказам вы-
полнять такие, вполне допустимые запросы, в отличие от варианта с
allow-recursion.

Еще один вариант связан с выполнением двух процессов named на од-
ном узле. Один процесс для делегированного DNS-сервера, второй -
для разрешающего. Поскольку нет способа объяснить удаленным сер-
верам или клиентам, что один из серверов принимает запросы через
нестандартный порт, эти серверы должны выполняться на разных IP-
адресах.

Разумеется, если на узле присутствует более одного сетевого интер-
фейса, это не проблема. Даже если сетевой интерфейс всего один, опе-
рационная система может поддерживать псевдонимы IP-адресов.
Псевдонимы позволяют указать несколько IP-адресов для одного сете-
вого интерфейса. За каждым IP-адресом можно закрепить один про-
цесс named. И наконец, даже если в используемой операционной сис-
теме отсутствует реализация IP-псевдонимов, можно закрепить один
сервер named за IP-адресом сетевого интерфейса, а второй - за адресом
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loopback-интерфейса. Процесс, закрепленный за адресом обратной
связи, сможет получать запросы только от локального узла, но это иде-
ально, если необходимо обслуживать только локальный DNS-клиент.

Сначала приведем файл named.conf для делегированного DNS-сервера,
закрепленного за IP-адресом сетевого интерфейса:

А вот named.conf для разрешающего DNS-сервера, закрепленного за
адресом обратной связи:

Обратите внимание, что список управления доступом для разрешаю-
щего DNS-сервера не нужен, поскольку этот сервер получает запросы
только с loopback-адреса, но не с других узлов. (Если бы разрешающий
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DNS-сервер получал запросы через IP-псевдоним или второй сетевой
интерфейс, можно было бы воспользоваться предписанием allow-qu-
ery, чтобы ограничить использование этого DNS-сервера.) На делеги-
рованном сервере мы отключили рекурсию, но на разрешающем она
должна быть включена. Помимо этого, мы определили для каждого
сервера отдельный PID-файл и отдельный рабочий каталог, чтобы не
возникало конфликтов из-за использования файлов с одинаковыми
именами при создании PID-файлов, файлов отладочной диагностики и
файлов статистики.

Чтобы можно было использовать разрешающий DNS-сервер, прини-
мающий запросы через адрес обратной связи, файл resolv.conf на ло-
кальном узле должен содержать строку:

в качестве самой первой инструкции nameserver.
Если используется BIND 9, можно объединить настройки двух DNS-
серверов в один файл с помощью видов:
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Достаточно простой вариант настройки: два вида, внутренний и внеш-
ний. Для внутреннего вида, который относится только ко внутренней
сети, рекурсия включена. Внешний вид относится ко всем остальным,
рекурсия выключена. Зоны movie.edu и 249.249.192.in-addr.arpa иден-
тичны в обоих видах. С помощью видов можно сделать гораздо больше -
скажем, определить различные версии зон для внутреннего и внешне-
го видов, но мы отложим такие варианты до следующего раздела.

DNS и брандмауэры сети Интернет
При разработке DNS брандмауэры сети Интернет в расчет не принима-
лись. Доказательством гибкости DNS и ее реализации в пакете BIND
является тот факт, что DNS можно настроить для работы с брандмауэ-
рами и даже через них.

Однако настройка BIND для работы в экранированной среде - задача
не то чтобы сложная, но требующая качественного, полного понима-
ния DNS и некоторых малоизвестных особенностей BIND. Описание
настройки занимает приличную часть этой главы, поэтому начнем с
краткого путеводителя по нему.

Сначала мы рассмотрим два крупных семейства брандмауэров Интер-
нета - пакетные фильтры и шлюзы прикладного уровня. Особенности
каждого семейства влияют на настройку BIND для совместной работы
с брандмауэром. Затем мы опишем две наиболее часто используемые
совместно с брандмауэрами структуры DNS - ретрансляторы и внут-
ренние корневые DNS-серверы, изучим их достоинства и недостатки.
Будет представлено решение, объединяющее преимущества внутрен-
них корневых серверов и ретрансляторов, - зоны ретрансляции. И на-
конец, мы рассмотрим расщепление пространства имен и настройку
узла-бастиона, который является сердцем брандмауэра.

Типы программного обеспечения брандмауэров
Прежде чем начать настройку BIND для работы с брандмауэром, необ-
ходимо понимать, на что способен сетевой экран. Потенциал брандма-
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уэра влияет на выбор архитектуры DNS и определение способа ее ре-
ализации. Если вы не знаете ответов на вопросы, задаваемые в этом
разделе, найдите в вашей организации человека, который знает, и
спросите его. Более правильным вариантом является сотрудничество с
администратором брандмауэра в процессе разработки архитектуры
DNS, поскольку оно позволяет гарантировать, что созданная структу-
ра будет эффективно сосуществовать с брандмауэром.

Заметим, что приводимые сведения о брандмауэрах сети Интернет не
являются полными. В нескольких параграфах мы описываем два на-
иболее распространенных типа брандмауэров, используя минимум
подробностей, который необходим, чтобы показать различия в потен-
циале и влияние на DNS-серверы. Полное руководство по этой теме со-
держится в книге Е. Zwicky, S. Cooper и В. Chapman «Building Internet
Firewalls» (O'Reilly).1

Пакетные фильтры
Работа первого типа брандмауэров основана на фильтрации пакетов.
Брандмауэры, реализующие пакетные фильтры, работают преиму-
щественно на транспортном и сетевом уровнях стека TCP/IP (уровни
третий и четвертый эталонной модели OSI, если вам это о чем-то гово-
рит). Решения о маршрутизации пакетов принимаются на основе кри-
териев пакетного уровня, скажем, в зависимости от применяемого
транспортного протокола (TCP или UDP), IP-адреса отправителя и по-
лучателя, исходного и целевого порта (рис. 11.1).

Наиболее важной особенностью пакетных фильтров является тот
факт, что их обычно можно настроить на избирательное пропускание

Рис. 11.1. Пакетные фильтры работают на сетевом и транспортном
уровнях стека

1 Элизабет Цвики, Саймон Купер и Брент Чапмен «Создание защиты в Ин-
тернете», издательство «Символ-Плюс», I кв. 2002 г.
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трафика DNS между узлами Интернета и узлами внутренней сети.
Иначе говоря, доступ к DNS-серверам Интернета можно ограничить
произвольным набором узлов внутренней сети. Некоторые из таких
брандмауэров даже предоставляют возможность разрешить DNS-сер-
верам внутренней сети делать запросы ко внешним DNS-серверам (но
не наоборот). Все брандмауэры Интернета, созданные на основе марш-
рутизаторов, используют фильтрацию пакетов. Широко применяются
коммерческие брандмауэры с фильтрацией пакетов - FireWall-1 от
Checkpoint, PIX от Cisco и SunScreen от Sun.
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ществует. Из этого следует, что в случае использования экранирова-
ния шлюзами приложений внутренние узлы скорее всего не смогут
напрямую работать с DNS-серверами сети Интернет.

Распространенный Firewall Toolkit (набор инструментов брандмауэра)
от Trusted Information Systems (TIS в настоящее время является
частью Network Associates) - это набор шлюзов для широко применяе-
мых протоколов Интернета, таких как Telnet, FTP и HTTP. Gauntlet
от Network Associates и Eagle Firewall от Axent также основаны на
шлюзах приложений.

Следует сказать, что описанные категории брандмауэров - это просто
обобщение. Стандарты качества брандмауэров постоянно растут, так
что ко времени, когда эта книга попадет в руки читателей, вполне воз-
можно, уже будут существовать шлюзы приложений для DNS. Важно
знать, в какое семейство входит применяемый брандмауэр, но лишь по-
тому, что необходимо знать о возможностях экрана; гораздо более важ-
но понять, позволяет ли применяемый брандмауэр обмен DNS-трафи-
ком между произвольными узлами внутренней сети и сетью Интернет.

Плохой пример

Самый простой вариант настройки - разрешить свободное прохожде-
ние через брандмауэр трафика DNS (при условии, что брандмауэр мо-
жет быть настроен таким образом). В этом случае любой внутренний
DNS-сервер может посылать запросы любым DNS-серверам сети Ин-
тернет, а серверы сети Интернет могут посылать запросы любому из
внутренних DNS-серверов. Дополнительная настройка не требуется.

К сожалению, это - по ряду причин - очень плохая идея:

Отслеживание версий

Разработчики пакета BIND постоянно находят и исправляют ошиб-
ки, связанные с безопасностью серверов. Как следствие, важно
пользоваться более новой версией BIND, в особенности для DNS-
серверов, которые выставлены на обозрение всей сети Интернет. Ес-
ли только один или несколько DNS-серверов общаются с внешними
DNS-серверами напрямую, обновить их будет достаточно легко. Ес-
ли любой из DNS-серверов в сети может непосредственно общаться
с внешними серверами, встанет задача обновления версий для всех
серверов, а это уже гораздо сложнее.

Защищенность

Даже если на определенном узле отсутствует DNS-сервер, взлом-
щик может воспользоваться тем преимуществом, что трафик DNS
спокойно проходит через брандмауэр, и произвести атаку на этот
узел. К примеру, соучастник заговора может установить на узле де-
мона Telnet, который будет принимать соединения через порт DNS,
и взломщик получит возможность проникнуть через telnet.
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В оставшейся части главы мы постараемся подавать только хороший
пример.

Ретрансляторы Интернет
Принимая во внимания опасности, связанные с разрешением неогра-
ниченного двунаправленного трафика DNS, большинство организа-
ций ограничивают число внутренних узлов, которые общаются с
сетью Интернет на языке DNS. В случае брандмауэра со шлюзами при-
ложений, либо произвольного экрана, который не способен пропус-
кать DNS-трафик, единственным узлом, который может общаться с
DNS-серверами Интернета, остается узел-бастион (рис. 11.3).

Рис. 11.3. Небольшая сеть, выставляющая узел-бастион

Брандмауэр, основанный на фильтрации пакетов, может быть настро-
ен администратором таким образом, что произвольный набор внутрен-
них DNS-серверов сможет взаимодействовать с DNS-серверами Интер-
нета. Обычно это небольшое число узлов, на которых работают DNS-
серверы, находящиеся во власти администратора сети (рис. 11.4).

Дополнительная настройка внутренних DNS-серверов, которые могут
напрямую посылать запросы внешним DNS-серверам, не требуется.
Файлы корневых указателей этих серверов содержат координаты кор-
невых серверов сети Интернет, что позволяет производить разрешение
доменных имен сети Интернет. Внутренние серверы имен, которые не
могут посылать запросы DNS-серверам в Интернет, должны пони-
мать, что неразрешенные запросы следует передавать другим DNS-
серверам, которые смогут это сделать. Специально для этих целей су-
ществует инструкция или предписание forwarders, которое рассмат-
ривается в главе 10 «Дополнительные возможности».

На рис. 11.5 представлен распространенный вариант настройки ре-
трансляции: внутренние DNS-серверы передают запросы DNS-серве-
ру, который работает на узле-бастионе.

Несколько лет назад мы установили в Университете кинематографии
брандмауэр, чтобы защитить себя от Большого Злого Интернета. Наш
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брандмауэр реализует фильтрацию пакетов, и мы договорились с ад-
министратором сетевого экрана, что он разрешит двум нашим DNS-

Рис. 11.4. Небольшая сеть, выставляющая отдельные, внутренние
DNS-серверы

Рис. 11.5. Применение ретрансляторов
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серверам, terminator.movie.edu и wormhole.movie.edu, обмениваться
DNS-трафиком с DNS-серверами Интернета. Все прочие DNS-серверы
университета мы настроили следующим образом. Для серверов BIND 8
и 9 были использованы такие настройки:

а для серверов BIND 4 - такие:

Мы изменяем порядок перечисления ретрансляторов, поскольку это
способствует распределению нагрузки между ними. В случае DNS-cep-
веров BIND 8.2.3 в этом нет смысла, поскольку они выбирают ретранс-
лятор, исходя из времени передачи сигнала.

Когда внутренний DNS-сервер получает запрос для имени, разреше-
ние для которого не может произвести локально, к примеру, для до-
менного имени Интернет, то передает запрос одному из ретранслято-
ров, которые производят разрешение, посылая запросы DNS-серверам
в сети Интернет. Все просто!

Проблемы с ретрансляцией
К сожалению, все не настолько просто. Ретрансляция начинает ме-
шать при делегировании поддоменов или создании крупной сети. Что-
бы понять, о чем речь, взгляните на фрагмент файла настройки для
zardoz.movie.edu:

zardoz.movie.edu является вторичным сервером зоны movie.edu и ис-
пользует два ретранслятора. Что случится, если zardoz.movie.edu полу-
чит запрос для имени в пределах fx.movie.edu? Будучи авторитативным
сервером зоны movie.edu, zardoz.movie.edu хранит NS-записи, делеги-
рующие fx.movie.edu авторитативным серверам этой зоны. Но zar-
doz.movie.edu также настроен таким образом, что передает все запросы,
которые не могут быть разрешены локально, узлам terminator.то-
vie.edu и wormhole.movie.edu. Какое решение примет DNS-сервер?
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Оказывается, zardoz.movie.edu игнорирует информацию о делегирова-
нии и передает запрос узлу terminator.movie.edu. Все работает, по-
скольку terminator.movie.edu получает рекурсивный запрос и передает
его по поручению DNS-сервера zardoz.movie.edu серверу для fx.mo-
vie.edu. Но это не очень эффективно, поскольку узел zardoz.movie.edu
мог бы без проблем послать прямой запрос самостоятельно.

Теперь представим себе сеть гораздо большего масштаба: корпоратив-
ные тенета, охватывающие целые континенты, сеть, с десятками ты-
сяч узлов и сотнями или тысячами DNS-серверов. Вне внутренние
DNS-серверы, не имеющего прямого подключения к сети Интернет, -
то есть, подавляющее большинство - используют небольшую группу
ретрансляторов. Что здесь не так?

Низкая надежность

Если ретрансляторы «сломаны», все DNS-серверы теряют способ-
ность производить разрешение как доменных имен сети Интернет,
так и внутренних доменных имен, которые не кэшированы или не
хранятся в виде данных авторитативности.

Концентрация нагрузки

На ретрансляторы ложится невероятно высокая нагрузка. Во-пер-
вых, они используются огромным количеством DNS-серверов, а во-
вторых, запросы являются рекурсивными, и их выполнение требу-
ет определенных затрат времени и сил.

Низкая эффективность разрешения

Представим себе два внутренних DNS-сервера, которые являются
авторитативными для зон west.acmebw.com и east.acmebw.com соот-
ветственно; оба сервера расположены в одном сегменте сети, в Боул-
дер-Сити, штат Колорадо. Оба настроены использовать корпоратив-
ный ретранслятор, расположенный в городе Бетесда, штат Мэри-
ленд. DNS-сервер west.acmebw.com в целях разрешения доменного
имени из east.acmebw.com посылает запрос ретранслятору в Бетес-
де. Ретранслятор в Бетесде возвращает запрос в Боулдер-Сити,
DNS-серверу east.acmebw.com, который является соседом узла, сде-
лавшего первоначальный запрос. DNS-сервер east.acmebw.com от-
правляет ответ в Бетесду, а оттуда ретранслятор посылает его снова
в Боулдер-Сити.

В традиционном варианте настройки, когда используются корне-
вые DNS-серверы, DNS-сервер west.acmebw.com быстро узнал бы,
что DNS-сервер east.acmebw.com стоит в соседней комнате, и отдал
бы ему предпочтение (из-за меньшего времени передачи сигнала).
Использование ретрансляторов приводит к «короткому замыка-
нию» в обычно эффективном процессе разрешения.

Вывод следующий: использование ретрансляторов вполне оправданно
для небольших сетей и простых пространств имен, но скорее всего не-
адекватно для крупных сетей и развесистых пространств имен. По ме-
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ре роста сети Университета кинематографии мы узнали об этом на соб-
ственном опыте и были вынуждены искать альтернативу.

Зоны ретрансляции
Проблемы можно решить с помощью зон ретрансляции, появившихся
в BIND 8.2. Изменим настройки zardoz.movie.edu следующим образом:

Теперь, если zardoz.movie.edu получает запрос для доменного имени,
заканчивающегося на movie.edu, но расположенного вне зоны то-
vie.edu (например, в зоне fx.movie.edu), то игнорирует ретрансляторы и
посылает итеративные запросы.

Но при этом zardoz.movie.edu по-прежнему посылает ретрансляторам
запросы для доменных имен из зон обратного отображения. Чтобы
уменьшить нагрузку, можно добавить несколько операторов zone в
файл named.conf:
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Следует прокомментировать новые операторы zone: прежде всего, зо-
ны обратного отображения Университета кинематографии теперь яв-
ляются зонами-заглушками. Это значит, что DNS-сервер отслеживает
NS-записи, периодически опрашивая основные DNS-серверы этих зон.
Инструкция forwarders выключает ретрансляцию для доменных имен в
доменах обратного отображения. Теперь, вместо того чтобы передавать
ретрансляторам запрос PTR-записи для 2.254.253.192.inaddr.arpa, гаг-
doz.movie.edu пошлет прямой запрос одному из серверов 254.253.192.in-
addr.arpa.

Подобные операторы zone понадобятся для всех наших внутренних
DNS-серверов, а это значит, что для всех DNS-серверов придется ис-
пользовать версию BIND более позднюю, чем 8.2.1

Мы получаем достаточно надежную структуру для разрешения имен,
которая минимизирует взаимодействие с сетью Интернет: посредст-
вом использования эффективного и надежного итеративного разреше-
ния имен для внутренних доменных имен, а ретрансляции - только в
случае необходимости произвести разрешение доменного имени сети
Интернет. Если ретрансляторы не работают, либо разорвано подклю-
чение к сети Интернет, мы утрачиваем способность производить разре-
шение для доменных имен сети Интернет.

Внутренние корневые серверы
Чтобы избежать проблем с масштабированием при использовании ре-
трансляции, можно создать собственные корневые DNS-серверы. Внут-
ренние корневые серверы будут обслуживать только DNS-серверы на-
шей организации. Они будут знать только о сегментах пространства
имен, имеющих к ней непосредственное отношение.

Какой от них толк? Используя архитектуру, основанную на корневых
DNS-серверах, мы получаем масштабируемость пространства имен се-
ти Интернет (для большинства случаев ее должно хватать) плюс избы-
точность, распределение нагрузки, эффективное разрешение имен.
Внутренних корневых DNS-серверов может быть столько же, сколько
в сети Интернет - 13 или около того - в то время как подобное коли-
чество ретрансляторов будет представлять ненужную угрозу безопас-
ности и приведет к излишним сложностям в настройке. Самое глав-
ное, внутренние корневые DNS-серверы не используются легкомыс-
ленно. Необходимость в консультации с внутренним корневым серве-
ром у обычного DNS-сервера возникает только в том случае, когда

1 BIND 9, как мы говорили в предыдущей главе, не поддерживает зоны ре-
трансляции до версии BIND 9.1.0.
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истекает интервал хранения NS-записей для внутренних зон высшего
уровня. Если используются ретрансляторы, они могут получать до од-
ного запроса на каждый запрос разрешения имени, посылаемый обыч-
ным DNS-серверам.

Мораль этой сказки такова: если существует или планируется разве-
систое пространство имен и большое число внутренних DNS-серверов,
следует помнить, что внутренние корневые серверы масштабируются
лучше, чем любое другое решение.

Где располагать внутренние корневые DNS-серверы
Поскольку DNS-серверы имеют привычку «фиксироваться» на наибо-
лее близко расположенных корневых серверах, предпочитая серверы с
минимальным временем передачи сигнала, добавление внутренних
корневых DNS-серверов окупается. Если сеть организации охватывает
США, Европу и побережье Тихого океана, следует иметь по меньшей
мере один внутренний корневой DNS-сервер на каждом континенте.
Если в Европе существует три крупных комплекса, следует создать в
пределах каждого внутренний корневой DNS-сервер.

Делегирование для прямого отображения
Сейчас мы опишем настройку внутреннего корневого сервера. Внут-
ренний корневой сервер производит прямое делегирование всем адми-
нистрируемым зонам. К примеру, в сети movie.edu файл данных кор-
невого сервера будет содержать следующие записи:

В сети Интернет эта информация отображалась бы в файлах данных
серверов зоны edu. Понятно, что в сети movie.edu нет DNS-серверов
edu, поэтому происходит прямое делегирование movie.edu от корня.

Обратите внимание, что записи не содержат делегирования для fx.mo-
vie.edu и всех остальных поддоменов movie.edu. DNS-серверы то-
vie.edu в курсе, какие DNS-серверы являются авторитативными для
каждого из поддоменов movie.edu, и все запросы, касающиеся инфор-
мации из этих поддоменов, проходят через DNS-серверы movie.edu, по-
этому (конкретно здесь) нет необходимости в делегировании.
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Делегирование in-addr.arpa
Необходимо также произвести делегирование внутренними корневы-
ми серверами для зон in-addr.arpa, которые соответствуют универси-
тетским сетям:

Обратите внимание, что мы включили делегирование для зон
254.253.192.in-addr.arpa и 20.254.192.in-addr.arpa, несмотря на то, что
они соответствуют зоне fx.movie.edu. Необходимости делегировать
fx.movie.edu нет, потому что делегирование уже произведено для роди-
тельской зоны, movie.edu. Серверы movie.edu делегируют полномочия
fx.movie.edu, так что, исходя из принципа транзитивности, корневые
серверы также делегируют полномочия fx.movie.edu. При этом ни одна
из зон in-addr.arpa не является родительской для 254..253.192.in-
addr.arpa или 20.254.192.in-addr.arpa, а значит, необходимо произво-
дить делегирование обеих зон от корня. Как говорилось ранее, нет не-
обходимости добавлять адресные записи для трех DNS-серверов фа-
культета Special Effects, bladerunner.fx.movie.edu, outland.fx.movie.edu
и alien.fx.movie.edu, поскольку удаленный DNS-сервер может и без
этого найти их адреса, следуя за делегированием от movie.edu.

Файл db.root
Осталось лишь добавить SOA-запись для корневой зоны и NS-записи
для этого и всех остальных внутренних корневых DNS-серверов:
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Внутренние корневые DNS-серверы работают на узлах rainman.mo-
vie.edu и awakenlngs.movie.edu. Не следует устанавливать корневой
сервер на узел-бастион, поскольку если внешний DNS-сервер случайно
запросит у этого сервера данные, для которых он не является автори-
тативным, то получит в ответ перечень корневых DNS-серверов - при-
чем внутренних!

Поэтому полный файл db.root (по договоренности, мы называем файл
данных корневой зоны именем db.root) выглядит так:

Файл named.conf на узлах rainman.movie.edu и awakenings.movie.edu
содержит следующие строки:
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Либо для сервера BIND 4 и файла named.boot:

Они заменяют оператор zone типа hint или инструкцию cache - корне-
вому DNS-серверу не нужен файл корневых указателей, чтобы узнать
координаты других корневых серверов, поскольку они и без того со-
держатся в файле db.root. Означает ли это, что каждый корневой DNS-
сервер является первичным мастером для корневой зоны? Нет, только
в случае использования древней версии BIND. Все версии BIND, более
поздние, чем 4.9, позволяют объявить DNS-сервер вторичным для
корневой зоны, в то время как BIND 4.8.3 и более ранних версий на-
стаивает на том, что каждый корневой DNS-сервер должен являться
первичным для корневой зоны.

Если в сети не так уж много свободных узлов, из которых можно сде-
лать внутренние корневые DNS-серверы, не все потеряно! Каждый
внутренний DNS-сервер (DNS-сервер внутренней сети, работающий не
на узле-бастионе) может быть одновременно и внутренним корневым
DNS-сервером, и авторитативным DNS-сервером для всех прочих за-
гружаемых зон. Помните, что единственный DNS-сервер может быть
авторитативным для большого числа зон, включая и корневую.

Настройка прочих внутренних DNS-серверов
Создав внутренние корневые DNS-серверы, следует настроить DNS-
серверы, работающие на узлах внутренней сети, на использование но-
вых корневых серверов. Любой сервер, работающий на узле без прямо-
го подключения к сети Интернет (то есть за сетевым экраном), должен
иметь перечень внутренних корневых серверов в файле корневых ука-
зателей:

DNS-серверы, работающие на узлах с подобным файлом корневых
указателей, смогут производить разрешение доменных имен зоны то-
vie.edu и доменах in-addr.arpa Университета кинематографии, но не
имен за пределами этих доменов.
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Использование внутренних корневых серверов
внутренними DNS-серверами
Чтобы увязать схему воедино, рассмотрим пример разрешения на
внутреннем DNS-сервере, который специализируется на кэшировании
и обладает информацией о внутренних корневых DNS-серверах. Внут-
ренний DNS-сервер получает запрос для доменного имени из зоны то-
vie.edu, скажем запрос адреса для имени gump.fx.movie.edu. Если внут-
ренний DNS-сервер не может ответить кэшированной информацией,
то посылает запрос одному из внутренних корневых DNS-серверов. Ес-
ли этот сервер уже контактировал с внутренними корневыми DNS-сер-
верами, то запомнил время передачи сигнала для каждого из них и те-
перь имеет возможность выбрать корневой сервер с наименьшим вре-
менем реагирования. Этому корневому серверу посылается нерекур-
сивный запрос адреса для имени gump.fx.movie.edu. Внутренний
корневой сервер отвечает ссылками на DNS-серверы зоны movie.edu -
terminator.movie.edu, wormhole.movie.edu и zardoz.movie.edu. Кэширую-
щий DNS-сервер продолжает поиск, посылая следующий нерекурсив-
ный запрос адреса gump.fx.movie.edu одному из DNS-серверов то-
vie.edu. DNS-сервер movie.edu возвращает ссылки на DNS-серверы зоны
fx.movie.edu. Кэширующий DNS-сервер посылает тот же нерекурсив-
ный запрос адреса gump.fx.movie.edu одному из DNS-серверов fx.mo-
vie.edu и, наконец, получает ответ.

Сравним такую настройку с работой варианта ретрансляции. Допустим,
наш DNS-сервер, специализирующийся на кэшировании, настроен не
на использование внутренних корневых DNS-серверов, а на передачу
запросов сначала узлу terminator.movie.edu, а затем wormhole.movie.edu.
В этом случае наш сервер производит поиск адреса gump.fx.movie.edu в
кэше и, не найдя его, передает запрос серверу terminator.movie.edu. За-
тем terminator.movie.edu посылает запрос к одному из DNS-серверов
fx.movie.edu от имени кэширующего DNS-сервера и возвращает полу-
ченный ответ. Когда кэширующий DNS-сервер в следующий раз будет
производить поиск для имени из зоны fx.movie.edu, то обратится к ре-
транслятору точно таким же образом, несмотря на то, что ответ на пре-
дыдущий запрос (адреса для gump.fx.movie.edu) скорее всего содержал
имена и адреса DNS-серверов зоны fx.movie.edu.

Отправка почтовых сообщений в сеть Интернет
Минутку! Это еще не все, что на что способны внутренние корневые
DNS-серверы. Мы говорили об отправке почтовых сообщений в сеть
Интернет, которая не связана с необходимостью изменять настройки
программы sendmail по всей сети.

Заставить работать почту можно с помощью масок в записях, а именно
масок в МХ-записях. Допустим, необходимо сделать так, чтобы почта,
отправляемая в сеть Интернет, передавалась через узел postman-
rings2x.movie.edu, узел-бастион Университета кинематографии, кото-
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рый напрямую подключен к сети Интернет. Добиться нужного резуль-
тата можно, добавив следующие записи в файл db.root:

МХ-запись с маской *.edu нужна в дополнение к записи с маской * из-
за существующих для масок правил вывода, о которых можно подроб-
нее прочитать в разделе «Маски» главы 16 «Обо всем понемногу». По
существу, поскольку для зоны movie.edu существуют явно определен-
ные данные, первая маска не приведет к сопоставлению movie.edu или
любого другого поддомена зоны edu. Нужна еще одна, явно определен-
ная запись с маской для edu, с которой будут сопоставляться поддоме-
ны edu помимо movie.edu.

Теперь почтовые программы, работающие на внутренних узлах зоны
movie.edu, будут отправлять почту, адресованную доменным именам
сети Интернет, узлу postmanrings2x.movie.edu для ретрансляции. К
примеру, почтовые сообщения, адресованные домену nic.ddn.mil, бу-
дут сопоставлены с первой МХ-записью, включающей маску:

Почтовые сообщения, адресованные домену vangogh.cs.berkeley.edu,
будут сопоставлены со второй МХ-записью:

Когда почтовые сообщения появятся на postmanrings2x.movie.edu, уз-
ле-бастионе, почтовая программа postmanrings2x.movie.edu произве-
дет поиск МХ-записей для конечных адресов. Поскольку узел post-
manrings2x.movie.edu будет производить разрешение доменных имен,
используя пространство имен сети Интернет, а не пространство имен
внутренней сети, будут найдены реальные МХ-записи, и почта будет
доставлена адресатам. При этом нет необходимости изменять настрой-
ки sendmail.
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Отправка почтовых сообщений для конкретных
доменных имен сети Интернет
У схемы, построенной на основе внутренних корневых DNS-серверов,
есть еще один плюс: она позволяет передавать почту, предназначенную
различным доменам сети Интернет, через различные узлы-бастионы в
случае, когда таких узлов несколько. К примеру, мы можем захотеть
посылать почту, адресованную узлам в домене uk, нашему узлу-баоти-
ону, расположенному в Лондоне, который затем будет передавать поч-
товые сообщения в Интернет. Это может быть очень удобно, если мы
хотим, чтобы почта ходила в сети максимально быстро, или же жела-
ем сократить расходы, связанные с использованием определенной се-
ти Великобритании.

Университет кинематографии связан собственным сетевым каналом с
университетом-побратимом, который расположен в Лондоне, непода-
леку от киностудии Пайнвуд. Из соображений безопасности мы хо-
тим, чтобы почта для адресатов в Соединенном Королевстве, посыла-
лась через этот сетевой канал, и, затем, отправлялась дальше через
узел студии Пайнвуд. Мы добавляем следующие записи с масками в
файл db.root:

Теперь почта, адресованная пользователям в поддоменах домена uk
будет отправляться узлу holygrail.movie.ac.uk, принадлежащему сети
университета-побратима, в которой - как мы полагаем - существует
возможность передать почтовые сообщения во все точки страны.

Проблемы внутренних корневых DNS-серверов
К сожалению, не только у ретрансляции есть проблемы: архитектура
на основе внутренних DNS-серверов также имеет ограничения. Самое
большое из них - внутренние узлы не «видят» пространство имен сети
Интернет. В некоторых сетях это не проблема, поскольку большинст-
во внутренних узлов не имеют прямого подключения к сети Интернет.
А на тех немногих узлах, что связаны с сетью Интернет напрямую,
DNS-клиенты настроены на использование DNS-сервера узла-бастио-
на. На некоторых из этих узлов, вероятно, работают серверы-посред-
ники (proxy), позволяющие прочим внутренним узлам получать до-
ступ к службам сети Интернет.

Однако в других сетях используемый сетевой экран или другое про-
граммное обеспечение могут требовать от внутренних узлов способнос-
ти разрешать имена из пространства имен сети Интернет. В таких се-
тях архитектура, основанная на внутренних корневых DNS-серверах,
работать не будет.
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Расщепление пространства имен

Многие организации желали бы иметь возможность объявлять сети
Интернет совсем не те зональные данные, что доступны внутренним
узлам. В большинстве случаев, большая часть внутренних зональных
данных не относится к сети Интернет, поскольку в организации ис-
пользуется брандмауэр. Такой сетевой экран может запрещать прямой
доступ к большинству внутренних узлов, а также производить отобра-
жение внутренних, незарегистрированных IP-адресов во множество
IP-адресов, закрепленных за организацией. Таким образом, в органи-
зации может существовать необходимость удаления излишней инфор-
мации из внешнего представления зоны, либо преобразования внут-
ренних адресов в их видимые извне эквиваленты.

Но в BIND не реализована автоматическая фильтрация и преобразова-
ния зональных данных. Поэтому многие организации вручную создают
структуры, которые получили название «расщепленных пространств
имен». В расщепленном пространстве имен каноническое пространст-
во имен доступно только в пределах внутренней сети, а сокращенная,
преобразованная версия этого пространства, получившая название за-
тененного пространства имен, доступна извне - из сети Интернет.

Затененное пространство имен содержит отображения имен в адреса и
адресов в имена только для узлов, доступных из сети Интернет через
брандмауэр. Видимые извне адреса могут являться преобразованными
эквивалентами внутренних адресов. Затененное пространство имен
может также содержать одну или несколько записей, позволяющих
направлять почтовые сообщения, поступающие из сети Интернет, че-
рез брандмауэр - почтовому серверу.

Поскольку в Университете кинематографии используется брандмауэр
Интернет, который в значительной степени ограничивает доступ ко
внутренней сети извне, мы приняли решение создать затененное про-
странство имен. Если речь идет о зоне movie.edu, то мы должны предо-
ставить только информацию о доменном имени movie.edu (SOA-запись
и несколько NS-записей), об узле-бастионе (postmanrings2x.movie.edu)
и о нашем новом внешнем DNS-сервере ns.movie.edu, который по со-
вместительству является внешним веб-сервером www.movie.edu. Адрес
внешнего интерфейса на узле-бастионе - 200.1.4.2, адрес веб-сервера/
DNS-сервера - 200.1.4.3. Файл данных для затененной зоны movie.edu
выглядит следующим образом:
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Обратите внимание, здесь не упомянут ни один из поддоменов зоны
movie.edu, и нет никакой информации о делегировании DNS-серверам
этих поддоменов. В этой информации просто нет необходимости, по-
скольку ресурсы этих поддоменов не могут быть использованы из сети
Интернет, а входящая почта, адресованная узлам в этих поддоменах,
сопоставляется с маской.
Файл db.200.1.4, который нужен для обратного отображения двух IP-
адресов Университета кинематографии, видимых узлам из сети Ин-
тернет, выглядит так:

Следует проявить осторожность и убедиться, что DNS-клиент узла-
бастиона не настроен на использование DNS-сервера ns.movie.edu. По-
скольку этот сервер не может видеть реально существующее для зоны
movie.edu пространство имен, его использование приведет к тому, что
узел postmanrings2x.movie.edu утратит способность производить отоб-
ражение внутренних доменных имен в адреса и внутренних адресов в
имена.
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Настройка узла-бастиона

Узел-бастион представляет особый случай в схеме расщепленного про-
странства имен. Он работает одновременно в двух мирах: один сетевой
интерфейс соединяет его с сетью Интернет, а второй - с внутренней
сетью. Мы произвели расщепление пространства имен на два: как мо-
жет узел-бастион видеть и пространство имен сети Интернет, и кано-
ническое внутреннее пространство имен? Если при настройке этого уз-
ла поместить в файл корневых указателей координаты корневых сер-
веров сети Интернет, узел-бастион будет использовать информацию о
делегировании, полученную от DNS-серверов зоны edu, для доступа к
внешнему DNS-серверу movie.edu, обладающему затененными зональ-
ными данными. Узел-бастион будет слеп во всем, что касается внут-
реннего пространства имен, которое ему как раз необходимо видеть -
чтобы регистрировать соединения, доставлять входящую почту, и вы-
полнять другие рутинные задачи. С другой стороны, если настроить
этот узел с использованием внутренних корневых DNS-серверов, он не
будет видеть пространства имен сети Интернет, которое необходимо
видеть, чтобы могли выполняться функции узла-бастиона. Как быть?

Если бы у нас были внутренние DNS-серверы, умеющие производить
разрешение как внутренних имен, так и доменных имен сети Интер-
нет - как в приведенном выше примере с использованием зон ретранс-
ляции, - то мы могли бы просто настроить DNS-клиент узла-бастиона
на работу с этими DNS-серверами. Но если мы используем ретрансля-
цию внутри сети, то в зависимости от типа брандмауэра может понадо-
биться работа ретранслятора и на самом узле-бастионе. Если брандма-
уэр не пропускает трафик DNS, понадобится по меньшей мере специ-
альный кэширующий DNS-сервер, настроенный на использование
корневых DNS-серверов сети Интернет и работающий на узле-бастио-
не. В этом случае он будет использоваться внутренними DNS-сервера-
ми в качестве ретранслятора для запросов, которые они не могут раз-
решить самостоятельно.

Если внутренние DNS-серверы не поддерживают работу с зонами ре-
трансляции, DNS-сервер на узле-бастионе следует настроить в качест-
ве вторичного для зоны movie.edu и всех зон in-addr.arpa, для которых
он будет производить разрешение адресов. В этом случае, если сервер
узла-бастиона получает запрос для доменного имени из movie.edu, он
возьмет локальные авторитативные данные для разрешения имени.
(Если внутренние DNS-серверы поддерживают зоны ретрансляции,
DNS-сервер узла-бастиона никогда не будет получать запросов для
имен из movie.edu.) Если доменное имя находится в делегированном
поддомене movie.edu, DNS-сервер использует NS-записи зоны и от-
правляет запрос для имени внутреннему DNS-серверу. То есть нет не-
обходимости настраивать этот сервер в качестве вторичного для како-
го-либо из поддоменов movie.edu (скажем, fx.movie.edu), а только для
«самой верхней» зоны (рис. 11.6).
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Рис. 11.6. Расщепленная архитектура DNS

Файл named.conf на нашем узле-бастионе может выглядеть следую-
щим образом:
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Защита зональных данных узла-бастиона
К сожалению, загрузка этих зон на узле-бастионе делает их данные по-
тенциально доступными узлам сети Интернет, а именно этого мы и пы-
тались избежать, расщепляя пространство имен. Если мы используем
DNS-сервер BIND версии 4.9 или более поздней, то всегда способны за-
щитить зональные данные с помощью ТХТ-записи secure_zone или
предписания allow-query (оба варианта рассмотрены ранее в тексте гла-
вы). С помощью allow-query мы можем связать глобальный список уп-
равления доступом с данными зоны. Вот новый оператор options из
файла named.conf:

Используя механизм BIND 4.9 secure_zone, мы можем запретить
внешний доступ к данным зоны, включив следующие ТХТ-записи в
каждый файл данных:

Адрес loopback-интерфейса должен обязательно присутствовать в
списке, иначе клиент узла-бастиона может столкнуться с трудностями
при попытке получить ответ от локального DNS-сервера!
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Окончательная настройка
В завершение необходимо принять прочие меры, которые мы обсужда-
ли ранее, для обеспечения безопасности DNS-сервера узла-бастиона. В
частности, необходимо:

• Ограничить передачу зон.

• Использовать предписание use-id-pool (BIND 8.2 и последующие
версии, но не BIND 9).

• (Необязательно) Выполнять BIND в chroot-среде с наименьшими
полномочиями.

В конце концов, наш файл named.conf принял следующий вид:
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Узел-бастион и виды
Если бы на узле-бастионе использовался DNS-сервер BIND 9, мы мог-
ли бы применить виды - для безопасного представления затененной
зоны movie.edu внешнему миру на том же сервере, который произво-
дит разрешение доменных имен Интернета. Это может устранить необ-
ходимость работы внешнего DNS-сервера на том же узле, на котором
работает наш веб-сервер, www.movie.edu. В противном случае у нас бу-
дет два DNS-сервера для обслуживания видимой извне зоны movie.edu.

Эти настройки очень похожи на приводимые в разделе «Виды»
главы 10:
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Обратите внимание, что внешний и внутренний виды представляют
различные версии зоны movie.edu: один вид загружает данные зоны из
файла db.movie.edu, второй - из файла db.movie.edu.external. Если бы
внешний вид содержал больше зон, вероятно, пришлось бы использо-
вать отдельные подкаталоги для хранения файлов данных зон, види-
мых извне, и файлов данных «внутренних» зон.

Расширения системы безопасности DNS
Транзакционные подписи (TSIG), описанные ранее в этой главе, хоро-
шо подходят для обеспечения безопасности обмена между двумя серве-
рами либо между DNS-сервером и клиентом, посылающим обновле-
ния. Однако транзакционные подписи не помогут, если защищенность
одного DNS-серверов под вопросом: злоумышленник, проникший на
узел, на котором работает один из DNS-серверов, может получить до-
ступ к TSIG-ключам. Более того, поскольку в TSIG применяются раз-
деляемые секреты, не очень практично использовать этот механизм
для многих DNS-серверов. TSIG также невозможно применять для об-
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мена между администрируемыми DNS-серверами и произвольными
DNS-серверами сети Интернет, поскольку невозможно распределять и
сопровождать такое количество ключей.

Наиболее распространенный способ решения проблем, связанных с со-
провождением ключей, - применение шифрования с открытым клю-
чом. Расширения системы безопасности DNS, описанные в документе
RFC 2535, позволяют администраторам зон использовать шифрование
с открытым ключом для создания цифровых подписей зональных дан-
ных, таким образом подтверждая подлинность данных.

Примечание: мы опишем расширения системы безопас-
ности DNS (DNSSEC) в том виде, в котором они определя-
ются документом RFC 2535. Однако рабочий комитет
DNSEXT организации IETF все еще продолжает работу над
DNSSEC, и отдельные аспекты системы могут измениться,
прежде чем она станет стандартом.
Кроме того: несмотря на то, что BIND 8 реализует предва-
рительную поддержку DNSSEC уже в версии BIND 8.21,
эта реализация не была готова к реальному применению
вплоть до BIND 9. Поэтому в примерах речь идет о пакете
BIND 9. Если необходимо пользоваться DNSSEC, на сегод-
няшний день это самый подходящий вариант.

Шифрование с открытым ключом
и цифровые подписи

Шифрование с открытым ключом решает проблем распределения
ключей путем использования ассиметричного алгоритма шифрова-
ния. В таком алгоритме один ключ используется для расшифровки
данных, зашифрованных другим ключом. Эти два ключа - пара клю-
чей - создаются одновременно с помощью математической формулы.
Это единственный простой способ найти два ключа, обладающих специ-
альной ассиметрией (при которой один из ключей может расшифровать
зашифрованное вторым): вычисление одного из ключей по второму -
задача невероятно сложная. (В наиболее популярном ассиметричном
алгоритме шифрования, RSA, такое вычисление связано с разложени-
ем на множители очень больших чисел.)

При применении шифрования с открытым ключом прежде всего со-
здается пара ключей. Затем один ключ из пары делается свободно до-
ступным (к примеру, публикуется в каталоге), а второй сохраняется в
секрете. Тот, кто хочет установить с создателем ключей безопасный
контакт, может перед отправкой зашифровать свое сообщение, поль-

1 В частности, BIND 8 не умеет следовать по цепи доверия. Он может произ-
вести проверку SIG-записей только в зонах, для которых существует опера-
тор trusted-keys.
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зуясь открытым ключом. (Более того, сообщение можно даже помес-
тить в конференцию или на веб-сайт.) Если адресат хранит закрытый
ключ в секрете, только он сможет расшифровать сообщение.

И наоборот, автор пары ключей может зашифровать свое сообщение
закрытым ключом. Получатель может удостовериться, что сообщение
действительно принадлежит автору ключей, попробовав расшифро-
вать его с помощью открытого ключа. Если сообщение после расшиф-
ровки имеет какой-то смысл, а отправитель действительно сохранил
закрытый ключ в секрете, то сообщение действительно написано им.
Успешная расшифровка также подтверждает, что сообщение не было
изменено в процессе доставки (скажем, при прохождении через почто-
вый сервер), поскольку в противном случае не была бы получена пра-
вильная расшифровка. Так сообщение проверяется получателем.

К сожалению, шифрование больших объемов данных с помощью асси-
метричных алгоритмов происходит медленно - гораздо медленнее, чем
при использовании симметричных алгоритмов. Но при использовании
шифрования с открытым ключом, в целях проверки подлинности (а не
для сохранения конфиденциальности), совершенно необязательно
шифровать сообщение целиком. Вместо этого сообщение сначала обра-
батывается вычислительно необратимой хеш-функцией. Затем доста-
точно зашифровать только хеш-значение, которое является представ-
лением исходных данных. Зашифрованное хеш-значение, называемое
теперь цифровой подписью, добавляется к сообщению, для которого бу-
дет производиться проверка подлинности. Получатель может прове-
рить подлинность сообщения, расшифровав подпись и обработав сооб-
щение собственной копией вычислительно необратимой хеш-функ-
ции. Если полученные хеш-значения совпадают, сообщение подлин-
ное. Процесс подписи и проверки сообщения отражен на рис. 11.7.

Запись KEY

В DNSSEC, расширениях безопасности DNS, с каждой защищаемой
зоной связывается пара ключей. Закрытый ключ зоны хранится в бе-
зопасном месте - часто в файле на узле DNS-сервера. Открытый ключ
распространяется в составе RR-записи нового типа, которая связыва-
ется с доменным именем зоны. Речь идет о записи KEY.

Запись типа KEY в действительности является записью общего назна-
чения, как станет ясно из наших объяснений. Записи этого типа мож-
но использовать для хранения различных видов ключей шифрования,
а не только открытых ключей для зон, защищаемых с помощью DNS-
SEC. Тем не менее, в этой книге мы будем изучать только то примене-
ние записи KEY, которое связано с хранением открытых ключей зон.

Запись KEY выглядит следующим образом:
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Рис. 11.7. Подпись и проверка сообщения

Запись принадлежит доменному имени зоны, связываемой с откры-
тым ключом. За полем типа следует поле флагов, в котором записано
значение 256. Поле флагов имеет длину два байта и содержит набор од-
но- и двухбитовых значений:
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Если значение первого бита - нуль, ключ может использоваться для
проверки подлинности. Само собой, ключ, который не может быть ис-
пользован для проверки подлинности, не особо полезен в DNSSEC; так
что этот бит всегда сброшен.

Если значение второго бита - нуль, ключ может использоваться для
сохранения конфиденциальности. DNSSEC не делает данные зоны за-
крытыми, но и не запрещает использовать открытый ключ зоны для
сохранения конфиденциальности, так что для открытого ключа зоны
этот бит всегда сброшен.

Запись KEY, в которой оба этих бита установлены, называется пус-
тым ключом. Позже мы расскажем, как пустые ключи используются
в родительских зонах.

Значение третьего бита зарезервировано для будущих нужд. Четвер-
тый бит - это бит «расширения флага». Его существование позволяет
обеспечить удлинение поля флагов. Если этот бит установлен, запись
KEY должна содержать еще одно двухбайтовое поле после поля алго-
ритма (третье поле после типа записи и непосредственно перед откры-
тым ключом (который обычно записывается в четвертом поле). Значе-
ния битов дополнительного двухбайтого поля пока еще не определены,
так что четвертый бит всегда сброшен. Пятый и шестой биты зарезер-
вированы, как и третий, и должны быть сброшены.

Седьмой и восьмой биты кодируют тип ключа:

00 Ключ пользователя. Почтовый клиент пользователя может ис-
пользовать ключ пользователя для шифрования почты, адресован-
ной этому пользователю. Этот тип ключа не используется в DNS-
SEC.

01 Открытый ключ зоны. Все ключи в DNSSEC имеют этот тип.

10 Ключ узла. В реализации IPSEC ключ узла может использоваться
для шифрования всез IP-пакетов, посылаемых этому узлу. В DNS-
SEC ключ узла не используется.

11 Значение зарезервировано для будущих нужд.

Биты с девятого по двенадцатый зарезервированы и должны быть
сброшены. Последние четыре бита составляют поле подписи, которое в
настоящее время вышло из употребления.

В приведенной записи KEY поле флагов (первое после типа записи) го-
ворит о том, что эта KEY-запись является ключом зоны movie.edu и мо-
жет использоваться для проверки подлинности и сохранения конфи-
денциальности.

Следующее поле записи, в котором в нашем примере записано значе-
ние 3, носит название октета протокола. Поскольку KEY-записи мо-
гут использоваться в различных целях, следует указывать предназна-
чение каждого конкретного ключа. Определены следующие возмож-
ные значения:
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0 Зарезервировано.

1 Этот ключ используется в системе TLS (Transport Layer Security,
безопасность транспортного уровня), описанной в RFC 2246.

2 Этот ключ используется в контексте электронной почты, к приме-
ру, может являться ключом S/MIME.

3 Ключ используется в контексте DNSSEC. Очевидно, для всех клю-
чей DNSSEC октет протокола имеет значение 3.

4 Ключ используется в контексте IPSEC.

255

Ключ используется с любым протоколом, в котором реализована
поддержка KEY-записей.

Все значения большие 4 и меньшие 255 доступны для использования в
будущем.

Следующее (третье) поле записи KEY, которое в нашем примере содер-
жит значение 1, определяет номер алгоритма. DNSSEC может исполь-
зоваться совместно с несколькими алгоритмами шифрования на осно-
ве открытого ключа, поэтому следует указывать, какой алгоритм ис-
пользуется для зоны и с каким алгоритмом следует использовать дан-
ный ключ. Определены следующие значения:

0 Зарезервировано.

1 RSA/MD5. Документ RFC 2535 рекомендует, но не требует, исполь-
зование RSA/MD5. Однако алгоритм RSA является очень популяр-
ным, а патент на алгоритм недавно истек, поэтому ходят слухи о
том, что использование RSA может стать обязательным.

2 Алгоритм Диффи-Хеллмана (Diffie-Hellman). Документ RFC 2535
допускает использование этого алгоритма.

3 DSA. Документ RFC 2535 предписывает обязательную поддержку
(не использование) DSA. Но, как мы уже сказали, такое положение
дел может измениться.

4 Зарезервировано для алгоритма шифрования на основе эллипти-
ческих кривых.

В наших примерах будут использоваться ключи RSA, поскольку они,
скорее всего, станут стандартом.

Последнее поле KEY-записи содержит собственно открытый ключ в
кодировке Base 64. DNSSEC поддерживает ключи различных длин,
как мы скоро увидим при создании открытого ключа для movie.edu.
Чем длиннее открытый ключ, чем сложнее подобрать соответствую-
щий закрытый ключ, тем больше времени отнимает процесс подписи
данных зоны закрытым ключом и процесс проверки данных с помо-
щью открытого ключа.

Пустые ключи не содержат открытых ключей, но для них присутству-
ют октеты протоколов и номера алгоритмов.
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Запись SIG

Если открытый ключ зоны хранится в записи KEY, то должен сущест-
вовать и тип записей для хранения подписи соответствующего закры-
того ключа? Так и есть, тип записей называется SIG. В SIG-записи хра-
нится цифровая подпись закрытого ключа для структуры RRset. RR-
set - это набор RR-записей с общим владельцем, классом и типом; так,
все адресные записи wormhole.movie.edu составляют структуру RRset.
То же верно и для всех МХ-записей movie.edu.

Почему подписывается набор записей (RRset), а не отдельные записи?
Чтобы сэкономить время. Невозможно произвести поиск единствен-
ной адресной записи wormhole.movie.edu; DNS-сервер возвращает всю
группу. Так зачем подписывать каждую запись в отдельности, имея
возможность подписать их все сразу?

Вот SIG-запись для адресных записей wormhole.movie.edu:

Имя владельца в данном случае wormhole.movie.edu, и оно совпадает с
именем, к которому привязаны подписываемые записи. Первое после
типа содержит тип покрытия (в данном случае А). Оно определяет ка-
кие именно записи wormhole.movie.edu подписываются; в данном слу-
чае речь идет об адресных записях. Для каждого типа записей wormho-
le.movie.edu понадобится отдельная SIG-запись.

Второе поле, в котором записано значение 1, определяет номер алго-
ритма. Интерпретация поля такая же как для соответствующего поля
записей KEY, так что значение 1 означает использование алгоритма
RSA/MD5. При использовании ключа RSA для подписи зон, подписи,
естественно, будут иметь тип RSA/MD5. Если для подписи зоны ис-
пользуются различные типы ключей, скажем, ключ RSA и ключ DSA,
для каждого RRset-набора будет присутствовать отдельная SIG-за-
пись, первая с номером алгоритма 1 (RSA/MD5), а вторая с номером
алгоритма 3 (DSA).1

Третье поле носит название поля метки. Оно отражает число меток в
имени владельца подписанных записей. В имени wormhole.movie.edu,
очевидно, три метки, поэтому поле содержит значение 3. В каком слу-
чае поле метки может не соответствовать числу меток в имени вла-
дельца SIG-записи? Когда SIG-запись создается для записи с маской. К

1 Зона может быть подписана ключами двух различных алгоритмов, чтобы
люди, программное обеспечение которых реализует только поддержку
DSA, также были в состоянии производить проверку данных, а те, кому
больше нравится RSA, могли использовать RSA.
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сожалению (или к счастью, чтобы мы не сошли с ума), BIND не под-
держивает записи с масками в защищенных зонах.

Четвертое поле содержит исходное значение TTL для записей в RRset-
наборе. (Предполагается, что записи набора имеют одинаковое время
жизни.) Значение TTL должно храниться здесь, поскольку DNS-cep-
вер, кэширующий записи из RRset-набора, к которому относится эта
SIG-запись, будет постепенно уменьшать TTL кэшируемых записей.
Не имея исходного значения TTL, невозможно обработать записи в их
исходном виде вычислительно необратимой хеш-функцией и произ-
вести проверку цифровой подписи.

Следующие два поля содержат временные отметки истечения срока
действия и создания подписи. Обе даты хранятся в виде числа секунд,
прошедших с момента начала эпохи Unix, то есть с первого января
1970 года, но в текстовом представлении записей SIG они записывают-
ся в формате YYYYMMDDHHMMSS - для удобства. (Время устарева-
ния для приведенной ранее SIG-записи соответствует 11:54 2 января
2001 года.) Время создания подписи обычно совпадает со временем вы-
полнения программы, производящей подпись зоны. Время устарева-
ния подписи также выбирается во время запуска программы. После
того как срок действия подписи закончился, SIG-запись более не мо-
жет использоваться для проверки RRset-набора. Неприятная новость:
это означает, что придется периодически повторно подписывать дан-
ные зоны, чтобы подписи могли использоваться. Приятная новость: по-
вторная подпись отнимает намного меньше времени, чем в первый раз.

Следующее (седьмое) поле SIG-записи, которое в нашем примере со-
держит число 27791, - это поле карты ключа. Карта ключа - это зна-
чение, полученное на основе открытого ключа, соответствующего за-
крытому ключу, которым подписана зона. Если для зоны существует
более одного открытого ключа (а так оно и будет при смене ключей), в
процессе проверки программное обеспечение DNSSEC использует кар-
ту ключа, чтобы определить, какой ключ следует использовать для
проверки подписи.

Восьмое поле, содержащее значение movie.edu, - это поле автора. Как
можно ожидать, оно содержит доменное имя открытого ключа, кото-
рый должен использовать проверяющий при оценке подлинности под-
писи. Это имя в паре с картой ключа определяет KEY-запись, которую
следует использовать. В большинстве случаев имя автора содержит до-
менное имя зоны, которой принадлежат подписанные записи. Но в од-
ном варианте - о котором мы скоро расскажем - может содержать до-
менное имя родительской зоны.

Последнее поле - поле подписи. Оно содержит цифровую подпись за-
крытого ключа зоны для записей набора и собственно SIG-записи, за
исключением самого поля. Как и ключ в KEY-записи, подпись пред-
ставляется в кодировке Base 64.
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Запись NXT
В DNSSEC используется еще один тип записей - NXT. Сейчас мы объ-
ясним его предназначение.

Что происходит при поиске для доменного имени, которое не сущест-
вует в защищенной зоне? Если бы зона не была защищена, DNS-сервер
просто вернул бы код ошибки «no such domain name» (доменное имя не
существует). Но как подписать код ошибки? Если подписывать все от-
ветное сообщение, его будет проблематично кэшировать.

NXT-записи предназначены решить эту проблему. Они «заполняют»
пробелы между двумя последовательно расположенными доменными
именами зоны, позволяя определить, какое доменное имя следует за
определенным доменными именем - отсюда и название записи
(«next» - следующий).

Но разве понятие «последовательно расположенных доменных имен»
не подразумевает, что доменные имена в зоне должны располагаться в
некоем каноническом порядке? Разумеется, так и есть.

Чтобы упорядочить доменные имена зоны, следует сначала отсортиро-
вать их по самой правой метке, затем перейти к следующей слева, и т. д.
Сортировка по меткам производится без учета регистра символов, в
алфавитном (словарном) порядке, причем цифры предшествуют бук-
вам, а несуществующие метки - цифрам (другими словами, movie.edu
предшествует 0.movie.edu). Таким образом, доменные имена зоны то-
vie.edu сортируются следующим образом:

Обратите внимание, как movie.edu предшествует bigt.movie.edu, так и
fx.movie.edu предшествует имени bladerunner.fx.movie.edu.
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Когда зона приведена в канонический порядок, записи NXT приобрета-
ют смысл. Вот одна NXT-запись (по сути дела - первая) зоны movie.edu:

Эта запись говорит о том, что следующее после movie.edu доменное имя
в зоне - bigt.movie.edu, как мы можем видеть по сортированному спис-
ку доменных имен. Помимо этого, здесь содержится информация о
том, что для имени movie.edu существуют NS-записи, SOA-запись,
МХ-записи, SIG-запись и NXT-запись.

Последняя NXT-запись зоны является особенной. Поскольку следую-
щее доменное имя не существует, последняя NXT-запись ссылается на
первую запись зоны:

Другими словами, чтобы показать, что wormhole.movie.edu является
последним доменным именем в зоне, мы говорим, что следующим до-
менным именем является movie.edu, первое доменное имя зоны.

Каким же образом NXT-записи позволяют производить проверку под-
линности для отрицательных ответов? Если бы мы произвели локаль-
ный поиск для www.movie.edu, то получили бы в ответ NXT-запись
wormhole.movie.edu, сообщающую, что www.movie.edu не существует,
поскольку в зоне не существует доменных имен после wormhole.mo-
vie.edu. Точно так же, если бы мы произвели поиск ТХТ-записей для
movie.edu, то получили бы NXT-запись, которая приводится выше, со-
общающую, что для movie.edu не существует ТХТ-записей, хотя су-
ществуют записи NS, SOA, MX, SIG и NXT.

SIG-запись для этой NXT-записи сопровождает ее в ответном сообще-
нии, таким образом удостоверяя подлинность факта отсутствия иско-
мого доменного имени или типа данных.

Очень важно, что NXT-записи абсолютно конкретно сообщают, что
имени не существует в зоне. Простая, универсальная запись, сообща-
ющая нам, что «это не существует», может быть перехвачена и повтор-
но послана впоследствии злоумышленником, вводя нас в заблуждение
относительно существования доменных имен или записей.

Читатели могут не беспокоиться о перспективе ручного добавления и
сопровождения этих записей (О-хо-хо, я добавил узел, теперь придет-
ся исправлять NXT-записи...) - в BIND существует инструмент, позво-
ляющий автоматически добавлять NXT- и SIG-записи.

Некоторых также заинтересует, какую информацию о зоне предостав-
ляют NXT-записи злоумышленнику. Взломщик может, к примеру, про-
извести поиск NXT-записи, связанной с доменным именем зоны и полу-
чить следующее имя, затем повторить процесс для всех имен зоны. Та-
ков, к сожалению, неизбежный эффект обеспечения безопасности зоны.
Просто повторяйте мантру: «Моя зона защищена, но открыта для всех».
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Цепь доверия
Еще один аспект теории DNSSEC, который нам следует обсудить, -
цепь доверия. (Не подумайте, что речь идет о деликатных психологи-
ческих упражнениях по созданию сплоченного коллектива!) До сих пор
у каждого RRset-набора нашей защищенной зоны была соответству-
ющая SIG-запись. Чтобы дать возможность другим проверять SIG-за-
писи, наша зона раздает всему миру открытый ключ, инкапсулирован-
ный в KEY-записи. Но представим себе, что злоумышленник проник
на первичный DNS-мастер-сервер. Что помешает ему создать собствен-
ную пару ключей? Он сможет изменить данные зоны, повторно подпи-
сать зону новым закрытым ключом и раздавать всему миру новый
открытый ключ, инкапсулированный в KEY-записи.

Чтобы подобных проблем не возникало, открытые ключи подвергаются
«сертификации» в более высоких инстанциях. Более высокая инстан-
ция подтверждает, что ключ movie.edu в KEY-записи принадлежит ор-
ганизации, которая владеет и управляет этой зоной, а не какой-то пер-
вой встречной свинье. Прежде чем дать такое подтверждение, инстан-
ция требует доказательства, что мы те, за кого себя выдаем, и что мы
имеем надлежащие полномочия, чтобы администрировать movie.edu.

В нашем случае более высокой инстанцией является родительская зо-
на edu. Создав пару ключей и подписав зону, мы посылаем открытый
ключ администраторам edu, наряду с удостоверениями личности и до-
казательствами того, что мы являемся Двумя Подлинными Админист-
раторами movie.edu.1 Администраторы родительской зоны подписали
нашу KEY-запись закрытым ключом зоны edu и вернули ее нам, чтобы
мы могли добавить ее к своей зоне. Вот наша KEY-запись и сопровож-
дающая ее SIG-запись:

Обратите внимание, что в поле имени автора SIG-записи содержится
строка edu, а не movie.edu; это свидетельствует о том, что наша KEY-
запись была подписана закрытым ключом родительской зоны, а не ло-
кальной.

Что если кто-то сможет проникнуть на первичный DNS-мастер-сервер
зоны edu? KEY-записи зоны edu подписываются закрытым ключом

1 В настоящее время ни одна зона высшего уровня не производит подпись
KEY-записей для порожденных зон, хотя некоторые европейские регистра-
торы, вполне вероятно, вскоре этим займутся.
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корневой зоны. А корневая зона? Дело в том, что открытый ключ кор-
невой зоны широко известен и доступен на каждом DNS-сервере, под-
держивающем DNSSEC.1

То есть открытый ключ корневой зоны будет доступен на каждом DNS-
сервере, как только DNSSEC получит широкое распространение. В
настоящее же время ни корневая зона, ни зона edu не подписываются,
и ни у одной из них нет собственной пары ключей. В ожидании широ-
кого распространения механизма DNSSEC его можно использовать
частично.

Защищенные сегменты
Предположим, мы начали использовать DNSSEC в Университете ки-
нематографии, чтобы повысить защищенность данных зоны. Мы под-
писали зону movle.edu, но не можем получить подпись зоны edu для
нашей KEY-записи, поскольку эта зона еще не является защищенной
и для нее не существует пара ключей. Как могут другие DNS-серверы в
сети Интернет проверять подлинность наших данных? Да и вообще,
как могут наши собственные DNS-серверы проверять подлинность на-
ших же данных?
В DNS-серверах BIND 9 существует механизм, позволяющий указать в
файле named.conf открытый ключ, соответствующей определенной зо-
не. Речь идет об операторе trusted-keys. Вот оператор trusted-keys для
movie.edu:

По сути дела - это запись KEY без полей класса и типа. Еще одно отли-
чие - ключ заключен в кавычки. Доменное имя зоны может быть за-
ключено в кавычки, но не обязательно. Если бы зона movie.edu имела
несколько открытых ключей - скажем, еще и ключ DSA, мы могли бы
включить все ключи в оператор:

1 Нам вспоминается байка про человека, который как-то спросил жреца, что
держит Землю. Жрец ответил, что Земля покоится на панцире огромной
черепахи. Тогда человек спросил, что держит черепаху. И жрец ответил:
«Черепаха покоится на спине огромного слона». Но что же, спросил чело-
век, держит слона? Разозленный жрец выпалил «А дальше слоны - до са-
мого конца!»
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Приведенный оператор trusted-keys позволяет DNS-серверу BIND 9 про-
изводить проверку подлинности любых записей зоны movie.edu. DNS-
сервер сможет также осуществлять проверку записей из порожденных
зон вроде fx.moмie.edu, в случае если их KEY-записи подписаны закры-
тым ключом зоны movie.edu, и для внуков movie.edu, в случае наличия
корректной цепи доверия, которую можно проследить зо открытого
ключа зоны movie.edu. Другими словами, movie.edu становится защи-
щенным сегментом, в пределах которого DNS-серверы этой зоны мо-
гут производить проверку подлинности данных из защищенных зон.

Пустые ключи
Защищенный сегмент позволяет DNS-серверу зоны производить про-
верку подлинности подписанных записей, начиная с определенной
точки пространства имен Пустые ключи решают совершенно противо-
положную задачу: они сообщают DNS-серверу, что записи, начиная с
определенной точки, не защищены. Допустим, администраторы fx.mo-
vie.edu еще не занимались вопросами безопасности своей зоны. Когда
мы подписываем зону movie.edu, программный модуль BIND 9, от-
ветственный за подписи, добавляет специальный пустой ключ к зоне
movie.edu - для fx.movie.edu:

Обратите внимание, что открытый ключ в этой записи не закодирован
в Base 64. Если присмотреться внимательно (или воспользоваться ин-
женерным калькулятором), можно понять, что поле флагов говорит о
том, что ключ нелья применять ни для проверки подлинности, ни для
сохранения конфиденциальности; то есть ключ - пустой. DNS-серве-
ры, реализующие поддержку DNSSEC, интерпретируют этот факт сле-
дующим образом: зона fx.movie.edu не является защищенной и не сле-
дует ожидать, что она содержит подписанные данные.

Если программный модуль BIND 9, ответственный за подписи, обна-
ружит при запуске файл, содержащий KEY-запись fx.movie.edu, пус-
той ключ будет удален, поскольку предполагается, что зона fx.mo-
vie.edu защищена.

Как используются записи
Рассмотрим, какие действия совершает DNS-сервер, реализующий ме-
ханизм DNSSEC, для проверки записи в movie.edu. В частности, инте-
ресно посмотреть, что происходит при поиске адреса для wormhole.mo-
vie.edu. Во-первых, DNS-сервер посылает запрос этого адреса:
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Обратите внимание, что следует указать ключ командной строки +dns-
sec. DNS-серверы BIND версии 9.1.0 и более поздних включают записи
DNSSEC (SIG, NXT и KEY) в ответ только в том случае, когда клиент
явным образом сообщает, что способен работать с DNSSEC. Как это де-
лают авторы запросов? Установкой специального флага в «псевдораз-
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деле» заголовка. Псевдораздел в действительности не является частью
заголовка. В действительности это запись нового типа, ОРТ, которая
включается в сообщение DNS. ОРТ-записи обычно сообщают о способ-
ностях автора запроса.

Заметим также, что ответное сообщение включает четыре SIG-записи:
одну для записей из раздела ответа, одну для записей из раздела авто-
ритативности, одну для адресной записи terminator.movie.edu из до-
полнительного раздела, и еще одну для KEY-записи movie.edu из до-
полнительного раздела. Дополнительный раздел мог бы содержать
SIG-запись для outland.fx.movie.edu, адресные записи для wormho-
le.movie.edu, и SIG-запись для этих адресных записей - в случае, если
бы хватило места, и сообщение уместилось в одну UDP-дейтаграмму.

Чтобы произвести проверку SIG-записей, DNS-сервер должен изучить
KEY-запись movie.edu, которая включена в дополнительный раздел.
Но прежде чем использовать ключ, DNS-сервер должен проверить SIG-
запись для этого ключа. Таким образом требуется по меньшей мере
один дополнительный запрос: к одному из DNS-серверов зоны edu, на
предмет получения открытого ключа - разумеется, только в том случае,
когда открытый ключ для movie.edu не указан в операторе trusted-keys.

DNSSEC и производительность
Из приведенного вывода dig должно быть ясно, что DNSSEC увеличи-
вает средний размер сообщений DNS, требует значительно большей
вычислительной мощности от DNS-серверов, производящих проверку
зональных данных, и что подпись зоны значительно увеличивает ее
размер (существующая оценка примерно такова - подпись увеличива-
ет размер зоны в семь раз). Каждый из этих фактов имеет последствия,
причем далеко не всегда очевидные:

• Более крупные сообщения DNS означают учащение случаев усече-
ния сообщений, то есть больше переходов к использованию TCP.
Использование TCP, разумеется, гораздо более требовательно к ре-
сурсам, чем использование UDP.

• Проверка данных зоны требует времени и замедляет процесс разре-
шения.

• Более крупные зоны означают более тяжелые и хуже поддающиеся
управлению процессы named.

По сути дела, сложность DNSSEC привела к тому, что архитектура
BIND 8 не смогла справиться с этим механизмом. Так что появление
механизма DNSSEC послужило толчком для разработки BIND 9, уме-
ющего использовать преимущества многопроцессорных систем. Если
планируется применять подписи для зон, следует убедиться, что авто-
ритативные DNS-серверы обеспечены достаточными объемами памяти
для загрузки крупных зон. Если DNS-серверы в основном занимаются
разрешением в защищенных зонах, убедитесь также, что им доступны
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соответствующие процессорные мощности, которые позволят осу-
ществлять проверку цифровых подписей. И помните, BIND 9 способен
использовать любой дополнительный процессор узла, на котором ра-
ботает.

Подпись для зоны

Итак, читатели получили теоретическую подготовку, необходимую для
создания подписи зоны. Мы рассмотрим процесс на примере зоны то-
vie.edu. Помните, что мы использовали инструменты BIND 9, которые
намного легче в применении, чем инструменты BIND 8, и, конечно,
поддержка DNSSEC в BIND 9 намного более совершенна, чем в BIND 8.

Создание пары ключей
Итак, во-первых мы создали пару ключей для зоны movle.edu:

Мы выполнили программу dnssec-keygen в рабочем каталоге DNS-cep-
вера. Это было сделано для нашего же удобства: файлы данных зон
расположены в этом же каталоге, и нет необходимости в аргументах
использовать полные имена. При этом, если мы собираемся использо-
вать динамические обновления с DNSSEC, то ключи должны нахо-
диться в рабочем каталоге DNS-сервера.

Вспомним опции программы dnssec-keygen из раздела TSIG этой главы
(как давно это было):

-а Используемый алгоритм шифрования, в данном случае RSA. Мы
могли бы также использовать алгоритм DSA, но RSA более эффек-
тивен.

-b Длина создаваемых ключей, в битах. Ключи RSA могут иметь дли-
ну от 512 до 2000 битов. Ключи DSA - от 512 до 1024 битов, причем
длина должна нацело делиться на 64.

-п Тип ключа. Ключи DNSSEC всегда являются ключами зоны.

Единственный самостоятельный аргумент в данном случае - доменное
имя зоны, movie.edu. Программа dnssec-keygen отображает основу
имен файлов, в которых записаны ключи. Как мы уже рассказывали в
разделе TSIG, числа в в этих строках (001 и 27791) соответствуют но-
меру алгоритма DNSSEC, использованного для создания KEY-записи
(001 соответствует RSA/MD5), а также карте ключа, которая исполь-
зуется для различения ключей, связанных с одной и той же зоной.

Открытый ключ записывается в файл основа.кеу (Kmovie.edu.+001
+27791.key). Закрытый ключ записывается в файл ocнoвa.private
(Kmovie.edu.+001+27791.private). Помните, что закрытый ключ следу-
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ет хранить в тайне, поскольку любой, кому известен этот ключ, спосо-
бен официально подделать данные зоны, dnssec-keygen пытается нам
помочь, делая файлы .private доступными для чтения и записи только
пользователю, который выполняет программу.

Отправка ключей на подпись
Теперь следует отправить нашу KEY-запись администратору роди-
тельской зоны - на подпись. В BIND 9 существует приятная малень-
кая программа, которая упаковывает ключи для передачи, dnssec-ma-
kekeyset:

В результате работы dnssec-makekeyset был создан файл keyset-mo-
vie.edu1, который содержит следующие строки:

Ключ -t позволяет задать параметр TTL для передаваемых записей.
Это предпочтительное значение TTL для наших записей (в секундах), о
котором мы и сообщаем администратору родительской зоны. Адми-
нистратор родительской зоны может, само собой, проигнорировать это
значение. SIG-запись содержит подпись, удостоверяющую KEY-за-
пись нашей зоны, которая была создана с помощью закрытого ключа
зоны. Так мы доказываем, что действительно обладаем закрытым
ключом, который соответствует открытому ключу из KEY-записи, а не
посылаем какую-то KEY-запись, которую только что нашли на улице.

Поля временных отметок создания и устаревания подписи по умолча-
нию принимают значения «только что» и «через 30 дней». Это пред-
почтительные значения времени жизни, учитываемые создателем
подписи. Можно использовать ключи -s (start, начало) и -е (end, ко-
нец) для задания собственных временных отметок создания и устаре-
вания подписи. Оба ключа принимают аргументы в формате YYYY-
MMDDHHMMSS, либо смещения. Смещение для -s вычисляется отно-

1 В версиях dnssec-makekeyset, поставляемых в комплекте BIND 9.0.1 и бо-
лее ранних версий, имя файла выглядит так: movie.edu.keyset. Однако та-
кое построение имени вызывало проблемы - имя файла набора ключей
корневой зоны было .keyset, такой файл в файловой системе Unix является
скрытым.
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сительно текущего времени. Смещение для -е вычисляется относи-
тельно времени создания подписи (start).

Эти два поля можно также использовать для создания нескольких на-
боров ключей (keysets) и одновременной передачи их на подпись адми-
нистратору родительской зоны. К примеру, можно единовременно пе-
редать администратору родительской зоны наборы ключей, действую-
щие в январе, феврале и марте, а затем вводить их в действие по одно-
му каждый месяц.

Файл был отправлен администратору родительской зоны на подпись.
Поскольку сообщение включало подтверждение наших прав1, адми-
нистратор подписал файл с помощью программы dnssec-signkey:

и вернул нам результат, файл movie.edu.signed.key:

Если бы наличие подписей для KEY-записей не сильно нас беспоко-
ило, мы могли бы пропустить этот шаг. В таком случае только DNS-
серверы с записью trusted-keys, включающей movie.edu, смогли бы
производить проверку наших данных.

Подписываем зону
Прежде чем подписать зону, мы должны добавить KEY-запись к фай-
лу данных зоны:

Так программа, создающая подпись, будет в курсе, какой ключ следу-
ет использовать. Она автоматически обнаружит файл movie.edu.signed-
key и воспользуется его содержимым.

Подпишем зону с помощью dnssec-signzone:

1 Поскольку зоны высшего уровня еще не начали подписывать ключи, воп-
рос идентификации администраторов порожденных зон пока остается от-
крытым. Вполне возможно использование почтовых сообщений с крипто-
графической подписью.
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Мы использовали ключ -о для задания суффикса по умолчанию для
файла данных зоны, поскольку dnssec-signzone не изучает файл па-
med.conf и не в состоянии определить, какую зону описывает файл.
Единственный самостоятельный аргумент в данном случае - имя фай-
ла данных зоны.

В результате мы получаем новый файл данных зоны, db.movie.edu.sig-
ned, который начинается следующим образом:
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Верьте или нет, все это просто записи, связанные с доменным именем
movie.edu. Файл данных зоны в целом в четыре раза длиннее и в пять
раз больше. Ух!

И наконец, мы отредактировали оператор zone в файле named.conf, ко-
торый теперь загружает новый файл данных зоны:

Затем мы перезагрузили зону и проверили вывод syslog.

Вот ключи dnssec-signzone, которые мы еще не применяли:

-s, -е
Эти ключи позволяют задать временные отметки создания и уста-
ревания подписей, которые следует использовать в SIG-записях;
синтаксис аргументов в точности соответствует синтаксису для
dnssec-makekeyset.

-i Позволяет задать длину цикла повторной подписи (эту тему мы
рассмотрим через минуту). До BIND 9.1.0 вместо этого ключа ис-
пользовался ключ -с.

-f Позволяет указать имя файла, в который происходит запись под-
писанной зоны. По умолчанию к имени исходного файла данных
зоны просто добавляется суффикс .signed.

В качестве второго самостоятельного аргумента можно также указать
закрытый ключ, который следует использовать для подписи зоны. По
умолчанию dnssec-signzone подписывает зону каждым из закрытых
ключей зоны, присутствующих в каталоге. Если указать имя одного
или нескольких файлов, содержащих закрытые ключи зоны, в качест-
ве аргумента, зона будет подписана с использованием только этих
ключей.

Помните, что каждый раз, при изменении данных зоны - зону следует
подписывать заново, хотя, конечно, нет необходимости каждый раз
генерировать новую пару KEY-записей и подписывать новые ключи.
Можно заново подписать зону, выполнив dnssec-signzone для подпи-
санных зональных данных:

Программа достаточно сообразительна, она производит повторное вы-
числение NXT-записей, подписывает новые записи, а также заново
подписывает записи, у которых скоро истекает срок действия подпи-
си. По умолчанию dnssec-signzone повторно подписывает записи, срок
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действия подписей для которых истекает в пределах 7,5 дней (чет-
верть стандартного времени действия подписи). Если задать нестан-
дартные значения для времени создания подписи и ее устаревания,
dnssec-signzone соответствующим образом изменит связанные с вре-
менным циклом значения. Как вариант можно указать длину цикла с
помощью ключа -i (ранее - -с).

DNSSEC и динамические обновления
Использование dnssec-signzone - не единственный способ подписывать
зональные данные. DNS-сервер BIND 9 умеет подписывать динамичес-
ки обновляемые записи на лету.1 Королева в восхищении!

Если закрытый ключ для защищенной зоны доступен в рабочем ката-
логе DNS-сервера (и содержится в .private-файле с правильным име-
нем), DNS-сервер BIND 9 подписывает любые записи, добавляемые по-
средством динамического обновления. При удалении и добавлении
любых записей DNS-сервер исправляет (и подписывает заново) все со-
седние NXT-записи.

Продемонстрируем на примере. Для начала произведем поиск для до-
менного имени, которое еще не существует в зоне movie.edu:

(Мы немного сократили вывод.) Обратите внимание на NXT-запись
для misery.movie.edu, которая сообщает, что доменное имя не сущест-

1 Еще одна возможность DNSSEC, которой нет в BIND 8.
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вует. Используем nsupdate и добавим адресную запись для perfect-
storm.movie.edu:

Теперь снова произведем поиск для perfectstorm.movie.edu:

(И снова мы подсократили результат.) На этот раз мы не только полу-
чили адресную запись, но и видим SIG-запись, созданную на основе за-
крытого ключа movie.edu. Подпись истекает через 30 дней после об-
новления - по умолчанию, но это значение можно изменить с помо-
щью предписания sig-validity-interval, которое принимает число дней
в качестве аргумента:1

1 До BIND 9.1.0 аргумент sig-validity-interval интерпретировался как число
секунд, а не дней.
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Момент подписи всегда регистрируется с вычитанием часа из времени
обновления, что позволит «собеседникам», часы которых отстают от
наших, спокойно выполнять проверку.

Произведя поиск для имени perfectstorm2.mouie.edu (хотя каким обра-
зом можно снять продолжение к этому фильму, я не знаю1), мы уви-
дим следующее:

Обратите внимание на NXT-запись: она была автоматически добавлена
при добавлении адресной записи perfectstorm.mouie.edu, поскольку до-
менное имя perfectstorm.movie.edu было новым для зоны. Очень мило!

Однако несмотря на впечатляющий результат, следует проявлять ос-
торожность, разрешая динамические обновления защищенной зоны.
Следует использовать качественную идентификацию (скажем, TSIG)
для проверки подлинности обновлений, потому что иначе у взломщи-
ка появится легкий способ изменить «защищенную» зону. Помимо
этого, следует помнить, что сами по себе динамические обновления об-
рабатываются довольно быстро, но динамические обновления защи-
щенной зоны требуют повторных вычислений для NXT-записей и, что
более важно, ассиметричного шифрования (при вычислении новых
SIG-записей). Таким образом, DNS-серверу потребуется больше сис-
темных ресурсов и больше времени для обработки таких запросов.

1 Напоминаю, что все узлы гипотетического Университета Кинематографии
авторы называют по названиям фильмов. В данном случае речь идет о филь-
ме, известном в российском прокате как «Идеальный шторм». - Примеч.ред.
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Смена ключей
Мы утверждали, что нет необходимости генерировать новый ключ для
каждой подписи зоны, однако существуют случаи, в которых придет-
ся создать новый ключ, либо потому, что закрытый ключ исчерпал
свою полезность, либо - что гораздо хуже - был «вычислен».

После определенного срока использования становится просто опасным
продолжать подписывать записи тем же закрытым ключом. Чем боль-
ший объем информации, зашифрованной закрытым ключом, доступен
злоумышленником, тем проще - с помощью криптоанализа - опреде-
лить, какой именно используется ключ. Точного правила, позволяю-
щего определить момент смены ключа, не существует, но мы приведем
основные положения:

• Чем крупнее зона, тем большие объемы данных шифруются закры-
тым ключом при ее подписи. Если зона очень крупная, следует ча-
ще менять ключи.

• Чем длиннее ключ, тем сложнее его подобрать. Длинные ключи
можно менять реже.

• Чем чаще обновляются и подписываются данные зоны, тем боль-
ший объем информации, зашифрованной закрытым ключом, ста-
новится доступен. Если зона обновляется часто, в особенности если
речь идет о динамических обновлениях защищенной зоны, то и
ключи следует менять часто.

• Чем большую ценность для взломщика представляет подделка дан-
ных зоны, тем больше времени и денег он будет тратить на подбор
закрытого ключа. Если целостность данных зоны особенно важна,
следует менять ключи часто.

Поскольку мы обновляем зону movie.edu примерно раз в день, а сама
зона не особенно крупная, то меняем пару ключей каждые шесть меся-
цев. В конце концов, мы же обычный университет. Если бы нас боль-
ше беспокоили данные зоны, мы использовали бы более длинные клю-
чи и меняли бы их более часто.

К сожалению, переход к использованию нового ключа не столь прост -
тут не обойтись простым созданием нового ключа и заменой старого.
Если сделать это, DNS-серверы, кэшировавшие данные нашей зоны,
не будут иметь возможности получить KEY-запись зоны и произвести
проверку данных. Поэтому переход к новому ключу разбит на следую-
щие этапы:

1. Создание новой пары ключей.

2. Создание набора ключей, содержащего новую KEY-запись и старую
KEY-запись, и отправка этого набора администратору родитель-
ской зоны.

3. Создание набора ключей, содержащего только новую KEY-запись,
и отправка этого набора администратору родительской зоны.
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4. В случае использования trusted-keys следует добавить соответству-
ющую запись к оператору для новой записи KEY. Следует также
уведомить всех остальных, кто использует trusted-keys.

5. Следует включить подписанный набор ключей, полученный от ад-
министратора родительской зоны и содержащий обе записи KEY.

6. Необходимо прописать зональные данные новым закрытым клю-
чом, но оставить старую запись KEY в зоне.

7. Когда все записи, подписанные предыдущим закрытым ключом,
устареют, следует удалить предыдущую KEY-запись из зоны.

8. Следует включить подписанный набор ключей, полученный от ад-
министратора родительской зоны и содержащий только новую за-
пись KEY.

9. Осталось только подписать зональные данные новым закрытым
ключом.

Выполним эту процедуру. Сначала создадим новую пару ключей:

Теперь создадим набор ключей, содержащий обе записи KEY, и отпра-
вим его администратору родительской зоны:

и набор ключей, содержащий только новую запись KEY, который так-
же отправим администратору родительской зоны:

(По правде говоря, потребуется гораздо больше, чем эти два письма,
чтобы кто-то наконец подписал наши ключи.)

Первый набор ключей содержит обе KEY-записи и SIG-записи для них:
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Обратите внимание, что одна из SIG-записей была создана ключом со
старой картой 27791 (прежний закрытый ключ), а вторая ключом с
картой 47703 (новый закрытый ключ). Это доказывает, что мы облада-
ем парой соответствующих закрытых ключей.

Получив ответ от администратора родительской зоны, мы сохраняем
данные в каталоге /var/named под именем movie.edu.signe.dkey, то есть
в файле, который включаем с помощью директивы $INCLUDE в db.mo-
vie.edu.signed. Вот так выглядит файл movie.edu.signedkey:

SIG-запись edu относится к обеим KEY-записям, поэтому можно ис-
пользовать любой из ключей для подписи зональных данных.

Теперь подпишем зональные данные, используя только новый закры-
тый ключ:

Программе dnssec-signzone не нравится повторно подписывать зоны,
уже подписанные другим ключом, поэтому мы начали опять с обыч-
ной версии зоны movie.edu. Вот фрагмент подписанного файла данных
зоны, db.movie.edu.signed:
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Хотя зона включает две KEY-записи, а также SIG-запись edu, которая
относится к обеим, прочие записи зоны были подписаны только новым .
закрытым ключом - с картой 47703.

Второй подписанный набор ключей нужен при удалении старой запи-
си KEY: SIG-запись, посланная нам из зоны edu, и относящаяся к обеим
KEY-записям, становится бесполезной. Но если мы используем набор
ключей, содержащий только новую запись KEY, все будет в порядке.

Подозреваем, что, прочитав все это, читатели примут решение исполь-
зовать самые длинные ключи, какие только возможно, чтобы никогда
не пришлось их менять.
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К чему все это?
Мы понимаем, что DNSSEC выглядит немного, скажем так, устраша-
юще. (Нам стало плохо, когда мы впервые столкнулись с этим меха-
низмом.) Но в основе его разработки лежит очень и очень важная идея:
максимально затруднить подделку пакетов DNS. В наше время все
большее распространение получает использование сети Интернет для
ведения дел, а в этом случае очень важно быть уверенным, что попа-
дешь именно туда, куда собирался.

Тем не менее, мы осознаем, что DNSSEC и прочие меры обеспечения
безопасности, описанные в этой главе, нужны далеко не всем читате-
лям. Следует соотносить потребность в защищенности и стоимость ре-
ализации защиты - в плане ноши, которую эта реализация возлагает
на инфраструктуру и продуктивность администратора.



• Насколько хорош nslookup?
• Пакетный или диалоговый?
• Настройка
• Как отключить список поиска
• Основные задачи
• Прочие задачи
• Разрешение проблем с nslookup
• Лучшие в сети
Работа с dig

nslookup и dig

- Что это ты там бормочешь? - спросил Шалтай,
впервые прямо взглянув на нее. - Скажи-ка мне
лучше, как тебя зовут и зачем ты сюда явилась.

- Меня зовут Алиса, а...
- Какое глупое имя, - нетерпеливо прервал ее

Шалтай-Болтай. - Что оно значит?
- Разве имя должно что-то значить? - проговорила

Алиса с сомнением.
- Конечно, должно, - ответил Шалтай-Болтай

и фыркнул.

Чтобы стать экспертом в решении проблем, связанных с DNS-сервера-
ми, необходим отладочный инструмент, который позволяет выпол-
нять DNS-запросы, причем инструмент достаточно гибкий. В этой гла-
ве мы изучим nslookup, поскольку эта программа распространяется в
комплекте BIND и доступна на многих операционных системах. Разу-
меется, это не значит, что nslookup - самый лучший из существующих
для отладки инструментов. У nslookup есть недостатки, и их так мно-
го, что использование этого инструмента в BIND 9 в настоящее время
осуждается («deprecated», на человеческом языке - «официально не в
почете»). Тем не менее, мы рассмотрим nslookup, поскольку это везде-
сущая программа. Затем мы перейдем к инструменту dig, который
обеспечивает схожую функциональность и не страдает от недостатков,
присущих nslookup.

Помните, что эта глава не всеобъемлюща, существуют аспекты nslook-
up и dig (по большей части слабо понятные и редко используемые), ко-
торые оставлены за кадром. Любознательные читатели всегда найдут
эту информацию в соответствующих страницах руководства.
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Насколько хорош nslookup?
По большей части nslookup будет использоваться для отправки запросов
тем же способом, какой используется DNS-клиентом. Но иногда nslook-
up может применяться для отправки запросов DNS-серверам, как это
делает не клиент, но собственно DNS-сервер. Способ применения этой
программы зависит от проблемы, которую необходимо решить. Читате-
ли спросят: «Насколько точно nslookup эмулирует DNS-клиент или
DNS-сервер? Использует ли функции библиотеки клиента BIND?» Нет,
nslookup использует собственные функции для посылки запросов DNS-
серверам, но эти функции основаны на функциях клиента. Как следст-
вие поведение nslookup очень схоже с поведением клиента, но немного
отличается. Мы будем обращать внимание читателей на эти различия.
Что касается эмуляции поведения DNS-сервера, nslookup позволяет
посылать DNS-серверу запросы, которые абсолютно не отличаются от
посылаемых DNS-серверами, но при этом используется другая схема
передачи запросов. При этом, как и DNS-сервер, nslookup умеет произ-
водить передачу копии данных зоны. Итак, nslookup не эмулирует в
точности ни клиент, ни DNS-сервер, но эмулирует их в достаточной
степени, чтобы служить достойным инструментом для диагностики.
Теперь рассмотрим различия, о которых мы только что упоминали.

Множественные серверы
nslookup умеет общаться только с одним DNS-серверов единовременно.
В этом заключается его самое большое отличие от DNS-клиента. Кли-
ент использует все инструкции nameserver из файла resolv.conf. Если в
resolv.conf присутствуют две инструкции nameserver, клиент посылает
запрос сначала первому серверу, затем второму, затем снова первому,
и снова второму, и так, пока не будет получен ответ, либо не откажется
от дальнейших попыток. Процесс повторяется для каждого запроса. С
другой стороны, nslookup пытается получить ответ от первого из серве-
ров, перечисленных в resolv.conf, пока не потеряет всякую надежду, а
затем переходит ко второму серверу. Получив ответ, программа фик-
сируется на одном из серверов и не посылает запросы второму. При
этом желательно, чтобы диагностирующий инструмент работал толь-
ко с одним DNS-сервером, в целях сокращения числа переменных,
участвующих в анализе проблемы. Если бы nslookup работал с не-
сколькими DNS-серверами, мы в значительно меньшей степени могли
бы управлять сеансами диагностики. Таким образом, для диагности-
рующего инструмента фиксация на единственном сервере совершенно
естественна.

Интервалы ожидания
Интервалы ожидания nslookup соответствуют интервалам ожидания
при работе клиента с единственным DNS-сервером. Интервалы ожида-
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ния для DNS-сервера, при этом, основаны на том, насколько быстро
DNS-сервер ответил на последний запрос, то есть являются динами-
чески изменяющимися величинами. Интервалы ожидания nslookup
никогда не совпадают с интервалами ожидания DNS-серверов, но это
также не является проблемой. При посылке запросов удаленным DNS-
серверам с помощью nslookup необходимо знать лишь результат, а не
время, потраченное на поиск ответа.

Список поиска

nslookup точно так же, как и клиент, реализует список поиска. Версии
nslookup, поставляемые в составе BIND версий до 4.9, в основном ис-
пользуют «полный» список поиска: локальное доменное имя и имена
всех предков, состоящие не менее чем из двух меток. Версии nslookup,
поставляемые в составе BIND версии 4.9 и более поздних, используют
сокращенный список поиска, который содержит только локальное до-
менное имя. Мы покажем, как определить эту характеристику nslook-
up в случае, если существует такая необходимость.

Список поиска не реализуется DNS-серверами, поэтому для работы в
качестве DNS-сервера nslookup следует проинформировать о необходи-
мости отключить список поиска (подробности чуть позже).

Передача зоны

nslookup производит передачу зоны в точности, как DNS-сервер. Но в от-
личие от DNS-сервера nslookup не проверяет порядковые номера в SOA-
записях перед получением данных зоны; в случае, если существует та-
кая необходимость, проверять порядковые номера придется вручную.

Использование NIS и файла /etc/hosts

В этом последнем разделе мы не сравниваем nslookup с клиентом или
DNS-сервером, но изучаем способы поиска по именам в целом. Как ин-
струмент, поставляемый концорциумом ISC, nslookup использует
только DNS; он не будет работать с NIS или файлом /etc/hosts. Боль-
шинство приложений способны использовать DNS, NIS или /etc/hosts,
в зависимости от настройки системы. Не надейтесь, что nslookup помо-
жет обнаружить проблемы, если узел не настроен на использование
DNS-серверов.1

1 Это возможно в случаях, когда поставщик усовершенствовал nslookup для
работы с серверами NIS и файлом /etc/hosts; именно так дела обстоят в сис-
теме HP-UX.
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Пакетный или диалоговый?
Начнем изучение nslookup с запуска и завершения работы с програм-
мы, nslookup можно запускать в пакетном режиме либо в диалоговом.
Если необходимо найти одну запись для доменного имени, восполь-
зуйтесь пакетным режимом. Если планируется выполнение более
сложных действий, в частности изменение используемых DNS-серве-
ров или настроек, следует работать в диалоговом режиме.

Чтобы запустить программу в режиме диалога, следует просто набрать
nslookup:

Для получения справки можно ввести ? или help.1 Для завершения ра-
боты следует набрать ^D (Ctrl-D), либо exit. Если попытаться завер-
шить работу с nslookup прерыванием по ^С (или по другому символу,
определенному для прерываний), то желаемого результата не будет.
nslookup перехватывает сигнал прерывания, прекращает текущую
операцию (например, передачу зоны) и выдает приглашение >.

Для поиска в пакетном режиме следует указывать искомое имя в ко-
мандной строке:

Настройка
nslookup имеет собственный набор верньеров и переключателей, то
есть настроек. Все настройки могут изменяться. Сейчас мы обсудим
существующие настройки, а в оставшейся части главы продемонстри-
руем их использование.

1 Функция справки не реализована в nslookup пакета BIND 9 (в версии 9.1.0).
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Небольшое вступление, прежде чем мы перейдем непосредственно к
настройкам. DNS-сервер по умолчанию - bladerunner.fx.movie.edu. Это
означает, что nslookup будет посылать запросы узлу bladerunner, если
явным образом не указать другой DNS-сервер. Адрес 0.0.0.0 означает
«этот узел». Когда nslookup в качестве адреса DNS-сервера использует
0.0.0.0 или 127.0.0.1, речь идет о DNS-сервере, работающем на ло-
кальной системе, в данном случае - на узле bladerunner.

Существуют настройки двух типов: переключатели и принимающие
значения. Переключателям не присваиваются значения с помощью
знака равенства. Множество значений переключателя ограничивается
положениями «включено» и «выключено». Настройкам, принимаю-
щим значения, могут присваиваться... значения. Как определить, ка-
кие переключатели включены, а какие выключены? Настройка выклю-
чена, если ее имя предваряется словом «по». Так, nodebug означает,
что отладка выключена. Как можно догадаться, переключатель search
включен.

Способ изменения значений настроек зависит от того, используется
nslookup в пакетном режиме или в диалоговом. В диалоговом сеансе
настройку можно изменить с помощью команды set (set debug или set
domain=classics.movie.edu). В командной строке следует опускать
ключевое слово set и предварять имя параметра дефисом (nslookup -de-
bug или nslookup -domain=classics.movie.edu). Параметры могут сокра-
щаться до наиболее краткой, уникальной формы. Так, nodeb является
допустимым сокращением nodebug. Помимо сокращения, имя на-
стройки querytype может записываться как type.

Рассмотрим каждую из настроек:

[no]debug

Отладка по умолчанию выключена. При включенной отладке DNS-
сервер отображает интервалы ожидания и ответные сообщения.
См. также описание второго уровня отладки ([no]d2).

[no]defname

По умолчанию nslookup добавляет локальное доменное имя к име-
нам, не содержащим точек. До того как появился список поиска,
клиент BIND добавлял к именам, не содержащим точек, только ло-
кальное доменное имя; описываемая настройка отражает этот
факт, nslookup может вести клиент до появления списка поиска (se-
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arch выключен, defname включен) или клиент со списком поиска
(search включен).

[no]search

Настройка search заменяет настройку для локального доменного
имени (defname). To есть defname имеет силу только в том случае,
если переключатель search выключен. По умолчанию nslookup до-
бавляет доменные имена из списка поиска (srchlist) к именам, кото-
рые не заканчиваются точкой.

[no]recurse

По умолчанию nslookup создает рекурсивные запросы. В сообщени-
ях устанавливается бит рекурсии. Клиент BIND посылает рекур-
сивные запросы таким же образом. Но DNS-серверы посылают дру-
гим DNS-серверам нерекурсивные запросы.

[no]d2

Отладка второго уровня по умолчанию выключена. Если включить
отладку, то в дополнение к стандартной диагностике будут отобра-
жаться посылаемые сообщения-запросы. Включение d2 также ав-
томатически включает debug. Выключение d2 выключает только
d2; debug остается включенным. Выключение debug выключает и
debug, и d2.

[no]vc

По умолчанию nslookup посылает запросы в UDP-дейтаграммах, а
не через TCP-соединение. Большинство клиентов BIND посылают
запросы по UDP, поэтому стандартное поведение nslookup совпада-
ет с поведением клиента. Клиенту можно предписать использова-
ние TCP, то же самое касается программы nslookup.

[no]ignoretc

По умолчанию nslookup не игнорирует усеченные сообщения. Если
бит «усечения» в полученном сообщении установлен - это значит,
что DNS-сервер не смог уместить всю значимую информацию в
UDP-дейтаграмму ответа - nslookup повторно посылает запрос, ис-
пользуя TCP-соединение. Это поведение также соответствует пове-
дению клиента BIND. Смысл повторения запроса с использованием
TCP-соединения заключается в том, что размер TCP-ответа может
многократно превышать размер UDP-ответа.

port=53

DNS-сервер принимает соединения через порт 53. Для целей отлад-
ки можно запустить DNS-сервер на другом порту, а затем предпи-
сать программе nslookup использовать этот порт для запросов.

querytype=A

По умолчанию nslookup производит поиск А (адресных) RR-запи-
сей. Помимо этого, если указать IP-адрес (и тип запроса А или
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PTR), nslookup обращает адрес, добавляет in-addr.arpa и произво-
дит поиск PTR-записей.

class=IN

Единственный класс, имеющий какой-то смысл, - Интернет (IN).
Ну, возможно еще класс Hesiod (HS), для людей из Массачусетско-
го технологического института или пользователей Ultrix.

timeout=5

Если DNS-сервер не ответил в пределах 5 секунд, nslookup посылает
запрос повторно и удваивает интервал ожидания (до 10, 20, а затем
до 40 секунд). Большинство клиентов BIND используют такие же
значения при работе с одним DNS-сервером.

retry=4

Посылать запрос не более четырех раз. После каждой попытки зна-
чение интервала ожидания удваивается. Это соответствует поведе-
нию большинства версий клиента BIND.

root=a.root-servers.net.

Существует удобная команда root, которая позволяет изменить
DNS-сервер на указанный. Выполнение команды root в командной
строке современной версии nslookup равноценно выполнению ко-
манды server a.root-servers.net. В более старых версиях указывалось
имя корневого DNS-сервера nic.ddn.mil (в умеренно старых) или да-
же sri-nic.arpa (в древних). «Корневой» сервер по умолчанию мож-
но изменить с помощью команды set root=server.

domain=fx.movie.edu

Стандартное доменное имя, добавляемое при включенном defname.

srchlist=fx.movie.edu

Если search включен, перечисленные здесь доменные имена добав-
ляются к именам, которые не заканчиваются точкой. Доменные
имена перечисляются в порядке предпочтения, и разделяются сим-
волом слэша. (В nslookup из BIND версии 4.8.3 список поиска по
умолчанию содержал бы значение fx.movie.edu/movie.edu. Начиная
с версии 4.9 список поиска программы nslookup стандартно содер-
жит только доменное имя по умолчанию.1 Следует явно определить
список поиска в файле /etc/resolv.conf, чтобы одновременно ис-
пользовать fx.movie.edu и movie.edu.)

1 Это позволяет легко определить, какая версия nslookup используется: сле-
дует выполнить set all и проверить, содержит список поиска по умолчанию
только локальное доменное имя (BIND версии 4.9 или более поздней) или
также и доменные имена предков (BIND версии 4.8.3 или более ранней).
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файл .nslookuprc
Собственные стандартные настройки программы nslookup можно опре-
делить в файле .nslookuprc. nslookup при запуске производит поиск
файла .nslookuprc в домашнем каталоге пользователя, это справедливо
как для пакетного, так и для диалогового режима. Файл .nslookuprc
может содержать любые корректные команды set, по одной в строке.
Это полезно, к примеру, в случае, когда старая версия nslookup счита-
ет sri-nic.arpa корневым DNS-сервером. Корневой DNS-сервер, исполь-
зуемый по умолчанию, можно определить с помощью следующей стро-
ки в файле .nslookuprc:

set root=a. root-servers.net.

.nslookuprc можно также использовать для определения списка поис-
ка, отличного от стандартного списка, либо для изменения используе-
мых nslookup интервалов ожидания.

Как отключить список поиска
nslookup реализует список поиска, аналогичный существующему в
клиенте. Однако при отладке список поиска может просто мешать.
Может возникнуть необходимость запретить использование списка
поиска (set nosearch) либо использовать при поиске абсолютные до-
менные имена, заканчивающиеся точкой. Как видно из примеров, мы
предпочитаем второй вариант.

Основные задачи
Существует несколько повседневных задач, которые приходится прак-
тически ежедневно решать с помощью nslookup: поиск IP-адреса или
МХ-записей для определенного доменного имени или запрос данных у
конкретного DNS-сервера. Сначала мы рассмотрим основные задачи, а
потом перейдем к прочим, которые приходится решать гораздо реже.

Поиск записей различного типа
По умолчанию nslookup производит поиск адреса для доменного имени,
либо доменного имени для адреса. Запись любого типа можно найти,
изменяя значение querytype, как показано в следующем примере:
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Разумеется, существует не так уж и много типов записей DNS. Более
полный список приводится в приложении А «Формат сообщений DNS
и RR-записей».

Авторитативные ответы против неавторитативных
Те из читателей, кто уже использовал nslookup прежде, могли заме-
тить, что при первом поиске по внешнему доменному имени ответ яв-
ляется авторитативным, а при повторном - неавторитативным. При-
ведем пример:
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И ничего странного в этом нет. Дело в том, что когда локальный DNS-
сервер в первый раз производит поиск для имени slate.mines.colora-
do.edu, то связывается с DNS-сервером зоны mines.colorado.edu, и сер-
вер mines.colorado.edu авторитативно отвечает на вопрос. По сути дела,
локальный DNS-сервер возвращает авторитативный ответ прямо про-
грамме nslookup. Помимо этого, ответ кэшируется. При повторном по-
иске для slate.mines.colorado.edu DNS-сервер извлекает кэширован-
ный ответ и возвращает его в качестве «неавторитативного».1

Обратите внимание, что мы завершаем доменные имена точкой при
каждом поиске. Если бы мы этого не делали, то получали бы точно та-
кой же ответ. В некоторых случаях важно не забывать использовать
абсолютные имена при отладке, а в некоторых это не имеет значения.
Поэтому, чтобы не тратить время на выяснение, нужно ли использо-
вать точку в этом имени, мы всегда добавляем точку, если известно,
что имя абсолютно, за исключением, разумеется, случаев, когда от-
ключено использование списка поиска.

Переключение между DNS-серверами
Иногда появляется необходимость послать прямой запрос другому
DNS-серверу — к примеру, если возникло подозрение, что сервер ведет
себя некорректно. Изменить используемый DNS-сервер в nslookup
можно с помощью lserver. Разница между server и lserver в том, что
lserver посылает запрос «локальному» DNS-серверу - тому, с которого
все началось - в целях получения адреса сервера, на который происхо-
дит переключение; server использует DNS-сервер по умолчанию вмес-
то локального. Это различие важно, поскольку сервер, на который
произошло переключение может не отвечать:

При запуске первый DNS-сервер, relay.hp.com, становится сервером
команды lserver. Это имеет значение для описываемого сеанса работы.

1 Интересно, что серверы имен BIND 9 представляют даже первый ответ как
неавторитативный.
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В этот момент мы пытаемся переключиться обратно, на исходный
DNS-сервер. Но на узле galt.cs.purdue.edu нет DNS-сервера, который
позволил бы найти адрес relay.hp.com:

Чтобы не застрять, мы используем команду lserver, чтобы с помощью
локального DNS-сервера найти адрес relay.hp.com:

Поскольку DNS-сервер на узле galt.cs.purdue.edu не ответил (ведь DNS-
сервер на этом узле вообще отсутствует), то не было возможности
найти адрес узла relay.hp.com, чтобы переключиться на работу с DNS-
сервером на relay. И здесь на помощь приходит команда lserver: ло-
кальный DNS-сервер, relay, по-прежнему отвечал на запросы, и мы
воспользовались этим обстоятельством. Мы могли бы также не приме-
нять lserver, а восстановить равновесие прямым указанием IP-адреса
узла relay - server 15.255.152.2.

Существует также возможность изменять используемые DNS-серверы
для отдельных запросов. Чтобы объяснить nslookup, что запрос по кон-
кретному доменному имени следует посылать определенному DNS-
серверу, следует указать DNS-сервер в качестве второго аргумента,
после доменного имени, для которого ведется поиск:

И, разумеется, серверы можно переключать при запуске nslookup из
командной строки. Сервер, которому посылается запрос, можно ука-
зать после доменного имени, для которого создается этот запрос:
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Такая команда является указанием nslookup посылать запрос DNS-
серверу terminator.movie.edu на предмет получения МХ-записей для
имени fisherking.movie.edu.

Наконец, чтобы указать альтернативный DNS-сервер и перейти в ди-
алоговый режим, можно передать программе nslookup дефис вместо
доменного имени:

Прочие задачи
Перейдем к фокусам, которые используются реже, но иногда оказыва-
ются довольно полезными. Большинство из них будут полезны при ди-
агностировании проблем DNS или BIND; они позволят покопаться в
сообщениях, доступных клиенту, а также притвориться DNS-серве-
ром BIND, посылающим запрос другому серверу, или производящим
передачу зоны.

Отображение сообщений-запросов
и сообщений-ответов

При необходимости можно предписать nslookup отображение посылае-
мых запросов и получаемых ответных сообщений. Для отображения
ответов необходимо включить debug. Для отображения запросов и от-
ветов - d2. При необходимости отключить отладку полностью следует
использовать set nodebug, поскольку set nod2 отключает только отлад-
ку второго уровня. Для приводимого фрагмента мы сделаем несколько
комментариев. Особенно любопытные читатели могут стряхнуть пыль
со своих копий документа RFC 1035, открыть страницу 25 и читать ее
параллельно с нашими объяснениями.
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Строки дефисов разделяют сообщения-запросы и сообщения-ответы.
Сейчас, как и было обещано, мы разберем содержимое сообщений. Па-
кеты DNS состоят из пяти разделов: заголовка (Header), вопроса (Ques-
tion), ответа (Answer), авторитативности (Authority) и вторичного (Ad-
ditional).

Раздел заголовка

Раздел заголовка присутствует в каждом запросе или ответном со-
общении. Код операции, о котором сообщает nslookup, всегда имеет
значение QUERY. Существуют другие коды операций: для асинхрон-
ных уведомлений об изменении зональных данных (NOTIFY) и дина-
мических обновлений (UPDATE), но nslookup их не встречает, по-
скольку посылает обычные запросы и получает стандартные ответы.

Поле ID в заголовке используется для связывания ответного сооб-
щения с запросом и обнаружения дублирующихся запросов или от-
ветов. Чтобы определить, какое сообщение является запросом, а ка-
кое ответом, следует изучить флаг заголовка. Строка want recursion
означает, что запрос рекурсивный. В ответе значение этого флага
копируется. Строка auth. answer идентифицирует авторитативный
ответ. Другими словами, ответ получен из данных авторитативного
DNS-сервера, а не из кэша. Код ответного сообщения, rcode, может
иметь значения: по error (нет ошибок), server failure (ошибка серве-
ра), name error (ошибка в имени, известная также как nxdomain
или nonexistent domain - несуществующий домен), not implemented
(реализация отсутствует) или refused (отказ). Коды server failure,
name error, not implemented и refused приводят к выдаче програм-
мой nslookup сообщений «Server failed», «Nonexistent domain»,
«Not implemented» и «Query refused», соответственно. Последние
четыре записи в разделе заголовка представляют собой счетчики,
определяющие, сколько RR-записей содержится в каждом из четы-
рех последующих разделов.

Раздел вопроса

В сообщении DNS всегда присутствует один вопрос; он состоит из
доменного имени, типа запрошенных данных и класса. В сообщении
DNS не может присутствовать более одного вопроса — возможность
обработки нескольких вопросов потребовала бы переработки фор-
мата сообщений. Для начала потребовалось бы заменить единствен-
ный бит авторитативности другой структурой данных, поскольку
раздел ответа мог бы содержать набор авторитативных и неавтори-
тативных ответов. В существующей структуре установка бита авто-
ритативного ответа означает, что сервер является авторитативным
для зоны, которая содержит доменное имя, указанное в вопросе.

Раздел ответа

Данные раздел содержит RR-записи, которые являются ответом на
вопрос. В ответе может содержаться несколько RR-записей. К при-
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меру, если узел входит в несколько сетей, может присутствовать не-
сколько адресных записей.

Раздел авторитативности

В раздел авторитативности возвращаются записи DNS-серверов
(NS-записи). Когда ответ является перенаправлением к другим
DNS-серверам, координаты этих DNS-серверов перечислены в дан-
ном разделе.

Вторичный раздел

Данный раздел содержит информацию, дополняющую записи дру-
гих разделов. К примеру, если DNS-сервер упомянут в разделе авто-
ритативности, его адрес может присутствовать в дополнительном
разделе. В конце концов, чтобы связаться с DNS-сервером, необхо-
димо иметь его адрес.

Специально для педантичных читателей отметим, что существует ва-
риант, при котором число вопросов в сообщении DNS не равно одному:
в инверсных запросах это число равно нулю. Инверсный запрос содер-
жит один ответ, а раздел вопроса пуст. DNS-сервер заполняет раздел
вопроса. Но как мы уже говорили, инверсные запросы занесены в
красную книгу.

Маскировка под DNS-сервер BIND

Можно заставить nslookup посылать точно такие же запросы, какие по-
сылает DNS-сервер. Начнем с того, что запросы DNS-сервера не так уж
сильно отличаются от сообщений-запросов клиента. Основное разли-
чие заключается в том, что клиент запрашивает рекурсивное разреше-
ние, а DNS-сервер практически никогда этого не делает. Запрос рекур-
сии по умолчанию вставляется в сообщения, создаваемые программой
nslookup, поэтому его необходимо будет отключить явным образом.
Различие в работе клиента и DNS-сервера состоит в том, что клиент ис-
пользует список поиска, а DNS-сервер не использует. Список поиска
используется в nslookup по умолчанию, поэтому его также следует
отключить явным образом. Разумеется, продуманное использование
точки в конце имени будет иметь тот же результат.

В приземленных терминах nslookup все это означает, что создание за-
просов в стиле клиента происходит при применении программы со стан-
дартными настройками. Чтобы предписать создание запросов в стиле
DNS-сервера, следует использовать команды set norecurse и set nose-
arch. Для командной строки это будет выглядеть следующим образом:
nslookup -norecurse -nosearch.

Когда DNS-сервер BIND получает запрос, то ищет ответ в данных, ДЛЯ
которых он авторитативен, а также в кэше. Если ответа на запрашива-
емые данные нет ни в кэше, ни в авторитативных данных, то DNS-сер-
вер отвечает, что имя не существует либо что отсутствуют записи за-
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прошенного типа. Если DNS-сервер не кэшировал ответ и не является
авторитативным для зоны, о которой идет речь, то он начинает проче-
сывать пространство имен в поиске NS-записей. Всегда существуют
NS-записи, расположенные выше в пространстве имен. В качестве по-
следнего средства DNS-сервер использует NS-записи высшего уровня -
корневой зоны.

При получении нерекурсивного запроса DNS-сервер отвечает найден-
ными NS-записями. С другой стороны, если исходный запрос был ре-
курсивным, DNS-сервер посылает запросы удаленным DNS-серверам,
в соответствие с найденными NS-записями. Когда DNS-сервер получа-
ет ответ от одного из удаленных DNS-серверов, то кэширует этот ответ
и, при необходимости, повторяет процесс. Ответ удаленного сервера
может содержать ответ на вопрос либо перечень DNS-серверов, распо-
ложенных ниже в пространстве имен и ближе к ответу.

Для следующего примера предположим, что мы пытаемся удовлетво-
рить рекурсивный запрос и не нашли никаких NS-записей вплоть до
зоны gov. И это действительно может иметь место, если мы поинтере-
суемся у DNS-сервера relay.hp.com о данных по имени www.whitehou-
se.gov; он не найдет подходящих NS-записей, пока не доберется до зо-
ны gov. Затем мы переключаем DNS-сервер на DNS-сервер зоны gov и
задаем тот же вопрос. Получаем направление к DNS-серверам white-
house.gov. Переключаем DNS-сервер на DNS-сервер зоны whitehou-
se.gov и задаем тот же вопрос еще раз:
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Переключение на DNS-сервер gov (возможно, придется временно
включить рекурсию, если ваш DNS-сервер не хранит в кэше адреса
DNS-сервера gov):

Задаем тот же вопрос DNS-серверу gov. Он перенаправит нас к DNS-
серверам, расположенным ближе к искомому ответу:

Выбираем один из DNS-серверов whitehouse.gov - подойдет любой:
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Надеемся, этот пример дал читателям представление о том, как DNS-
серверы производят поиск по доменным именам. Если необходимо ос-
вежить картинку в памяти, обратитесь к рис. 2.12 и 2.13.

Прежде чем двинуться дальше, хотим обратить внимание читателей
на тот факт, что всем DNS-серверам мы задавали один и тот же вопрос:
«Какой адрес у www.whitehouse.gov?» Как вы думаете, что произошло
бы в случае, если бы DNS-сервер зоны gov сам уже кэшировал адрес
www.whitehouse.gov? Этот DNS-сервер ответил бы на наш вопрос дан-
ными из кэша, вместо того чтобы направлять нас к DNS-серверам whi-
tehouse.gov. Почему это имеет значение? Предположим, мы что-то на-
путали с адресом одного из узлов нашей зоны. Нам указывают на
ошибку, и мы ее исправляем. Наш DNS-сервер хранит корректные
данные, но некоторые из удаленных DNS-серверов возвращают непра-
вильные данные, когда им задают вопрос об адресе этого узла. Один из
DNS-серверов, обслуживающих зону более высокого уровня, напри-
мер корневой DNS-сервер, кэшировал неправильные данные; получив
запрос адреса узла, он отвечает неправильными данными, вместо того
чтобы направить автора запроса к нашему DNS-серверу. Эту проблему
довольно трудно выявить, поскольку только один из серверов «более
высокого уровня» кэшировал неправильные данные, а значит, лишь
некоторые запросы будут приводить к получению неправильных дан-
ных, а именно - запросы, адресованные этому DNS-серверу. Весело,
правда? Конечно, в конце концов, неправильная запись в кэше DNS-
сервера «более высокого уровня» устареет и будет удалена. Если мы не
хотим ждать, можно связаться с администраторами удаленного серве-
ра и попросить их перезапустить named с целью очистки кэша. Разуме-
ется, если удаленный DNS-сервер является важным и хорошо загру-
женным, администраторы, весьма вероятно, объяснят, куда мы мо-
жем отправляться с такими предложениями.

Передача зоны
nsloohup может использоваться для передачи целой зоны с помощью
команды ls. Эта возможность полезна в плане диагностики, если необ-
ходимо узнать доменное имя удаленного узла либо просто сосчитать,
сколько узлов содержится во внешней зоне. Поскольку вывод может
быть объемным, nslookup позволяет перенаправлять его в файл. Чтобы
прервать процесс передачи зоны, можно использовать стандартный
символ прерывания.

Внимание: некоторые DNS-серверы не позволят вам получить копию
зоны либо из соображений безопасности, либо в целях сокращения на-
грузки. Интернет - мирная сеть, но администраторы должны защи-
щать свою территорию.

Взглянем на зону movie.edu. Как можно видеть из следующего фраг-
мента, доступны все данные зоны - SOA-запись даже дважды, что яв-
ляется артефактом, появление которого связано с обменом данными в
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процессе передачи зоны. Поскольку некоторые версии nslookup по
умолчанию отображают только адрес и NS-записи, мы использовали
ключ -d для получения всей зоны:

Предположим, мы не успели прочитать запись в начале данных зоны,
поскольку она исчезла за верхней границей экрана, nslookup позволя-
ет сохранить записи зоны в файл:
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Некоторые из версий nslookup даже реализуют встроенную команду vi-
ew, которая сортирует и отображает содержимое зоны в диалоговом ре-
жиме. Однако в последних изданиях BIND 8 команда view не работает, а
в BIND 9 - на момент существования версии 9.1.0 - не поддерживается.

Разрешение проблем с nslookup
Последнее, чего можно пожелать, так это проблем с инструментом,
предназначенным для диагностирования проблем. К сожалению, не-
которые ошибки делают nslookup практически бесполезной програм-
мой. Прочие случаи ошибок nslookup (в лучшем случае) могут озада-
чить, поскольку при их возникновении пользователю не предоставля-
ется информация, на основе которой он мог бы продолжить работу.
Собственно nslookup является причиной проблем далеко не во всех
случаях, в основном проблемы можно отнести на счет настройки и ра-
боты DNS-серверов. Проблемы такого рода мы и рассмотрим далее.

Поиск правильных данных
По сути, это не проблема, но может серьезно озадачить. Если исполь-
зовать nslookup для поиска записи определенного типа для доменного
имени в случае, когда доменное имя существует, а записи искомого ти-
па - нет, обнаруживается следующая ошибка:

Тогда какого типа записи существуют? Чтобы узнать это, выполним
команду set type=any:
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Сервер не отвечает
Что случилось, если наш сервер имен не может найти собственное имя?

Сообщение об ошибке «no response from server» следует понимать бук-
вально: клиент не получил ответа. Совершенно не факт, что nslookup
производит поиск чего-либо при запуске. Если вы видите, что адрес ва-
шего DNS-сервера - 0.0.0.0, это означает, что nslookup воспользовался
именем узла системы (которое возвращается командой hostname) в ка-
честве значения поля Default Server (сервер по умолчанию), а затем
выдал приглашение. И только при попытке найти какие-либо данные
выясняется, что сервер не отвечает. В этом случае довольно очевидно,
что DNS-сервер просто не запущен - потому что DNS-сервер должен
смочь найти информацию по собственному имени. Однако если вы
ищете информацию из внешнего мира, DNS-сервер мог не ответить,
поскольку просто не успел найти данные до того, как nslookup потерял
надежду получить ответ. Как определить разницу между DNS-серве-
ром, который просто не был запущен, и DNS-сервером, который рабо-
тает, но не ответил на запрос? Можно воспользоваться командой ls:

В данном случае DNS-сервер не запущен.1 Если до узла невозможно
достучаться, сообщение об ошибке будет «timed out» (истек интервал

1 Вообще-то такая ошибка может означать также и то, что где-то в сети
фильтруются TCP-соединения на данный сервер - причем как в одном (по
response) так и в другом (timeout) случае. - Примеч. науч. ред.
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ожидания). В случае, когда DNS-сервер запущен, будет получено сле-
дующее сообщение об ошибке:

Разумеется, если в вашем мире действительно не существует зоны
высшего уровня foo.

Отсутствует PTR-запись для адреса DNS-сервера
Вот одна из самых неприятных ошибок программы nslookup: что-то
пошло не так, и nslookup завершил работу сразу после запуска:

Сообщение «nonexistent domain» (несуществующий домен) означает,
что имя 3.249.249.192.in-addr.arpa не существует. Иначе говоря, про-
грамме nslookup не удалось отобразить 192.249.249.3, адрес своего
DNS-сервера, в доменное имя. Но разве мы не сказали только что, что
nslookup ничего не ищет при запуске? В приведенной ранее конфигу-
рации программа nslookup действительно ничего не искала при запус-
ке. Но это не правило. Если создать файл resolv.conf, содержащий одну
или более инструкций nameserver, nslookup попытается произвести об-
ратное отображение адреса, чтобы получить доменное имя DNS-серве-
ра. В предыдущем примере присутствует DNS-сервер по адресу
192.249.249.3, но упоминается, что не существует PTR-записей для
адреса 192.249.249.3. Очевидно, проблемы связаны с ошибками зоны
обратного отображения, по крайней мере там, где дело касается домен-
ного имени 3.49.249.192.in-addr.arpa.

Сообщение «default servers are not available» (DNS-серверы по умолча-
нию недоступны) вводит пользователя в заблуждение. В конце кон-
цов, присутствует DNS-сервер, который может сообщить, что домен-
ное имя не существует. Чаще, если сервер не запущен, либо до него не-
возможно достучаться, встречается сообщение об ошибке «no response
from server» (сервер не ответил). Только в этом случае сообщение «de-
fault servers are not available» приобретает смысл.

Запрос отвергнут
Отказ в выполнении запросов может быть источником проблем при за-
пуске, а также причиной нерезультативного поиска в сеансе работы.
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Вот так выглядит завершение nslookup после запуска по причине по-
лучения отказа:

Существуют две возможные причины такого поведения. DNS-сервер не
поддерживает инверсные запросы (более старые версии nslookup) либо
существующий список доступа не позволяет произвести поиск.

Более старые версии nslookup (до версии 4.8.3) выполняли при запуске
инверсные запросы. Инверсные запросы никогда не применялись ши-
роко - и программа nslookup являлась одним из тех приложений, в ко-
торых инверсные запросы использовались. Начиная с BIND версии 4.9
поддержка инверсных запросов прекратилась, что привело к появле-
нию проблем со старыми версиями nslookup. Чтобы справиться с эти-
ми проблемами были созданы новые параметры настройки.

В BIND 4 инструкция выглядит следующим образом:

Соответствующая инструкция для BIND 8:

(BIND 9 не поддерживает fake-iquery на момент существования версии
9.1.0.)
Эта инструкция предписывает DNS-серверу отвечать на инверсные за-
просы «поддельным» ответом, который достаточно корректен, чтобы
программа nslookup продолжала работу.1

Проблемы при запуске также можно отнести на счет списков доступа.
Когда nslookup пытается найти доменное имя своего DNS-сервера (по-
сылая не инверсный, а PTR-запрос), то может получить отказ. Если вы
думаете, что проблема в списке доступа, убедитесь, что дали разреше-
ние узлу, на котором происходит работа, посылать запросы DNS-серве-
ру. Проверьте ТХТ-записи securezone и предписания allow-query, свя-
занные с IP-адресом локального узла, либо адресом loopback-интерфей-
са, если nslookup выполняется на той же машине, что и DNS-сервер.
Списки доступа могут не только предотвратить успешный запуск nslo-
okup. Они могут предотвращать успешное завершение поиска или пе-
редачи зоны в самый разгар сеанса работы, когда nslookup переключа-
ется на удаленный DNS-сервер. Это выглядит примерно так:

1 Поддельный ответ на инверсный запрос, скажем, доменного имени с адресом
192.249.249.3 - тот же самый адрес в квадратных скобках, [192.249.249.3].
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Первый из DNS-серверов resolv.conf не отвечает
Еще одна вариация последней проблемы:

Первый сервер из списка, приводимого в файле resolv.conf, не ответил.
В resolv.conf присутствовала вторая инструкция nameserver, и второй
DNS-сервер отозвался на запрос. С этого момента nslookup будет посы-
лать запросы только узлу wormhole.movie.edu; но не будет посылать по-
следующие запросы серверу по адресу 192.249.249.3.

Как узнать, что происходит
В последних примерах мы размахивали руками, утверждая, что nslo-
okup ищет адрес DNS-сервера, но никак не доказали этот факт. Вот на-
ше доказательство. На этот раз, при запуске nslookup мы включили от-
ладку d2 с помощью ключа командной строки. На втором уровне от-
ладки nslookup печатает посылаемые сообщения, а также сообщает об
истечении интервалов ожидания и переключениях между серверами:
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Как можно видеть (строки timeout), программа nslookup потратила 75 се-
кунд на ожидание ответов, перед тем как окончательно сдаться. Без
включения отладки экран был бы пуст в течение 75 секунд; это выгля-
дело бы так, словно программа повисла.

Неопределенная ошибка
Существует возможность встретиться с довольно неприятной ошиб-
кой, которая называется «неопределенной». Ниже мы приводим при-
мер такой ошибки. Здесь присутствует лишь окончание фрагмента,
поскольку нас на данный момент интересует лишь собственно ошибка
(полностью сеанс работы с nslookup, приведший к получению этой
ошибки, содержится в главе 14 «Разрешение проблем DNS и BIND»):

Дело в том, что объем ответной информации оказался слишком боль-
шим и не поместился в UDP-дейтаграмму. DNS-сервер перестал запол-
нять ответ, когда кончилось место. Бит усечения в ответном сообще-
нии не был установлен, потому что в этом случае программа nslookup
повторила бы запрос через TCP-соединение; скорее всего, DNS-сервер
решил, что включил достаточное количество «важной» информации.
Ошибки такого рода встречаются не слишком часто. Это может проис-
ходить при создании слишком большого числа NS-записей для зоны,
так что следует умерять свои аппетиты. (Подозреваем, советы вроде
этого заставляют читателей спрашивать себя, зачем они купили эту
книгу.) Сколько записей «слишком много» - зависит от того, насколь-
ко хорошо могут «упаковываться» доменные имена в пакете, а это, в
свою очередь, зависит от того, сколько имен DNS-серверов, заканчива-
ются одинаковым доменным именем. Корневые DNS-серверы были пе-



Лучшие в сети 467

реименованы и имеют окончание root-servers.net именно по этой при-
чине - в результате корневых серверов в сети Интернет может быть
больше (13). Основное правило - старайтесь не создавать более десяти
NS-записей. Чтобы узнать причину ошибки, показанной выше, при-
дется просто прочесть главу 14. Те из читателей, кто только что прочи-
тал главу 9 «Материнство», уже могут догадаться самостоятельно.

Лучшие в сети
Труд системного администратора неблагодарный. Существуют опреде-
ленные вопросы, обычно довольно простые, которые задаются пользо-
вателями снова и снова. И иногда, пребывая в творческом настроении,
администраторы изобретают эффективные способы помочь своим
пользователям. Когда мы обнаруживаем, насколько их решения гени-
альны, то можем только восхищаться ими, жалея, что сами об этом не
подумали. Вот один из таких случаев, системный администратор на-
шел способ решить досадную проблему с завершением сеанса nslookup:

Работа с dig
Это один из способов справиться с так называемым недостатком nslo-
okup. Второй способ - просто выбросить nslookup и применять dig, Do-
main Information Groper - искатель доменной информации (название
появилось раньше, чем расшифровка сокращения).

Ранее мы говорили, что dig не столь распространен, как nslookup, по-
этому начнем с рассказа о том, где его достать. Исходные тексты dig
находятся в каталоге tools (BIND 4), в каталоге src/bin/dig (BIND 8)
или в каталоге bin/dig (BIND 9) дистрибутива BIND. Если пакет соби-
рается из исходных текстов, будет собрана также и новая копию про-
граммы dig.

При использовании dig все аспекты поведения и создания запросов оп-
ределяются в командной строке, поскольку диалоговый режим работы
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в dig не реализован. Доменное имя, для которого производится поиск,
указывается в качестве первого аргумента, тип запроса (например, а
при поиске адресных записей, тх при поиске МХ-записей) - в ка-
честве второго аргумента; по умолчанию происходит поиск адресных
записей. DNS-сервер, которому следует посылать запросы, указывает-
ся после символа «@», причем можно использовать доменное имя или
IP-адрес. По умолчанию запросы посылаются DNS-серверам из ге-
solv.conf.

dig очень хорошо разбирается в аргументах. Их можно указывать в
любом порядке, a dig самостоятельно поймет, что тх - это, скорее все-
го, тип записей, а не доменное имя, для которого ведется поиск.1

Одно из серьезных различий между nslookup и dig заключается в том,
что dig не использует список поиска, а значит - в качестве аргументов
доменных имен всегда должны набираться абсолютные доменные име-
на. Так:

производит поиск адресных записей для plan9.fx.movie.edu; запросы
отправляются первому DNS-серверу из перечисленных в resolv.conf.
При этом команда:

производит поиск МХ-записей для acmebw.com через тот же DNS-сер-
вер, а команда:

посылает DNS-серверу wormhole.movie.edu запрос SOA-записи для то-
vie.edu.

Формат вывода dig
dig отображает полные ответные сообщения DNS, включая специаль-
но выделяемые разделы (заголовка, вопроса, ответа, авторитативнос-
ти и вторичный), а также представляет RR-записи в формате мастер-
файла. Это удобно, если существует необходимость воспользоваться
выводом инструмента диагностики для создания файла данных зоны,
либо файла корневых указателей. К примеру, вывод, полученный при
выполнении команды:

выглядит следующим образом:

1 В действительности ранние версии пакета BIND 9 (до версии 9.1.0) содер-
жат ущербную в этом смысле реализацию dig, которая требует, чтобы аргу-
мент доменного имени предшествовал аргументу типа. При этом DNS-сер-
вер, с которым ведется работа, может быть указан в любой позиции.
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Рассмотрим этот фрагмент по разделам.

Первая строка начинается с комментария <<>> DiG 8.3 <<>> и повто-
ряет аргументы командной строки, то есть отражает факт, что были
запрошены NS-записи для корневой зоны у DNS-сервера a.root-ser-
vers.net.

Следующая строка, (1 server found), отражает тот факт, что dig, при
поиске адресов, связанных с доменным именем, указанным после сим-
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вола @, то есть a.root-servers.net, нашел ровно один адрес. (Если dig1 на-
ходит более трех адресов, то сообщает о трех найденных адресах, по-
скольку это максимальное число, с которым работает большинство
клиентов и DNS-серверов.)

Строка, которая начинается с ->> HEADER <<-, является первой
частью заголовка ответного сообщения, полученного от удаленного
DNS-сервера. Код операции в заголовке всегда QUERY, как и в случае
с nslookup. Состояние представлено значением NOERROR; но может
быть представлено любым из значений, упомянутых в разделе «Отоб-
ражение сообщений-запросов и сообщений-ответов», выше по тексту.
ID - это идентификатор сообщения, 16-битное число, которое исполь-
зуется для связи ответных сообщений с отправленными запросами.

Флаги (flags) содержат дополнительные сведения об ответе, qr отражает
тот факт, что сообщение является ответом, а не запросом, dig декодиру-
ет ответы, но не запросы, поэтому qr присутствует всегда. Однако это не
справедливо для флагов аа и rd.аа отражает авторитативность ответа,
a rd - запрос рекурсии, бит, который был установлен в запросе (DNS-
сервер просто копирует этот бит в ответное сообщение). В большинстве
случаев, когда бит rd установлен в запросе, ответ будет содержать флаг
rа, который сообщает нам, что рекурсия на удаленном DNS-сервере
была разрешена. Однако сервер a.root-servers.net является корневым
DNS-сервером, рекурсия на нем запрещена, как мы показывали в
главе 11 «Безопасность», поэтому рекурсивные запросы обрабатыва-
ются точно так же, как итеративные. Так что сервер игнорирует бит rd
и показывает, что рекурсия недоступна, сбрасывая флаг rа.

Последнее поле заголовка отражает тот факт, что dig задал один во-
прос и получил 13 записей в разделе ответа, нуль записей в разделе ав-
торитативности и 13 записей в дополнительном разделе.

Следующая за QUERY SECTION: строка содержит отправленный за-
прос: были запрошены NS-записи класса IN для корневой зоны. За
строкой ANSWER SECTION: следуют 13 NS-записей для корневых
DNS-серверов, а за строкой ADDITIONAL SECTION: - 13 А-записей,
которые соответствуют тем самым 13 корневым DNS-серверам. Если
бы ответное сообщение содержало раздел авторитативности, мы бы
увидели его содержимое после строки AUTHORITY SECTION:.

В самый конец dig добавляет сводную информацию о запросе и ответном
сообщении. Первая строка содержит данные о том, через сколько вре-
мени после отправки запроса удаленный DNS-сервер вернул ответ. Вто-
рая строка показывает, с какого узла был отправлен запрос и какому
DNS-серверу. Третья строка содержит временную отметку получения
ответного сообщения. Четвертая - размеры запроса и ответа в байтах.
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dig: передача зоны
Как и nslookup, dig может использоваться для передачи зональных
данных. Но в отличие от nslookup dig не имеет специальной команды,
позволяющей запросить передачу зоны. Чтобы инициировать переда-
чу зоны следует указать axfr (тип запроса) и доменное имя зоны в ка-
честве аргументов командной строки. Следует помнить, что получить
зону можно только от DNS-сервера, который является для зоны авто-
ритативным.

Для получения зоны movie.edu от DNS-сервера wormhole.movie.edu сле-
дует выполнить команду:
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Заметим, что, как и в случае с nslookup, SOA-запись присутствует в ре-
зультате дважды, в начале и в конце данных зоны. Как и все прочие
данные, отображаемые в выводе dig, результат передачи зоны пред-
ставляется в формате мастер-файла, поэтому в случае необходимости
этот результат можно использовать для создания файлов данных зоны.1

Ключи dig
Ключей командной строки dig слишком много, чтобы описывать их
здесь, поэтому мы ограничимся наиболее важными, а читателей отсы-
лаем к страницам руководства по dig.

-х адрес

Программа nslookup достаточно сообразительна, чтобы опознавать
IP-адрес и находить соответствующее доменное имя в in-addr.arpa.
dig ничем не хуже. Если использовать ключ -х, dig предполагает,
что аргумент доменного имени в действительности является IP-ад-
ресом, обращает октеты и добавляет имя in-addr.arpa. Использова-
ние ключа -х также изменяет тип записей, поиск которых ведется
по умолчанию, на ANY, так что произвести обратное отображение
для IP-адреса можно командой dig -x 10.0.0.1.

-р порт

Посылать запросы через указанный порт, а не через стандартный
порт 53.

+norec[urse]

Выключить рекурсию (по умолчанию включена).

+vc

Посылать TCP-запросы (по умолчанию посылаются UDP-запросы).

1 Хотя перед этим придется удалить лишнюю SOA-запись.



• Уровни отладки

• Включение отладки ^М А ^Ь

• Чтение отладочной Н , ^ ^ ^
диагностики В ^ ^ ^ ^

• Алгоритм работы DNS-клиента J^m ^^^^r
и отрицательное кэширование
(BIND 8)

• Алгоритм работы DNS-клиента
и отрицательное кэширование
(BIND 9)

• Инструменты

Чтение отладочного вывода BIND

-Ах, Лилия, - сказала Алиса, глядя на Тигровую
Лилию, легонько покачивающуюся на ветру.
- Как жалко, что вы не умеете говорить!

- Говорить-то мы умеем, - ответила Лилия.
- Было бы с кем!

Одним из важных инструментов в наборе для решения проблем явля-
ется отладочный вывод DNS-сервераа. Если DNS-сервер был собран с
ключом DEBUG, его работа может наблюдаться на уровне отдельных
запросов. Получаемые сообщения часто довольно загадочные; они
предназначаются для того, кто будет сверяться при чтении с исходны-
ми текстами сервера. В этой главе мы расскажем про некоторые аспек-
ты отладочного вывода. Мы ставим целью рассказать ровно столько,
чтобы читатели могли понять, что делает DNS-сервер; у нас и в мыслях
нет приводить здесь полную энциклопедию отладочных сообщений.

Читая приводимые здесь объяснения, вспоминайте материал из пре-
дыдущих глав. Рассмотрение одной и той же информации в различных
контекстах поможет более полно понять принцип работы DNS-сервера.

Уровни отладки
Объем информации, предоставляемой DNS-сервером, зависит от уров-
ня отладки. Чем ниже уровень отладки, тем меньше объем отладочной
информации. Более высокие уровни отладки приводят к получению
более подробной информации, но при этом быстрее съедают дисковое

13
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пространство. Прочитав приличный объем отладочной информации,
читатели получат представление о том, какой уровень отладки необхо-
дим для решения той или иной проблемы. Разумеется, если существу-
ет возможность воссоздать проблему, можно начать с уровня 1 и уве-
личивать уровень отладки, пока не будет получено достаточное коли-
чество информации. Для самой простой проблемы - невозможности
получения информации по имени - первого уровня в большинстве слу-
чаев будет вполне достаточно, так что начинать следует с него.

Информация, доступная на различных уровнях
Ниже приводится список уровней отладки для серверов BIND 8 и
BIND 9. Отладочная информация обладает свойством кумулятивнос-
ти: уровень 2 содержит всю отладочную информацию уровня 1. Дан-
ные делятся на следующие основные классы: запуск, обновление базы
данных, обработка запросов и работа с зонами. Мы не рассматриваем
обновление внутренней базы данных сервера, поскольку проблемы
обычно не связаны с этой областью. Тем не менее, как станет ясно в
главе 14 «Разрешение проблем DNS и BIND», проблему может пред-
ставлять природа данных, которые DNS-сервер добавляет или удаляет
из внутренней базы данных.

В BIND 8 и 9 существует 99 уровней отладки, но большая часть посту-
пающих в log-файл отладочных сообщений содержится в пределах не-
скольких уровней, которые мы сейчас и рассмотрим.

Уровни отладки BIND 8
Уровень 1

Информация на этом уровне отладки обязательно краткая. DNS-
серверы могут обрабатывать огромное число запросов, которые мо-
гут создавать огромный объем отладочной информации. Поскольку
на данном уровне отладки сообщения минимизируются в объеме,
существует возможность собрать данные за длительный период вре-
мени. Уровень 1 следует применять для получения основной ин-
формации по запуску сервера и наблюдения за транзакциями за-
просов. Некоторые из ошибок, в частности ошибки синтаксиса и
ошибки формата пакетов DNS, записываются в log-файл на этом
уровне. На этом же уровне отражаются ссылки (referrals).

Уровень 2

Уровень 2 содержит много ценной информации: приводятся IP-ад-
реса внешних DNS-серверов, которые использовались при поиске, а
также их RTT-метрики; некорректные ответы; для каждого ответа
приводится тип исходного запроса - SYSTEM (sysquery) или USER.
Этот уровень можно применять в погоне за проблемой загрузки зо-
ны вторичным DNS-сервером, поскольку он содержит информацию
о зоне: порядковый номер, время обновления, повторения попыт-
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ки, устаревания и оставшееся время - эти значения используются
вторичным DNS-сервером для проверки соответствия зоне, храни-
мой основным сервером.

Уровень 3

Отладочная информация 3 уровня намного более многословна, по-
скольку содержит сообщения, связанные с обновлением базы дан-
ных DNS-сервера. При применении третьего и более высоких уров-
ней следует позаботиться о наличии достаточного объема свободного
дискового пространства. На третьем уровне видны дублирующиеся
запросы, генерируемые системные запросы (sysquery), имена уда-
ленных DNS-серверов, использованных при поиске, и число адре-
сов, найденных для каждого сервера.

Уровень 4

Уровень 4 следует применять при необходимости отследить пакеты
запросов и ответов, получаемые DNS-сервером. На этом уровне так-
же доступна информация о достоверности кэшированных данных.

Уровень 5

На уровне 5 существует большое число различных сообщений, но
они не являются особенно полезными для отладки в целом. Уро-
вень также содержит некоторые сообщения об ошибках, к примеру,
об ошибочном завершении вызова malloc() или прекращении по-
пыток DNS-сервера обработать запрос.

Уровень 6

Уровень 6 отображает ответы, посылаемые отправителям запросов.

Уровень 7
Уровень 7 содержит несколько сообщений, связанных с настройкой
либо с синтаксическим анализом.

Уровень 8

На этом уровне нет значимой отладочной информации.

Уровень 9

На этом уровне нет значимой отладочной информации.

Уровень 10

Уровень 10 следует применять при необходимости отследить паке-
ты запросов и ответов, посылаемые DNS-сервером. Формат пакетов
точно такой же, как и для уровня 4. Этот уровень отладки исполь-
зуется не слишком часто, поскольку ответы DNS-сервера можно
увидеть с помощью программ nsloohup и dig.

Уровень 11

На этом и более высоких уровнях отладки присутствует лишь пара
отладочных сообщений, и эти сообщения являются частью кода,
который редко выполняется.
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Уровни отладки BIND 9
Уровень 1

Уровень 1 отражает основные операции DNS-сервера: загрузку зо-
ны, служебные операции (запросы SOA-записей, передачу зоны,
очистку кэша), NOTIFY-сообщения, полученные запросы и порож-
денные высокоуровневые задачи (такие как поиск адресов DNS-сер-
вера).

Уровень 2

Уровень 2 отражает мультакастовые запросы.

Уровень 3

Уровень 3 отображает информацию о создании и выполнении задач
и операций низкого уровня. К сожалению, большинство этих задач
имеют не очень прозрачные имена (что вам говорит requestmgr_de-
tach?), а их аргументы и вовсе совершенно загадочны. Уровень 3
также содержит сообщения, связанные с процессом ведения log-
файла зоны; к примеру, сообщение поступает всякий раз, когда
DNS-сервер вносит запись изменения зоны в log-файл зоны либо
когда log-файл применяется к зоне при запуске. Работа валидатора
DNSSEC и проверка TSIG-подписей также отражаются на третьем
уровне.

Уровень 4

Уровень 4 регистрирует переход DNS-сервера к использованию
AXFR в случае, если журнал полученной зоны недоступен.

Уровень 5

Уровень 5 содержит информацию о видах, использованных при от-
вете на запрос.

Уровень 6

Уровень 6 содержит целый набор сообщений, связанных с переда-
чей зоны другому DNS-серверу, а также с проверкой запросов на пе-
редачу.

Уровень 7

На этом уровне содержится лишь пара дополнительных сообщений
(обновление и удаление записей из журнала зоны, счетчик числа
байтов, полученных при передаче зоны).

Уровень 8

Многие из сообщений, связанных с динамическим обновлением, от-
ражаются на уровне 8: проверка предварительных требований, за-
пись в журнал зоны и откаты. Помимо этого, уровень содержит не-
сколько сообщений низкого уровня, связанных с передачей зоны, в
частности регистрацию RR-записей, которые были отправлены при
передаче зоны.
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Уровень 10

Уровень 10 содержит несколько сообщений, связанных с активнос-
тью таймера зоны.

Уровень 20

Уровень 20 отражает установку таймера обновления зоны.

Уровень 90

На этом уровне представлены операции низкого уровня диспетчера
задач BIND 9.

В BIND 8 и 9 существует возможность настроить DNS-сервер таким об-
разом, чтобы отладочные сообщения содержали информацию об уров-
не отладки. Достаточно установить параметр print-severity (см. раздел
«Ведение log-файла в BIND 8 и 9» в главе 7 «Работа с BIND»).

Следует помнить, что информация является именно отладочной - она
использовалась авторами пакета BIND для отладки кода, и, как след-
ствие, она не настолько прозрачна, как нам, возможно, хотелось бы.
Информацию можно изучать, чтобы понять, почему DNS-сервер рабо-
тает не так, как предполагалось, либо просто узнать, как работает
DNS-сервер; но не следует ожидать красиво оформленного и хорошо
продуманного вывода.

Включение отладки
Отладку в DNS-сервере можно включить при запуске из командной
строки либо посылкой управляющих сообщений. Если для диагности-
рования проблемы необходимо иметь перед глазами информацию, вы-
даваемую при запуске сервера, нужно указать ключ командной стро-
ки. В случае необходимости включить или отключить отладку при
уже работающем сервере надо воспользоваться управляющими сооб-
щениями. DNS-сервер записывает отладочный вывод в файл па-
med.run. DNS-серверы BIND 4 создают named.run в каталоге /usr/tmp
(либо /var/tmp), a DNS-серверы BIND 8 и 9 - в рабочем каталоге DNS-
сервера.

Ключи командной строки
При разрешении проблем иногда бывает необходимо видеть значение
sortlist, знать, с каким интерфейсом связан файловый дескриптор, ли-
бо выяснить, в какой момент на стадии инициализации DNS-сервер
завершил работу (в случае, если сообщение об ошибке, записанное де-
моном syslog, было недостаточно прозрачным). Чтобы получить отла-
дочную информацию такого рода, необходимо запустить сервер в ре-
жиме отладки со специальным ключом командной строки; потому что
ко времени посылки управляющего сообщения уже будет слишком
поздно. Ключ командной строки, включающий отладку, выглядит
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так: -d уровень. DNS-сервер BIND 4 при использовании этого ключа
командной строки не переходит в фоновый режим работы, как обыч-
но; чтобы добиться этого, необходимо добавить символ & в конец ко-
мандной строки. Следующая командная строка запускает DNS-сервер
BIND 4 с уровнем отладки 1:

DNS-серверы BIND 8 и 9 переходят в фоновый режим работы даже при
использовании -d, и для них символ & можно не включать в команду.

Изменение уровня отладки
с помощью управляющих сообщений

Если нет необходимости изучать инициализацию DNS-сервера, следу-
ет запустить сервер без соответствующего ключа командной строки.
Позже отладку можно включить или выключить, используя ndc для
отправления соответствующих управляющих сообщений процессу
DNS-сервера. Следующие две команды устанавливают уровень отлад-
ки 3, а затем выключают отладку:

Как можно догадаться, если включить отладку ключом командной
строки, то ndc все так же может применяться для изменения уровня
отладки.

В программе rndc из пакета BIND 9.1.0 команды trace и notrace пока
не реализованы (их нет и в демоне named версии 9.1.0), но будут при-
сутствовать в будущих версиях. Таким образом, при работе с BIND 9
следует использовать ключ командной строки -d.

Чтение отладочной диагностики
Мы рассмотрим пять примеров отладочной диагностики. В первом по-
казан запуск DNS-сервера. Следующие два примера связаны с успеш-
ным поиском адресов. Четвертый пример - для вторичного DNS-серве-
ра, синхронизирующего хранимую зону. Последний пример относится
не к поведению DNS-сервера, но к поведению DNS-клиента, и речь
пойдет об алгоритме поиска. В каждом случае (кроме последнего)
DNS-сервер запускался заново, практически полностью очищая кэш.

Читатели, возможно, спросят, почему мы решили отразить во всех
примерах нормальное поведение сервера - ведь глава посвящена от-
ладке. Дело в том, что необходимо знать, как выглядит нормальная
работа, прежде чем начинать охоту за ошибками. Вторая причина -
мы стараемся более глубоко объяснить понятия, использованные в пре-
дыдущих главах (повторные запросы, время передачи сигнала и т. д.).
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Запуск DNS-сервера (BIND 8, уровень отладки 1)
Мы начнем изучение примеров отладочного вывода с фрагмента ини-
циализации DNS-сервера. Первым DNS-сервером будет BIND 8. Был
использован ключ командной строки -d 1, и вот вывод, полученный в
файле named.run:
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Мы добавили к отладочному выводу номера строк, естественно, в
обычной ситуации вы их не увидите. Строки со второй по шестую отра-
жают используемую версию BIND и имя файла настройки. Версия
8.2.3-Т 7В была выпущена консорциумом ISC (Internet Software Con-
sortium) в августе 2000 года. Для данного случая мы использовали
файл настройки, расположенный в текущем каталоге./named.conf.

Строки с 7 по 23 отражают чтение файла настройки и файлов данных
зоны сервером BIND. Данный DNS-сервер является только кэширую-
щим, соответственно, читаются файлы db.127.0.0 (строки с 9 по 16) и
db.cache (строки 17-23). Строка 9 информирует нас об обновлении зо-
ны (0.0.127.IN-ADDRARPA), а строка 10 - о файлах, содержащих дан-
ные для зоны (db.127.0.0). Строка 11 говорит о том, что любые старые
данные удаляются перед загрузкой новых. Строка 12 уведомляет о пе-
резагрузке зоны, которая производится, несмотря на то обстоятельство,
что зона в действительности загружается впервые. Загрузка данных от-
ражена в строках с 13 по 15. В строках 16 и 23 z_time - это время про-
верки актуальности данных зоны, z_refresh - время обновления зоны.
Эти значения имеют смысл только в случае, когда DNS-сервер являет-
ся вторичным для зоны.

Строки с 25 по 39 отражают процесс инициализации файловых де-
скрипторов. (В данном случае речь идет на самом деле о дескрипторах
сокетов.) Файловые дескрипторы 20 и 21 (строки 27-29) связываются
с адресом loopback-интерфейса, 127.0.0.1. Дескриптор 20 - сокет
дейтаграмм, а дескриптор 21 - потоковый. Файловые дескрипторы 22
и 23 (строки 32-34) связываются с интерфейсом 192.249.249.3. Адрес
каждого интерфейса был исследован и использован; адрес не исполь-
зуется, если он уже присутствует в списке либо если интерфейс не был
инициализирован. Файловый дескриптор 5 (строки 36-39) связывает-
ся с адресом по маске, 0.0.0.0. Большинство сетевых демонов исполь-
зуют только один сокет - связанный с этим адресом, а не сокеты, свя-
занные с конкретными интерфейсами. Адрес по маске принимает па-
кеты, посылаемые любому из интерфейсов узла. Мы сделаем неболь-
шое отступление и объясним, по какой причине named использует
одновременно сокет, связанный с адресом маски, и сокеты, связанные
с конкретными интерфейсами.

Когда named получает запрос от приложения, либо от другого DNS-
сервера, запрос поступает через один из сокетов, связанных с конкрет-
ными интерфейсами. Если бы named не имел сокетов, связанных с
конкретными интерфейсами, то получал бы запросы через сокет, свя-
занный с адресом маски. Когда named посылает ответ, то использует
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тот же дескриптор сокета, через который был получен запрос. Почему
named поступает именно так? Когда ответы посылаются через сокет,
связанный с адресом маски, ядро подставляет в качестве адреса отпра-
вителя адрес интерфейса, через который в действительности отправ-
ляется ответ. Этот адрес может совпадать или не совпадать с адресом,
которому был направлен исходный запрос. Когда ответы посылаются
через сокет, связанный с конкретным адресом, ядро подставляет в ка-
честве адреса отправителя этот самый конкретный адрес - тот же ад-
рес, которому был направлен исходный запрос. Если DNS-сервер полу-
чает ответ с IP-адреса, о котором ему ничего не известно, этот ответ по-
лучает статус «пришельца» и игнорируется, named старается избежать
создания ответов-пришельцев, отправляя ответы через дескрипторы,
связанные с конкретными интерфейсами, чтобы адрес отправителя
совпадал с адресом получателя исходного запроса. Однако при посыл-
ке запросов named использует дескриптор маски, поскольку нет необ-
ходимости использовать конкретный IP-адрес.

Строки с 43 по 47 отражают посылку DNS-сервером системного запроса
с целью выяснения, какие DNS-серверы в настоящий момент обслужи-
вают корневую зону. Это действие известно как «первичное заполне-
ние кэша». Первый же DNS-сервер возвращает ответ, содержащий ин-
формацию о 13 DNS-серверах.

Итак, DNS-сервер инициализирован и готов выполнять запросы.

Запуск DNS-сервера (BIND 9, уровень отладки 1)
Отладочный вывод, полученный при запуске DNS-сервера BIND 9:

Читатели, вероятно, уже отметили основное различие между фрагмен-
тами отладочного вывода BIND версий 8 и 9. Диагностика BIND 9
весьма лаконична. Дело в том, что BIND 8 существует уже около трех
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лет, так что у авторов была масса времени, чтобы добавить к коду отла-
дочные сообщения. BIND 9 только что сошел с конвейера, так что его
набор сообщений пока еще не очень велик.

Помимо этого, в каждом отладочном сообщении BIND 9 присутствует
отметка времени, что очень удобно, если существует необходимость со-
поставить отладочные сообщения с некоторыми внешними событиями.

Строки 1 и 2 содержат информацию об используемой версии BIND
(9.1.0) и имя файла настройки. Как и в предыдущем примере, это
файл named.conf, расположенный в текущем каталоге. В строке 3 со-
держится информация о том, что используется один процессор, чего и
следовало ожидать на машине с одним процессором.

Строка четыре содержит простое предупреждение об изменении стан-
дартного значения предписания auth-nxdomain (которое рассматрива-
ется в главе 10 «Дополнительные возможности»). Строка 5 напомина-
ет, что на нашем узле отсутствуют сетевые интерфейсы IP версии 6; в
противном случае BIND 9 мог бы принимать запросы через эти интер-
фейсы.

Строки 6 и 7 отражают тот факт, что сервер ожидает поступления за-
просов через два сетевых интерфейса: 1о, loopback-интерфейс, и eth0,
Ethernet-интерфейс. BIND 9 отображает адрес и порт в формате ад-
рес#порт, тогда как в BIND 8 используется формат [адрес].порт.
Строка 8 сообщает, что named принимает управляющие сообщения,
поступающие через стандартный порт 953.

Строки 10-12 отражают загрузку сервером зоны 0.0.12 7.in-addr.arpa.
Смысл сообщений start (запуск) и loaded (загрузка завершена) очеви-
ден. Сообщение по journal отражает отсутствие журнала. (Журнал,
описанный в главе 10, представляет собой запись динамических об-
новлений, полученных сервером для зоны.)

Наконец, строки 13 и 14 отражают выполнение сервером служебных
операций для зон 0.0.127.in-addr.arpa и version.bind. (version.bind — это
встроенная CHAOSNET-зона, которая содержит единственную ТХТ-
запись, связанную с доменным именем version.bind.) Выполнение слу-
жебных операций для зоны - это процесс, который планирует выпол-
нение регулярных задач, таких как запросы SOA-записей для вторич-
ного сервера и зон-заглушек, или отправка NOTIFY-сообщений.

Успешный поиск (BIND 8, уровень отладки 1)
Предположим, существует необходимость отследить процесс поиска
сервером данных для доменного имени. Сервер был запущен без при-
менения соответствующего ключа командной строки. Вызовем ndc,
чтобы включить отладку, выполним операцию для конкретного име-
ни, и затем выключим отладку, следующим образом:
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Вот полученный в результате файл named.run:
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Во-первых, обратите внимание, что в диагностике присутствуют IP-ад-
реса, а не доменные имена, что довольно странно для DNS-сервера. В
действительности в этом нет ничего особенно странного. Если мы пы-
таемся решить проблему, связанную с поиском адреса по имени, то
следует ограничить поиск по именам, потому что дополнительные опе-
рации делают диагностику менее удобной для чтения и затрудняют от-
ладку. Ни один из уровней отладки не предусматривает преобразова-
ние IP-адресов в доменные имена. Поэтому придется воспользоваться
инструментом, который сделает это. Такой инструмент мы представим
читателям позже.

Разберем отладочную диагностику построчно. Столь подробное рас-
смотрение необходимо, если мы хотим понять, что означает каждая из
строк. Если включается отладка, то речь, как правило, идет о том, что-
бы выяснить, почему не происходит разрешение для некоторых имен;
чтобы разобраться в происходящем, необходимо понимать смысл ди-
агностики.

Дейтаграмма поступила от узла с IP-адресом 192.249.249.3 (termina-
tor. movie.edu). Дейтаграмма может поступить с адреса 127.0.0.1 в слу-
чае, если отправитель пользуется тем же узлом, на котором работает
DNS-сервер. Приложение, отправившее дейтаграмму, использовало
порт 1162. DNS-сервер получил дейтаграмму через файловый дескрип-
тор (fd) 20. Диагностика запуска DNS-сервера, пример которой мы при-
водили ранее, позволяет определить, с каким интерфейсом связан фай-
ловый дескриптор 20. Длина (len) дейтаграммы составила 36 байтов.

Поскольку следующая строка начинается с подстроки req, становится
ясно, что дейтаграмма являлась запросом. Имя, о котором шла речь в
запросе, - galt.cs.purdue.edu. Идентификатор запроса - 29574. Подстро-
ка type=1 означает, что речь в запросе идет об адресной информации.
Подстрока class=1 - класс IN. Полный перечень типов запросов и клас-
сов содержится в заголовочном файле /usr/include/arpa/nameser.h.

DNS-сервер произвел поиск указанного имени и не нашел адреса. За-
тем была сделана безуспешная попытка найти внешний DNS-cepBep>
которому имело бы смысл послать запрос; и так вплоть до корневой зо-
ны (пустая строка в кавычках). Подстрока спате=0 означает, что
DNS-сервер не нашел CNAME-записей. Если найдена CNAME-запись,
производится поиск по каноническому имени вместо исходного, а спа-
те получает ненулевое значение.
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Запрос был передан (через порт 53) DNS-серверу на узле 198.41.0.10
(j.root-servers.net). Для отправки запроса DNS-сервер воспользовался
дескриптором 4 (который связан с адресом маски). DNS-сервер при-
своил запросу идентификационный номер 40070 (nsid=40070), чтобы
впоследствии идентифицировать ответ на этот запрос. Приложение
присвоило запросу идентификационный номер 29574 (id=29574), как
можно видеть из строки nlookup. DNS-сервер ожидает ответа в течение
четырех секунд перед отправкой запроса следующему DNS-серверу.

Ответил DNS-сервер узла j.root-servers.net. Поскольку ответ представ-
ляет собой делегирование, он полностью отображается в отладочной
диагностике.

После того как информация, полученная в ответе, кэширована, поиск
по имени повторяется. Как мы уже сказали, подстрока qtype=1 озна-
чает, что поступил запрос адресной информации.

Корневой сервер ответил перенаправлением к серверам зоны edu. Тот
же запрос отправляется адресу 192.36.148.17 (Lroot-servers.net), кото-
рый соответствует одному из серверов edu. Lroot-servers.net возвраща-
ет информацию о серверах зоны purdue.edu.

На этот раз присутствует информация уровня имени cs.purdue.edu.

DNS-серверу по адресу 128.46.199.76 (harbor.ecn.purdue.edu) был от-
правлен запрос. Идентификатор запроса, присвоенный сервером, -
40072.

DNS-сервер harbor.ecn.purdue.edu ответил. Чтобы идентифицировать
содержимое ответа, следует посмотреть на последующие события.

Последний ответ, вероятнее всего, содержал запрошенный адрес, по-
скольку DNS-сервер ответил приложению (которое использовало при
запросе порт 1162, что можно увидеть в строке диагностики исходного
запроса). Ответ был отправлен в виде UDP-пакета (а не через ТСР-со-
единение) через файловый дескриптор 20.
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DNS-сервер не был нагружен в момент создания вышеприведенного
фрагмента; он не обрабатывал параллельно другие запросы. При со-
здании log-файла диагностики на активном DNS-сервере дела обстоят
не столь радужно. Придется прочесывать отладочный вывод в поисках
частей, относящихся к поиску по имени, о котором идет речь. Но это
не особенно трудно. Запустите свой любимый текстовый редактор,
найдите строку nlookup, в которой идет речь об исходном имени. После
этого останется лишь выбрать строки с таким же nsid-идентификато-
ром. В следующем фрагменте диагностики для BIND 8 мы покажем,
как отследить nsid-идентификаторы.

Успешный поиск (BIND 9, уровень отладки 1)
Ниже приводится отладочная диагностика для поиска по тому же до-
менному имени при использовании DNS-сервера BIND 9 на уровне от-
ладки 1, но она до смешного краткая. Тем не менее, как мы уже гово-
рили, очень важно знать, как выглядит диагностика при правильной
работе. Итак:

Первая строка сообщает нам, что клиент с IP-адреса 192.249.249.3 (то
есть локальный узел), работающий через порт 1090, отправил нам за-
прос адреса для имени galt.cs.purdue.edu. Авторство второй строки
принадлежит той части DNS-сервера, которая занимается разрешени-
ем имен; смысл заключается в том, чтобы дать нам понять, что проис-
ходит.

Успешный поиск с повторными запросами
(BIND 8, уровень отладки 1)

Не всякий поиск проходит так же «гладко», как последний - иногда
для выполнения запроса требуются повторные запросы. В случае ус-
пешного окончания поиска для пользователя нет никакой разницы,
хотя запросы, выполняемые с необходимостью выполнять повторные
запросы, выполняются дольше. Ниже приводится фрагмент отладоч-
ного вывода, который содержит информацию о повторных запросах.
После получения этого фрагмента мы преобразовали IP-адреса в име-
на. Обратите внимание, насколько проще читать вывод с именами!



Чтение отладочной диагностики 487

Этот фрагмент начинается точно так же, как предыдущий (строки с 1
по 11): DNS-сервер получает запрос для имени ucunix.san.uc.edu, посы-
лает запрос DNS-серверу edu (i.root-servers.net), получает ответ, содер-
жащий перечень DNS-серверов для uc.edu, и посылает запрос одному
из них (uceng.uc.edu).

Новыми в этом фрагменте являются строки resend (строки 12, 17 и 18).
Forw в строке 11 считается в качестве resend(addr=O n=0) - мы, ком-
пьютерные незнайки, всегда начинаем считать с нуля. Поскольку сервер
uceng.uc.edu не ответил, DNS-сервер отправил запрос на ucbeh.san.uc.edu
(строка 12), uccba.uc.edu (строка 17) и mail.cis.ohiostate.edu (строка 18).
Наконец, отозвался внешний DNS-сервер mail.cis.ohio state.edu (стро-
ка 20). Обратите внимание, что все повторные запросы можно найти
поиском по подстроке nsid=3; и это важно помнить, поскольку другие
многочисленные запросы могут вклиниваться между повторными.

Также интересно обратить внимание на вторую дейтаграмму, получен-
ную от узла terminator.movie.edu (строка 14). Порт, дескриптор файла,
длина, идентификатор и тип запроса полностью идентичны тем, что
можно видеть в запросе в строке 3. Приложение не получило ответ во-
время, поэтому оно повторило исходный запрос. Поскольку DNS-сервер
все еще обрабатывает первый из полученных запросов, второй запрос
является дублирующим. DNS-сервер определил дублирующийся запрос
и проигнорировал его, хотя это не отображено в выводе. Мы же знаем
это наверняка, поскольку отсутствует строка forw: после строк req:, в
отличие от того, что можно видеть на строках с четвертой по шестую.

Попробуйте угадать, как будет выглядеть этот фрагмент, если DNS-
сервер будет испытывать сложности с поиском адресов? Многочислен-
ные повторные запросы, свидетельствующие о попытках DNS-сервера
найти адрес (эти строки можно найти поиском подстроки nsid=). При-
ложение отправит несколько дополнительных запросов, полагая, что
предыдущие не были получены DNS-сервером. В конце концов DNS-
сервер прекратит поиск, и скорее всего, это произойдет уже после того,
как собственно приложение потеряет надежду получить ответ.
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Если речь идет о DNS-сервере BIND 9.1.0, повторно отправляемые за-
просы не отображаются на уровнях отладки ниже третьего, а на треть-
ем уровне их довольно нелегко различить в лавине прочих отладочных
сообщений BIND 9. Ко всему, даже на уровне отладки 3 BIND 9.1.0 не
упоминает о том, каким именно DNS-серверам отправляются повтор-
ные запросы.

Вторичный DNS-сервер производит проверку зоны
(BIND 8, уровень отладки 1)

Помимо проблем, связанных с поиском адресов, могут встречаться
проблемы загрузки зоны вторичным DNS-сервером. Источник этой
проблемы можно зачастую определить просто сравнением порядковых
номеров в SOA-записи зоны на двух серверах, основном и дополни-
тельном, посредством использования nslookup или dig, что мы и проде-
монстрируем в главе 14. Если рассматриваемая проблема не поддается
решению таким методом, можно прибегнуть к поиску причин в отла-
дочной информации. Мы покажем, как должна выглядеть отладочная
информация при нормальной работе сервера.

Приводимый ниже фрагмент отладочного вывода был получен на
«спокойном» DNS-сервере - не получающем никаких запросов - что-
бы было ясно видно, какие строки относятся к выполнению служеб-
ных операций для зоны. Вспомним, что дополнительные DNS-серверы
BIND 4 и 8 используют порождаемые процессы для передачи зональ-
ных данных на локальный диск перед чтением этих данных. Вторич-
ный DNS-сервер записывает отладочную информацию в файл па-
med.run, а порожденный процесс записывает свою в файл xfer.ddt.PID.
Суффикс PID - по умолчанию идентификатор порожденного процесса,
может быть изменен в целях обеспечения уникальности имени. Будьте
бдительны - включение отладки на дополнительном DNS-сервере при-
ведет к появлению многочисленных файлов с именами xfer.ddt.PID,
даже если речь идет всего лишь о том, чтобы отследить выполнение
запроса адреса. Мы проводим эксперимент на уровень отладки 1, со
включенным параметром log-файлирования print-time (BIND 8). Уро-
вень отладки 3 для случаев, когда передача зоны происходит, как пра-
вило, содержит больше информации, чем необходимо. Передача зоны
размером в несколько сотен RR-записей может привести к созданию
файла xfer.ddt.PID размером в несколько мегабайт.
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В отличие от предыдущих фрагментов, этот содержит указатели вре-
мени в каждой строке. Датирование позволяет ясно увидеть группи-
ровку отладочных операторов.

Этот DNS-сервер является вторичным для единственной зоны, то-
vie.edu. Строка, датированная временем 00:13:18.026, показывает, что
наступил момент синхронизации с основным сервером. Вторичный
сервер запрашивает SOA-запись зоны и сравнивает порядковые номе-
ра перед принятием решения о загрузке зоны. Строки начиная с дати-
рованной 00:13:18.059 по 00:13:18.131 содержат порядковый номер
зоны (26739), информацию о том, что хранимая зоны устарела, и ин-
формацию о запуске порожденного процесса (pid 390) для передачи зо-
ны. В момент 00:13:18.132 таймеру присваивается значение в 7200 се-
кунд. Это время, за которое должна завершиться передача зоны. В мо-
мент 00:14:02.089 мы видим код завершения порожденного процесса.
Код завершения 1 говорит о том, что данные зоны были успешно полу-
чены. Старые данные зоны удаляются (time 00:14:02.094), а новые за-
гружаются.
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Следующая проверка (время 00:14:30.058) намечена через 1846 се-
кунд. Для данной зоны интервал обновления составляет 3600 секунд,
так почему же сервер наметил проверку через 1846? DNS-сервер пыта-
ется избежать синхронизации таймера обновления. Вместо того чтобы
использовать интервал, равный в точности 3600 секундам, он исполь-
зует случайно выбранное значение, большее половины интервала об-
новления (1800), но меньшее полного интервала (3600). В
00:45:16.046 происходит повторная проверка зоны, и на этот раз об-
новление не требуется.

Если взять фрагмент отладочного вывода за достаточно большой про-
межуток времени, можно увидеть много строк, похожих на строку
00:42:44.817, - по одной на каждый час. А происходит вот что: сервер
перебирает кэшированную информацию, удаляя устаревшие данные,
чтобы сократить объем занимаемой памяти.

Основной DNS-сервер данной зоны - сервер BIND версии 4. Если бы
основной сервер принадлежал пакету BIND версии 8, вторичный сер-
вер получал бы уведомление при каждом изменении зоны, не дожида-
ясь окончания интервала обновления. Отладочный вывод вторичного
сервера в этом случае выглядел бы практически так же, за исключени-
ем того, что сигналом к обновлению зоны было бы сообщение NOTIFY:

Вторичный DNS-сервер производит проверку зоны
(BIND 9, уровень отладки 1)

Эквивалентный отладочный вывод DNS-сервера BIND 9.1.0 на уровне 1,
как всегда, более лаконичен. Выглядит он так:
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Сообщение, датированное 15:05:00.059, показывает срабатывание тай-
мера обновления, что приводит к выполнению DNS-сервером служеб-
ных действий для зоны (в следующей строке). Во-первых, DNS-сервер
ставит в очередь запрос SOA-записи для зоны класса IN - movie.edu
(queue_soa_query для того же времени) и посылает его. В 15:05:00.062
сервер обнаруживает, что зона основного DNS-сервера имеет больший
порядковый номер, чем хранимая (2000010923 и 2000010922), и вы-
полняет входящую передачу зоны {queue_xfrin). Через восемь миллисе-
кунд (15:05:00.070) передача зоны закончена, а в момент 15:05:01.089
DNS-сервер обнуляет таймер обновления (zone_timer).

Следующие три строки показывают выполнение сервером служебных
операций для movie.edu. К примеру, если бы некоторые DNS-серверы
movie.edu были расположены вне зоны movie.edu, DNS-сервер восполь-
зовался бы этим моментом для поиска их адресов (не только А-, но так-
же А6- и АААА-записей!), чтобы позже включать их в ответы. В по-
следних двух строках мы видим отправку DNS-сервером NOTIFY-co-
общений - двух, если-быть точными, - DNS-серверам, перечисленным
в NS-записях movie.edu.

Алгоритм работы DNS-клиента
и отрицательное кэширование (BIND 8)

С помощью приводимых записей мы покажем, что такое алгоритм по-
иска и отрицательное кэширование клиента BIND версии 4.9 и более
поздних с точки зрения DNS-сервера BIND 8. Мы могли бы выполнить
поиск адреса для galt.cs.purdue.edu, как в предыдущем случае, но это
не позволило бы нам оценить алгоритм поиска. Поэтому мы выполним
запрос для несуществующего имени foo.bar. Причем дважды:
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И еще раз поиск адреса foo.bar:

Давайте взглянем на клиент и его алгоритм поиска. Первое имя, для
которого производится поиск адреса (строка 2), в точности совпадает с
тем именем, которое мы набрали. Поскольку имя содержало по мень-
шей мере одну точку, поиск для него был выполнен без предваритель-
ных модификаций. Этот поиск вернул отрицательный результат, к
имени был добавлен домен horror.movie.edu, и поиск повторился. (Кли-
енты BIND версий до 4.9 попытались бы добавить одновременно hor-
ror.movie.edu и movie.edu.)

В седьмой строке отображено кэширование отрицательного ответа
(ncache). Если то же имя используется в поиске в ближайшие несколь-
ко минут (строка 19), сервер может дать немедленный ответ, что имя
не существует, поскольку этот отрицательный ответ все еще хранится
в кэше. (Если слова не убеждают, сравните строки 3 и 19. Строка 3: ни-
чего не найдено по имени foo.bar, а в строке 19 это имя неожиданно на-
ходится.)

Алгоритм работы DNS-клиента
и отрицательное кэширование (BIND 9)

Вот так выглядит отладочный вывод DNS-сервера BIND 9.1.0 при
дважды повторенном поиске для foo.bar:

Эта диагностика намного более краткая, чем в BIND 8, но в ней содер-
жится необходимая информация. Первая строка, датированная
15:45:42.944, показывает первый запрос адреса foo.bar, поступивший
от клиента cujo.horror.movie.edu (помните, что мы пропустили вывод
через наш волшебный фильтр, преобразующий IP-адреса в имена,
речь о котором пойдет ниже). Следующие две строки показывают, что
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DNS-сервер выполнил две задачи (createfetch) для поиска адреса
foo.bar: во-первых, собственно задачу поиска адреса для имени foo.bar,
а во-вторых - вспомогательную задачу поиска NS-записи для корне-
вой зоны, которая необходима для завершения поиска по имени
foo.bar. Получив текущую NS-запись для корневой зоны, DNS-сервер
запрашивает у корневого DNS-сервера адрес для имени foo.bar и полу-
чает ответ, что домен высшего уровня с именем bar не существует. Но
мы, к сожалению, этого не видим.

Строка, датированная 15:45:43.425, показывает использование спис-
ка поиска узлом cujo.horror.movie.edu и поиск имени foo.bar.horror.mo-
vie.edu. DNS-сервер порождает задачу (createfetch) поиска адреса этого
доменного имени.

При повторном поиске foo.bar мы видим следующее:

Все заметили отсутствие строк createfetch? Наш DNS-сервер кэширует
отрицательные ответы.

Инструменты
Подведем итоги. Мы рассказывали о программе, преобразующей IP-
адреса в имена с целью облегчения чтения отладочного вывода. Вот эта
программа на языке Perl:

Не рекомендуется передавать вывод named.run этому сценарию через
конвейер при включенной отладке, поскольку сценарий выполняет
собственные запросы к DNS-серверу.
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Разрешение проблем DNS и BIND

- Конечно! Ведь без него будет очень скучно
жить на свете! - сказал Деликатес.
- У тебя есть свой конек?

- Нет, у меня есть кошка, - сказала Алиса.
- Ее зовут...

- Прекрасно! - обрадовался Грифон.
-Давно пора тебе рассказать нам о себе
и о своих приключениях!

В последних двух главах мы рассказали о применениях инструментов
nslookup и dig, а также о том, как интерпретировать отладочную ин-
формацию, предоставляемую DNS-сервером. В этой главе мы пока-
жем, как применять эти программы совместно с традиционными сете-
выми инструментами Unix, в частности верным старым ping, для диаг-
ностирования и разрешения встречающихся на практике проблем
DNS и BIND.

Разрешение проблем - дело, которому сложно научить. Начинать сле-
дует с симптомов и пытаться по ним найти причину. Нельзя рассмот-
реть всю гамму проблем, которые могут встретиться при использовании
Интернета, но мы, разумеется, приложим все усилия, чтобы показать,
как следует диагностировать наиболее распространенные. В процессе
мы надеемся обучить читателей технике диагностирования и разреше-
ния проблем, которая пригодится при борьбе с более редкими непри-
ятностями, о которых мы здесь не упоминаем.
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Виновата ли служба NIS?
Прежде чем начать обсуждение даигностики и разрешения конкрет-
ных проблем DNS и BIND, мы должны удостовериться, что читатели
понимают, как отличить проблему, связанную с NIS, от проблемы,
связанной с DNS. На узлах с работающей службой NIS может быть не-
просто понять, какая из служб является источником проблем. К при-
меру, классический BSD-nslookup не обращает внимания на NIS. Мож-
но работать с программой nslookup на системе Sun, бесконечно посы-
лая запросы DNS-серверам, а все прочие службы при этом будут ис-
пользовать NIS.

Как узнать, кто виноват? Некоторые поставщики изменяют nslookup
на предмет использования NIS в качестве службы имен, если сущест-
вует настроенная NIS. Так, nslookup HP-UX сообщает, что намеревает-
ся посылать запросы серверу NIS - при запуске:

На узлах с обычной версией nslookup чаще всего можно использовать
команду ypmatch, чтобы понять, что используется - DNS или NIS. ур
match печатает пустую строку после информации об узле, полученной
от DNS-сервера. В следующем примере ответ получен от NIS:

А в этом - от DNS-сервера:

Следует помнить, что это работает в SunOS 4.1.1, но может не работать
в любой из более поздних версий SunOS. Насколько нам известно, это
просто ошибка/особенность, которая может исчезнуть в следующей
же версии.

Наиболее правильный способ понять, что ответ получен от NIS, - ис-
пользовать команду ypcat для просмотра содержимого базы данных
hosts. К примеру, чтобы узнать, содержится ли узел andrew.cmu.edu в
карте узлов NIS, можно воспользоваться командой:

Если ответ найден в NIS (и известно, что эта служба запрашивается
первой), то найдена и причина проблемы.
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И наконец, в системах Unix, использующих файл nsswitch.conf, мож-
но узнать порядок опроса служб, найдя в этом файле запись для базы
данных hosts. Следующая строка показывает, что в первую очередь за-
прашивается служба NIS:

а эта - что клиент прежде всего посылает запрос службе доменных
имен:

Более подробная информация по синтаксису и семантике файла nss-
witch.conf содержится в главе 6 «Конфигурирование узлов».

Приведенные советы должны помочь определить виновника проблем
либо по меньшей мере исключить из рассмотрения одного из подозре-
ваемых. Если после этого DNS все еще находится под подозрением -
просто читайте эту главу.

Инструменты и методы
В последних двух главах мы изучали nslookup, dig и отладочный вы-
вод DNS-сервера. Прежде чем продолжить, возьмем на вооружение не-
сколько новых инструментов, которые могут быть полезны при отлад-
ке: named-xfer, дампы базы данных и регистрация запросов.

Как применять named-xfer
named-xfer - программа, вызываемая DNS-серверами BIND 4 и 8 для
выполнения передачи зоны. (Как, вероятно, помнят читатели, DNS-cep-
веры BIND 9 - многопотоковые, им не нужна отдельная программа для
получения зон: они просто выполняют эту операцию в паралелльном
потоке.) named-xfer проверяет, является ли актуальной копия зональ-
ных данных, хранимая вторичным сервером, и при необходимости
производит передачу зоны. (В версиях 4.9 и 8 named самостоятельно
проверяет актуальность данных, чтобы избежать порождения ненуж-
ного процесса.)

В главе 13 «Чтение отладочного вывода BIND» мы приводили отладоч-
ный вывод вторичного DNS-сервера BIND 8, созданный при проверке
хранимой зоны. При получении зоны вторичный сервер создал порож-
денный процесс (named-xfer) для копирования данных в локальную
файловую систему. Мы умолчали о том, что named-xfer можно запус-
кать и вручную, не дожидаясь, когда это сделает named, и что можно
предписать этой программе создание собственной отладочной диагнос-
тики (без вовлечения named).

Это может быть полезно, если речь идет о проблеме, связанной с пере-
дачей зоны, но нет времени ждать, когда сервер named сам ее иниции-

i
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рует. Чтобы вручную изучить процесс передачи зоны, следует указать
ряд ключей командной строки:

Это вывод named-xfer из пакета BIND 8.2.3. В более ранних версиях
named-xfer набор ключей меньше.

named при вызове named-xfer использует ключ -г (для указания зоны,
для которой следует производить проверку), ключ -f (для указания
имени файла данных этой зоны, приводимого в named.boot или па-
med.conf), ключ -s (для указания порядкового номера зоны из храни-
мой вторичным сервером SOA-записи), а также перечисляет адреса
серверов, с которыми предписано сверяться вторичному серверу (IP-
адреса предписания masters в операторе zone в файле named.conf либо
инструкции secondary в named.boot). Если named работает в режиме
отладки, используется также ключ -d для указания уровня отладки
для named-xfer. Все остальные ключи предназначены для диагности-
ки проблем, они связаны с инкрементальной передачей зоны, TSIG-
подписями и другими подобными вещами.

При запуске named-xfer пользователем уровень отладки также может
быть задан ключом командной строки -d. (Но следует помнить, что
уровни отладки выше третьего приводят к получению огромного объ-
ема отладочной информации при успешной передаче зоны!) Альтерна-
тивное имя для файла отладочного вывода можно указать с помощью
ключа -l. По умолчанию запись сообщений происходит в файл /var
/tmp/xfer.ddt.XXXXXX, где ХХХХХХ - суффикс, добавляемый в це-
лях обеспечения уникальности имени файла, либо файл с тем же име-
нем в /usr/tmp. Можно также указать имя узла, к которому происхо-
дит обращение, вместо его IP-адреса.

К примеру, следующая командная строка позволяет понять, происхо-
дит ли передача зоны с узла terminator.movie.edu:
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В данной команде был использован нулевой порядковый номер (serial),
чтобы гарантировать попытку передачи зоны named-xfer, даже если
обновление не требуется. Нуль - это специальный порядковый номер,
при указании которого named-xfer произведет передачу зоны, не обра-
щая внимания на реально существующий порядковый номер. Кроме
того, мы предписали named-xfer помещать новые файлы данных зоны
в каталог /tmp, не перезаписывая хранимые копии.

Успешно ли прошла передача? Это можно определить по коду, возвра-
щаемому программой named-xfer. В BIND версии 8.1.2 или более ран-
ней код завершения может принимать следующие значения:

0 Данные зоны соответствуют хранимым на основном сервере, пере-
дача не требуется.

1 Зона успешно получена.

2 Узел (или узлы), которым программа named-xfer отправила запро-
сы, недоступны, либо произошла ошибка, возможно, соответствую-
щее сообщение записано в log-файл syslog.

3 Произошла ошибка, соответствующее сообщение записано в log-
файл syslog.

В BIND 8.2 были добавлены новые значения для инкрементальной пе-
редачи зоны:

4 Успешная AXFR-передача (полная) зоны.

5 Успешная IXFR-передача (инкрементальная) зоны.

6 Основной DNS-сервер вернул AXFR named-xfer на запрос IXFR.

Для DNS-сервера, даже поддерживающего IXFR, является абсолютно
допустимым реагировать полной передачей зоны на запрос инкремен-
тальной передачи. К примеру, на мастер-сервере может отсутствовать
часть информации об изменениях, произошедших в данных зоны.

Обратите внимание, что в BIND версии 8.2 и более поздних named-xfer
никогда не возвращает значение 1. Оно было заменено значениями с 4
по 6.

Как обойтись без named-xfer?
Если было произведено обновление до BIND 9 и исполняемый файл na-
med-xfer отсутствует, можно по-прежнему использовать nsloohup или
dig для получения зоны. Любой из инструментов, умеющих делать зап'
росы, позволяет получить ту же информацию, что и named-xfer.

Для идентичной передачи зоны можно исопльзовать dig следующим
образом:



Инструменты и методы 499

В nslookup можно изменить используемый DNS-сервер и выполнить
команду ls -d в диалоговом режиме.

К сожалению, и dig, и nslookup не столь изящны в сообщениях об
ошибках, как named-xfer. Если nslookup не может получить зону, то
обычно рапортует о «неопределенной ошибке»:

Ошибка может быть вызвана списком доступа allow-transfer, тем фак-
том, что terminator.movie.edu в действительности не является автори-
тативным для movie.edu и целым рядом других проблем. Чтобы понять
причину ошибки, можно выполнить дополнительные запросы либо
свериться с сообщениями DNS-мастер-сервера, доступными в log-фай-
ле демона syslog.

Читаем дамп базы данных
Пристальное изучения дампа внутренней базы данных DNS-сервера,
включающей кэшированную информацию, также может быть полезно
при поиске ошибок. Команды ndc dumpdb и rndc dumpdb приводят к
созданию сервером named записи авторитативных данных, кэширован-
ных данных и данных корневых указателей в файл named_dump.db в
рабочем каталоге BIND (либо в файл /usr/tmp/named_dump.db, или
/var/tmp/named_dump.db, в случае использования BIND 4).' Ниже
приводится пример файла named_dump.db. Авторитативные данные и
каптированные записи отображены в начале файла без определенного
порядка, за ними следуют данные корневых указателей:

1 BIND 9.1.0 является первой версией пакета BIND 9, в которой поддержива-
ется создание образа (дампа) базы данных.
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DNS-сервер, создавший этот файл, являлся авторитативным только
для зоны 0.0.127.in-addr.arpa. Этим сервером был произведен поиск
для двух имен: galt.cs.purdue.edu и cujo.movie.edu. В процессе поиска
для galt.cs.purdue.edu сервер кэшировал не только адрес узла galt, но
также список DNS-серверов для зоны purdue.edu и их адреса. Имя си-
jo.movie.edu в действительности не существует (как и зона movie.edu,
используемая только в наших примерах), поэтому сервер кэшировал
отрицательный ответ. В файле дампа отрицательный ответ закоммен-
тирован (строка начинается с символа точки с запятой), и вместо дан-
ных приводится причина получения отрицательного ответа (NXDO-
MAIN). Обратите внимание, что значение TTL довольно низкое (593).
В BIND 8.2 и более поздних версиях DNS-сервера отрицательные отве-
ты кэшируются на время, определяемое последним полем SOA-запи-
си, и это время обычно существенно меньше, чем стандартное значе-
ние TTL для всей зоны.
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В разделе указателей - в конце файла - содержатся данные из файла
db.cache. TTL для данных указателей уменьшается и может обратить-
ся в нуль, но указатели никогда не удаляются.

После некоторых RR-записей присутствует точка с запятой и строка
NT=. Это адресные записи DNS-серверов. Число определяет время пе-
редачи сигнала для конкретного DNS-сервера, оно хранится DNS-cep-
вером для ранжирования «собеседников» по скорости реагирования;
при следующем запросе будет использован сервер с наименьшим пока-
зателем RTT.

Кэшированные данные легко отличить от всех остальных - их записи
дополняются отметкой достоверности (credibility, Cr=) и иногда - IP-
адресом сервера, от которого получены данные.1 Данные зоны и дан-
ные указателей дополняются отметкой Сl=, которая содержит номер
уровня (count of level) в дереве доменов (корневой уровень имеет номер
0, foo будет иметь уровень 1, foo.foo - уровень 2 и т. д.). Сейчас мы сде-
лаем отступление и объясним понятие достоверности.

Разница между версиями 4.8.3 и 4.9 включает появление метрики до-
стоверности. Она позволяет DNS-серверу принимать более продуман-
ные решения относительно того, что следует делать с новыми данны-
ми, полученными от удаленного сервера.

У серверов версии 4.8.3 было только два уровня достоверности - ло-
кально-авторитативные данные и все остальные. Локально-авторита-
тивными назывались данные в файлах данных зоны - DNS-серверу
прекрасно известно, когда стоит, а когда не стоит обновлять хранимую
копию. Данные, получаемые от всех прочих DNS-серверов, имели оди-
наковую достоверность.

Вот реальная ситуация и действия сервера версии 4.8.3 в этой ситуа-
ции. Предположим, DNS-сервер производил поиск адреса для termina-
tor.movie.edu и получил авторитативный ответ от DNS-сервера зоны
movie.edu. (Авторитативный ответ - наилучший из существующих.)
Некоторое время спустя, при поиске для имени foo.oreilly.com, DNS-
сервер получает еще одну адресную запись для имени terminator.то-
vie.edu, но на этот раз - в качестве части информации о делегировании
для oreilly.com (terminator.movie.edu является для этой зоны вторич-

1 DNS-сервер отображает IP-адрес удаленного сервера, если это возможно. В
BIND 8.2 и более поздних версиях DNS-серверов IP-адрес доступен только в
том случае, если использовано соответствующее предписание - host-statis-
tics, которое было описано в главе 8 «Развитие домена». В более ранних
DNS-серверах BIND 4.9 и BIND 8 режим включен по умолчанию, host-sta-
tistics сохраняет впечатляющую статистику по каждому DNS-серверу и
клиенту, с которым когда-либо контактировал данный DNS-сервер, что в
некоторых случаях очень полезно (скажем, позволяет определить, от како-
го DNS-сервера получена определенная запись), но связано с потреблением
повышенных объемов памяти.
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ным DNS-сервером). DNS-сервер версии 4.8.3 обновил бы кэширован-
ную адресную запись для узла terminator.movie.edu, несмотря на то,
что данные поступили от DNS-сервера сот, а не от авторитативного
DNS-сервера movie.edu. Но ведь DNS-серверы сот и movie.edu возвра-
щают одинаковую информацию по terminator.movie.edu, и проблемы
никакой нет? Да-да, а в южной Калифорнии никогда не идут дожди.

DNS-серверы версии 4.9 и более поздних проявляют некоторую раз-
борчивость. Как и серверы версии 4.8.3, они считают хранимые дан-
ные зоны неприкосновенными - в принципе. При этом проводится
различие между различными типами данных, получаемых от удален-
ных DNS-серверов. Вот иерархия достоверности данных от удаленных
серверов, в порядке понижения достоверности:

auth

Записи извлечены из ответов авторитативных DNS-серверов (из раз-
дела ответа сообщений с установленным битом авторитативности).

answer

Записи извлечены из неавторитативных либо каптированных отве-
тов (из раздела ответа сообщений со сброшенным битом авторита-
тивности).

addtnl

Записи извлечены из оставшейся части сообщения - разделов авто-
ритативности и дополнительного. Раздел авторитативности сооб-
щения содержит NS-записи, делегирующие зону авторитативному
DNS-серверу. Дополнительный раздел содержит адресные записи,
которые, возможно, дополняют информацию из других разделов
(скажем, это адресные записи, которые сопутствуют NS-записям из
раздела авторитативности).

Существует одно исключение из этого правила: когда DNS-сервер про-
изводит начальное заполнение кэша корневых DNS-серверов, записи,
имеющие достоверность addtnl получают достоверность answer, чтобы
снизить вероятность их случайного изменения. Обратите внимание, в
приведенном дампе адресные записи корневых DNS-серверов имеют
достоверность answer, но при этом адресные записи для DNS-серверов
purdue.edu имеют достоверность addtnl.

В описанной только что ситуации DNS-сервер версии 4.9 или более
поздней не станет заменять авторитативные данные (достоверность au-
th) для terminator.movie.edu данными делегирования (достоверность ad-
dtnl), поскольку авторитативный ответ имеет большую достоверность.

Регистрация запросов
В BIND версии 4.9 появилась регистрация запросов (query logging),
которая может облегчить диагностирование некоторых проблем. Ког-
да регистрация запросов включена, работающий DNS-сервер записы-
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вает каждый запрос в log-файл демона syslog. Такая возможность по-
лезна для поиска ошибок в настройках клиента, поскольку появляет-
ся способ проверить, что имя, для которого выполняется запрос, иден-
тично тому, о котором думал пользователь.

Прежде всего следует убедиться, что сообщения LOG__INFO регистриру-
ются демоном syslog в потоке daemon. После этого необходимо включить
регистрацию запросов одним из существующих способов: в BIND 4.9
применить настройку options query-log в загрузочном файле DNS-cep-
вера; в BIND 4.9 или BIND 8 запустить DNS-сервер с ключом команд-
ной строки -q или послать команду ndc querylog работающему DNS-
серверу. В BIND версии 9.1.0 и более поздних версий (в более ранних
версиях BIND 9 регистрация запросов не поддерживается) следует ис-
пользовать команду rndc querylog. В log-файле syslog начнут появ-
ляться сообщения примерно следующего характера:

Либо, в случае BIND 9, такие:

Сообщения включают IP-адрес узла, сделавшего запрос, а также собст-
венно запрос. Поскольку первый пример относится к DNS-серверу
BIND 8.2.3, а запросы являются рекурсивными, сообщения в этом при-
мере начинаются с подстроки ХХ+. Итеративные запросы начинаются
с подстроки XX. (DNS-серверы версий до 8.2.1 не различают в сообще-
ниях рекурсивные и нерекурсивные запросы.) Инверсные запросы
включают дефис перед типом записи (для инверсного запроса адрес-
ной записи присутствует подстрока «-А» вместо «А»). После регистра-
ции достаточного количества запросов выключить регистрацию мож-
но с помощью повторного выполнения команды ndc querylog или rndc
querylog.

Если приходится использовать более старую версию DNS-сервера
BIND 9, получаемые запросы можно увидеть в отладочном выводе na-
med первого уровня 1.

Перечень возможных проблем
Теперь, когда мы дали читателям рабочий инструмент, поговорим о
том, как использовать этот инструмент для диагностирования реаль-
ных проблем. Отдельные проблемы очень легко выявить и решить.
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Мы рассмотрим их в рабочем порядке, поскольку они встречаются до-
вольно часто и вызваны стандартными ошибками. Итак, участники
конкурса в порядке общей очереди. Мы называем эти ошибки «Черто-
вой дюжиной».

1. Не был увеличен порядковый номер зоны
Главным симптомом этой проблемы является нежелание DNS-серве-
ров получать изменения, которые были внесены в данные зоны на пер-
вичном мастер-сервере. Вторичные серверы считают, что зона не изме-
нилась, поскольку порядковый номер остался тем же.

Как проверить, был ли изменен порядковый номер зоны? К сожале-
нию, это непросто. Если вы не помните, каким был последний порядко-
вый номер, а сам по себе номер не содержит информации о том, когда
он был обновлен, прямого способа ответить на этот вопрос не сущест-
вует.1 При перезагрузке первичного DNS-сервера происходит загрузка
обновленного файла зоны, вне зависимости от того, был ли изменен
порядковый номер. Сервер читает временную отметку для файла, и ес-
ли файл изменялся с момента последней загрузки зоны, загружает
файл. Лучшее, что можно сделать, - воспользоваться nslookup для
сравнения данных, возвращаемых первичным и вторичным сервера-
ми. Если данные различаются, то, вероятно, вы забыли увеличить по-
рядковый номер. Если вы можете вспомнить, какие изменения были
внесены, просмотрите зоны в поиске этих изменений. В противном
случае можно попробовать получить зону с основного и вторичного
DNS-серверов, отсортировать результаты и использовать программу
diff для поиска различий.

Есть и хорошая новость. Иногда определить, была ли синхронизирова-
на зона, - непросто, но можно довольно легко произвести синхрониза-
цию. Достаточно увеличить порядковый номер зоны в копии данных,
которая хранится на первичном DNS-мастер-сервере, и перезагрузить
зону на этом сервере. Вторичные серверы должны синхронизировать
зону в пределах интервалов обновления либо быстрее, если использу-
ется уведомление NOTIFY. Чтобы убедиться, что вторичные серверы
получили новые данные, можно вручную выполнить named-xfer (само
собой - на вторичных серверах):

Если named xfer возвращает значение 1 или 4, зона была успешно по-
лучена. Прочие значения означают, что зона не была получена либо

1 С другой стороны, если использовать для создания порядкового номера да-
ту, как делают многие (скажем, 2001010500 - первое обновление данных
пятого января 2001 года), на вопрос с обновлением и датой обновления по-
рядкового номера можно ответить буквально за пару секунд.
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из-за ошибки, либо потому, что вторичный сервер считает хранимую
зону актуальной. (Подробности см. выше, в разделе «Как применять
named-xfer».)

Существует еще одна вариация темы. Она встречается, когда адми-
нистратор применяет инструмент вроде h2n для автоматического соз-
дания файлов данных зоны на основе таблицы узлов. В этом случае
очень соблазнительно бывает удалить старые файлы зоны и создать
новые - с нуля. Некоторые администраторы время от времени так по-
ступают, ошибочно полагая, что данные из старых файлов зоны могут
самостоятельно перебраться в новые. Проблема с удалением файлов
данных зоны заключается в том, что в отсутствие старого файла дан-
ных, из которого можно прочитать старый порядковый номер, h2n на-
чинает нумерацию с порядкового номера 1. Если порядковый номер
зоны на первичном DNS-мастер-сервере внезапно становится едини-
цей (предыдущее значение, к примеру, 598), дополнительные DNS-
серверы (версии 4.8.3 или более ранних) не будут жаловаться, считая,
что хранимые зоны актуальны и нет необходимости производить пере-
дачу. Серверы версии 4.9 и более поздних очень бдительны и запишут
соответствующее предупреждающее сообщение в log-файл syslog:

Так что если порядковый номер на первичном DNS-мастер-сервере вы-
глядит подозрительно маленьким, следует выяснить, какие порядко-
вые номера на дополнительных серверах, и сравнить результаты:
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wormhole.movie.edu, будучи вторичным DNS-сервером для movie.edu,
не должен иметь порядковый номер больший, чем у первичного DNS-
мастер-сервера, так что здесь явно что-то не в порядке.

Кстати говоря, проблему довольно легко обнаружить с помощью про-
граммы, которую мы напишем в главе 15 «Программирование с помо-
щью функций библиотеки клиента».

2. Не был перезагружен
первичный DNS-мастер-сервер

Иногда, изменив файл настройки или файл данных зоны, администра-
тор забывает перезагрузить первичный DNS-мастер-сервер. В процессе
работы DNS-сервер не производит автоматической проверки измене-
ния временных отметок файлов и, соответственно, не догадается само-
стоятельно о том, что произошли изменения. Так что любые внесен-
ные изменения не будут отражены в данных, поставляемых DNS-сер-
вером: новые зоны не будут загружены и новые записи не будут пере-
даваться вторичным серверам.

Чтобы выяснить, когда в последний раз был перезагружен DNS-сер-
вер, можно обратиться к log-файлу демона syslog в поиске последней
записи такого рода (DNS-сервер BIND 9):

Для BIND 4.9 или BIND 8 соответствующая запись выгляди так:

Эти сообщения позволяют определить, когда в последний раз выпол-
нялась команда перезагрузки для DNS-сервера. Если DNS-сервер был
аварийно (принудительно) завершен, а затем повторно запущен, для
сервера BIND 9 будет присутствовать такое сообщение:

Оно же для DNS-сервера BIND 8 выглядит так:
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И наконец, для сервера версии 4.9:

Если время перезапуска или перезагрузки не соотносится со временем
внесения последних изменений, следует повторно перезагрузить DNS-
сервер. Следует также убедиться, что при изменении файлов данных
зоны был увеличен порядковый номер этой зоны. Если время редакти-
рования файла данных зоны неизвестно, можно свериться с временем
изменения файла, которое доступно по команде ls -l.

3. Вторичный сервер
не может загрузить данные зоны

Если вторичный DNS-сервер не может получить текущий порядковый
номер зоны от основного, в log-файл демона syslog попадает сообщение
примерно следующего содержания (BIND 9):

Либо в случае BIND 8:

И для BIND 4:

Если не обратить на проблему внимания, в конце концов произойдет
устаревание зоны на вторичном сервере. Сообщение DNS-сервера
BIND 9 в таком случае:

Или в случае BIND 4.9 или BIND 8:

Когда зона устаревает, при запросе у DNS-сервера данных из этой зоны
возвращается ошибка SERVFAIL:

Существуют три основные причины для этой ошибки: потеря соедине-
ния с основным сервером из-за сбоя в сети, неправильный IP-адрес ос-
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новного сервера в файле настройки или синтаксическая ошибка в
файле данных зоны на первичном DNS-сервере. Прежде всего следует
проверить запись для зоны в файле настройки и понять, какой IP-ад-
рес используется вторичным сервером при попытке получить данные:

Для серверов BIND 4 эта инструкция выглядит следующим образом:

Убедитесь, что использованный адрес действительно является IP-ад-
ресом основного DNS-сервера. В случае совпадения адресов, проверьте
наличие связи с этим IP-адресом:

Если связь с основным DNS-сервером не может быть установлена, убе-
дитесь, что узел, на котором запущен этот сервер, находится в рабочем
состоянии (питание включено и т. д.), либо ищите проблему в работе
сети. Если узел доступен, проверьте, что сервер named запущен на
этом узле, и возможность получения зоны в пилотируемом режиме:

Код завершения 2 означает, что произошла ошибка. Обратитесь к log-
файлу syslog на предмет появления в нем соответствующего сообще-
ния. Для нашего примера было получено сообщение:

На первый взгляд - похоже на ошибку усечения. Проблема на самом
деле несколько меньше, что и можно увидеть, воспользовавшись про-
граммой nslookup:



510 Глава 14. Разрешение проблем DNS и BIND

Происходит следующее: named отказывается разрешить передачу зо-
ны. Удаленный сервер обезопасил зональные данные предписанием al-
low-transfer, записью ресурсов secure zone либо инструкцией xfrnets в
загрузочном файле.

Если основной сервер отвечает, что не является авторитативным для
зоны, DNS-сервер BIND 9 выдаст примерно следующее сообщение:

DNS-cepвер BIND 8:

Если мастер-сервер является правильным, то он должен быть автори-
тативным для зоны. В данном случае мастер-сервер, вероятно, испы-
тывает проблемы с загрузкой данных зоны из-за синтаксической
ошибки в файле данных. Свяжитесь с администратором основного сер-
вера и попросите проверить log-файл syslog на предмет сообщений о
синтаксических ошибках (см. проблему за номером 5, которую мы
скоро изучим).

4. К файлу данных зоны добавлено имя,
но не создана соответствующая PTR-запись

Поскольку в DNS отображение имен узлов в IP-адреса отделено от пре-
образования IP-адресов в имена узлов, очень легко забыть добавить
PTR-запись для нового узла. Добавление А-записи - действие, произ-
водимое почти рефлекторно, но многие люди, привыкшие к использо-
ванию таблиц узлов, предполагают, что добавление адресной записи
решает и проблему обратного отображения. Но это не так - следует до-
бавлять PTR-запись для нового узла в соответствующую зону обратно-
го отображения.

Отсутствие PTR-записи для адреса узла обычно приводит к невозмож-
ности производить идентификацию узла. Так, пользователи не смогут
вызвать программу rlogin без указания пароля для доступа к другим
узлам, a rsh и rср просто не будут работать. Серверы, с которыми обща-
ются эти программы, должны иметь возможность преобразовать IP'
адрес клиента в доменное имя, чтобы произвести проверку по файлам
.rhosts и hosts.equiv. Попытки соединений для этих пользователей бу-
дут приводить к появлению в log-файле демона syslog примерно таких
записей:
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Помимо этого, многие крупные FTP-архивы, включая ftp.uu.net, отка-
зывают в анонимном доступе узлам, IP-адреса которых не могут быть
отображены в доменные имена. Сервер ftp.uu.net выдает сообщение,
фрагмент которого приводится ниже:

В этом случае причина запрещения использовать анонимный FTP-до-
ступ довольно очевидна. Однако другие FTP-серверы не утруждаются
отображением информативных сообщений, а просто отказывают в
предоставлении доступа к службе.

Чтобы проверить, создана ли PTR-запись, полезна программа nslookup:

На первичном DNS-мастер-сервере зоны 249.249.192.in-addr.arpa быст-
рое изучение файла db.192.249.249 позволяет понять, что PTR-запись
не была добавлена к файлу данных зоны, или что DNS-сервер просто
не был перезагружен. Если DNS-сервер, о котором идет речь, является
вторичным для зоны, убедитесь, что порядковый номер был увеличен
на первичном DNS-мастер-сервере и что у вторичного сервера было до-
статочно времени для загрузки новой зоны.

5. Ошибка синтаксиса в файле настройки
или файле данных зоны

Ошибки синтаксиса довольно часто (частота зависит, в основном, от
опыта администратора) встречаются в файлах настройки DNS-сервера
и файлах данных зон. Обычно ошибка в файле настройки приводит к
тому, что DNS-сервер не может загрузить одну или несколько зон. Не-
которые опечатки в операторе options могут приводить к тому, что
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DNS-сервер просто не запустится, записав подобное сообщение в log-
файл демона syslog (BIND 9):

Для DNS-сервера BIND 8:

Следует помнить, что при запуске named из командной строки или
при загрузке системы, сообщения об ошибках не отображаются, но na-
med работает очень недолго.

Если ошибка синтаксиса присутствует в менее важной строке файла
настройки - скажем, в операторе zone - проблемы будут возникать
только с этой зоной. Как правило, DNS-сервер просто не будет спосо-
бен загрузить зону (скажем, неправильно написано слово «masters»
или имя файла данных зоны, либо отсутствуют кавычки при указании
имени файла или доменного имени). Для сервера BIND 9 это приведет
примерно к следующему выводу в log-файле syslog:

Для BIND 8:

Если ошибка синтаксиса присутствует в файле данных зоны, но DNS-
сервер успешно загружает зону, это приведет либо к отправке неавто-
ритативных ответов для всех данных зоны, либо к возврату ошибки
SERVFAIL на запросы данных из зоны:

Вот syslog-сообщения DNS-сервера BIND 9, полученные в результате
синтаксической ошибки, приведшей к подобной проблеме:
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Ошибки для BIND 8:

Взглянув на файл данных зоны, являющийся источником проблемы,
мы увидим вот такую запись:

В МХ-записи отсутствует приоритет, это и является причиной проблем.
Следует помнить, что синтаксическую ошибку можно не заметить, ес-
ли не читать очень внимательно log-файл syslog, либо не соотносить
проблему с тем фактом, что сервер возвращает неавторитативный от-
вет (хотя должен быть авторитативным для зоны).

Начиная с BIND 4.9.4, «неправильное» имя узла может являться син-
таксической ошибкой:

В BIND 9 (в версии 9.1.0) проверка имен не реализована, хотя в буду-
щих версиях может вновь появиться.

б. Отсутствует точка в конце доменного имени
в файле данных зоны

Невероятно легко забыть последнюю точку в имени при редактирова-
нии файла данных зоны. Поскольку правила применения последней
точки так часто меняются (не использовать в файле настройки, не ис-
пользовать в файле resolv.conf, напротив - использовать в файлах дан-
ных зоны для замещения значения $ORIGIN...), не всегда удается за
ними уследить. Следующие RR-записи:
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выглядят обычно для неопытного глаза, но они, скорее всего, не рабо-
тают так, как подразумевалось. В файле db.movie.edu они были бы эк-
вивалентны следующим записям:

если суффикс по умолчанию не был явным образом изменен.

Если в разделе данных RR-записи забыть точку в конце данных RR-за-
писи (а это не то же самое, что забыть точку в конце доменного имени
RR-записи), это обычно приводит к появлению разных идиотских NS-
или МХ-записей:

Причина поведения должна быть вполне понятна из вывода nslookup.
Но если забыть последнюю точку в доменном имени из правой части
записи (как в только что показанной NS-записи для movie.edu), то
найти эту ошибку будет непросто. Если попытаться найти эту запись с
помощью nslookup, она не будет найдена для искомого доменного име-
ни. Дамп базы данных DNS-сервера может помочь:

Строка $ORIGIN выглядит достаточно странно, чтобы обратить на нее
внимание.

7. Отсутствуют данные корневых указателей
Если по какой-либо причине не был создан файл корневых указателей
для DNS-сервера либо этот файл был случайно удален, DNS-сервер не
сможет производить разрешение имен, которые выходят за пределы
его авторитативности. Такое поведение легко обнаружить с помощью
nslookup, но при этом следует указывать абсолютные доменные имена,
иначе использование списка поиска может привести к ложным ре-
зультатам:
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Поиск имени в пределах авторитативности DNS-сервера приводит к
получению результата:

Чтобы подтвердить подозрение, что отсутствуют данные корневых
указателей, сверьтесь с log-файлом syslog на предмет наличия следую-
щей ошибки:

Напомним, что класс 1 - это класс IN, или Интернет. Ошибка показы-
вает, что по причине отсутствия данных корневых указателей корне-
вые DNS-серверы не могут быть найдены.

Маловероятно, что эта проблема проявится при использовании BIND 9,
поскольку в этой ветви пакета реализованы встроенные указатели
корневых серверов.

8. Отсутствие сетевого соединения
Хотя Интернет сегодня стал гораздо более надежной системой, чем во
времена освоения Дикого Запада и существования ARPAnet, но выход
из строя сетей все еще встречается достаточно часто. Если не загляды-
вать «под капот» на предмет изучения отладочного вывода, то эти по-
ломки обычно похожи на падение производительности:

Если включить отладку на DNS-сервере, то можно увидеть, что он
вполне здоров. Он получил запрос от клиента, послал необходимые за-
просы и терпеливо ждал ответы. Но ни одного не получил. Вот так мо-
жет выглядеть в этом случае отладочный вывод сервера BIND 8:

nslookup посылает первый запрос локальному DNS-серверу на предмет
получения IP-адреса для имени nisc.sri.com. Запрос был передан дру-
гому DNS-серверу, а затем еще одному - из-за отсутствия ответа от
первого:
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nslookup теряет терпение и повторяет запрос к локальному DNS-серве-
ру. Обратите внимание, что используется тот же исходный порт. Ло-
кальный DNS-сервер игнорирует дублирующийся запрос и пробует
ретранслировать первый запрос еще два раза:

nslookup снова посылает запрос локальному DNS-серверу, и сервер
продолжает посылать новые запросы:

В случае DNS-сервера BIND 9 на первом уровне отладки значительно
меньше подробностей. Тем не менее можно видеть, что DNS-сервер по-
стоянно пытается произвести поиск для имени nisc.sri.com:

На более высоких уровнях отладки можно видеть интервалы ожида-
ния, но в BIND 9.1.0 по-прежнему не отображаются адреса удаленных
DNS-серверов, которым посылаются запросы.
Из отладочного вывода DNS-сервера BIND 8 можно извлечь перечень
IP-адресов удаленных DNS-серверов и проверить существование
маршрутов до этих серверов. Очень вероятно, что программе ping не
повезет точно так же, как и DNS-серверу:
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Если же маршрут существует, следует убедиться, что удаленные сер-
веры запущены и работают. Можно также уточнить, не блокирует ли
местный интернет-брандмауэр запросы DNS-сервера. Если недавно
был осуществлен переход с BIND 8 на BIND 9, обратитесь к врезке
«Хитрости совместного использования BIND 8/9 и брандмауэров с
фильтрацией пакетов» в главе 11 «Безопасность»; вполне возможно,
что информация окажется полезной.

Если же ping не в состоянии достучаться до серверов по указанным ад-
ресам, остается только заняться поисками поломки в сети. Для лока-
лизации проблемы (в местной сети, конечной сети, либо на пути меж-
ду ними) может быть полезна программа traceroute и использование
ping по кратчайшему маршруту.

Помимо этого для поиска проблемы следует применять здравый
смысл. В приведенном примере все удаленные DNS-серверы являются
корневыми. (Их PTR-записи могли быть где-то кэшированы, так что
можно узнать и доменные имена.) Маловероятно, что каждая из сетей,
содержащих корневые DNS-серверы, вышла из строя, как и то, что ма-
гистральные сети Интернет в одночасье просто развалились. Принцип
бритвы Оккама подсказывает, что наиболее простая из причин, кото-
рые могли привести к такому поведению программ, - а именно разрыв
подключения местной сети к сети Интернет - и является действитель-
ной причиной.

9. Отсутствие делегирования для поддоменов
Регистраторы прилагают все усилия для скорейшей обработки запро-
сов, но может пройти день или два, прежде чем информация о делеги-
ровании вашего поддомена появится на DNS-серверах родительской
зоны. Если родительская зона - не один из родовых доменов высшего
уровня, время может меняться. Некоторые родители действуют опера-
тивно и ответственно, другие медленно и не всегда правильно. Но как
и в реальной жизни - родителей не заменишь на других.

Пока делегирование вашей зоны не объявится на DNS-серверах роди-
тельской, ваши DNS-серверы смогут получать данные из пространства
имен сети Интернет, но никто во всей сети Интернет (не считая ло-
кального домена) не будет знать, как искать данные в вашем сегменте
пространства имен.
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Это означает, что можно посылать почтовые сообщения за пределы до-
мена, но получатели не смогут ответить на эти сообщения. Более того,
никто не сможет получить telnet, ftp и даже ping-доступ к узлам ваше-
го домена по их именам.

Помните, это справедливо и для любых зон in-addr.arpa, находящихся
в вашем ведении. Пока родительские зоны не делегируют их вашим
DNS-серверам, DNS-серверы сети Интернет не смогут производить об-
ратное отображение для адресов вашей сети.

Чтобы выяснить, добралась ли информация о делегировании до DNS-
серверов родительской зоны, следует запросить у одного из них NS-за-
писи для локальной зоны. Если данные существуют на родительском
DNS-сервере, значит они доступны всей сети Интернет:

В данном случае очевидно, что информации о делегировании еще нет.
Можно терпеливо ждать либо, если с момента запроса делегирования
прошло уже неприлично много времени, связаться с администратором
родительской зоны и спросить, в чем, собственно, дело.

10. Некорректное делегирование поддомена
Еще одна распространенная в сети Интернет проблема - некорректное
делегирование поддоменов. Обновление информации о делегировании
требует вмешательства человека - необходимо сообщать администра-
тору родительской зоны об изменениях в наборе авторитативных DNS-
серверов. Как следствие, информация о делегировании часто стано-
вится неправильной, если администраторы вносят изменения, не уве-
домляя родительскую зону. Слишком многие администраторы полага-
ют, что делегирование - единичное действие и что рассказав родите-
лям единожды, при создании зоны, какие серверы являются авторита-
тивными, они могут больше никогда с родителями не общаться и даже
не звонить в День матери.
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Администратор может создать новый DNS-сервер, демобилизовать
один из прежних, изменить IP-адрес третьего, ничего не говоря адми-
нистратору родительской зоны. Постепенно число DNS-серверов с кор-
ректным делегированием сходит на нет. В лучшем случае это приводит
к увеличению времени, уходящего на разрешение, поскольку удален-
ные DNS-серверы с трудом пытаются найти хотя бы один авторитатив-
ный сервер для зоны. Если данные делегирования окончательно уста-
ревают, а последний авторитативный DNS-сервер перестает работать
по причине выполнения профилактических работ, информация из сег-
мента пространства имен, начинающегося с текущей зоны, становится
абсолютно недоступной.

Если администратор подозревает некорректное делегирование со сто-
роны родительской зоны либо со стороны текущей зоны по отношению
к одному из потомков, либо со стороны удаленной зоны по отношению
к одному из ее потомков, то может произвести диагностику с помощью
nslookup:
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Предположим, мы заподозрили, что делегирование hpsdlo.sdd.hp.com
некорректно. Запрашиваем у hpsdlo.sdd.hp.com данные из зоны hp.com
(скажем, SOA-запись для hp.com) и смотрим на ответ:

Если бы узел hpsdlo.sdd.hp.com был действительно авторитативным
для зоны hp.com, то вернул бы авторитативный ответ. Администратор
зоны hp.com может уточнить, должен ли сервер hpsdlo.sdd.hp.com быть
авторитативным для hp.com, так что именно с ним следует связаться.

Еще один распространенный симптом некорректного делегирования:
сообщение об ошибке «lame server».

Понимать ошибку следует так: ваш DNS-сервер был направлен серве-
ром с адресом 128.63.2.53 к DNS-серверу с адресом 198.41.0.5 на пред-
мет получения адреса для имени из домена 210.in-addr.arpa, а именно -
40.234.23.210.in-addr.arpa. Ответ от DNS-сервера с адресом 198.41.0.5
показывает, что этот сервер в действительности не является авторита-
тивным для зоны 210.in-addr.arpa. Поэтому либо сервер по адресу
128.63.2.53 вернул некорректную информацию о делегировании, либо
сервер с адресом 198.41.0.5 неправильно настроен.
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11. Ошибки синтаксиса в файле resolv.conf
Несмотря на примитивный синтаксис содержимого файла resolv.conf,
люди время от времени делают ошибки при его редактировании. И, к
сожалению, строки с ошибками в resolv.conf молча игнорируются кли-
ентом. В результате некоторые элементы настройки могут не работать:
используется неправильное локальное доменное имя либо список по-
иска, клиент не посылает запросы одному из перечисленных DNS-cep-
веров. Команды, выполнение которых связано со списком поиска, не
работают, клиент не посылает запрос нужному DNS-серверу либо во-
все не посылает запросы.

Самый простой способ проверить, работают ли настройки в resolv.conf
как ожидалось, - выполнить nslookup. nslookup любезно сообщит об
используемом локальном доменном имени и списке поиска, получен-
ном из resolv.conf, а также об используемом DNS-сервере - при выпол-
нении команды set all, о которой мы уже рассказывали в главе 12
«nslookup и dig»:

Вывод команды set all должен соответствовать ожиданиям, связан-
ным с настройками в файле resolv.conf. К примеру, если в файле re-
solv.conf присутствует строка search fx.movie.edu movie.edu, вывод дол-
жен содержать следующие строки:

В противном случае следует внимательно изучить файл resolv.conf. Ес-
ли очевидных ошибок нет, следует произвести поиск неотображаемых
символов (скажем, с помощью команды set list редактора vi). Следует
обращать особое внимание на возможное присутствие пробелов в кон-
це строки; в более старых клиентах пробелы после доменного имени
включались в имя. Естественно, имена существующих доменов выс-
шего уровня никогда не заканчиваются пробелами, и такое включение
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приводит к невозможности производить поиск для всех имен, которые
не заканчиваются точкой.

12. Не определено локальное доменное имя
Еще одна распространенная оплошность. Локальное доменное имя
можно установить явным образом с помощью hostname (в абсолютное
доменное имя узла) либо в файле resolv.conf. Симптомы в этом случае
довольно простые - использование имен из одной метки либо сокра-
щенных доменных имен в командах не особенно эффективно:

Чтобы продиагностировать проблему, можно использовать nslookup,
примерно как в предыдущем пункте с resolv.conf:

Обратите внимание, что список поиска также отсутствует. В качестве
варианта можно отследить эту проблему, включив отладку в DNS-cep-
вере. (Разумеется, это требует доступа к DNS-серверу, который может
работать совсем не на узле, для которого диагностируется проблема.)
Ниже приводится фрагмент отладочного вывода DNS-сервера BIND 9
после выполнения вышеупомянутых команд telnet:
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Для DNS-сервера BIND 8 фрагмент выглядит примерно следующим
образом:

Теперь сравните это с отладочным выводом, полученным при исполь-
зовании списка поиска в главе 13. В данном случае поиск производит-
ся только для тех имен, которые набрал пользователь, никакие домен-
ные имена не добавляются автоматически. Очевидно, список поиска
не используется.

13. Ответ получен от неизвестного источника
Одна из проблем, с которой все чаще обращаются в конференции по
DNS, связана с сообщением «response from unexpected source». Неког-
да такие ответы были названы «пришельцами»: они поступают с IP-
адреса, который не совпадает с адресом сервера, которому был послан
запрос. Когда сервер BIND посылает запрос удаленному серверу, то
добросовестно проверяет, что полученные ответы исходят от IP-адреса
этого удаленного сервера. Это позволяет минимизировать возмож-
ность получения поддельных ответов. BIND столь же требователен и к
себе: DNS-сервер BIND всеми силами старается ответить через тот же
сетевой интерфейс, через который был получен запрос.
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Вот сообщение об ошибке, которое вероятнее всего будет создано при
получении (возможно) непрошенного ответа:

Возможных причин появления такого сообщения две: кто-то пытается
произвести spoof-атаку на DNS-сервер, либо - и это более вероятно -
запрос был отправлен DNS-серверу более старой версии или другой мо-
дели, и адресат не очень заботится о том, чтобы посылать ответы через
тот же сетевой интерфейс, через который поступают запросы.

Проблемы перехода на новую версию
С выпуском BIND версий 8 и 9 во многих Unix-системах началось об-
новление DNS-клиентов и DNS-серверов. Однако некоторые особен-
ности самых последних версий BIND могут показаться вам ошибками.
Мы попытаемся дать читателям представление об изменениях в DNS-
сервере и самой DNS, происходящих при таком переходе.

Поведение клиента
Изменения, связанные со списком поиска по умолчанию, описанные в
главе 6, могут оказаться настоящей проблемой для пользователей.
Вспомним, что при локальном доменном имени fx.movie.edu список
поиска по умолчанию уже не будет содержать имени movie.edu. Следо-
вательно, пользователи, привыкшие выполнять команды вроде telnet
db.personnel и получать автоматическое дополнение частичного имени
до db.personnel.movie.edu, обнаружат, что их команды перестали рабо-
тать. Чтобы решить эту проблему, можно воспользоваться инструк-
цией search и определить список поиска явным образом, включив в не-
го имя родителя для локального доменного имени. Как вариант можно
сообщить пользователям об изменении в поведении клиента.

Поведение DNS-сервера
До версии 4.9 DNS-сервер BIND с радостью загружал данные любой зо-
ны из произвольного файла данных зоны, для которой сервер был пер-
вичным мастером. Если сервер был настроен в качестве первичного
мастера для movie.edu и ему было сказано, что данные для movie.edu
находятся в файле db.movie.edu, то после этого можно добавить данные
для hp.com в файл db.movie.edu, и DNS-сервер загрузит RR-записи
hp.com в кэш. В некоторых книгах даже предлагалось собирать данные
для всех зон inaddr.arpa в один файл. Ох.

Все DNS-серверы BIND версии 4.9 и более поздних игнорируют «вне-
зональные» RR-записи в файле данных зоны. Поэтому если затолкать
все PTR-записи для всех зон inaddr.arpa в один файл и загрузить этот
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файл единственным оператором zone или инструкцией primary, DNS-
сервер проигнорирует все записи, не принадлежащие указанной зоне.
Результат ясен - отсутствие практически всех PTR-записей и вызовы
gethostbyaddr(), не возвращающие результатов.

BIND комментирует факт игнорирования подобных записей в log-фай-
ле syslog. В BIND 9 сообщения выглядят следующим образом:

А вот так - в BIND 8:

Решение: для каждой зоны использовать отдельный файл данных PI
один оператор zone либо инструкцию primary на одну зону.

Проблемы сосуществования и версий
С переходом на BIND 9 и появлением сервера Microsoft DNS появляет-
ся все больше проблем, связанных с взаимодействием DNS-серверов.
Существуют также проблемы, присущие той или иной версии BIND
либо используемой операционной системе. Многие из этих проблем
легко поддаются диагностированию и разрешению, и мы проявили бы
небрежность, не рассказав о них.

Передача зоны не может быть произведена
из-за фирменной WINS-записи

Если сервер Microsoft DNS настроен на использование WINS-сервера
для поиска информации по именам, не найденным в указанной зоне,
происходит добавление специальной записи в файл данных зоны. За-
пись выглядит следующим образом:

К несчастью, WINS не является стандартным типом записи класса IN.
Следовательно, когда вторичные серверы BIND пытаются получить
зону, они запинаются на WINS-записи, отказываясь производить за-
грузку:

Можно настроить сервер Microsoft DNS на удаление фирменной запи-
си перед передачей зоны. В левой части окна DNS Manager следует вы-



526 Глава 14. Разрешение проблем DNS и BIND

брать имя зоны, нажать правую кнопку мыши, и выбрать пункт Pro-
perties. В полученном окне Zone Properties следует перейти на заклад-
ку WINS Lookup (рис. 14.1).

Рис. 14.1. Окно свойств зоны

Установка флажка Settings only affect local server приведет к фильтра-
ции WINS-записи для текущей зоны. Но если присутствуют вторич-
ные серверы Microsoft DNS, они также не получат эту запись, хотя и
могли бы ее использовать.

DNS-сервер сообщает
«No NS Record for SOA MNAME»

Эта ошибка существует только в серверах BIND 8.1:

Сервер версии 8.1 был настоящим фанатом первого поля SOA-записи.
Помните это поле? В главе 4 «Установка BIND» мы говорили, что по
традиции это поле содержит доменное имя первичного DNS-мастер-
сервера зоны. BIND 8.1, полагаясь на это, проверяет наличие соответ-
ствующей NS-записи, связывающей доменное имя зоны с сервером в
поле MNAME. Если такой NS-записи не существует, BIND создает
приведенное сообщение об ошибке. Также перестают корректно рабо-
тать сообщения NOTIFY. Можно вписать в поле MNAME доменное
имя DNS-сервера, для которого существует NS-запись, либо обновить
BIND до более новой версии BIND 8. Рекомендуется обновление, по-
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скольку BIND 8.1 слишком стар. Проверка была удалена из кода уже в
версии 8.1.1.

DNS-сервер сообщает «Too Many Open Files»
На узлах с большим числом IP-адресов или строгим ограничением на
количество открытых пользователем файлов, BIND может выдавать
сообщение:

и аварийно завершать работу.
Поскольку BIND пытается выполнить bind() и производить прослу-
шивание для каждого сетевого интерфейса узла, могут просто кон-
читься файловые дескрипторы. Это особенно часто встречается на уз-
лах с многочисленными виртуальными интерфейсами, которые могут
использоваться для поддержки предоставления услуг по размещению
веб-информации. Возможны следующие действия:
• Использовать виртуальное размещение, основанное на именах, по-

скольку в этом случае не требуются дополнительные IP-адреса.
• Настроить DNS-сервер BIND 8 или 9 на прослушивание лишь не-

скольких сетевых интерфейсов узла - с помощью предписания lis-
ten-on. Если возникают проблемы с узлом terminator.movie.edu, сле-
дующий оператор:

объяснит серверу named на узле terminator.movie.edu, что следует
выполнять bind() только для IP-адреса 192.249.249.3.

• Перенастроить операционную систему, разрешив процессам одно-
временно открывать большее число файловых дескрипторов.

Клиент сообщает «Looked for PTR, Found CNAME»
Еще одна проблема, связанная со строгостью BIND. В результате неко-
торых поисковых операций клиент заносит в log-файл сообщения:

Происходит следующее: клиент запросил у DNS-сервера обратное
отображение IP-адреса 204.74.103.37 в доменное имя. Сервер выпол-
нил запрос, но в процессе обнаружил, что 37.103.74.204.in-addr.arpa в
действительности является псевдонимом для 37.32/27.103.74.204.in-
addr.arpa. Практически наверняка это произошло потому, что ребята,
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заведующие зоной 103.74.204.in-addr.arpa для делегирования сегмента
пространства имен воспользовались методом, который мы описали в
главе 9 «Материнство». Но клиент BIND 4.9.3-ВЕТА таких вещей не
понимает и сообщает об ошибке, считая, что доменное имя (запрошен-
ный тип) не было получено. Хотите верьте, хотите - нет, некоторые
операционные системы поставляются с DNS-клиентом BIND 4.9.3-ВЕ-
ТА в качестве системного.

Единственное решение этой проблемы - обновить клиент до более
поздней версии.

DNS-сервер отказывается стартовать:
выключены контрольные суммы UDP

На некоторых узлах, работающих под управлением SunOS 4.1.x, мож-
но увидеть такую ошибку:

Сервер named намеревался убедиться, что проверка контрольных
сумм для UDP включена в системе, и получил отрицательный ответ,
после чего завершил работу. Для такого поведения есть веская причи-
на - UDP активно используется named, и сервер хочет знать наверня-
ка, что UDP-дейтаграммы приходят нетронутыми.

Проблема решается включением проверки контрольных сумм UDP в
системе. Дистрибутив BIND содержит информацию на эту тему в фай-
лах shres/sunos/INSTALL и shres/sunos/ISSUES (в дистрибутиве
BIND 4) либо src/port/sunos/shres/ISSUES (в дистрибутиве BIND 8).

Клиент SunOS настроен, но узел не использует DNS
Эта проблема, связана с конкретной реализацией. Некоторые адми-
нистраторы систем SunOS 4 настраивают клиенты с помощью файла
resolv.conf и наивно полагают, что ping, telnet и их собратья сразу зара-
ботают. В главе 6 мы говорили, каким образом в SunOS 4 реализован
DNS-клиент (в программе ypserv, как наверное помнят читатели). Ес-
ли на узле не запущена служба NIS, простая настройка клиента ни к
чему не приведет. Администратору придется создать пустую карту
hosts, либо заменить функции DNS-клиента. Более подробно оба вари-
анта описаны в разделе «SunOS 4.x от Sun» (глава 6).

Другие DNS-серверы не кэшируют
отрицательные ответы

Чтобы заметить эту проблему, нужен очень острый глаз, а если ис-
пользуется BIND 8, придется отключить один из важных механизмов,
чтобы столкнуться с ней. В BIND 9 этот механизм отключен по умол-
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чанию. Предположим, в случае использования BIND 8 или 9 другие
DNS-серверы и DNS-клиенты игнорируют каптированные отрицатель-
ные ответы. Вероятно, предписание auth-nxdomain не работает.

auth-nxdomain - это предписание оператора options, которое говорит
DNS-серверам BIND 8 и 9, что кэшируемые отрицательные ответы сле-
дует отмечать как авторитативные, даже если это не так. То есть если
DNS-сервер кэшировал информацию о том, что titanic.movie.edu не су
ществует, получив ответ от авторитативного DNS-сервера movie.edu,
auth-nxdomain предписывает выдавать этот кэшированный ответ на
запросы других DNS-клиентов и серверов так, как если бы наш сервер
сам был бы авторитативным для movie.edu.

Причина, по которой такой механизм иногда находит применение, за-
ключается в том, что некоторые DNS-серверы проверяют отрицатель-
ные ответы (код возврата NXDOMAIN или NOERROR с отсутствующи-
ми записями) на авторитативность. Когда отрицательное кэширование
еще не существовало, любой отрицательный ответ должен был исхо-
дить от авторитативного DNS-сервера, и такая проверка представля-
лась вполне разумной. Но с приходом отрицательного кэширования
ситуация изменилась - отрицательный ответ может извлекаться из
кэша. Чтобы гарантировать, что более старые DNS-серверы не будут
игнорировать такие ответы и тем более не будут считать их ошибками,
в BIND 8 и 9 существует возможность неправомочно устанавливать
флаг компетентности. Более того, для серверов BIND 8 это поведение
по умолчанию, так что навряд ли вы столкнетесь с тем, что удаленные
клиенты игнорируют отрицательные ответы, если не будет явно от-
ключен механизм auth-nxdomain. В серверах BIND 9, с другой сторо-
ны, auth-nxdomain по умолчанию не работает, поэтому клиенты впол-
не способны игнорировать запросы, даже если администратор не при-
касался к файлу настройки.

Не определено время жизни
Как было сказано в главе 4, документ RFC 2308 был опубликован бук-
вально перед выходом BIND 8.2. Этот документ изменил семантику
последнего поля SOA-записи (оно стало определять отрицательное
TTL) и добавил новую директиву, $TTL, позволяющую определять
значение TTL по умолчанию в файле данных зоны.

Если произведено обновление до сервера BIND 8 версии более поздней,
чем 8.2, но не были добавлены директивы $TTL в файлы данных зон, в
log-файле демона syslog появятся примерно такие сообщения от DNS-
сервера:

BIND 8 благородно полагает, что администратор еще не читал RFC
2308, и позволяет использовать последнее поле SOA-записи в качестве



530 Глава 14. Разрешение проблем DNS и BIND

стандартного TTL для зоны, и также в качестве времени жизни для кэ-
ширования отрицательных ответов. Но BIND 9 не так снисходителен:

Перед обновлением до BIND 9 не забудьте добавить соответствующие
директивы $TTL.

Ошибки TSIG

Как мы уже говорили в главе 11, для работы транзакционных подпи-
сей требуются синхронизация по времени и по ключу (обе стороны
должны использовать одинаковый ключ и одинаковое имя для этого
ключа). Вот некоторые ошибки, которые могут появиться, если утра-
чена синхронизация по времени либо используются разные ключи
(имена ключей).

Вот ошибка, которую можно получить от DNS-сервера BIND 8, если
произвести настройку TSIG, но забыть избавиться от разрыва во вре-
мени между первичным мастером и вторичным DNS-серверами:

DNS-сервер пытался проверить порядковый номер зоны movie.edu, об-
ратившись к узлу terminator.movie.edu (192.249.249.3). Ответ от узла
terminator.movie.edu не принят, поскольку время на часах wormho-
le.movie.edu более чем на десять минут отличается от времени, кото-
рым подписан ответ. Сообщение Err/ТО - просто побочный продукт
отрицательных результатов проверки ответа с TSIG-подписью.

Если стороны используют различные имена ключей, даже в случае
идентичности самих ключей от DNS-сервера BIND 8 будет получена
примерно следующая ошибка:

На этот раз проверка ответного сообщения с TSIG-подписью привела к
отрицательным результатам, поскольку проверяющая сторона не
смогла найти ключ с указанным в TSIG-записи именем. Такая же
ошибка генерируется, если совпадают имена ключей, но эти имена
связаны с различающимися ключами.
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Как обычно, вывод сервера BIND 9 намного более лаконичен. Для
третьего уровня отладки и любого из предыдущих вариантов получа-
ется примерно следующее:

Симптомы проблем

К сожалению, некоторые проблемы определяются не так легко, как
уже описанные. Вы столкнетесь со странным поведением программ,
но не сможете четко определить причину, поскольку к наблюдаемым
симптомам могут приводить различные причины. Для таких случаев
мы рассмотрим наиболее вероятные причины и способы их устранения.

Локальное имя не найдено

Когда программа вроде telnet или ftp утверждает, что не может найти
адрес локального доменного имени, прежде всего следует применить
nslookup или dig - и выполнить поиск для того же имени. Говоря «для
того же имени» - мы имеем в виду в точности то же имя - без добав-
ления меток или последней точки, если ее не было в исходном имени.
Обращайтесь к тому же DNS-серверу, что использовался для неудав-
шихся запросов.

Довольно часто дело в опечатке, сделанной пользователем, либо в том,
что он не понимает принципов работы списка поиска - в таком случае
ему просто нужен совет. Но время от времени речь идет действительно
об ошибках настройки узла:

• Синтаксические ошибки в файле resolv.conf (проблема 11 в разделе
«Перечень возможных проблем», см. выше).

• Не определенное локальное доменное имя (проблема 12).

Обе возможности можно исследовать с помощью команды set all про-
граммы nslookup.

Если работа с nslookup выявляет проблему с DNS-сервером, а не с на-
стройкой узла, следует искать проблему, связанную с типом DNS-cep-
вера. Если DNS-сервер является первичным мастером для зоны, но не
выдает ожидаемой информации:

• Убедитесь, что файл данных зоны содержит данные, о которых
идет речь, и что этот файл загружен DNS-сервером (проблема 2).
Чтобы определить, были ли загружены данные, можно воспользо-
ваться дампом базы данных.

• Проверьте файл настройки и соответствующий файл данных зоны
на наличие синтаксических ошибок (проблема 5). Соответствую-
щие сообщения должны содержаться в log-файле демона syslog.
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• Убедитесь, что в записях присутствуют последние точки в именах -
там, где их присутствие необходимо (проблема 6).

Если DNS-сервер является вторичным для зоны, следует прежде всего
удостовериться в корректности данных на DNS-мастер-сервере. Если
данные основного сервера в порядке, но того же нельзя сказать о до-
полнительном:

• Убедитесь, что порядковый номер зоны на основном DNS-сервере
был увеличен (проблема 1).

• Займитесь поиском проблемы, связанной с загрузкой зоны вторич-
ным сервером (проблема 3).

Если данные на основном сервере не являются корректными, следует
заняться диагностированием проблем основного сервера.

Если DNS-сервер, о котором идет речь, специализируется на кэширо-
вании:

• Убедитесь, что для него существуют данные корневых указателей
(проблема 7).

• Проверьте корректность делегирования в родительской зоны (проб-
лемы 9 и 10). Следует помнить, что для выделенного под кэширова-
ние сервера зона выглядит точно так же, как и любая другая из
внешних зон. Пусть даже сервер работает на узле в пределах зоны,
специальный кэширующий DNS-сервер должен иметь возможность
найти авторитативный сервер для этой зоны, обратившись к DNS-
серверам родительской зоны.

Невозможно произвести поиск
для удаленного имени

Если поиск для локальных имен проходит успешно, но для любых до-
менных имен вне локальной зоны заканчивается неудачей, следует за-
думаться о несколько другом наборе возможных проблем:

• DNS-сервер только что установлен? Возможно, были забыты дан-
ные корневых указателей (проблема 7).

• Возвращаются ли пакеты ping, отправленные DNS-серверам внеш-
ней зоны? Возможно, что DNS-серверы недоступны из-за сбоя в се-
ти (проблема 8).

• Внешняя зона только что появилась? Возможно, информация о де-
легировании еще не распространена (проблема 9). Помимо этого,
информация о делегировании для внешней зоны может быть некор-
ректной либо устаревшей (проблема 10).

• Действительно ли существует доменное имя в данных DNS-серве-
рах внешней зоны (проблема 2)? Вполне возможно, что это верно
только для некоторых из них (проблемы 1 и 3).
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Неверные или противоречивые ответы
Если поиск для локального доменного имени приводит к получению
неверного или противоречивого ответа, зависящего от используемого
DNS-сервера или времени выполнения запроса, прежде всего следует
проверить наличие синхронизации DNS-серверов:

• Одинаков ли порядковый номер хранимых зон для этих DNS-серве-
ров? Был ли увеличен порядковый номер на первичном мастер-сер-
вере после внесения в зону изменений (проблема 1)? Если нет, по-
рядковый номер хранимых зон на различных серверах будет одина-
ковым, но они будут давать различные ответы, когда речь пойдет о
данных в пределах авторитативности.

• Не был ли сброшен порядковый номер зоны в единицу (снова проб-
лема 1)? В этом случае порядковый номер на первичном DNS-мас-
тер-сервере будет гораздо меньше соответствующих номеров на до-
полнительных.

• Первичный мастер-сервер не был перезагружен (проблема 2)? В этом
случае он будет возвращать (скажем, программам nslookup и dig)
порядковый номер, отличный от хранимого в файле данных зоны.

• Существуют ли у дополнительных DNS-серверов проблемы, связан-
ные с обновлением информации с основных (проблема 3)? В таком
случае, log-файл syslog должен содержать соответствующие сооб-
щения обо ошибках.

• Производит ли механизм round robin перестановку адресов, полу-
чаемых для доменного имени?

Если подобные результаты получаются при поиске для доменного име-
ни из внешней зоны, следует проверить, не сбилась ли синхронизация
DNS-серверов этой зоны. Чтобы определить, скажем, не забыл ли ад-
министратор внешней зоны увеличить ее порядковый номер, можно
воспользоваться программами nslookup и dig. Если DNS-серверы воз-
вращают различные авторитативные ответы, но возвращают одинако-
вые порядковые номера для зоны, то скорее всего имела место такая
ошибка администратора. Если порядковый номер первичного DNS-
мастер-сервера намного меньше, чем у дополнительных DNS-серве-
ров, это говорит о том, что произошел случайный сброс порядкового
номера основного сервера. Обычно мы предполагаем, что первичный
DNS-мастер-сервер работает на узле, указанном в поле MNAME (пер-
вое поле) SOA-записи.

Возможно, однако, вам не удается вывести заключение о том, что пер-
вичный мастер не был перезагружен. Также бывает сложно выявить
точное место возникновения проблем, связанных с обновлениями зон
между удаленными серверами. В подобных случаях, если вы опреде-
лили, что удаленные DNS-серверы выдают некорректные ответы, свя-
житесь с администратором зоны и (вежливо) сообщите ему то, что вы
наблюдаете. Это поможет ему выявить проблему на том конце.
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Если можно точно определить, что родительский DNS-сервер внешней
зоны, либо локальной зоны, либо один из серверов локальной зоны
возвращает неправильные ответы, проверьте, не связано ли это с уста-
ревшей информацией о делегировании. Возможно, придется связаться
как с администратором внешней зоны, так и с администратором роди-
тельской зоны, чтобы сверить информацию о делегировании и списки
существующих авторитативных DNS-серверов.

Если невозможно повлиять на администратора, чтобы он урегулиро-
вал проблему, а также в случаях, когда администратора невозможно
найти, можно воспользоваться предписанием bogus инструкции Ъо-
gusns, чтобы объяснить своему DNS-серверу, что какому-то конкрет-
ному серверу нет смысла посылать запросы.

Поиск занимает много времени
Медленное разрешение имен обычно происходит по двум причинам:

• Проблемы с сетевым соединением (проблема 8), которые могут
быть продиагностированы с помощью отладочного вывода DNS-cep-
вера и инструментов вроде ping.

• Некорректная информация о делегировании (проблема 10), содер-
жащая неправильные ссылки на DNS-серверы либо неправильные
IP-адреса.

Чаще всего чтение отладочного вывода и посылка ping пакетов в несколь-
ких направлениях приводит к одному из следующих выводов: марш-
руты до DNS-серверов отсутствуют, либо DNS-серверы не отвечают.

Однако существуют случаи, когда сделать однозначный вывод невоз-
можно. К примеру, родительские DNS-серверы делегируют ответст-
венность DNS-серверам, которые не отвечают на пакеты ping или дру-
гие запросы, но с маршрутом до удаленной сети все в порядке (то есть
traceroute доводит пользователя до «крыльца» этой сети - последнего
маршрутизатора на пути между сетями). Возможно, информация о де-
легировании чрезмерно устарела, и DNS-серверы давным-давно про-
живают по другим адресам. Возможно, узлы не работают. Возможно,
существует проблема в удаленной сети. Обычно, чтобы узнать навер-
няка, требуется позвонить или написать письмо администратору уда-
ленной зоны. (Помните, что whois предоставляет телефонные номера!)

rlogin и rsh - в доступе отказано
Эта проблема встречается непосредственно после установки DNS-сер-
веров. Пользователи, которые не в курсе замены таблицы узлов служ-
бой доменных имен, не знают, что следует обновить файлы .rhosts.
(Требуемые изменения мы рассмотрели в главе 6.) Как следствие, про-
верка прав доступа при использовании rlogin или rsh будет завершать-
ся с отрицательным результатом.
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Другие возможные причины - отсутствие, либо некорректное делеги-
рование зоны in-addr.arpa (проблемы 9 и 10), либо отсутствие PTR-за-
писи для узла клиента (проблема 4). Если недавно было произведено
обновление до BIND версии 4.9 или более новой, и PTR-данные для бо-
лее чем одной зоны in-addr.arpa содержатся в каком-то одном файле,
DNS-сервер, возможно, игнорирует «внезональные» данные, что и
приводит к осложнениям. В любом случае, поведение программ-кли-
ентов будет однозначным:

Иначе говоря, пользователю предлагается ввести пароль, несмотря на
то, что был настроен доступ без пароля - с помощью файлов .rhosts или
hosts.equiv. Заглянув в log-файл демона syslog на целевом узле (в дан-
ном случае - wormhole.movie.edu), мы, вероятно, увидели бы следую-
щее сообщение:

Причину проблемы можно определить, пройдя через процесс разреше-
ния вместе с любимым инструментом для создания запросов. Прежде
всего следует запросить у одного из серверов родительской зоны in-
addr.arpa NS-записи для хранимой зоны in-addr.arpa. Если записи
корректны, послать перечисленным серверам запрос PTR-записей, со-
ответствующих IP-адресу клиента rlogin или rsh. Убедитесь, что все
серверы возвращают правильную PRT-запись, которая обеспечивает
отображение в правильное доменное имя. В противном случае речь
идет об отсутствии синхронизации между мастером и вторичным сер-
вером (проблемы 1 и 3).

Отказано в доступе к службам
Иногда перестают работать не только rlogin и rsh. Установив BIND на
сервере, администратор может обнаружить, что перестали загружать-
ся бездисковые станции, а узлы не могут монтировать диски с сервера.

В таком случае следует убедиться, что регистр имен, возвращаемых
сервером BIND, совпадает с регистром имен, который использовался в
предыдущей службе имен. К примеру, если используется NIS и в кар-
тах NIS содержатся только имена в нижнем регистре, то DNS-серверы
также должны возвращать имена в нижнем регистре. Некоторые про-
граммы чувствительны к регистру символов и по этой причине могут
испытывать трудности с распознаванием имен в таких файлах, как
/etc/bootparams или /etc/exports.
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Невозможно избавиться от старых данных

После демобилизации DNS-сервера либо изменения IP-адреса одного
из серверов можно обнаружить, что старые адресные записи подзадер-
жались на этом свете. Старая запись может существовать в кэше DNS-
сервера или в файле данных зоны недели и даже месяцы спустя. Каза-
лось бы, запись должна была давно устареть и исчезнуть из всех кэ-
шей. Так в чем же дело? Есть несколько вероятных причин. Мы нач-
нем с самых простых случаев.

Старая информация о делегировании
Первый (и самый простой) вариант связан с тем, что родительская зо-
на не поспевает за детьми, либо дети не уведомляют родителей об из-
менениях, связанных с авторитативными DNS-серверами зоны. Если
администраторы edu хранят следующую (устаревшую) информацию о
делегировании для movie.edu:

DNS-серверы зоны edu будут возвращать фальшивый старый адрес
wormhole.movie.edu.

Ситуацию легко исправить, поняв, что дело в DNS-серверах родитель-
ской зоны: достаточно просто связаться с администратором родитель-
ской зоны и попросить обновить информацию о делегировании. Если
родительская зона является одной из родовых зон высшего уровня,
проблему, скорее всего, можно разрешить, заполнив форму на веб-
сайте регистратора и изменив таким образом информацию о DNS-cep-
вере. Если данные кэшированы одним из DNS-серверов самой зоны,
его можно остановить (в целях удаления кэшированных данных), уда-
лить резервные копии файлов данных, содержащих устаревшую ин-
формацию, а затем запустить вновь.

Зарегистрированный сервер не является DNS-сервером
Эта проблема встречается только в gTLD-зонах com, net и org. Можно
обнаружить, что DNS-серверы такой зоны выдают устаревшую инфор-
мацию об узле в одной из наших зон, причем этот узел не является
DNS-сервером! С какой целью DNS-серверы gTLD-зоны хранят инфор-
мацию о произвольном узле одной из наших зон?

Ответ таков: в gTLD-зонах можно регистрировать узлы, которые не яв-
ляются DNS-серверами, к примеру, узлы веб-серверов. Скажем, мож-
но зарегистрировать адрес www.foo.com, воспользовавшись услугами
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одного из cow-регистраторов, и DNS-серверы сот будут выдавать
именно этот адрес. Но не следует этого делать, поскольку возможности
работы с адресом сокращаются. Если адрес понадобится изменить, вы-
полнение этой процедуры регистратором может занять в лучшем слу-
чае день. Если же мы управляем первичным DNS-мастер-сервером зо-
ны foo.com, то можем внести изменение мгновенно.

Что со мной?
Как определить, какая из проблем действительно имеет место? Следу-
ет обращать внимание на то, какие DNS-серверы распространяют уста-
ревшую информацию и к каким зонам относятся эти данные:

• DNS-сервер gTLD-зоны? Вероятно, он хранит устаревший, но заре-
гистрированный адрес.

• DNS-сервер родительской зоны, но не зоны gTLD? Вероятно, уста-
рела информация о делегировании.

Вот и все, что мы собирались рассмотреть в этой главе. Разумеется, пе-
речень не полон, но мы надеемся, что он поможет справиться с наиболее
распространенными сложностями, которые встречаются при работе с
DNS, и вполне дает представление о том, как подходить к решению
проблем, которые не описаны. Ха, вот если бы у нас было руководство
по разрешению проблем, когда мы начинали!



• Написание сценариев
командного интерпретатора
с помощью программы nslookup

• Программирование на языке С
при помощи функций
библиотеки DNS-клиента

• Программирование на языке Perl
при помощи модуля Net::DNS

Программирование при помощи
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- Я знаю, о чем ты думаешь, - сказал Труляля, -
но это не так! Ни в коем разе!

- И задом наперед, совсем наоборот, - подхватил
Траляля. - Если бы это было так, это бы еще
ничего, а если бы ничего, оно бы так и было, но
так как это не так, так оно и не этак!
Такова логика вещей!

Готовы спорить, читателям кажется, что программирование с исполь-
зованием клиента - вещь невероятно сложная. Напротив! В действи-
тельности ничего сложного нет. Формат сообщений DNS достаточно
прост - нет необходимости иметь дело с ASN.11, как в случае с SNMP.
К тому же, существуют отличные библиотечные функции, облегчаю-
щие разбор сообщений DNS. Мы приводим отдельные фрагменты до-
кумента RFC 1035 в приложении А «Формат сообщений DNS и RR-за-
писей». Но не будет лишним иметь под рукой копию RFC 1035 при
чтении этой главы или доступ к этому документу в процессе написа-
ния программ, работающих с DNS.

1 ASN.l (Abstract Syntax Notation) - это способ определения типов объектов,
принятый в качестве международного стандарта организацией ISO (Inter-
national Organization for Standardization, Международная организация
стандартизации).

JL.
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Написание сценариев командного
интерпретатора с помощью
программы nslookup

Прежде чем вы возьметесь за язык С и начнете писать программу, ко-
торая будет выполнять всю грязную работу, связанную с DNS, следует
написать программу на языке командного интерпретатора, используя
nslookup или dig. Тому существует несколько веских причин:

• Сценарий интерпретатора можно создать гораздо быстрее, чем про-
грамму на языке С.

• Если вы плохо знакомы с DNS, особенности логики программы
можно понять, набросав прототип в виде сценария. В процессе на-
писания С-программы, вы уже не будете отвлекаться на основную
функциональность и связанные с ней вопросы, и сможете сконцент-
рировать внимание на дополнительных возможностях.

• Может оказаться, что версия программы на языке командного ин-
терпретатора выполняет свою работу вполне удовлетворительно,
поэтому нет никакого смысла писать программу на С. Сценарии ин-
терпретатора не только быстрее создаются, они проще в сопровож-
дении, если есть необходимость использовать их в течение долгого
времени.

Те из читателей, кто предпочитает сценариям интерпретатора сцена-
рии на языке Perl, могут писать первую версию программы на этом
языке. В последнем разделе этой главы мы расскажем об использова-
нии модуля Perl Net::DNS, за авторством Майкла Фера (Michael Fuhr).

Типичная проблема
Прежде чем мы начнем писать программу, необходимо определиться с
проблемой, которую эта программа будет решать. Предположим, мы
хотим, чтобы наша система управления сетью присматривала за пер-
вичным мастером и вторичными DNS-серверами. Программа должна
выдавать уведомление о нескольких типах проблем: DNS-сервер не за-
пущен (он вполне мог просто прекратить работать), DNS-сервер, кото-
рый должен быть авторитативным для зоны, не является таковым
(возможно, присутствуют ошибки в файле настройки или файлах дан-
ных зоны) либо DNS-сервер отказывается обновлять хранимую зону
(порядковый номер зоны на первичном DNS-мастер-сервере случайно
уменьшился).

Каждая из этих проблем может быть с легкостью зарегистрирована.
Если DNS-сервер не работает на узле, узел возвращает ICMP-сообще-
ние о недоступности порта (port unreachable). Эту информацию можно
получить любой программой, позволяющей делать запросы, либо с по-
мощью функций клиента. Проверить, является ли DNS-сервер автори-
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тативным для зоны, тоже легко: получить SOA-запись этого сервера.
Если ответ является неавторитативным или SOA-запись отсутствует,
значит, у нас проблемы. Необходимо запрашивать SOA-запись в нере-
курсивном запросе, чтобы DNS-сервер не пытался искать эту запись на
других DNS-серверах. А получив SOA-запись, мы получаем и порядко-
вый номер зоны.

Решение задачи с помощью сценария
Для решения этой задачи необходима программа, которая принимает
доменное имя зоны в качестве аргумента, находит DNS-серверы этой
зоны и запрашивает у всех DNS-серверов SOA-запись для зоны. Ответ в
каждом случае позволяет определить, является ли DNS-сервер автори-
тативным, а также позволяет получить порядковый номер зоны. Если
ответа нет, программа должна определить, работает ли на указанном
узле DNS-сервер. После написания этой программы ее следует выпол-
нить для каждой из зон, которым необходима диагностика. Посколь-
ку программа занимается поиском DNS-серверов (используя NS-запи-
си зоны), мы будем предполагать, что все DNS-серверы перечислены в
зональных данных. В противном случае придется изменить програм-
му таким образом, чтобы она получала список DNS-серверов в качест-
ве аргументов командной строки.

Итак, приступаем к написанию сценария, который использует nslook-
ир. Прежде всего необходимо определить, как выглядит вывод коман-
ды nslookup, чтобы иметь возможность разобрать результаты с помо-
щью инструментария Unix-системы. Попробуем произвести поиск NS-
записей с целью выяснения, какие из DNS-серверов должны являться
авторитативными для зоны, как с использованием авторитативного
сервера для данной зоны, так и неавторитативного:

Определим, как выглядит результат, если DNS-сервер не является ав-
торитативным в смысле поставки NS-записей:
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Теперь определим результат для авторитативного DNS-сервера:

Можно видеть, что доменные имена DNS-серверов можно получить пу-
тем сохранения всех последних полей строк, содержащих слово пате
server. В случае, когда сервер не является авторитативным в смысле
поставки NS-записей, эти записи отображаются по два раза, поэтому
необходимо будет избавиться от повторяющихся значений.

Теперь произведем поиск SOA-записи для зоны для случаев, когда сер-
вер является авторитативным для зоны, содержащей SOA-запись, и,
соответственно, для случаев, когда он таковым не является. Мы вы-
ключаем рекурсию, чтобы DNS-сервер не запрашивал SOA-запись у
другого, авторитативного сервера:

Выясним, как выглядит ответ в случае, если DNS-сервер не является
авторитативным и не владеет SOA-записью:
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Теперь выясним, как выглядит ответ в случае, если DNS-сервер явля-
ется авторитативным для зоны:

Если DNS-сервер не является авторитативным для зоны, он возвраща-
ет ссылки на другие серверы. Если DNS-сервер до этого производил по-
иск SOA-записи и кэшировал ее, то в неавторитативном ответе будет
возвращена эта SOA-запись. Следует проверять оба варианта. Если
DNS-сервер возвращает SOA-запись и является авторитативным, мож-
но извлечь порядковый номер зоны из строки, содержащей слово serial.

Теперь мы должны выяснить, какой результат возвращает nslookup в
случае, когда DNS-сервер отсутствует на указанном узле. Мы попробу-
ем произвести поиск SOA-записи на узле, про который известно, что
на нем не работает DNS-сервер:

Наконец, необходимо понять, что возвращает nslookup в случае отсут-
ствия ответа от узла. Это можно сделать, сменив DNS-сервер на неис-
пользуемый адрес локальной сети:
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В двух последних случаях сообщение об ошибке было напечатано в
стандартный поток ошибок, stderr1. Мы можем использовать это об-
стоятельство при написании сценария интерпретатора. Теперь мы го-
товы к собственно созданию сценария. Назовем его check_soa:

1 Не все версии программы nslookup отображают последнее сообщение об
ошибке для случаев окончания интервала ожидания. Не забудьте уточ-
нить, как обстоят дела в вашем случае.
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Вот так выглядит вывод:

Если у вас мало времени, эта простая программа поможет его сэконо-
мить, решив задачу. Если вы обнаружили, что речь идет о проверке
слишком многих зон, имеет смысл преобразовать сценарий в С-про-
грамму. Помимо этого, если есть необходимость более тонко обращать-
ся с сообщениями об ошибках, не полагаясь на вывод программы nslo-
okup, придется писать программу на языке С. Именно это мы сделаем
чуть позже.

Программирование на языке С при помощи
функций библиотеки DNS-клиента

Но прежде чем начать писать конкретный код, следует познакомиться
с форматом сообщений DNS и функциями библиотеки DNS-клиента. В
только что написанном сценарии интерпретатора разбором сообщений
DNS занималась программа nslookup. Но в программе на языке С раз-
бором придется заниматься программисту. Этот раздел мы начнем с
изучения формата сообщений DNS.

Формат сообщений DNS
Читатели уже встречались с форматом сообщений DNS ранее, в главе 12
«nslookup и dig». Сообщение состоит из следующих разделов:

• Раздел заголовка

• Раздел вопроса

• Раздел ответа

• Раздел авторитативности

• Дополнительный раздел

Формат раздела заголовка описан в документе RFC 1035, на страницах
с 26 по 28, а также в приложении А. Раздел заголовка выглядит следу-
ющим образом:
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Значения кода операции, кода ответа, типа и класса определены в
файле arpa/nameser.h, наряду с функциями извлечения этой инфор-
мации из сообщения. Скоро мы обсудим эти функции, входящие в биб-
лиотеку DNS-сервера.

Раздел вопроса описан на страницах 28 и 29 документа RFC 1035. Он
выглядит следующим образом:

Разделы ответа, авторитативности и дополнительный описаны на
страницах 29 и 30 документа RFC 1035. Эти разделы состоят из пере-
менного числа RR-записей, которые выглядят следующим образом:

Раздел заголовка содержит счетчики RR-записей для каждого раздела.

Хранение доменных имен
Как можно видеть, имена, передаваемые в сообщениях DNS, имеют
переменную длину. DNS не хранит имена в виде строк, завершаемых
нулем, как это принято в языке С. Доменные имена хранятся в виде
наборов пар длина/значение, заканчивающихся нулевым октетом.
Каждая метка в доменном имени представляется октетом длины и соб-
ственно меткой. Имя venera.isi.edu хранится в виде:

Теперь представьте себе, сколько места в сообщении DNS могут зани-
мать передаваемые имена. Разработчики DNS распознали эту пробле-
му и придумали простой способ упаковки доменных имен.

Упаковка доменных имен
Довольно часто все доменное имя либо несколько последних меток до-
менного имени, соответствует имени, которое уже содержится в сооб-
щении. Упаковка доменных имен исключает повторение доменных
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имен путем замены ранее встречавшихся имен или их частей указате-
лями. Механизм работает следующим образом. Допустим, сообщение
с ответом уже содержит имя venera.isi.edu. Если к ответу добавляется
имя vaxa.isi.edu, реально добавляется метка vaxa, а затем указатель на
предыдущее вхождение isi.edu. Как реализованы эти указатели?

Первые два бита октета длины определяют, что именно следует за ни-
ми - пара длина-метка или указатель на такую пару. Если первые два
бита нулевые, следует длина и метка. Читатели, вероятно, помнят, что
в главе 2 «Как работает DNS» мы рассказывали, что длина метки
ограничена 63 символами. Это происходит потому, что поле длины со-
держит лишь 6 свободных битов для хранения длины метки - и их
хватает на хранение числа из диапазона от 0 до 63. Если первые два би-
та октета длины - единицы, за ними следует не длина, но указатель.
Указатель состоит из последних шести битов октета длины и всего сле-
дующего октета, поэтому его длина составляет 14 битов. Указатель яв-
ляется смещением от начала сообщения DNS. Итак, когда имя va-
xa.isi.edu упаковывается в буфере, который содержит только имя vene-
ra.isi.edu, получается следующий результат:

Значение 0xC0 представляет байт, старшие два бита которого установ-
лены в единицу, а остальные сброшены в нуль. Поскольку два стар-
ших бита оба равны единице, речь идет об указателе, а не о значении
длины. Значение указателя - семь, поскольку все шесть значащих би-
тов первого октета сброшены в нуль, а второй октет имеет значение 7.
По смещению семь в данном буфере расположена оставшаяся часть до-
менного имени, которое начинается с vaxa, то есть isi.edu.

В приведенном примере речь шла об упаковке лишь двух доменных
имен в буфере, а не об упаковке целого сообщения DNS. В сообщении
DNS, наряду с другими полями, присутствовал бы заголовок. Этот
пример призван лишь дать читателям представление о том, как рабо-
тает упаковка доменных имен. Есть хорошая новость: в действитель-
ности, нет большой необходимости думать о том, как упаковываются
имена, если этим занимаются работающие библиотечные функции.
Необходимо помнить, что разбор сообщения DNS может привести к
получению абсолютной каши, если ошибиться хотя бы на один байт.
Попробуйте распаковать имя, которое начинается со второго байта, а
не с первого. И обнаружите, что буква «v» - очень хороший октет дли-
ны или указатель.

Функции библиотеки DNS-клиента
Библиотека клиента содержит функции, необходимые для создания
приложений. Эти функции используются для создания запросов. Опи-
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санные ниже функции библиотеки DNS-cepeepa используются для
разбора ответов.

Может возникнуть вопрос: почему мы не пользуемся функциями кли-
ента BIND 9 при создании собственного кода. Так вот, ответ заключа-
ется в том, что таковые еще не существуют. В BIND 9 присутствуют
библиотечные функции, выполняющие многочисленные и важные
операции DNS, но эти функции предназначены для использования
DNS-сервером BIND 9 и очень сложны в использовании, как нам это
известно. Разработчики сообщили нам, что более простая библиотека
клиента уже на подходе, а пока что следует использовать библиотеку
клиента BIND версии 8. Программа, собранная с использованием
функций библиотеки клиента BIND 8, будет без проблем работать с
DNS-сервером BIND 9.

Вот заголовочные файлы, которые необходимо включать в программу:

А теперь перейдем к изучению функций библиотеки клиента.

res_search - это функция «самого высокого уровня», она используется
функцией gethostbyname. res_search применяет алгоритм поиска к по-
лученному доменному имени. Полученное доменное имя (dname) «до-
полняется» (в случае, когда оно не является абсолютным) различными
доменными именами из списка поиска клиента, и для каждого имени
вызывается функция res_query, пока не будет получен положитель-
ный результат. Положительным результатом считается существую-
щее абсолютное доменное имя. Помимо реализации алгоритма поиска
res_search производит чтение файла, имя которого определяется пере-
менной среды HOSTALIASES. (Переменная HOSTALIASES описана в
главе 6 «Конфигурирование узлов».) Таким образом, функция обра-
щает внимание на все определенные «частным образом» псевдонимы
узлов, res_search возвращает размер ответа, либо заполняет перемен-
ную h_errno и возвращает значение -1 - в случае наличия ошибки ли-
бо при количестве ответов, равном нулю. (Переменная h_errno похожа
на переменную еrrпо, но используется при поиске в DNS.)
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Таким образом, единственным параметром, представляющим реаль-
ный интерес для функции res_search, является dname; все прочие пе-
редаются для использования функций res_query и другими функци-
ями клиента. Вот эти аргументы:

class

Класс данных, являющихся предметом поиска. Этот аргумент
практически всегда является константой C_IN, которая определяет
класс Интернет. Константы классов определены в файле аrра/па-
meser.h.

type

Тип данных, которые являются предметом поиска. И снова это одна
из констант, определенных в файле arpa/nameser.h. Часто встреча-
ется значение T_NS, позволяющее получить записи DNS-серверов,
или Т_МХ, инициирующее поиск МХ-записей.

answer

Буфер, в который функция res_search записывает ответное сообще-
ние. Минимальный размер буфера - PACKETSZ байт (константа оп-
ределена в файле arpa/nameser.h).

anslen

Размер буфера answer (к примеру, PACKETSZ).

res_search возвращает размер полученного ответа либо значение -1 в
случае ошибки.

res_query - одна из функций «среднего уровня». Она выполняет всю
поисковую работу для доменного имени: создает сообщение-запрос с
помощью вызова функции res_mkquery, посылает запрос с помощью
вызова функции res_send и изучает ответное сообщение настолько,
чтобы можно было понять, получен ли ответ на заданный вопрос. Во
многих случаях res_query вызывается из функции res_search, которая
поставляет доменные имена для поиска. Как можно догадаться, аргу-
менты этих двух функций идентичны. res_query возвращает размер
ответного сообщения либо заполняет переменную h_errno и возвраща-
ет значение -1 в случае наличия ошибки либо количества ответов, рав-
ного нулю.
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Функция res_mkquery создает сообщение-запрос. Она заполняет все
поля заголовка, производит упаковку доменного имени для раздела
вопроса, а также заполняет прочие поля раздела вопроса.

Аргументы dname, class и type имеют такой же смысл, как для функ-
ций res_search и res_query. Остальные аргументы:

ор

«Операция», которая должна быть выполнена. Как правило, имеет
значение QUERY, но может принимать значение IQUERY (инверс-
ный запрос). Однако, как мы уже говорили, IQUERY используется
крайне редко. BIND версии 4.9.4 и более поздних по умолчанию во-
обще не поддерживают IQUERY.

data

Буфер, содержащий данные для обратных запросов. Является
NULL-указателем в случаях, когда ор имеет значение QUERY.

datalen

Размер буфера data. Если буфер data является NULL-указателем,
datalen принимает нулевое значение.

newrr

Буфер, который используется кодом динамического обновления
(подробнее в главе 10 «Дополнительные возможности»). Если толь-
ко вы не исследуете возможности этого механизма, буфер является
NULL-указателем.

buf

Буфер, в котором res_mkquery создает сообщение-запрос. Буфер
должен иметь размер PACKETSZ или больший, как и в случае с бу-
фером ответа в функциях res_search и res_query.

buflen

Размер буфера buf (например, PACKETSZ).

res_mkquery возвращает размер сообщения-запроса либо значение -1
если произошла ошибка.



Программирование на языке С при помощи функций библиотеки DNS-клиента 551

Функция res_send реализует алгоритм повторения попытки. Она по-
сылает сообщение-запрос, msg, в UDP-дейтаграмме либо через ТСР-со-
единение. Ответное сообщение записывается в буфер answer. Это един-
ственная из всех функций библиотеки клиента, использующая чер-
ную магию (если только вы не из тех, кто все знает о связанных соке-
тах дейтаграмм - connected datagramm sockets). Эти аргументы уже
встречались читателям в описаниях других функций:

msg

Буфер, содержащий сообщение-запрос DNS.

msglen

Размер сообщения.

answer

Буфер, в который следует записывать ответное сообщение DNS.

anslen

Размер ответного сообщения.

res_send возвращает размер ответного сообщения либо значение - 1 , ес-
ли произошла ошибка. Если функция вернула значение - 1 , а перемен-
ная еrrпо установлена в значение ECONNREFUSED, это означает, что
на целевом узле не работает DNS-сервер.

Проверять значение переменной еггпо на равенство ECONNREFUSED
можно после вызова функции res_search или res_query. (res_search вы-
зывает res_query, a res_query вызывает res_send.) Если необходимо
проверить значение еrrпо после вызова res_query, следует обнулить еr-
rпо до вызова. Таким образом, можно будет наверняка сказать, что
именно последний вызов res_send изменил значение еrrпо. При вызове
res_search нет необходимости обнулять еггпо, поскольку res_search де-
лает это самостоятельно перед вызовом res_query.

res_init читает файл resolv.conf и инициализирует структуру _res (о ко-
торой чуть позже). Все упомянутые функции вызывают res_init, если
определяют, что эта функция еще не выполнялась. Автор программы
может сам вызвать эту функцию. Такая возможность полезна, если су-
ществует необходимость изменить стандартные значения перед вызо-
вом первой прикладной функции библиотеки DNS-клиента. Если в
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файле resolv.conf присутствуют строки, которых res_init не понимает,
эти строки игнорируются. res_init всегда возвращает нулевое значе-
ние, даже если страницы руководства резервируют за этой функцией
право возвращать значение - 1 .

herror - это функция, аналогичная функции perror, с той разницей,
что она печатает строки, основанные на значении внешней перемен-
ной h_errno, а не еrrпо. Единственный аргумент:

s Строка, которая используется для идентификации сообщения об
ошибке. Если присутствует аргумент s, он выдается на печать пер-
вым и отделяется от диагностического сообщения символом «:».

Существуют следующие значения переменной h_errno:

HOST_NOT_FOUND

Доменное имя не существует. Код возврата в ответе DNS-сервера -
NXDOMAIN.

TRY_AGAIN

DNS-сервер не запущен либо DNS-сервер вернул SERVFAIL.

NO_RECOVERY

Доменное имя не может быть упаковано, поскольку является некор-
ректным (например, имя, в котором не хватает метки .movie.edu),
либо DNS-сервер вернул FORMERR, NOTIMP или REFUSED.

NO_DATA

Доменное имя существует, но нет данных указанного типа.

NETDB_INTERNAL
Ошибка библиотеки, не связанная с сетевыми службами и DNS.
Описание проблемы содержится в переменной еrrпо.

Структура res
Каждая функция библиотеки клиента (имя которой содержит префикс
res_) использует общую структуру данных, которая называется _res.
Поведение функций DNS-клиента можно менять, изменяя значения в
структуре _res. Если необходимо изменить число повторных попыток
при посылке запроса функцией res_send, следует изменить значение
поля retry. Если необходимо отключить алгоритм поиска, следует
сбросить бит RES_DNSRCH в маске options. Крайне важная структура
_res определена в файле resolv.h.
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Поле options является обычной битовой маской различных настроек.
Чтобы включить определенный режим, следует установить соответст-
вующий бит в поле options. Битовые маски для каждой настройки оп-
ределены в resolv.h; а вот и сами настройки:

RES_INIT

Если бит установлен, произошел вызов res_init.

RES_DEBUG

При установленном бите происходит печать отладочных сообщений
клиента, если клиент был собран со включенным режимом DEBUG.
По умолчанию бит сброшен.

RES_AAONLY

Установленный бит предписывает получение ответа от авторита-
тивного DNS-сервера, но не из кэша. К сожалению, для этого флага
отсутствует реализация, поскольку возможность была бы востребо-
вана. Учитывая архитектуру DNS-клиента BIND, можно сделать
вывод, что эта возможность должна быть реализована (но не реали-
зована) в DNS-сервере.

RES_PRIMARY

Посылать запрос только первичному DNS-мастер-серверу (реализа-
ция опять же отсутствует).

RES_USEVC

Если установить данный бит, клиент будет делать запросы через
виртуальное соединение (TCP), а не путем посылки UDP-дейта-
грамм. Как можно догадаться, установление и уничтожение TCP-
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соединения отрицательно влияют на производительность. Бит по
умолчанию сброшен.

RES_STAYOPEN

При посылке запросов через TCP-соединение установка этого бита
приводит к тому, что соединение не разрывается, и его можно ис-
пользовать для посылки других запросов удаленному DNS-серверу.
В противном случае соединение уничтожается после получения от-
вета на запрос. Бит по умолчанию сброшен.

RES_IGNTC

Если в ответном сообщении DNS-сервера установлен бит усечения,
стандартным для клиента поведением становится повторение по-
пыток с использованием TCP-соединений. При установленном бите
RES_IGNTC бит усечения в ответном сообщении игнорируется и
запрос не повторяется с использованием TCP. По умолчанию бит
сброшен.

RES_RECURSE

По умолчанию клиент BIND посылает рекурсивные запросы. Сброс
этого бита сбрасывает бит «запроса рекурсии» в сообщении-запро-
се. По умолчанию бит установлен.

RES_DEFNAMES

По умолчанию клиент BIND добавляет локальное доменное имя к
любому доменному имени, в котором отсутствует хотя бы одна точ-
ка. Сброс этого бита выключает этот механизм. По умолчанию бит
установлен.

RES_DNSRCH

По умолчанию клиент BIND добавляет элементы списка поиска к
доменному имени, которое не заканчивается точкой. Сброс этого
бита отключает функциональность списка поиска. По умолчанию
бит установлен.

RES_INSECURE1

По умолчанию клиент BIND версии 4.9.3 и более поздних игнори-
рует ответы от DNS-серверов, которым не посылались запросы. Ус-
тановка этого бита отключает данную проверку. По умолчанию бит
сброшен (то есть проверка производится).

RES_INSECURE2

По умолчанию клиент BIND версии 4.9.3 и более поздних игнори-
рует ответные сообщения, в которых раздел вопроса не соответству-
ет разделу вопроса исходного запроса. Установка этого бита отклю-
чает данную проверку. По умолчанию бит сброшен (то есть провер-
ка производится).
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RES__NOALIASES

По умолчанию клиент BIND использует псевдонимы, определен-
ные в файле, на который указывает переменная среды HOSTALIAS-
ES. Установка этого бита отключает использование HOSTALIASES
в клиентах BIND 4.9.3 и более поздних версий. Клиенты более ста-
рых версий не предоставляли возможности отключить использова-
ние псевдонимов. По умолчанию бит сброшен.

RES_USE_INET6

Предписание клиенту возвращать адрес в формате IPv6 (в дополне-
ние к адресу в формате IPv4) функции gethostbyname.

RES_ROTATE

В обычной ситуации при посылке повторяющихся запросов клиент
использует сначала первый из DNS-серверов из файла resolv.conf.
Если бит RES_ROTATE установлен, клиент BIND версии 8.2 и бо-
лее поздних посылает первый запрос первому DNS-серверу из re-
solv.conf, второй запрос - второму DNS-серверу и т. д. Более подроб-
ная информация содержится в главе 6, в описании инструкции opti-
ons rotate. По умолчанию изменения порядка опроса DNS-серверов
не происходит.

RES_NOCHECKNAME

Начиная с BIND версии 4.9.4, клиент проверяет доменное имя в от-
вете на предмет соответствия правилам именования, описанным в
главе 4 «Установка BIND». Клиенты BIND 8.2 предоставляют воз-
можность отключения механизма проверки. По умолчанию бит
сброшен (то есть проверка производится).

RES_KEEPTSIG

Данный бит предписывает клиенту BIND версии 8.2 или более
поздней не удалять TSIG-запись из подписанного сообщения DNS.
В этом случае приложение, использующее клиент, имеет возмож-
ность изучить подпись.

RES_BLAST

«Бомбить» все рекурсивные серверы посылкой параллельных за-
просов. Реализация механизма отсутствует.

RES_DEFAULT

Это не самостоятельный флаг, а комбинация флагов RES_RECUR-
SE, RES_DEFNAMES и RES_DNSRCH, которые по умолчанию ус-
тановлены. В обычной ситуации нет необходимости явным образом
устанавливать RES_DEFAULT; эта опция устанавливается автома-
тически при вызове res_init.
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Функции библиотеки DNS-сервера
Библиотека DNS-сервера содержит функции, которые необходимы
для разбора ответных сообщений. Необходимо включать в приложе-
ние следующие заголовочные файлы:

Ниже приводятся описания функций библиотеки DNS-сервера.

ns_initparse - первая функция, которую необходимо вызвать, прежде
чем можно будет воспользоваться другими функциями библиотеки
DNS-сервера. ns_initparse инициализирует структуру данных, на ко-
торую ссылается handle и которая является параметром, передавае-
мым другим функциям. Аргументы функции:

msg

Указатель на начало буфера ответного сообщения.

msglen

Размер буфера сообщения.

handle

Указатель на структуру данных, инициализируемую ns_initparse.

ns_initparse возвращает нуль при успешном завершении и значение -1
в случае невозможности произвести разбор буфера сообщения.

Перечисленные функции возвращают указатель на начало сообщения,
указатель на конец сообщения и размер сообщения. Они возвращают
данные, которые были переданы функции ns_initparse. Единственный
аргумент:

handle

Структура данных, инициализируемая функцией ns_initparse.
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ns_msg_id возвращает идентификатор из (описанного ранее) раздела
заголовка ответного сообщения. Единственный аргумент:

handle.

Структура данных, инициализируемая функцией ns_initparse.

ns_msg_get_flag возвращает поля-флаги из раздела заголовка ответно-
го сообщения. Аргументы функции:

handle

Структура данных, инициализируемая функцией ns_initparse.

flag

Перечислимый тип, содержащий следующий значения:

ns_msg_count возвращает счетчик из раздела заголовка ответного со-
общения. Аргументы функции:

handle

Структура данных, инициализируемая функцией ns_initparse.

section
Перечислимый тип, содержащий следующие значения:
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ns_parserr извлекает информацию о записи ответа и сохраняет ее в
структуре rr, которая передается в качестве параметра другим функ-
циям библиотеки DNS-сервера. Аргументы функции:

handle

Указатель на структуру данных, инициализируемую функцией
ns_initparse.

section

Описание section приводится в описании функции ns_msg count,

rrпит

Число RR-записей в данном разделе. Нумерация начинается с ну-
ля. Функция ns_msg_count возвращает число RR-записей в данном
разделе.

rr Указатель на структуру данных, которую следует инициализиро-
вать.

ns_parserr возвращает нуль при успешном завершении и значение - 1 ,
если буфер ответного сообщения не может быть разобран.

Перечисленные функции возвращают значения отдельных полей от-
ветной записи. Единственный аргумент:

rr Структура данных, инициализируемая функцией ns_parserr.
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ns_name_compress производит упаковку доменного имени. В обычной
ситуации приложение не вызывает эту функцию явно - это делает
функция res_mkquery. Но если существует необходимость произвести
упаковку имени, то эта функция подойдет наилучшим образом. Аргу-
менты функции:

exp_dn

Передаваемое «обычное» доменное имя; то есть нормальная строка,
завершаемая нулевым байтом, которая содержит абсолютное до-
менное имя.

comp_dn

Буфер, в который будет записано упакованное доменное имя.

length

Размер буфера comp_dn.

dnptrs

Массив указателей на уже упакованные доменные имена, dnp-
trs[0] указывает на начало сообщения; список заканчивается
NULL-указателем. После того как элемент dnptrsf0] инициализи-
рован указателем на начало сообщения, a dnptrs[1] - NULL-указа-
телем, dncomp обновляет список при каждом вызове.

lastdnptr

Указатель на конец массива dnptrs. Эта информация необходима
функции ns_name_compress, чтобы не выйти за пределы массива.

Если вы намереваетесь воспользоваться этой функцией, изучите ее ис-
пользование в исходных текстах пакета BIND: в файле src/lib/resolv/
res_mkquery.c (BIND 8) или в файле res/res_mkquery.c (BIND 4). Часто
гораздо проще изучить применение функции на конкретном примере,
чем понять, как ее следует применять из объяснения. ns_na-
me_compress возвращает размер сжатого имени или значение -1 в слу-
чае, если произошла ошибка.
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ns_name_uncompress производит распаковку «упакованного» домен-
ного имени. Эту функцию можно использовать при разборе ответных
сообщений DNS-сервера, как это сделано в check_soa, программе на
языке С, которую мы приводим ниже. Аргументы функции:

msg

Указатель на начало ответного сообщения.

eomorig

Указатель на первый байт, не входящий в сообщение. Использует-
ся, чтобы предотвратить выход ns_name_uncompress за пределы
конца сообщения.

comp_dn

Указатель на упакованное доменное имя в пределах сообщения.

exp_dn

Буфер, в который функция ns_name uncompress записывает распа-
кованное имя. Должен иметь размер в MAXDNAME символов.

length

Размер буфера exp_dn.

ns_name_uncompress возвращает размер упакованного имени либо
значение - 1 , если произошла ошибка. Возникает резонный вопрос, по-
чему ns_name_uncompress возвращает размер упакованного имени, а
не размер распакованного! Дело в том, что при вызове ns_name_un-
compress происходит разбор сообщения DNS, и необходимо знать,
сколько места в сообщении занимало упакованное имя, чтобы иметь
возможность пропустить его.

Функция ns_name_skip схожа с ns_name_uncompress, но вместо рас-
паковки имени она просто пропускает его. Аргументы функции:

ptrptr

Указатель на указатель на имя, которое следует пропустить. Исход-
ный указатель увеличивается на длину имени.

eот

Указатель на первый байт после конца сообщения. Используется,
чтобы предотвратить выход ns_name_skip за пределы конца сооб-
щения.

ns_name_skip возвращает нуль при успешном завершении либо
значение - 1 , если имя не может быть распаковано.
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Сообщения DNS содержат поля, имеющие тип беззнакового короткого
целого числа (тип, класс, длина данных, к примеру). ns_getl6 возвра-
щает 16-битное целое, расположенное по адресу ср, a ns_putl6 присва-
ивает 16-битное значение s ячейке памяти по адресу ср.

Эти функции работают так же, как их 16-битные аналоги, только с 32-
битными целыми числами. Поле TTL (время жизни) ресурса является
32-битным целым числом.

Разбор ответов DNS

Самый простой способ научиться разбирать сообщения DNS - прочесть
код, который этим занимается. Предполагая, что у читателей есть ис-
ходные тексты пакета BIND, мы отсылаем их к лучшему источнику
информации, файлу src/lib/resolv/res_debug.c (BIND 8) или res/res_de-
bug.c (BIND 4). (Если очень хочется использовать BIND 9, придется
прочесть почти 3000 строк файла lib/dns/message.с.) Файл res_debug.c
содержит функцию fp_query (res_pquery в BIND 8.2 и более поздних
версиях), которая печатает сообщения DNS в отладочном выводе DNS-
сервера. Наша программа-пример берет начало в коде из этого файла.

Не всегда существует необходимость в ручном разборе ответов DNS. В
качестве «обходного» способа разбора ответов можно предложить вы-
зов функции p_query, которая вызывает функцию fp_query для печати
сообщения DNS. Затем можно использовать Perl или awk для извлече-
ния нужных данных. Известно, что Крикет ходил по этому пути наи-
меньшего сопротивления.

Пример программы: check_soa
Теперь рассмотрим С-программу, решающую ту самую задачу, кото-
рую мы ранее решили путем написания сценария командного интер-
претатора.

Итак, вот необходимые заголовочные файлы, объявления внешних пе-
ременных и объявления функций. Обратите внимание, что мы исполь-
зовали как переменную h_errno (для функций клиента), так и еrrпо.
Мы ограничиваем возможности программы 20 DNS-серверами. Редко
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когда можно встретить зону, для которой существует более десяти
DNS-серверов, поэтому ограничения в 20 серверов должно хватить на
все случаи жизни:

Основная функция получается небольшой. Массив строковых указате-
лей, nsList, будет хранить имена DNS-серверов для зоны. Мы вызыва-
ем функцию клиента res_init для инициализации структуры _res. Нет
необходимости вызывать res_init явно, поскольку эта функция будет
выполнена первой же функцией клиента, использующей структуру
_res. Тем не менее, если нам понадобится изменить значение каких-
либо полей _res перед вызовом первой из таких функций, эти измене-
ния следует вносить после вызова res_init. Далее программа вызывает
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функцию findNameServers, которая находит все DNS-серверы для зо-
ны, указанной в аргументе argv[1]; имена серверов записываются в
массив nsList. И наконец, программа вызывает функцию queryNате-
Servers, которая опрашивает все DNS-серверы из списка nsList на
предмет получения SOA-записи для зоны:

Ниже приводится реализация функции findNameServers. Эта функ-
ция запрашивает у локального DNS-сервера NS-записи для указанной
зоны. Затем происходит вызов функции addNameServers с целью раз-
бора ответных сообщений и сохранения в списке найденных DNS-cep-
веров. Заголовочные файлы arpa/nameser.h и resolv.h содержат объяв-
ления, которые мы активно используем:
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Обратите внимание, что мы явным образом не проверяем получение
нулевого числа записей DNS-серверов. Дело в том, что функция res_qu-
ery считает такой результат ошибкой; она возвращает значение -1 и
устанавливает значение herrno в NO_DATA. Если функция res query
возвращает —1, мы вызываем собственную функцию nsError, которая
печатает сообщение об ошибке из переменной h_errno, не используя
herror. Функция herror не подходит для нашей программы, поскольку
ее сообщения предполагают, что производился поиск адресных дан-
ных (то есть если h_errno принимает значение NO_DATA, сообщение
об ошибке выглядит так: «No address associated with name» - «Нет ад-
реса, связанного с именем»).

Следующая функция посылает каждому из найденных DNS-серверов
запрос SOA-записи. В этой функции мы изменяем значения несколь-
ких полей структуры res. Изменяя поле nsaddr_list, мы указываем,
какому DNS-серверу следует посылать (res_send) запросы. Мы отклю-
чаем список поиска сбрасывая соответствующие биты в поле options -
все доменные имена, с которыми работает эта программа, являются
абсолютными:
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Обратите внимание, что мы делали рекурсивные запросы, когда вызы-
вали функцию gethostbyname, и нерекурсивные при поиске SOA-запи-
сей. Функции gethostbyname может понадобиться опросить другие
DNS-серверы при поиске адреса узла. Но мы не хотим, чтобы DNS-cep-
вер посылал запросы другому серверу, если нам нужна SOA-запись -
предполагается, в конце концов, что сервер является авторитативным
для зоны. Если разрешить DNS-серверу искать SOA-запись на других
серверах, это не позволит грамотно обработать возможные ошибки.

Следующие две функции занимаются печатью сообщений об ошибках:
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Чтобы скомпилировать программу, используя клиент и функции
DNS-сервера из библиотеки libc, следует выполнить:

Либо если BIND был собран из исходных текстов (процедура описана в
приложении С «Сборка и установка BIND на Linux-системах»), можно
использовать самые свежие версии заголовочных файлов и библиоте-
ки клиента:

Вот так выглядит вывод программы:

Если сравнить этот результат с результатом работы сценария команд-
ного интерпретатора, то окажется, что они одинаковы, с тем исключе-
нием, что вывод сценария отсортирован по именам серверов. Помимо
этого, можно отметить, что программа на языке С работает гораздо
быстрее.
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Программирование на языке Perl
при помощи модуля Net::DNS

Если использование интерпретатора для разбора вывода nslookup ка-
жется слишком неудобным, а программирование на языке С - слишком
сложным, попробуйте написать программу на языке Perl, используя
разработанный Майклом Фером модуль Net::DNS. Пакет доступен по
адресу http://www.perl.com/CPAN-local/modules/by-module/Net/Net-
DNS-0.12.tar.gz.

Net::DNS работает с клиентами, сообщениями DNS и отдельными RR-
записями как с объектами, и предоставляет методы для изменения
или получения значений отдельных атрибутов объекта. Сначала мы
рассмотрим типы существующих объектов, а затем представим Perl-
вариант программы check_soa.

Объекты клиента
Прежде чем делать какие-либо запросы, необходимо создать объект
клиента:

Объекты клиента инициализируются на основе содержимого файла rе-
solv.conf, но стандартные настройки можно изменить путем вызова со-
ответствующих методов объекта. Многие из методов, описанных на
страницах руководства по Net::DNS::Resolver, соответствуют полям и
параметрам структуры _res, описанной ранее в этой главе. К примеру,
если необходимо установить число повторений для каждого запроса,
следует воспользоваться методом $res->retry:

Чтобы сделать запрос, вызовите один из следующих методов:

Эти методы работают аналогично библиотечным функциям res_se-
arch, res_query и res_send, описанным в разделе программирования на
языке С, хотя принимают меньшее число аргументов. Обязательно
указывать доменное имя, и по необходимости можно указывать тип
записи и класс (по умолчанию запрашиваются А-записи класса IN).
Эти методы возвращают объект типа Net::DNS::Packet, который опи-
сан в следующем разделе. Вот несколько примеров вызовов:
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Объекты пакетов
Запросы клиента возвращают объекты Net::DNS::Packet, методы ко-
торых предоставляют доступ к разделам заголовка, вопроса, ответа,
авторитативности, а также вторичным разделам сообщений DNS:

Объекты заголовков
Заголовки сообщений DNS возвращаются в виде объектов типа
Net::DNS::Header. Методы, описанные на страницах руководства по
Net::DNS::Header, соответствуют полям заголовка, описанным в доку-
менте RFC 1035 и структуре HEADER, используемой в С-программах.
К примеру, если необходимо узнать, исходит ли полученный ответ от
авторитативного DNS-сервера, следует вызвать метод $header->aa:

Объекты вопросов
Раздел вопроса сообщения DNS возвращается в виде объекта типа
Net::DNS::Question objects. Получить имя, тип и класс объекта вопро-
са можно с помощью следующих методов:

Объекты RR-записей
Разделы ответа, авторитативности, а также дополнительные возвра-
щаются в виде списков объектов Net::DNS::RR. Имя, тип, класс и зна-
чение TTL для RR-объекта можно получить с помощью следующих
методов:

Каждый тип записей является подклассом класса Net::DNS::RR и
имеет специфичные для этого типа методы. Следующий пример пока-
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зывает, как можно получить значения предпочтения и имя почтового
ретранслятора из МХ-записи:

Perl-вариант программы checksoa
Теперь, описав объекты, существующие в Net::DNS, посмотрим, как
использовать эти объекты для создания полной программы. Мы пере-
писали check_soa на языке Perl:
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Итак, изучив создание DNS-программ на языке командного интерпре-
татора, а также на языках Perl и С, читатели смогут написать свои соб-
ственные программы, используя язык, наиболее соответствующий си-
туации.



• Использование CNAME-записей
• Маски
• Ограничение

МХ-записей
• Коммутируемые

соединения
• Имена и номера сетей
• Дополнительные RR-записи
• DNSuWINS
• DNS и Windows 2000

Обо всем понемногу

И молвил Морж: «Пришла пора подумать о делах:
О башмаках и сургуче,
Капусте, королях,
И почему, как суп в котле,
Кипит вода в морях».

Настало время подводить итоги. Мы рассмотрели главные темы DNS и
BIND, но существуют еще интересные моменты, которые мы не иссле-
довали. Некоторые из них могут оказаться для читателей полезными
на практике (например, объяснения, как подружить Windows 2000 и
BIND), прочие - просто интересными. Мы не сможем с чистой совес-
тью отпустить читателей в мир, не завершив их обучение!

Использование CNAME-записей
Мы рассказывали о CNAME-записях в главе 4 «Установка BIND». Но
мы рассказали о CNAME-записях не все, оставив кое-что для этой гла-
вы. При установке первых DNS-серверов нет смысла задумываться о
тонкостях, связанных с волшебной записью типа CNAME. Возможно,
вы не осознавали, что тема шире, чем можно подумать, возможно, вам
просто было все равно. Факты, приводимые далее, интересны или за-
гадочны - зависит от того, как вы будете их воспринимать.

CNAME-записи для внутренних узлов
Если вам случалось сталкиваться с необходимостью переименования
зоны в связи с реорганизациями в компании, то вы, возможно, заду-
мывались о создании единственной CNAME-записи, которая служила
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бы мостом между старым доменным именем зоны и новым. К примеру,
если бы зона fx.movie.edu была переименована в magic.movie.edu,
очень соблазнительно было бы создать CNAME-запись с целью отобра-
жения всех старых доменных имен в новые:

После этого мы ожидали бы, что поиск для имени empire.fx.movie.edu
приводил бы к поиску для empire.magic.movie.edu. К сожалению, этот
способ не работает: невозможно связать CNAME-запись с именем, вро-
де fx.movie.edu, если это имя входит также в записи других типов.
Вспомним, что для fx.movie.edu существует SOA-запись и NS-записи,
поэтому добавление CNAME-записи нарушает правило, которое гла-
сит, что доменное имя может быть псевдонимом либо каноническим
именем, но не тем и другим одновременно.

Если используется BIND 9, можно воспользоваться великолепной но-
вой штуковиной — записью DNAME (рассмотренной в главе 10 «Допол-
нительные возможности») для создания отображения старых домен-
ных имен в новые:

Запись DNAME может сосуществовать с записями другого типа для
fx.movie.edu - SOA и NS, которые гарантированно существуют, но не-
возможно создать другие доменные имена, заканчивающиеся на fx.mo-
vie.edu. Эта запись будет «синтезировать» CNAME-записи для домен-
ных имен fx.movie.edu, и создавать отображение в magic.movie.edu при
поиске для имен из fx.movie.edu.

Если BIND версии 9 не используется, придется создавать псевдонимы
по старинке - по одной CNAME-записи на каждое доменное имя зоны:

Если поддомен не делегирован, то есть не имеет SOA- и NS-записей,
так же можно создать псевдоним для fx.movie.edu. Он будет работать
только для доменного имени fx.movie.edu, но не для других доменных
имен зоны fx.movie.edu.

В идеале инструмент, используемый для управления файлами данных
зоны, поможет в создании CNAME-записей: (Утилита h2n, описанная
в главе 4, вполне на это способна.)

CNAME-указатели на CNAME-записи
Возможно ли создать псевдоним (CNAME-запись), указывающий на
другой псевдоним? Такая возможность полезна в ситуации, когда во
внешней зоне существует псевдоним, ссылающийся на каноническое
имя в пределах локальной зоны. Допустим, администратор локальной
зоны не имеет возможности влиять на «внешний» псевдоним. Но что
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если появляется необходимость изменить имя узла локальной зоны,
на которое ссылается внешний псевдоним? Можно ли просто создать
еще одну CNAME-запись?

Ответ на этот вопрос: да, из CNAME-записей можно создавать цепочки.
Цепочки CNAME-записей работают в реализациях пакета BIND, а так-
же явно не запрещены соответствующим RFC-документом. Несмотря
на существование такой возможности, ее применение может оказаться
не самой лучше мыслью. Документы RFC пo DNS не рекомендуют ис-
пользовать такой механизм из-за потенциальной возможности созда-
ния CNAME-петли, а также по причине замедления процесса разреше-
ния имен. Короче говоря, сделать это можно, но если что-нибудь сло-
мается, мало кто в Сети вам посочувствует. Помимо этого, нет никакой
гарантии, что увязывание CNAME-записей в цепочку будет работать в
новой (не основанной на BIND) реализации DNS-сервера.1

Псевдонимы в данных RR-записей

Все записи, кроме имеющих CNAME, обязаны использовать канони-
ческие доменные имена в разделе данных. В противном случае прило-
жения и DNS-серверы не будут корректно работать. К примеру, как
мы говорили в главе 5 «DNS и электронная почта», sendmail распозна-
ет в правой части МХ-записей только каноническое имя узла, на кото-
ром работает. Если этого не происходит, sendmail неправильно удаля-
ет МХ-записи при сокращении их списка, после чего может произойти
доставка узлом почты самому себе либо менее предпочтительным уз-
лам, что приведет к появлению петли маршрутизации.

Встречая псевдоним в правой части записи, DNS-сервер BIND 8 запи-
сывает в log-файл примерно такие сообщения:

Множественные CNAME-записи

Один клинический случай настройки, мысль о возможности существо-
вания которого, откровенно говоря, не приходила нам в голову - а мы
повидали много клинических случаев - это множественные CNAME-
записи для одного доменного имени. Некоторые администраторы ис-
пользуют такую настройку в паре с механизмом «round robin» для
смены наборов RR-записей. К примеру, следующие записи:

1 Например, такой реализацией является сервер Microsoft DNS, который по-
ставляется в составе Windows NT и Windows 2000. При этом в нем допусти-
мо увязывание CNAME-записей в цепочку.
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могли бы использоваться с целью получения всех адресов для
fullmonty1, затем всех адресов для fullmonty2, затем всех адресов для
fullmonty3 на DNS-сервере, который не распознает в этой настройке
мерзость, каковой она и является (хотя бы потому, что нарушает пра-
вило «О CNAME и прочих данных»).

BIND 4 не считает это ошибкой, в отличие от BIND 8 и 9.1.0, а также
более поздних версий. BIND 8 предоставляет возможность разрешить
такую настройку:

В BIND 9 подобной настройки не существует. По умолчанию, естест-
венно, множественные CNAME-записи запрещены.

Поиск CNAME-записей
Иногда появляется необходимость произвести поиск собственно CNA-
ME-записи, а не данных по каноническому имени, которые она содер-
жит. Это легко сделать с помощью nslookup или dig. Можно устано-
вить тип запроса спате, либо any, а затем произвести поиск по имени:
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Нахождение псевдонимов узла
Есть одна вещь, которую нельзя просто сделать в DNS: узнать псевдо-
нимы для узла. В случае использования таблицы узлов легко найти и
каноническое имя узла, и все его псевдонимы: нет разницы, какое из
имен искать, поскольку они все перечислены в одной строке:

Однако в DNS при поиске по каноническому имени мы получаем кано-
ническое имя, не более того. Не существует простого способа с помо-
щью DNS-сервера или приложения узнать, существуют ли для этого
канонического имени псевдонимы:

Если воспользоваться nsloohup или dig для поиска по псевдониму, то
результаты поиска будут содержать псевдоним и каноническое имя.
nslookup и dig отображают в сообщении псевдоним и каноническое
имя. Но в этом случае мы ничего не узнаем о прочих существующих
для этого канонического имени псевдонимах:
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Едва ли ни единственным способом получить все CNAME-записи для
узла - это получить зону целиком, а затем выбрать CNAME-записи для
интересующего имени:

И даже этот метод позволяет получить только псевдонимы, определен-
ные в пределах зоны; а могут существовать псевдонимы, определен-
ные для того же канонического имени в других зонах.

Маски
Есть еще одна вещь, которую мы еще не изучили подробно, - маски
DNS. Иногда хочется, чтобы одна RR-запись использовалась для мно-
гих доменных имен, и не было необходимости создавать огромное ко-
личество записей, которые одинаковы во всем, кроме доменного имени.
DNS резервирует специальный символ, звездочку (*), для использова-
ния в файлах данных зоны в качестве части маски. Звездочка сопостав-
ляется с любым числом меток в имени за исключением тех случаев,
когда запись для имени уже существует в базе данных DNS-сервера.

Чаще всего маски используются для передачи почты в сети без под-
ключения к Интернету. Предположим, что наши машины не имеют
внешнего подключения, но у нас есть один узел, который производит
передачу почты между локальной сетью и Интернетом. Мы можем соз-
дать в зоне movie.edu МХ-запись с маской, чтобы программы, отправ-
ляли всю нашу почту узлу-ретранслятору. Пример:

Поскольку символ * сопоставляется с одной или несколькими метка-
ми, эта RR-запись будет использована для имен вроде terminator.то-
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uie.edu, empire.fx.movie.edu и casablanca.bogart.classics.movie.edu. Опас-
ность использования масок заключается в том, что они могут созда-
вать конфликты со списком поиска. Приведенной маске соответствует
имя cujo.movie.edu.movie.edu, так что использование масок во внутрен-
них данных зоны просто опасно. Вспомним, что некоторые из версий
sendmail используют список поиска при поиске МХ-записей:

Каковы ограничения масок? Маски не сопоставляются с доменными
именами, для которых уже определены данные. Допустим, мы ис-
пользовали маски в данных нашей зоны, что отражено в приводимом
фрагменте файла db.movie.edu:

Почта для узла terminator.movie.edu посылается узлу mail-hub.mo-
vie.edu, но почта для узла et.movie.edu посылается напрямую этому уз-
лу. Поиск МХ-записей для jaws.movie.edu приведет к получению отве-
та, что МХ-записи для данного доменного имени не существуют. Мас-
ка не может быть использована, поскольку для этого имени существу-
ет адресная запись. Маска также не будет использована для доменных
имен в пределах зоны fx.movie.edu, поскольку маски не распространя-
ются за границы делегирования. Указанная маска также будет ис-
пользована для доменного имени movie.edu, поскольку маска должна
сопоставляться с нулевым или большим числом меток, завершаемых
точкой, за которой следует имя movie.edu.

Ограничение МХ-записей
Раз уж мы заговорили про записи типа MX, рассмотрим ситуацию,
когда почтовые сообщения отправляются более длинным, чем следует,
маршрутом. МХ-записи представляют собой список информативных
данных, который возвращается при поиске доменного имени конечно-
го пункта назначения. Этот список не упорядочен в соответствие с тем,
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какой из почтовых ретрансляторов находится ближе к получателю.
Приведем пример связанной с этим обстоятельством проблемы. В на-
шей сети, не подключенной к Интернету, существует два узла, умею-
щих передавать в нашу сеть интернет-почту. Один узел расположен в
США, а другой - во Франции. Сеть находится в Греции. Большая
часть почты приходит из США, поэтому приходится заниматься со-
провождением зоны и создать две МХ-записи с масками - отдав наи-
большее предпочтение передающему узлу в США, а наименьшее - уз-
лу во Франции. Поскольку узел в США имеет более высокий приори-
тет, вся почта будет отправляться через этот узел (разумеется, если он
доступен). Если человек из Франции пошлет нам письмо, оно пропуте-
шествует через Атлантический океан в США и обратно, поскольку
ничто в списке МХ-записей не говорит о том, что французский рет-
ранслятор находится ближе к отправителю.

Коммутируемые соединения

Еще одна относительно новая вещь, представляющая некоторые слож-
ности для DNS, - это коммутируемые соединения с сетью Интернет.
Во времена молодости сети Интернет, когда появилась DNS, коммути-
руемые соединения не существовали. После невероятного взрыва по-
пулярности Интернета и возникновения многочисленных провайде-
ров интернет-услуг, предлагающих коммутируемое подключение к се-
ти широким массам, возникло целое семейство проблем, связанных с
использованием службы имен.

Основная цель при установке и настройке DNS для работы при комму-
тируемом соединении - дать каждому узлу внутренней сети возмож-
ность находить адреса всех узлов, к которым этот узел должен иметь
доступ. (Разумеется, если соединение с сетью Интернет не установле-
но, узлам нет необходимости производить разрешение доменных имен
в Интернете). Если в сети используется установка соединения по необ-
ходимости (dial-on-demand), существует дополнительная цель - сокра-
щение числа устанавливаемых соединений: если происходит поиск
для доменного имени узла, расположенного в пределах локальной се-
ти, это не должно приводить к установлению соединения с сетью Ин-
тернет.

Мы разделим коммутируемые соединения на две категории: произво-
димые вручную (подразумевается, что соединение с сетью устанавли-
вается пользователем) и производимые по необходимости (подразуме-
вается использование устройства - возможно, маршрутизатора, но ча-
ще всего обычного узла сети, работающего под управлением Linux или
другой серверной операционной системы - для автоматического под-
ключения к сети Интернет при создании узлами трафика, который от-
носится к ресурсам Интернета). Для каждой из категорий мы рассмот-
рим два сценария. Первый - для случая, когда существует лишь один
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узел, устанавливающий соединение с сетью Интернет, а второй - для
случая небольшой сети узлов, устанавливающей соединение. Но преж-
де, мы выясним, что именно служит причиной установки коммутиру-
емого соединения и как минимизировать коммутацию.

Причины соединений
Многие пользователи - особенно в Европе, где широко применяются
ISDN-подключения - используют для подключения к сети соединения
типа dial-on-demand (коммутация по необходимости). Практически
все эти пользователи желают минимизировать, если не исключить аб-
солютно, ненужные подключения к сети Интернет. Установка соеди-
нения часто стоит дороже, чем оплата использования сетевых ресур-
сов, и всегда занимает какое-то время.

К сожалению, нельзя сказать, что DNS-серверы BIND замечательно
приспособлены для работы с соединениями по необходимости. Они пе-
риодически посылают системные запросы с целью получения текущего
списка корневых DNS-серверов, даже если не занимаются непосредст-
венно разрешением доменных имен. Помимо этого, работа со списком
поиска может приводить к отправке запросов удаленным DNS-серве-
рам. Допустим, локальное доменное имя узла - tinyoffice.mega-
corp.com, и на этом узле работает DNS-сервер, авторитативный для
данной зоны. Для некоторых клиентов список поиска по умолчанию
будет, скорее всего, выглядеть следующим образом:

Предположим, мы пытаемся установить FTP-соединение с одной из
систем локальной сети, deadbeef.tinyoffice.megacorp.com, но сделали
ошибку в имени и вместо deadbeef набрали deadbeer:

Используя список поиска, клиент начнет работу с имени deadbeer.tin-
yoffice.megacorp.com. Локальный DNS-сервер, авторитативный для зо-
ны tinyoffice.megacorp.com, сразу ответит, что это доменное имя не су-
ществует. Тогда клиент добавляет второе доменное имя из списка поис-
ка и ищет имя deadbeer.megacorp.com. Чтобы понять, существует ли это
доменное имя, DNS-сервер должен послать запрос DNS-серверу зоны
megacorp.com, а это потребует установления связи с сетью Интернет.

Минимизация числа подключений
Существует несколько основных приемов минимизации подключений
к сети Интернет. Первый, и вероятно самый простой, - использовать
версию BIND, в которой поддерживается отрицательное кэширование
(то есть любой пакет с версией более поздней, чем 4.9.5, но мы, безус-
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ловно, предпочитаем BIND 8 или 9). В этом случае, если имя deadbeer
ошибочно попадает в файл настройки, DNS-сервер производит поиск
для имени deadbeer.megacorp.com единожды, а затем кэширует тот
факт, что доменное имя не существует, на время, определяемое значе-
нием времени жизни отрицательных ответов для зоны megacorp.com.

Второе: следует использовать список поиска минимальных размеров.
Если локальное доменное имя - tinyoffice.megacorp.com, можно обой-
тись списком поиска, который содержит только это имя. В этом случае
опечатка не вызовет подключения к сети.

Также важно использовать современный клиент. В клиентах BIND
версий более поздних, чем 4.9, список поиска по умолчанию содержит
только локальное доменное имя (такой список в нашей книге мы назы-
ваем «минимальным»). К тому же, современный клиент умеет произ-
водить буквальный поиск по введенным именам, которые содержат
точки, даже в случаях, когда имя не заканчивается точкой.

И наконец, можно использовать другую службу имен, скажем файл
/etc/hosts, для разрешения локальных имен и настроить клиенты на
использование DNS только в случаях, когда имя не найдено в /etc/
hosts. Если имена всех локальных узлов присутствуют в файле /etc/
hosts, можно не беспокоиться о ненужных подключениях.

Теперь используем эти приемы для двух упомянутых сценариев.

Один узел, подключение вручную
Самый легкий способ решить проблемы для случая одного узла и под-
ключения вручную - настроить клиент узла на использование DNS-
сервера, который управляется провайдером интернет-услуг. Боль-
шинство провайдеров поддерживают DNS-серверы для нужд своих
пользователей. Если вы не уверены, справедливо ли это и для вашего
провайдера либо если неизвестны адреса DNS-серверов, попробуйте
поискать информацию на веб-сайте провайдера, послать письмо с во-
просом или позвонить по телефону в службу поддержки.

Некоторые операционные системы, в частности Windows 95, 98 и NT,
позволяют для каждого провайдера коммутируемых интернет-соеди-
нений задавать набор используемых DNS-серверов. Можно создать
один список используемых DNS-серверов для подключений через UU-
Net и другой - для подключений к вашему офису. Если вы пользуетесь
услугами нескольких провайдеров, такая возможность весьма полезна.

Подобная настройка обычно вполне удовлетворяет потребностям сред-
него пользователя коммутируемых соединений. Разрешение имен не
будет работать, если подключение не установлено, но навряд ли это яв-
ляется проблемой, поскольку без подключения к сети Интернет нет
особого смысла использовать службу имен.
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Но некоторым из читателей, возможно, захочется иметь работающий
DNS-сервер при активном коммутируемом подключении. DNS-сервер
может повысить производительность, кэшируя информацию для до-
менных имен, которые часто используются. На любой Unix-подобной
системе (например, Linux) этого добиться легко: обычно применяется
сценарий вроде ifup для установки подключения и ifdown для разрыва
соединения. В таком случае, скорее всего, существуют сценарии ifup-
post и ifdown-post, которые вызываются сценариями ifup и ifdown пос-
ле выполнения основных действий. Можно запустить сервер named по
имени либо с помощью команды ndc start из сценария ifup-post и за-
вершить его работу с помощью ndc stop или rndc stop в сценарии if-
down-post. Едва ли не единственное, что останется сделать, - вписать
локальное доменное имя в файл resolv.conf. Стандартное поведение
клиента, при котором запросы посылаются DNS-серверу, работающе-
му на том же узле, отлично подходит как для работы с запущенным
DNS-сервером, так и для работы без него.

Несколько узлов, подключение вручную
Самое простое решение, пригодное к использованию в случае несколь-
ких узлов и подключения, производимого вручную, весьма похоже на
решение для предыдущего случая. Можно настроить клиенты на ис-
пользование DNS-серверов провайдера интернет-услуг, и также настро-
ить клиенты на просмотр файла /etc/hosts (или NIS, если вы использу-
ете подобные вещи) до отправки запроса DNS-серверу. Следует убедить-
ся, что файл /etc/hosts содержит имена всех узлов локальной сети.

Если вы намереваетесь запускать локальный DNS-сервер, конфигура-
цию придется лишь немного изменить: настроить клиенты на исполь-
зование локального сервера, а не DNS-серверов провайдеров интернет-
услуг. Это позволит воспользоваться преимуществами локального кэ-
ширования, но разрешение локальных имен будет работать (с помо-
щью файла /etc/hosts) даже в случае, когда подключение к сети Ин-
тернет отсутствует. Можно запускать DNS-сервер и прекращать его ра-
боту описанным выше способом - из сценариев ifup-post и ifdown-post.

Тем, кто непременно хочет использовать DNS для разрешения всех
имен, можно посоветовать избавиться от файла /etc/hosts и создать зо-
ны прямого и обратного отображения для узлов локальной сети на ло-
кальном же DNS-сервере. Следует сократить до минимума списки по-
иска клиентов, чтобы до минимума сократить возможность поиска
удаленного доменного имени DNS-сервером.

Один узел, подключение по необходимости
Если речь идет об одном узле с коммутируемым подключением к сети
Интернет по необходимости, самое простое решение все то же - на-
строить клиент на использование DNS-серверов провайдера интернет-
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услуг, так что, когда клиенту понадобится произвести поиск для до-
менного имени, он пошлет запрос одному из этих DNS-серверов (и
инициирует подключение). Если существуют доменные имена, поиск
для которых этот узел производит регулярно в качестве рутинного
действия, скажем, localhost или 1.0.0.127.in-addr.arpa, можно доба-
вить эти имена в /etc/hosts и настроить клиент на поиск в этом файле
перед отправкой запроса DNS-серверу.

Если существует необходимость в локальном DNS-сервере, убедитесь,
что он умеет отображать имена localhost и 1.0.0.127.in-addr.arpa в адрес
127.0.0.1 и имя localhost соответственно, а также сократите до миниму-
ма список поиска.

Если DNS-сервер устанавливает подключение чаще, чем следует по ва-
шему мнению, попробуйте включить регистрацию запросов (с помо-
щью options query-log в DNS-сервере BIND 4.9, ndc querylog в DNS-сер-
вере BIND 4.9 или 8 либо rndc querylog в DNS-сервере BIND 9.1.0) и
выясните, для каких доменных имен поиск приводит к подключению.
Если многие из этих доменных имен находятся в одной зоне, можно на-
строить локальный DNS-сервер в качестве вторичного для этой зоны. В
этом случае подключение будет устанавливаться не чаще, чем один раз
за интервал обновления, в целях разрешения доменных имен зоны.

Несколько узлов, подключение по необходимости

Самое простое решение для данного сценария в точности совпадает с
первым описанным решением из раздела «Несколько узлов, подклю-
чение вручную»: настраиваются только клиенты - на поиск в файле
/etc/hosts перед отправкой запросов DNS-серверу. Как и для всех про-
чих случаев с подключением по необходимости, следует сократить до
минимума список поиска.

Как вариант, можно попробовать одну из следующих конфигураций:
использование локального DNS-сервера в качестве резерва для /etc/
hosts либо создание зон прямого и обратного отображения для локаль-
ных узлов на локальном DNS-сервере.

Работа авторитативного DNS-сервера
через подключение по необходимости

Некоторым из читателей это покажется глупостью - кому может прид-
ти в голову держать авторитативный DNS-сервер при коммутируемом
подключении по необходимости? Но в некоторых частях света, где боль-
шая пропускная способность каналов и подключение к сети Интернет
встречаются вовсе не на каждом шагу, это бывает неизбежно. Верьте
или нет, но в BIND существует механизм создания таких DNS-серверов.

Если авторитативный DNS-сервер работает при соединении по необхо-
димости, имеет смысл стараться сократить активность по управлению
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зоной до как можно более маленького временного окна. Если DNS-cep-
вер является авторитативным для сотни зон, навряд ли будет здорово
видеть, как каждые несколько минут срабатывают таймеры обновле-
ния и запросы SOA-записей приводят к установлению соединения раз
за разом.

В BIND 8.2 и более поздних версиях DNS-серверов существует возмож-
ность изменять интервал сердцебиений (heartbeat interval). Интервал
сердцебиений определяет, насколько часто (в минутах) серверу следует
производить подключение по необходимости:

По умолчанию интервал длится 60 минут; выполнение служебных
операций можно отключить, установив нулевой интервал.

Если отметить одну или несколько зон как обслуживаемые по комму-
тируемому каналу, DNS-сервер будет пытаться объединить выполне-
ние служебных операций для этих зон в одном, коротком интервале
времени, и выполнять служебные операции не чаще чем один раз в те-
чение интервала сердцебиения. Для вторичного DNS-сервера это озна-
чает замедление работы таймера обновления зоны (вплоть до наруше-
ния установленного интервала, в случаях, когда он меньше интервала
сердцебиения) и запрос SOA-записей у мастер-сервера только по серд-
цебиению. Для мастер-сервера это означает отправку NOTIFY-сообще-
ний, которые, предположительно, приводят к подключению к сети
Интернет и инициируют обновление зоны на дополнительных DNS-
серверах.

Чтобы отметить все зоны DNS-сервера в качестве обслуживаемых че-
рез коммутируемый канал, следует воспользоваться предписанием di-
alup оператора options:

Чтобы отметить одну зону в качестве обслуживаемой по коммутируе-
мому каналу, следует использовать предписание dialup оператора zone:

Зоны, обслуживаемые через коммутируемые каналы, полезны еще в
одном качестве, которое изначально не предусматривалось: на DNS-
серверах, которые являются вторичными для тысяч зон. Некоторые
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провайдеры интернет-услуг предоставляют услуги по сопровождению
дополнительных DNS-серверов для пользовательских зон и подверга-
ются нападкам злодеев, устанавливающих слишком маленький ин-
тервал обновления для зон. Эти вторичные серверы оказываются пере-
гружены посылкой SOA-запросов для таких зон. Сделав все зоны об-
служиваемыми через коммутируемые каналы и установив разумный
интервал сердцебиения, провайдер имеет возможность бороться с та-
ким эффектом.

Имена и номера сетей

Исходная спецификация DNS не содержала возможности производить
поиск имен сетей на основе их номеров, хотя такая возможность су-
ществовала в системе, основанной на файле HOSTS.TXT. После этого
в документе RFC 1101 была определена система хранения имен сетей;
эта система также действует для подсетей и масок подсетей, поэтому
значительно превосходит механизм, который использовался в
HOSTS.TXT. Более того, эта система не требует изменений в про-
граммном обеспечении службы имен; она полностью основана на уме-
лом использовании PTR- и А-записей.

Вспомним, что для преобразования IP-адреса в имя в DNS следует за-
писать IP-адрес в обратном порядке, добавить in-addr.arpa, а затем
произвести поиск PTR-записи для полученного имени. Этот же метод
используется для отображения номеров сетей в имена сетей, к приме-
ру, номера сети 15/8 в имя «HP Internet». Чтобы произвести поиск по
номеру сети, следует дополнить биты номера сети нулями до четырех
байтов, а затем произвести поиск PTR-данных, как для IP-адреса узла.
Так, чтобы найти имя сети для старой сети ARPAnet, которая имеет но-
мер 10/8, следует произвести поиск PTR-данных для имени 0.0.0.10.in-
addr.arpa. Должен быть получен ответ вроде ARPAnet.ARPA.

Если бы ARPAnet являлась подсетью, для имени 0.0.0.10.in-addr.arpa
можно было бы дополнительно найти адресную запись. Адрес пред-
ставлял бы собой маску сети, скажем 255.255.0.0. Если бы нас интере-
совало имя подсети, а не сети, следовало бы наложить маску на IP-ад-
рес и произвести поиск по номеру подсети.

Эта техника позволяет производить преобразование номеров сетей в
имена сетей. Чтобы получить законченное решение, необходимо при-
думать способ отображения имени сети в номер сети. Как и раньше,
способ основан на использовании PTR-записей. Имя сети имеет свя-
занные PTR-данные, которые определяют номер сети (в обратном по-
рядке с добавленным именем in-addr.arpa).

Посмотрим теперь, как такие данные могут выглядеть в файлах дан-
ных зоны HP (HP Internet имеет номер сети 15/8), и произведем поиск
имени сети по ее номеру.
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Фрагмент файла db.hp.com:

Фрагмент файла db.corp.hp.com:

Фрагмент файла db.15:

Фрагмент файла db.15.1:

Ниже приводится процедура поиска имени подсети по IP-адресу
15.1.0.1:

1. Применить стандартную для класса адреса маску сети. Адрес
15.1.0.1 принадлежит классу А, его маска 255.0.0.0. Наложение
маски на IP-адрес позволяет получить номер сети - 15.

2. Сделать запрос (type=A или type=ANY) для имени 0.0.0.15Лп-
addr.arpa.

3. Ответное сообщение содержит адресные данные. Поскольку су-
ществуют адресные данные для 0.0.0.15.in-addr.arpa (маска подсе-
ти, 255.255.248.0), следует применить маску подсети к IP-адресу.
Получаем 15.1.0.0.

4. Сделать запрос (type—А или type=ANY) для имени 0.0.1.15.in-
addr.arpa.

5. Ответное сообщение не содержит адресных данных, делаем вывод,
что 15.1.0.0 не делится на более мелкие сети.

6. Сделать запрос PTR-данных для 0.0.1.15.in-addr.arpa.

7. Ответное сообщение содержит имя сети 15.1.0.1: corp-sub-
net.corp.hp.com.
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Помимо двусторонних преобразований между именами и номерами се-
тей, можно также перечислить все сети зоны в PTR-записях:

А теперь плохая новость: несмотря на тот факт, что документ RFC 1101
содержит все, что нужно знать, чтобы начать работать с этим механиз-
мом, очень немногие известные нам программы используют эту схему
кодирования имен сетей, и очень немногие администраторы тратят
время на добавление информации такого рода. До тех пор, пока про-
граммы не начнут использовать имена сетей в кодировке DNS, практи-
чески единственной причиной для настройки этого механизма будет
оставаться желание похвастаться. Но для многих из нас этой причины
вполне достаточно.

Дополнительные RR-записи
Существует некоторое количество RR-записей, которые мы еще не
рассматривали. Первая из таких записей, HINFO, существует с самого
начала работы DNS, но никогда широко не применялась. Прочие запи-
си были определены в документе RFC 1183 и некоторых последующих
RFC-документов. Большинство записей являются экспериментальны-
ми, но некоторые стали практически стандартом и используются все
чаще. Мы опишем эти записи, чтобы предоставить читателям неболь-
шую фору в их использовании.

Информация об узле
HINFO - это сокращение Host INFOrmation (информация об узле). За-
пись содержит пару строк, которые идентифицируют тип аппаратного
обеспечения узла. Предположительно, строки должны принадлежать
наборам MACHINE NAMES и OPERATING SYSTEM NAMES, описанным
в документе RFC «Assigned Numbers» (в настоящее время это RFC 1700),
но это необязательное требование, вы можете использовать свои собст-
венные сокращения. Упомянутый документ RFC не является исчер-
пывающим, и вполне возможно, что ваша система попросту отсутству-
ет в списке. Изначально записи информации об узле имели вспомога-
тельную функцию - они должны были позволять службам вроде FTP
определять, как следует взаимодействовать с удаленной системой. По-
добный механизм позволил бы, к примеру, автоматизировать согласо-
вание преобразований типов передаваемых данных. К сожалению,
этого не произошло - очень немногие сети предоставляют точную HIN-
FO-информацию для своих систем. Отдельные системные администра-
торы используют записи HINFO, чтобы отслеживать типы машин, не
пользуясь базой данных или записной книжкой. Вот два примера за-
писей HINFO; обратите внимание, что тип аппаратного обеспечения и
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имя операционной системы должны заключаться в кавычки, если со-
держат пробелы:

Прежде чем добавлять записи HINFO к данным зоны, в особенности -
к данным зоны, видимой из сети Интернет, следует осознать, что запи-
си HINFO представляют угрозу безопасности системы. Предоставляя
легко доступную информацию о системе, вы облегчаете взломщику за-
дачу.

AFSDB

Синтаксис записей AFSDB схож с синтаксисом МХ-записей, а семан-
тика немного похожа на семантику NS-записей. Запись AFSDB отра-
жает расположение сервера базы данных AFS для ячейки либо DNS-
сервера с DCE-идентификацией. Тип сервера, на который указывает
запись, а также имя узла, на котором работает сервер, содержатся в
данных для записи.

Что же такое сервер базы данных AFS? Или просто AFS, если уж на то
пошло. AFS (Andrew File System) - изначально это файловая система
Эндрю, разработанная отличными ребятами в университете Карнеги-
Меллона в качестве части Проекта Эндрю - Andrew Project. (Этот про-
ект сегодня существует в качестве продукта от IBM.) AFS - это сетевая
файловая система, как и NFS, но она гораздо лучше, чем NFS, справля-
ется с увеличением задержек в больших сетях и обеспечивает локаль-
ное кэширование файлов в целях повышения производительности. На
сервере базы данных AFS существует процесс, отвечающий за отсле-
живание файловых наборов (групп файлов) на различных серверах
файлов AFS в пределах одной ячейки (логической группы узлов). Та-
ким образом, поиск любого файла в ячейке связан с возможностью
найти сервер базы данных AFS для этой ячейки.

Что такое удостоверенный (authenticated) DNS-сервер? DNS-сервер,
обладающий информацией о расположении различных служб, доступ-
ных в пределах DCE-ячейки. DCE-ячейка? Логическая группа узлов,
которые разделяют службы, предоставляемые Распределенной вычис-
лительной средой (Distributed Computing Environment, DCE) от Open
Group.

Вернемся к нашим баранам. Чтобы получить доступ к AFS- или DCE-
службе другой ячейки по сети, следует сначала определить, где нахо-
дятся серверы баз данных этой ячейки или удостоверенные DNS-cep-
веры. Отсюда и необходимость существования нового типа записи. До-
менное имя, с которым связана запись, является именем ячейки, кото-
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рая известна серверу. Ячейки часто носят те же имена, что и домены
DNS, так что записи выглядят вполне привычно.

Как уже было сказано, синтаксис записей AFSDB схож с синтаксисом
МХ-записей. Вместо приоритета указывается число 1 для сервера базы
данных AFS либо число 2 для DNS-сервера с DCE-идентификацией.

Вместо имени узла-ретранслятора указывается имя узла, на котором
работает сервер.И все!

Предположим, системный администратор fx.movie.edu создает DCE-
ячейку (которая включает AFS-службы), поскольку хочет поэкспери-
ментировать с распределенными вычислениями в целях ускорения об-
работки графики. Сервер базы данных AFS для ячейки, и DNS-сервер
DCE работают на узле bladerunner.fx.movie.edu, плюс еще один сервер
базе данных для клетки работает на узле empire.fx.movie.edu, а второй
DNS-сервер DCT на узле aliens.fx.movie.edu. Следует создать следую-
щие AFSDB-записи:

Х25, ISDN и RT
Эти три типа записей были созданы специально для поддержки исследо-
ваний интернет-сетей следующего поколения. Две записи, Х25 и ISDN,
являются обычными адресными записями, специфичными для Х.25-
и ISDN-сетей. В каждом случае тип данных записи соответствует по-
требностям сети. В типе записей Х25 используется адрес Х.121
(Х.121 - это рекомендация ITU-T, которая определяет формат адре-
сов, используемых в сетях Х.25). В записях ISDN используются ISDN-
адреса.

ISDN расшифровывается как Integrated Services Digital Network (Циф-
ровая сеть с предоставлением комплексных услуг). Телефонные ком-
пании всего мира используют протоколы ISDN для передачи голоса и
данных по своим сетям и создания таким образом сети комплексных
услуг. ISDN достаточно спорадически встречается в США, но весьма
широко используется в других странах. Поскольку в ISDN использу-
ются сети телефонных компаний, адрес ISDN - это просто телефонный
номер, который состоит, по сути дела, из кода страны, кода области
или города, а также местного телефонного номера. Иногда в конце ад-
реса присутствуют дополнительные цифры, которых нет в телефонном
номере. Эти цифры являются вторичным адресом. В DNS-записях до-
полнительный адрес записывается в качестве отдельного поля.

Вот примеры Х25- и ISDN-записей:
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Эти записи должны использоваться совместно с записями сквозной
маршрутизации - Route Through (или RT-записи). Синтаксически и
семантически RT-записи схожи с МХ-записями: они определяют про-
межуточные узлы, которые маршрутизируют пакеты (вместо почто-
вых сообщений) в целях доставки их узлу-адресату. Использование
этих записей позволяет не только доставить почту узлу, не подключен-
ному напрямую к сети Интернет, но доставить любой вид IP-пакетов
этому узлу, используя другой узел в качестве ретранслятора. Пакет
может быть частью сеанса Telnet или FTP и даже запросом DNS!

В RT-записях также существует значение предпочтения, показываю-
щее, насколько желательна доставка через определенный узел. Так,
следующие записи:

предписывают доставлять пакеты, адресованные узлу housesitter.mo-
vie.edu через relay.pink.com (более предпочтительно) либо через de-
lay.hp.com (менее предпочтительно).

С Х25-, ISDN- и даже А-записями RT работает следующим образом:

1. Интернет-узел А желает отправить пакет узлу В, который не под-
ключен к сети Интернет.

2. Узел А производит поиск RT-записей для узла В. Этот поиск также
возвращает все адресные записи (А, Х25 и ISDN) для каждого из
промежуточных узлов.

3. Узел А сортирует список промежуточных узлов и ищет собственное
доменное имя. Если имя найдено, узел удаляет это имя и все проме-
жуточные узлы с более высокими приоритетами. Аналогичным об-
разом sendmail сокращает список почтовых ретрансляторов.

4. Узел А изучает запись (или записи) для наиболее предпочтительно-
го из оставшихся узлов. Если узел А имеет подключение к сети, для
которой существует адресная запись соответствующего типа, то эта
сеть используется для отправки пакета промежуточному узлу. К
примеру, если бы узел А намеревался послать пакет через узел re-
lay.pink.com, ему понадобилось бы подключение к сети Х.25.

5. Если соответствующее подключение узла А отсутствует, происхо-
дит переход к следующему из промежуточных узлов, указанных
RT-записями. К примеру, если у узла А отсутствует подключение к
сети Х.25, он может использовать отправку через ISDN - узлу de
lay.hp.com.
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Этот процесс повторяется до тех пор, пока пакет не будет доставлен на-
иболее предпочтительному из промежуточных узлов. Затем узел, по-
лучивший этот пакет, может доставить его прямо по адресу (А, Х25
или ISDN) узла-получателя.

Координаты
Документ RFC 1876 определяет экспериментальный тип записей LOC,
который позволяет администраторам записывать координаты своих
компьютеров, подсетей и сетей. В данном случае координаты подразу-
мевают широту, долготу и высоту. В будущем приложения могли бы
использовать эту информацию для создания сетевых карт, оценки эф-
фективности маршрутизации и прочих подобных целей.

В основном варианте LOC-запись содержит широту, долготу и высоту
(в порядке перечисления). Широта и долгота имеют следующий фор-
мат записи:

Высота выражается в метрах.
Если вы спрашиваете себя, где взять подобную информацию, прочи-
тайте документ «RFC 1876 Resources» («Ресурсы RFC 1876»), располо-
женный по адресу http://www.ckdhr.com/dns-loc. Этот сайт, созданный
Кристофером Дэвисом (Christopher Davis), одним из авторов докумен-
та RFC 1876, является незаменимым источником информации, полез-
ных ссылок и инструментов для создания LOC-записей.

Если у вас нет собственного приемника системы глобального ориенти-
рования (Global Positioning System, GPS), который можно было бы но-
сить с собой, - нам известно, что многие так делают, - советуем посе-
тить два очень полезных сайта: Etak's Eagle Geocoder по адресу http://
www.geocode.com/eagle.html-ssi, который можно использовать для по-
иска широты и долготы большинства адресов в пределах США, и Air-
Nav's Airport Information no адресу http://www.airnav.com/airports,
который позволяет определить высоту для ближайшего аэропорта. Не
переживайте, если неподалеку нет большого аэропорта, потому что ба-
за данных содержит информацию даже по посадочной площадке для
вертолетов, расположенной у больницы, что недалеко от моего дома!

Вот LOC-запись для одного из наших узлов:

Необязательные поля записи позволяют указать, насколько велика
описываемая сущность, - в метрах (в конце концов, записи LOC могут
использоваться для описания довольно крупных сетей), а также гори-
зонтальную и вертикальную точность. Размер по умолчанию прини-
мается равным одному метру (идеально для единственного узла), гори-
зонтальная точность - десяти тысячам метров, а вертикальная - деся-
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ти метрам. Стандартные значения представляют размеры типичной
ZIP-зоны или зоны почтового кода. Идея заключается в том, что мож-
но относительно легко найти широту и долготу, исходя из ZIP-кода.

Также можно связывать LOC-записи с именами подсетей и сетей. Если
вы потратили информацию на ввод информации об именах и адресах
своих сетей в формате, который описывается в документе RFC 1101
(упоминался ранее в этой главе), то можете связать LOC-записи с име-
нами сетей:

SRV

Поиск службы или конкретного типа сервера в пределах зоны - нелег-
кая задача, если неизвестно, на каком узле работает служба или сер-
вер. Отдельные администраторы пытались решить эту задачу, исполь-
зуя специальные псевдонимы служб в своих зонах. К примеру, для
Университета кинематографии мы создали псевдоним ftp.movie.edu,
который указывает на доменное имя узла, на котором расположен
FTP-архив:

Пользователям будет нетрудно догадаться, какое доменное имя приве-
дет их к нашему FTP-архиву, к тому же, доменное имя, используемое
для доступа к архиву, отделяется от доменного имени узла, на котором
работает служба FTP. При переносе архива на другой узел можно
просто изменить CNAME-запись.

Экспериментальная SRV-запись, представленная в документе RFC
2052, обеспечивает основу общего механизма для поиска служб. SRV
также предоставляет мощные возможности, которые позволяют адми-
нистраторам зон производить распределение нагрузки и создавать ре-
зервные службы; аналогичная функциональность предоставляется
МХ-записями.

Уникальность SRV-записей заключается в формате доменных имен, с
которыми эти записи связываются. Как и специальные псевдонимы
для служб, доменное имя, с которым связывается SRV-запись, позво-
ляет получить имя для искомой службы, а также протокол, по которо-
му эта служба работает, причем имя и протокол конкатенируются.
Метки, представляющие имя службы и протокол, начинаются с под-
черкивания, чтобы их можно было отличать от меток доменного име-
ни или имени узла. Так, строка
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представляет SRV-запись, которую следует получить в целях поиска
FTP-серверов movie.edu, а строка:

представляет SRV-запись, которая должна быть получена при доступе
к URL-адресу http://www.movie.edu - в целях поиска веб-серверов
www.movie.edu.

Имена служб и протоколов должны присутствовать в самом свежем
документе RFC «Assigned Numbers» (на момент написания книги это
RFC 1700) либо представлять собой уникальные имена, которые ис-
пользуются исключительно локально. Не используйте номера портов
и протоколов, только имена.

В SRV-записи четыре поля: приоритет, вес, порт и цель. Приоритет,
вес и порт - положительные 16-битные числа (от 0 до 65535). Цель —
доменное имя.

Приоритет работает аналогично предпочтению для МХ-записи: чем
меньше число в поле приоритета, тем более желательно использование
связанной цели. При поиске узлов, предоставляющих искомую служ-
бу, клиент должен опросить все цели с заданным приоритетом, прежде
чем переходить к более высокому значению.

Веса позволяют администраторам зоны распределять нагрузку между
целями. Клиент должен опрашивать цели одного приоритета в про-
порции к их весам. К примеру, если одна цель имеет нулевой приори-
тет и единичный вес, а вторая - нулевой приоритет и вес 2, вторая цель
должна быть загружена в два раза больше (в цифрах запросов, соеди-
нений, чего угодно), чем первая. Распределение нагрузки ложится на
клиента службы: как правило, используется системный вызов для по-
лучения случайного числа. Если число в первой трети диапазона, ис-
пользуется первая цель, если число в последних двух третях диапазо-
на, используется вторая цель.

Порт определяет порт, с которым работает искомая служба. Это позво-
ляет администраторам зон запускать серверы на нестандартных пор-
тах. Скажем, администратор мог бы использовать SRV-записи, чтобы
направлять броузеры на веб-сервер, работающий через порт 8000, а не
стандартный НТТР-порт (80).

И наконец, цель определяет доменное имя узла, на котором работает
служба (через указанный порт). Цель должна определяться канони-
ческим именем узла (не псевдонимом), с которым связаны адресные
записи.

Итак, для FTP-сервера movie.edu мы добавили следующие записи в
файл db.movie.edu:
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FTP-клиенты, понимающие в SRV-записях, должны сначала пробо-
вать связаться с FTP-сервером plan9.fx.movie.edu через 21 порт, а за-
тем с FTP-сервером thing.fx.movie.edu через 21 порт, если FTP-сервер
plan9.fx.movie.edu недоступен.

Эти записи:

направляют веб-запросы сайта www.movie.edu на 80 порт узлов
www.movie.edu и www2.movie.edu, причем узлу www.movie.edu достает-
ся в два раза больше запросов, чем узлу www2.movie.edu. Если ни один
из серверов не доступен, запросы направляются серверу postman-
rings2x.movie.edu через порт 8000.

Чтобы показать, что определенная служба недоступна, можно исполь-
зовать точку в качестве цели:

К сожалению, поддержка SRV-записей клиентами, мягко говоря, не
часто встречается; выдающимся исключением является система Win-
dows 2000. (Подробнее - чуть позже в этой главе.) И это очень печально,
учитывая, какую пользу могли бы принести SRV-записи. Поскольку
SRV-записи не получили широкой поддержки, не используйте их вмес-
то адресных записей. Будет разумно включать по меньшей мере одну ад-
ресную запись для «основного» доменного имени, с которым связаны
SRV-записи, или несколько, если существует необходимость распреде-
лять нагрузку между адресами. Если узел в SRV-записях присутствует в
качестве резервного, не указывайте его IP-адрес. Кроме того, если
служба на определенном узле использует нестандартный порт, не вклю-
чайте адресную запись для этого узла, поскольку не существует спосо-
ба направлять клиенты на нестандартный порт с помощью А-записи.

Итак, для www.movie.edu мы использовали следующие записи:

Броузеры, умеющие работать с SRV-записями, будут посылать узлу
www.movie.edu в два раза больше запросов, чем узлу www2.movie.edu, и
будут использовать узел postmanrings2x.movie.edu только в случае,
когда оба основных веб-сервера недоступны. Для всех остальных бро-
узеров будет производиться перестановка (round robin) адресов
www.movie.edu и www2.movie.edu.
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DNS и WINS
В первом издании книги - ах, как все было просто в те времена - мы
упоминали близкую связь между именами NetBIOS и доменными име-
нами, но отмечали, что, увы, не существует способа заставить DNS ра-
ботать в качестве DNS-сервера NetBIOS. По существу, чтобы работать
в качестве DNS-сервера NetBIOS, DNS-сервер должен поддерживать
динамические обновления.

Разумеется, BIND 8 и 9 поддерживают динамические обновления. К со-
жалению, DHCP-сервер в Windows NT 4.0 не посылает DNS-серверам
динамические обновления. Он общается только с WINS-серверами от
Microsoft. WINS-серверы реализуют свои собственные, особенные дина-
мические обновления скрытого формата, причем только для NetBIOS-
клиентов. Другими словами, серверы WINS не говорят на языке DNS.

Однако Microsoft включает в состав системы Windows NT 4.0 DNS-сер-
вер, который способен общаться с WINS-серверами. В сервере Microsoft
DNS есть приятный графический интерфейс администратора, чего и
следовало ожидать от корпорации Microsoft, а также удобная привязка
к WINS: DNS-сервер можно настроить на посылку запросов адресных
данных WINS-серверу в случаях, когда данные не найдены в зоне DNS.

Это делается добавлением новой записи WINS к зоне. WINS-запись,
как и SOA-запись, связана с доменным именем зоны. Она работает в
качестве флага, предписывающего серверу Microsoft DNS посылать
запрос WINS-серверу, если не найден адрес для какого-либо имени.
Эта запись:

предписывает серверу Microsoft DNS посылать запрос по имени WINS-
серверу по адресам 192.249.249.39 и 192.253.253.39 (в порядке пере-
числения). Нулевое значение TTL (времени жизни) - простая предос-
торожность, предотвращающая кэширование этой записи.

Существует также дополнительная запись WINS-R, которая позволя-
ет серверу Microsoft DNS производить обратное преобразование IP-ад-
ресов путем использования NetBIOS-запроса NBSTAT. Если зона in-
addr.arpa содержит WINS-R-запись вроде следующей:

и искомый IP-адрес не содержится в зоне, DNS-сервер попытается по-
слать запрос NBSTAT с целью обратного преобразования IP-адреса.
Это примерно то же самое, что позвонить человеку по телефону и спро-
сить «Как тебя зовут?» К результату добавляется точка и доменное
имя, указанное в данных записи, в данном случае «.movie.edu».

Эти записи являются ценной связью между двумя пространствами
имен. К сожалению, интеграция далека от идеала. Как говорится, са-
мое сложное - в деталях.
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Как нам видится, главная проблема заключается в том, что только
сервер Microsoft DNS поддерживает записи WINS и WINS-R.1 Таким
образом, если мы хотим, чтобы поиск в зоне fx.movie.edu ретранслиро-
вался на WINS-сервер факультета спецэффектов, все DNS-серверы
fx.movie.edu должны быть серверами Microsoft DNS. Почему?
Представьте, что DNS-серверы для fx.movie.edu представляют набор из
серверов Microsoft DNS и серверов BIND. Предположим, удаленный
DNS-сервер делает запрос по NetBIOS-имени в зоне fx.movie.edu, выби-
рая при этом сервер на основе метрики времени передачи сигнала. Ес-
ли был выбран сервер Microsoft DNS, он сможет произвести разреше-
ние имени в динамически назначаемый адрес. Но если запрос получил
сервер BIND, он не сможет произвести разрешение.

Наилучший вариант совместной работы DNS и WINS из известных
нам выглядит следующим образом. Все данные WINS-отображений
помещаются в отдельную зону, например wins.movie.edu. Все DNS-сер-
веры зоны wins.movie.edu являются серверами Microsoft DNS, а сама
зона wins.movie.edu содержит только SOA-запись, NS-записи и WINS-
запись, указывающую на серверы WINS для wins.movie.edu. В этом
случае не существует проблемы неодинаковых ответов различных
DNS-серверов, авторитативных для зоны.

Данные обратного отображения, само собой, не могут быть разнесены
в различные зоны, находящиеся под управлением серверов BIND и
Microsoft DNS. Поэтому, если требуется иметь обычное обратное отоб-
ражение, основанное на использовании PTR-записей, а также обрат-
ное отображение на основе записей WINS-R, придется размещать зоны
обратного отображения только на серверах Microsoft DNS.

Другая проблема состоит в том, что формат записей WINS и WINS-R не
является стандартным. DNS-серверы BIND не понимают их и, более то-
го, вторичный DNS-сервер, получающий WINS-записи от первичного
DNS-мастер-сервера Microsoft DNS, не сможет загрузить эту зону, по-
скольку WINS является неизвестным типом. (Этот вопрос и обходной
путь мы обсуждали в главе 14 «Разрешение проблем DNS и BIND».)

Решением этих проблем является функциональность BIND, связанная
со стандартными динамическими обновлениями DNS. Впервые они
появились в BIND 8 и описаны нами в главе 10; динамические обнов-
ления поддерживаются операционной системой Windows 2000. Дина
мические обновления позволяют производить авторизованное удале-
ние и добавление записей на DNS-сервере BIND, а это предоставляет
ребятам из Microsoft функциональность, необходимую для использо-
вания DNS в качестве службы имен для NetBIOS. Поэтому без лишних
слов мы переходим к...

1 Помимо этого, несколько коммерческих продуктов, таких как Meta IP
DNS от Metalnfo (порт BIND 8 со добавленными механизмами WINS). В
большинстве случаев BIND неспособен общаться с WINS-серверами.
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DNS и Windows 2000
Система Windows 2000 способна использовать стандартные динамичес-
кие обновления для регистрации узлов в DNS. Для клиента Windows
2000 регистрация означает добавление отображения имени в адрес и
отображения адреса в имя для этого клиента, то есть информации, ко-
торую раньше Windows-клиенты регистрировали на WINS-серверах.
Для сервера Windows 2000 регистрация включает добавление в зону
записей, которые показывают клиенту, какие службы и на каких пор-
тах доступны. К примеру, контроллер домена Windows 2000 использу-
ет динамические обновления для добавления SRV-записей, сообща-
ющих клиентам Windows 2000, как получить доступ к службе Kerbe-
ros домена Windows 2000.

Использование динамических обновлений
системой Windows 2000

Так что же добавляется при регистрации клиента? Перезагрузим кли-
ент на системе Windows 2000 в лаборатории Special Effects - и посмот-
рим.

Наш клиент называется mummy.fx.movie.edu. У него фиксированный
IP-адрес 192.253.254.13 (он не получает адрес от нашего DHCP-серве-
ра). При загрузке системы подпрограммы динамического обновления
на клиенте выполняют следующие шаги:

1. Поиск SOA-записи для mummy.fx.movie.edu на локальном DNS-cep-
вере. SOA-запись для этого доменного имени не существует, но раз-
дел авторитативности ответного сообщения содержит SOA-запись зо-
ны, в которую входит mummy.fx.movie.edu, а именно - fx.movie.edu.

2. Поиск адреса DNS-сервера, указанного в поле MNAME SOA-записи, -
bladerunner.fx.movie.edu.

3. Отправка динамического обновления на bladerunner.fx.movie.edu на
предмет проверки выполнения двух условий: mummy.fx.movie.edu
не является псевдонимом (то есть не имеет связанной CNAME-запи-
си) и не имеет адресной записи, которая указывает на адрес
192.253.254.13. Динамическое обновление не содержит раздела об-
новления, это просто зондирование.

4. Если имя mummy.fx.movie.edu уже связано со своим адресом, про-
цедура прекращается. В противном случае отправляется еще одно
динамическое обновление на bladerunner.fx.movie.edu на предмет
проверки выполнения двух условий: mummy.fx.movie.edu не явля-
ется псевдонимом и не имеет связанной адресной записи. Если усло-
вия удовлетворяются, в обновление добавляется адресная запись,
связывающая имя mummy.fx.movie.edu с адресом 192.253.254.13.
Если у mummy.fx.movie.edu уже есть адресная запись, клиент посы-
лает обновление, удаляющее ее, а затем добавляет свою.
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5. Поиск SOA-записи для 254.253.192.in-addr.arpa.

6. Поиск адреса DNS-сервера, указанного в поле MNAME SOA-записи
(поле MNAME содержит bladerunner.fx.movie.edu, поиск записи
производился только что, а в Windows 2000 используется кэширу-
ющий клиент, поэтому вторичный запрос производиться не дол-
жен).

7. Отправка динамического обновления узлу bladerunner.fx.movie.edu
на предмет проверки выполнения условия, что 13.254.253.192.in-
addr.arpa не является псевдонимом. Если условие выполняется, с
помощью обновления создается PTR-запись для обратного отобра-
жения адреса 192.253.254.13 в имя mummy.fx.movie.edu. Если
13.254.253.192.in-addr.arpa является псевдонимом, процедура за-
вершается.

Если бы мы использовали Microsoft DHCP Server из состава
Windows 2000, то DHCP-сервер добавил бы PTR-запись по умолчанию.
В ММС-интерфейсе управления DHCP-сервером существует также
возможность предписать DHCP-серверу добавление как PTR-записи,
так и А-записи. Но если бы DHCP добавил А-запись, то не проверял бы
предварительные условия.

Серверы, в особенности контроллер домена Windows 2000, регистри-
руют большое количество информации в DNS, используя динамичес-
кие обновления, как в процессе начальной установки, так и регулярно
в процессе работы. (Например, служба netlogon регистрирует свои
SRV-записи каждый час!) Это позволяет клиентам обнаруживать
службы, не зная точно, на каких узлах и портах они работают. Мы
только что создали домен Windows 2000 с именем fx.movie.edu, да-
вайте взглянем на записи, которые добавил наш контроллер домена,
matrix.fx.movie.edu:

Ого! Сколько их!
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Эти записи сообщают клиентам Windows 2000 координаты служб,
предлагаемых контроллером домена, включая Kerberos и LDAP.1 Из
SRV-записей можно видеть, что все службы работают на узле mat-
rix.fx.movie.edu, нашем единственном контроллере домена. Если бы у
нас было два контроллера, число SRV-записей также удвоилось бы.

Имена владельцев всех SRV-записей заканчиваются именем домена
Windows 2000, fx.movie.edu. Если бы мы назвали домен Windows 2000
effects.movie.edu, подпрограммы динамического обновления обновили
бы зону, содержащую доменное имя effects.movie.edu, а именно то-
vie.edu. Само собой, это привело бы к появлению беспорядка в зоне то-
vie.edu, поскольку она включает другие делегированные поддомены,
работающие на Windows 2000. Поэтому мы дали домену Windows 2000
имя, соответствующее имени зоны.

Проблемы совместного использования
Windows 2000 и BIND

Решение Microsoft сменить WINS на DNS было очень благородным, но
реализация представляет некоторые проблемы для тех, кто использу-
ет DNS-серверы BIND. Во-первых, клиенты Windows 2000 и DHCP-
серверы имеют отвратительную привычку удалять адресные записи,
связанные с тем же доменным именем, что у клиентов или серверов. К
примеру, если мы разрешим пользователям в лаборатории спецэффек-
тов настраивать свои компьютеры и выбирать для этих компьютеров
имена, а после этого одному из пользователей придет в голову назвать
свою машину уже существующим именем, скажем, именем одного из
четырех серверов обсчета графики, его компьютер постарается уда-
лить конфликтующую адресную запись (адресную запись сервера об-
счета) и добавить собственную. Это, прямо скажем, не очень спортивно.

К счастью, такое поведение можно исправить на стороне клиента. В
действительности клиент проверяет, существует ли адрес для домен-
ного имени, устанавливая условие в шаге 4. (Просто по умолчанию эта
адресная запись удаляется, если она уже существует.) Можно последо-
вать инструкциям, которые приводятся в статье Q246804 базы знаний
Microsoft (Microsoft Knowledge Base), и объяснить клиенту, что уда-
лять конфликтующие записи не стоит. Результат? Клиент не может
отличить адрес, используемый другим узлом с 'таким же доменным
именем, и адрес, который ранее принадлежал этому узлу, поэтому при
смене адреса на узле, клиент не производит автоматического обновле-
ния зоны.

Если вы решите позволить DHCP-серверу заботиться о регистрации,
то с конфликтующими адресами придется повозиться. DHCP-сервер

1 Объяснение функциональности каждой из этих записей можно найти в
статье Q178169 базы знаний Microsoft.



DNS и Windows 2000 605

не использует проверку условий для выявления конфликтов, а просто
безжалостно удаляет конфликтующие адресные записи.

Учитывая ограничения, которые связаны с проведением регистрации
DHCP-сервером, с какой стати вообще использовать его в таком ка-
честве? Потому что если разрешить любому клиенту регистрироваться
самостоятельно, имея для авторизации динамических обновлений
только примитивные списки управления доступом, основанные на
фильтрации IP-адресов, это будет равносильно разрешению динами-
ческого обновления зоны любым клиентским адресом. Смекалистые
пользователи таких клиентов могут с легкостью выполнить несколько
продуманных динамических обновлений с целью изменения МХ-запи-
сей или адреса вашего DNS-сервера.

Безопасные динамические обновления

Неужели Microsoft мирится с подобными проблемами? Разумеется
нет, только не с сервером Microsoft DNS. Сервер Microsoft DNS поддер-
живает GSS-TSIG, диалект механизма TSIG (который мы исследовали
в главе 11 «Безопасность»). Клиент, использующий GSS-TSIG, полу-
чает TSIG-ключ от сервера Kerberos, а затем использует его для подпи-
си динамических обновлений. Использование GSS (Generic Security
Service, Обобщенной службы безопасности) для получения ключа оз-
начает, что администратор избавлен от необходимости вручную созда-
вать ключ на каждом из клиентов.

Поскольку имя TSIG-ключа, используемого клиентом для подписи об-
новлений, совпадает с доменным именем этого клиента, DNS-сервер мо-
жет проверить, что удаление адреса производится клиентом, ранее до-
бавившим его, - просто отслеживая доменное имя TSIG-ключа, исполь-
зованного для добавления записи. Удалить эту запись будет разрешено
только клиенту, использующему тот же TSIG-ключ для обновления.

Клиенты Windows 2000 пытаются произвести обновление, подписан-
ное GSS-TSIG-ключом, в том случае, если в выполнении обычного ди-
намического обновления было отказано. Их также можно настроить
таким образом, чтобы сразу выполнялись подписанные обновления.
Для этого следует выполнить инструкции, содержащиеся в статье
Q246804 базы знаний Microsoft, которая упоминалась ранее.

BIND и GSS-TSIG

К сожалению, DNS-серверы BIND пока еще не поддерживают меха-
низм GSS-TSIG, поэтому невозможно использовать безопасные динами-
ческие обновления Windows 2000 совместно с BIND. В одной из следу-
ющих версий планируется поддержка GSS-TSIG. Когда она появится,
можно использовать все правила регулировки обновлений, описанные
в главе 10, для определения, какими должны быть ключи для различ-
ных типов записей. Простого набора правил:



606 Глава 16. Обо всем понемногу

может быть вполне достаточно, чтобы разрешить клиентам и серверам
Windows 2000 регистрировать нужные данные в зоне fx.movie.edu.

Как быть?
Но как сейчас справиться с умножением числа машин сети, работаю-
щих под управлением Windows 2000? Microsoft посоветует вам «мо-
дернизировать» все DNS-серверы до сервера Microsoft DNS в версии
для Windows 2000. Но если вам нравится BIND - так же, как и нам -
то, скорее всего, вы предпочтете иные варианты.

Работа с клиентами Windows 2000
Первый (и, видимо, самый распространенный) способ мирно работать
с клиентами Windows 2000 - создать делегированный поддомен, в ко-
тором все они будут жить. Мы могли бы назвать его win.fx.movie.edu. В
пределах win.fx.movie.edu допустимо все: клиенты могут не обращать
внимания на адреса других клиентов, посылать созданные вручную
динамические обновления и добавлять фальшивые записи к данным
зоны. Идея заключатся в том, чтобы создать рабочее пространство
(или тюремную камеру, кому что нравится), за пределы которого кли-
енты не могут выбраться и в пределах которого вольны делать все что
угодно. Те из читателей, у кого есть дети, поймут идею интуитивно.

По умолчанию клиент Windows 2000 пытается зарегистрироваться в
зоне прямого отображения, имеющее такое же имя, как домен Windows
2000, в который входит клиент. Поэтому придется пройти через допол-
нительные настройки, чтобы объяснить клиентам, что следует ре-
гистрироваться в зоне win.fx.movie.edu, а не fx.movie.edu. В частности,
необходимо открыть окно, расположенное по адресу My Computer->Pro-
perties->Network Identification->Properties->More, отключить режим
Change primary DNS suffix when domain membership changes, а затем
набрать win.fx.movie.edu в поле, озаглавленном Primary DNS suffix of
this computer. Операцию повторить для всех клиентов.

Второй вариант - оставить всех клиентов в основной рабочей зоне (для
нашей лаборатории это fx.movie.edu), но разрешить динамические об-
новления только с адреса DHCP-сервера. Затем необходимо настроить
сервер DHCP на сопровождение А-записей и PTR-записей. (Для узлов,
не использующих DHCP, А- и PTR-записи можно добавить вручную.)
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В последнем случае задача посылки собственных динамических обнов-
лений становится для маленьких чертенят не такой простой, посколь-
ку для ее решения необходима подделка IP-пакетов. Однако ситуация,
когда создается клиент с доменным именем, которое конфликтует с
уже существующим в зоне, по-прежнему возможна.

Работа с серверами Windows 2000
Главный сервер, с которым нужно справиться, - контроллер домена
(или контроллеры, если их более одного). Контроллер домена, как мы
уже рассказывали, желает добавить целую пачку SRV-записей. Если
это невозможно на момент установки, записи в формате мастер-файла
записываются в файл с именем System32\Config\netlogon.dns в корне-
вом каталоге системы.

Во-первых, следует определить, какую зону необходимо обновить. Это
вопрос выбора зоны, которая будет владеть доменным именем Win-
dows 2000. Если домен Windows 2000 имеет имя, совпадающее с име-
нем существующей зоны, то, разумеется, эту зону и следует обнов-
лять. В противном случае следует удалять метки из начала домена
Windows 2000 по одной, пока не получится доменное имя одной из зон.

Узнав, какую зону необходимо обновить, следует решить, как это де-
лать. Если вы достаточно доверяете контроллеру домена, чтобы разре-
шить динамическое обновление зоны, просто добавьте соответствующее
предписание allow-update в оператор zone, и дело сделано. В против-
ном случае можно не разрешать динамическое обновление и восполь-
зоваться тем, что контроллер создает файл netlogon.dns. Используем
директива $INCLUDE для включения содержимого этого файла в
файл данных зоны:

Предположим, не подходит ни один из этих вариантов, поскольку нет
желания разрешать контроллеру перекапывать зону, но существует
необходимость в том, чтобы он мог изменять свои SRV-записи. На этот
случай у нас есть туз в рукаве. Можно воспользоваться преимуществом
забавных имен владельцев SRV-записей и создать делегированные под-
домены с именами (для нашего случая) _udp.fx.movie.edu, _tcp.fx.mo-
vie.edu, _sites.fx.movie.edu и _msdcs.fx.movie.edu. Придется отключить
проверку имен для _msdcs.fx.movie.edu, поскольку контроллер домена
захочет добавить адресную запись к этой зоне, помимо уймы SRV-за-
писей. Теперь разрешим контроллеру динамическое обновление этих
зон, но не основной зоны:
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Итак, мы получили лучшее двух миров: динамическую регистрацию
служб и безопасную рабочую зону.



А
Формат сообщений DNS

и RR-записей

В этом приложении описан формат сообщений DNS, а также каждой в
отдельности RR-записи. RR-записи приводятся в текстовом формате,
то есть в том виде, в каком они приводятся в файле данных зоны, и в
двоичном формате, который используется в сообщениях DNS. Здесь
присутствуют описания нескольких записей, которые не упоминают-
ся в книге, поскольку являются экспериментальными либо вышедши-
ми из употребления.

Мы включили части документа RFC 1035 за авторством Пола Мока-
петриса, которые относятся к текстовому формату мастер-файлов
(файлов, которые мы называем файлами данных зоны) или к формату
сообщений DNS (это для тех, кому понадобится разбирать DNS-пакеты).

Формат мастер-файла
(Из документа RFC 1035, стр. 33-35)

Формат этих файлов представляет собой последовательность записей.
Записи являются преимущественно строко-ориентированными, хотя
для создания многострочных записей можно использовать круглые
скобки, а текстовые литералы могут содержать символы CRLF. Любое
сочетание символов табуляции и пробелов является разделителем от-
дельных компонентов, составляющих запись. Любая строка в главном
файле может заканчиваться комментарием. Комментарий начинается
с символа точки с запятой (;).

Определены следующие записи:
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Пустые строки, с комментариями или без, допускаются в любом месте
файла.

Определены две директивы: $ORIGIN и $INCLUDE. Директива $ОRI-
GIN в качестве аргумента воспринимает доменное имя и переустанав-
ливает текущий суффикс по умолчанию для относительных доменных
имен в указанное значение (domain-name). Директива $INCLUDE
вставляет указанный файл в текущий и может также содержать указа-
ние доменного имени, которое будет являться относительным домен-
ным суффиксом по умолчанию для включаемого файла. Директива
$INCLUDE также может дополняться комментарием. Обратите вни-
мание, что запись $INCLUDE не изменяет относительного суффикса
по умолчанию для записей содержащего (родительского) файла, вне
зависимости от того, как изменяется относительный суффикс по умол-
чанию в пределах включаемого файла.

Последние два варианта относятся к записям ресурсов (RR-записям,
RRs). Если файловая запись для RR-записи начинается с пробела, эта
запись считается относящейся к последнему упомянутому имени. Ес-
ли RR-запись начинается с доменного имени (domain-name), то счита-
ется относящейся к этому имени.

Содержимое RR-записи может принимать одну из форм:

RR-запись начинается с необязательных полей TTL и класса, за кото-
рыми следуют поля типа и RDATA, соответствующие типу и классу.
Для записи класса и типа используется стандартная мнемоника, TTL
представляется десятеричным целым числом. Пропущенные значения
класса и TTL автоматически устанавливаются в последние упомяну-
тые значения класса и TTL. Поскольку мнемоники типов и классов не
пересекаются, интерпретация всегда однозначна.

Доменные имена составляют основу данных мастер-файла. Метки в
доменных именах представляются символьными строками и разделя-
ются символом точки. Правила маскировки позволяют использовать
любые символы в доменных именах. Доменные имена, заканчиваю-
щиеся точкой, называются абсолютными и интерпретируются как
полные. Доменные имена, которые не заканчиваются точкой, называ-
ются относительными; реальное доменное имя является результатом
сращения относительной части с суффиксом по умолчанию, указан-
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ным в директивах $ORIGIN или $INCLUDE либо в качестве аргумента
для подпрограммы загрузки мастер-файла. Использование относи-
тельного имени является ошибкой в том случае, когда суффикс по
умолчанию не определен.

Символьная строка (character-string) может быть представлена одним
из двух способов: в виде непрерывной последовательности символов,
не включающей пробелы, либо в виде последовательности символов,
начинающейся с символа " и заканчивающейся символом ". В преде-
лах строки, заключенной в кавычки, допустимы любые символы, кро-
ме собственно символа ", который для включения в строку должен
маскироваться символом обратного слэша (\).

Поскольку описываемые файлы являются текстовыми, необходимо
определить несколько специальных способов кодирования, позволяю-
щих загружать произвольные данные. В частности:

От корня.

@ Отдельно стоящий символ @ используется для обозначения теку-
щего суффикса по умолчанию.

\Х

Где X - произвольный символ (но не цифра от 0 до 9), а символ \ ис-
пользуется для маскировки символа и отменяет его специальный
смысл. К примеру, последовательность \. может использоваться
для включения символа точки в метку.1

\DDD
Где каждая буква D является одной из трех цифр октета, соответст-
вующего восьмеричному числу, представленному в виде DDD. По-
лученный октет считается текстовым и не подвергается дальней-
шей интерпретации.2

() Скобки используются для группировки данных, которые записы-
ваются в несколько строк. По сути дела, в пределах круглых ско-
бок не происходит распознавание конца строки.3

; Точка с запятой является началом комментария, комментарий ог-
раничен концом строки и никогда не интерпретируется.

Регистр символов
(Из документа RFC 1035, стр. 9)

Для всех составляющих DNS, которые входят в официальный прото-
кол, любые сравнения для текстовых строк (например, меток, домен-

1 В BIND версии 4.8.3 возможность не реализована.
2 В BIND версии 4.8.3 возможность не реализована.
3 В BIND версии 4.8.3 разрешается использование скобок только в SOA- и

WKS-записях.
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ных имен и т. д.) производятся без учета регистра символов. В настоя-
щее время это правило имеет силу для всей DNS, без каких-либо иск-
лючений. Однако развитие системы за пределы существующих воз-
можностей может привести к необходимости использования полных
двоичных октетов в именах, поэтому следует избегать хранения до-
менных имен в 7-битном ASCII-формате, использования специальных
символов для завершения меток и тому подобных вещей.

Типы
Вот полный перечень типов RR-записей. Текстовое представление ис-
пользуется в мастер-файлах. Двоичное представление используется в
DNS-запросах и DNS-ответах. Эти RR-записи описаны на стр. 13-21
документа RFC 1035.

(Из документа RFC 1035, стр. 20)

Текстовое представление:

Пример:

Двоичное представление:

(Из документа RFC 1035, стр. 14)

Текстовое представление:

Пример:

Двоичное представление:
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(Из документа RFC 1035, стр. 14)

Текстовое представление:

Пример:

Двоичное представление:

(Из документа RFC 1035, стр. 14)

Текстовое представление:

Пример:

Двоичное представление:
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Вместо MD-записей используются МХ-записи.

Вместо MF-записей используются МХ-записи.

I

(Из документа RFC 1035, стр. 16)

Текстовое представление:

Пример:

Двоичное представление:

(Из документа RFC 1035, стр. 16)

Текстовое представление:

Пример:

Двоичное представление:
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(Из документа RFC 1035, стр. 17)

Текстовое представление:

Пример:

Двоичное представление:

(Из документа RFC 1035, стр. 17)

Текстовое представление:
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Пример:

Двоичное представление:

(Из документа RFC 1035, стр. 18)

Текстовое представление:

Пример:

Двоичное представление:

(Из документа RFC 1035, стр. 17)

Двоичное представление:
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NULL-записи не реализованы в BIND.

(Из документа RFC 1035, стр. 18)

Текстовое представление:

Пример:

Двоичное представление:

SOA start of authority

(Из документа RFC 1035, стр. 19-20)

Текстовое представление:

Пример:
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Двоичное представление:

(Из документа RFC 1035, стр. 20)

Текстовое представление:

Пример:
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Двоичное представление:

(Из документа RFC 1035, стр. 21)

Текстовое представление:

Пример:

Двоичное представление:

Новые типы по документу RFC 1183

Текстовое представление:

Пример:
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Двоичное представление:

Текстовое представление:

Пример:

Двоичное представление:

Текстовое представление:

Пример:
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Двоичное представление:

Текстовое представление:

Пример:

Двоичное представление:
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Текстовое представление:

Пример:

Двоичное представление:

Новые типы по документу RFC 1664

Текстовое представление:

Пример:

Двоичное представление:
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Классы

(Из документа RFC 1035, стр. 13)

Поле CLASS присутствует в записях ресурсов. Определены следующие
мнемоники и значения:

IN 1: класс Интернет

CS 2: класс CSNET (вышел из употребления, используется только в
примерах устаревших документов RFC)

СН 3: класс CHAOS

HS 4: класс Hesiod

Сообщения DNS
Чтобы писать программы, разбирающие сообщения DNS, следует по-
нимать формат этих сообщений. Запросы и ответы DNS чаще всего со-
держатся в UDP-пакетах. Каждое сообщение полностью содержится в
одном UDP-пакете. Если запрос и ответ посылаются через TCP, к ним
добавляются двухбайтовые префиксы, указывающие на размер запро-
са или ответа, без учета собственно префикса. Формат и содержание
сообщений DNS описаны далее.

Формат сообщения
(Из документа RFC 1035, стр. 25)

Все взаимодействия в пределах доменного протокола происходят в
пределах единственного формата, который описывает отдельное сооб-
щение. На самом высоком уровне сообщение можно представить в ви-
де пяти разделов (отдельные разделы в некоторых случаях могут быть
пустыми):
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Заголовок присутствует всегда. Он содержит поля, которые определя-
ют, какие из оставшихся разделов присутствуют, а также указывает
тип сообщения - запрос или ответ, стандартный запрос или код опера-
ции и т. д.

Имена разделов, следующих за заголовком, являются производными
от их использования в стандартных запросах. Основной раздел содер-
жит поля, описывающие вопрос к DNS-серверу. А именно: тип запроса
(QTYPE), класс запроса (QCLASS) и доменное имя запроса (QNAME).
Последние три раздела имеют одинаковый формат: список связанных
RR-записей, возможно, пустой. Раздел ответа содержит записи, кото-
рые представляют собой ответ на вопрос; раздел авторитативности со-
держит записи, которые являются указателями на авторитативный
DNS-сервер; дополнительный раздел содержит записи, которые имеют
отношение к вопросу, но не являются точным ответом на него.

Формат заголовка
(Из документа RFC 1035, стр. 26-28)
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Формат основного раздела
(Из документа RFC 1035, стр. 28-29)

Основной раздел большинства запросов, содержит собственно «во-
прос», то есть параметры, определяющие, какие данные запрашива-
ются. Раздел содержит QDCOUNT (обычно 1) записей, каждая из кото-
рых имеет следующий формат:

(Из документа RFC 1035, стр. 13)
Поле QCLASS может присутствовать в основной части запроса. Набор
значений для QCLASS является надмножеством значений для CLASS;
каждое значение CLASS является допустимым для QCLASS. Помимо
значений для CLASS определяется следующее значение для QCLASS:

* 255 Произвольный класс

(Из документа RFC 1035, стр. 12-13)

Поле QTYPE может присутствовать в основной части запроса. Набор
значений для QTYPE является надмножеством значений для TYPE,
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следовательно, все TYPE-значения являются допустимыми для QTYPE.
Помимо этого определены следующие значения QTYPE:

AXFR

252 Запрос передачи целой зоны

MAILB

253 Запрос записей, связанных с почтовыми ящиками (MB, MG
или MR)

MAILA

254 Запрос RR-записей почтового агента (не используется, см. MX)

* 255 Запрос всех записей

Формат ответа, авторитативности
и дополнительных разделов

(Из документа RFC 1035, стр. 29-30)

Разделы ответа, авторитативности и дополнительные разделы имеют
общий формат: переменное число RR-записей, определяемое соответ-
ствующим полем-счетчиком в заголовке. Каждая RR-запись имеет
следующий формат:
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Порядок передачи данных
(Из документа RFC 1035, стр. 8-9)

Порядок передачи заголовка и данных, описанный в настоящем доку-
менте, регулируется на уровне октетов. Когда на диаграмме отображе-
на группа октетов, порядок их передачи - это порядок их прочтения
на английском языке. К примеру, октеты на следующей диаграмме пе-
редаются в том порядке, в каком они пронумерованы.

Если октет представляет числовое значение, левый крайний бит диа-
граммы содержит старший или наиболее значимый бит. То есть стар-
шим является бит с нулевым порядковым номером. К примеру, октет
на следующей диаграмме содержит число 170 (десятичное).

Аналогичным образом, если число представлено полем шириной в не-
сколько октетов, старшим является крайний левый бит всего поля.
При передаче такого поля первым передается старший бит.
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Данные RR-записей

Формат данных
В дополнение к целым значениям, состоящих из двух и четырех окте-
тов, данные RR-записей могут содержать доменные имена и символь-
ные строки.

(Из документа RFC 1035, стр. 10)
Доменные имена в сообщениях представляются последовательностя-
ми меток. Каждая метка содержит поле длины размером в один октет,
а также указанное число символов. Поскольку каждое доменное имя
заканчивается пустой меткой корня, произвольное доменное имя за-
вершается нулевым байтом длины. Старшие два бита каждого октета
длины должны быть нулевыми, оставшиеся шесть битов поля длины
ограничивают длину одной метки до 6.3 октетов.

(Из документа RFC 1035, стр. 30)
Чтобы уменьшить размер сообщений, в системе доменных имен ис-
пользуется алгоритм сжатия, исключающий необходимость повто-
рять доменные имена в одном сообщении. По этому алгоритму целое
доменное имя или несколько меток в конце доменного имени могут за-
меняться ссылкой на предшествующее вхождение того же имени.

Указатель состоит из двух октетов:

Первые два бита устанавливаются в единицу, что позволяет отличить
указатель от метки; метка должна начинаться с двух нулевых битов,
поскольку длина меток ограничена до 63 октетов. (Битовые комбина-
ции 10 и 01 зарезервированы на будущее.) Поле OFFSET определяет
смещение от начала сообщения (то есть первого октета поля ID в домен-
ном заголовке). Нулевое смещение указывает на первый байт поля ID.

(Из документа RFC 1035, стр. 13)

Символьная строка - это единственный октет длины, за которым сле-
дует указанное число символов. Символьная строка считается двоич-
ными данными, ее длина не может превышать 256 символов, включая
октет длины.
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Таблица совместимости BIND

В табл. В.1 отражена поддержка разнообразных свойств различными
версиями пакета BIND.

Таблица В.1. Таблица совместимости BIND
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Таблица B.1 (продолжение)
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Сборка и установка BIND
на Linux-системах

Версии пакета BIND, поставляемые с большинством версий Linux, яв-
ляются достаточно свежими, для большинства недавно выпущенных
дистрибутивов Linux - это, как правило, BIND версии 8.2.2. Однако
наиболее современной версией пакета является 8.2.3, при этом кон-
сорциум ISC рекомендует обновление до BIND версии 9. Это приложе-
ние для тех читателей, которые не желают ждать выхода соответству-
ющих обновлений для своих Linux-систем.

BIND 8.2.3
Сборка и установка BIND версии 8.2.3 - очень простое действие. Ниже
приводятся подробные инструкции.

Загрузите исходные тексты
Во-первых, необходимо получить исходные тексты пакета. Их копия
хранится на сервере ftp.isc.org, и доступна для анонимного FTP-копи-
рования:
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Теперь следует найти нужный файл:

Распакуйте архив исходных текстов
Теперь у нас есть упакованный tar-файл, содержащий исходные текс-
ты пакета BIND. Следует просто использовать команду tar для распа-
ковки и извлечения файлов:

(Подразумевается, что доступна версия программы tar, которая умеет
обрабатывать архивы, упакованные с помощью gzip; в противном слу-
чае копию такой реализации tar можно получить по FTP с сервера
ftp.gnu.org (файл называется /gnu/tar/tar-1.13.tar.)). В результате бу-
дет создан каталог src, содержащий несколько подкаталогов, в част-
ности bin, include, lib, а также port. Эти подкаталоги имеют следую-
щий состав:
bin

Исходные тексты всех исполняемых файлов пакета BIND, включая
named.

include

Копии включаемых файлов, используемых кодом BIND. Их следу-
ет использовать для сборки сервера имен вместо поставляемых с ис-
пользуемой операционной системой, поскольку они были соответ-
ствующим образом обновлены.

lib
Исходные тексты библиотек, используемых пакетом BIND.

port

Информация, используемая пакетом BIND для настройки окруже-
ния сборки и выбора параметров компиляции для различных опе-
рационных систем.
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Используйте правильные параметры компиляции
Чтобы производить сборку, необходим компилятор языка С. Практи-
чески все версии и дистрибутивы Linux включают gcc, компилятор
языка С проекта GNU, который отлично подходит для нашей задачи.
В случае необходимости получить gcc, следует обращаться по адресу
http://www.fsf.org/software/gcc/gcc.html.

По умолчанию BIND считает, что используется компилятор GNU С, а
также прочие GNU-инструменты, такие как flex и bуасс. Они являют-
ся стандартными компонентами большинства сред разработки Linux-
систем. Если в используемой версии Linux присутствует другой набор
программ, следует изменить соответствующим образом файл port/li-
пих/Makefile.set. BIND узнает, какими инструментами следует поль-
зоваться, из этого файла.

Произведите сборку
Теперь следует произвести полную сборку пакета. Прежде всего, вы-
полним команду:

Затем:

Эти команды удаляют все объектные файлы, которые могли остаться
от предшествующих попыток сборки, и обновляет зависимости для
файла сборки (Makefile). Теперь можно произвести компиляцию ис-
ходных текстов:

Компиляция должна пройти без ошибок. Теперь можно установить
свежесобранные программы named и named-xfer в каталог /usr/sbin.
Чтобы выполнить эту операцию, необходимы полномочия суперполь-
зователя (root). Воспользуемся командой

BIND 9.1.0
Ниже приводятся инструкции по сборке и установке BIND версии 9.1.0
на Linux-системе.

Загрузите исходные тексты
Как и в случае с BIND версии 8.2.3, следует, прежде всего, получить ис-
ходные тексты. Разумеется, обратившись по FTP к серверу ftp.isc.org:
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Измените рабочий каталог и скопируйте файл с исходными текстами:

Распакуйте архив исходных текстов
Для извлечения файлов используем команду tar:

В отличие от случая дистрибутива BIND версии 8.2.3 будет создан от-
дельный подкаталог в текущем рабочем каталоге, содержащий все ис-
ходные тексты BIND (bind-9.1.0). Дистрибутивы BIND 8 всегда содер-
жали непосредственно подкаталоги дерева исходных текстов пакета.
В каталоге bind-9.1.0 присутствуют следующие подкаталоги:

bin

Исходные тексты всех исполняемых файлов пакета BIND, включая
named.

contrib

Инструментарий от сторонних разработчиков.

doc

Документация к пакету BIND, включающая бесценное руководство
по ресурсам для администратора (Administrator Resource Manual).

lib

Исходные тексты библиотек, используемых пакетом BIND.
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make

Файлы сборки.

Выполните configure и произведите сборку
Еще одно отличие версии 9 в том, что в ней используется почти вол-
шебный сценарий configure, самостоятельно определяющий необходи-
мость включения тех или иных библиотек и использования тех или
иных параметров компиляции. В файле README содержится инфор-
мация по существующим дополнительным настройкам, configure пре-
доставляет ключи командной строки, которые позволяют производить
сборку без механизма threads, использовать произвольный каталог
для установки, а также производить настройку прочих параметров.
Выполним configure:

Или, для случая, когда следует отключить threads:

Сборка BIND:

Компиляция исходных текстов должна пройти без ошибок. Чтобы ус-
тановить BIND, необходимо дать следующую команду от пользователя
root:

И это все!



D
Домены высшего уровня

В следующей таблице перечислены все двухбуквенные коды стран и
все домены высшего уровня, не связанные со странами. На момент на-
писания книги не все страны зарегистрированы в пространстве имен
сети Интернет, но не столь многие отсутствуют.
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а На практике Соединенное Королевство использует суффикс «UK» в качест-
ве домена высшего уровня.
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Е
Настройка DNS-сервера

и клиента BIND

Инструкции и операторы файла загрузки
и файла настройки BIND
Ниже приводится удобный перечень инструкций файла загрузки и
операторов файла настройки DNS-сервера BIND, а также инструкции
настройки DNS-клиента BIND. Некоторые из инструкций и операто-
ров существуют только в более поздних версиях пакета, и, как следст-
вие, поддерживаются не всеми существующими установками. Более
новые инструкции и операторы отмечены конкретными версиями
BIND, в которых они появились (к примеру, 8.2+). Инструкции и опе-
раторы, которые существуют уже давно, никак не выделены.

Инструкции файла загрузки BIND 4

directory
Функциональность:

Указание рабочего каталога DNS-сервера

Синтаксис:

Пример:

См. также:
Оператор options для версий 8.х.х и 9.х.х, предписание directory
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Рассматривается в главе 4 «Установка BIND».

primary
Функциональность:

Настройка DNS-сервера в качестве первичного мастера для зоны

Синтаксис:

Пример:

См. также:

Оператор zone для версий 8.х.х и Э.х.х, тип master

Рассматривается в главе 4 «Установка BIND».

secondary
Функциональность:

Настройка DNS-сервера в качестве вторичного для зоны

Синтаксис:

Пример:

См. также:

Оператор zone для версий 8.х.х и Э.х.х, тип slave

Рассматривается в главе 4 «Установка BIND».

cache
Функциональность:

Указание имени файла, из которого следует загружать указатели
(имена и адреса) корневых DNS-серверов

Синтаксис:

Пример:

См. также:

Оператор zone для версий 8.х.х и Э.х.х, тип hint
Рассматривается в главе 4 «Установка BIND».
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forwarders
Функциональность:

Указание сервера или DNS-серверов, которым следует посылать не-
разрешенные запросы

Синтаксис:

Пример:

См. также:

Оператор options для версий 8.х.х и Э.х.х, предписание forwarders

Рассматривается в главе 10 «Дополнительные возможности».

sortlist
Функциональность:

Указание предпочтительной сети

Синтаксис-

Пример:

См. также:

Оператор options для версий 8.2+ и 9.1.0+, предписание sortlist

Рассматривается в главе 10 «Дополнительные возможности».

slave
Инструкция идентична options forward-only для версий 4.9.x и пред-
писанию forward оператора options для версий 8.х.х и Э.х.х.

include (4.9+)
Функциональность:

Включение содержимого другого файла в named.boot

Синтаксис:

Пример:

См. также:

Оператор include для версий 8.х.х и 9.х.х

Рассматривается в главе 7 «Работа с BIND».
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stub (4.9+)
Функциональность:

Указание дочерней зоны, информацию о делегировании которой
DNS-сервер должен периодически получать

Синтаксис:

Пример:

См. также:

Оператор zone для версий 8.х.х и Э.х.х, тип stub

Рассматривается в главе 9 «Материнство».

options (4.9+)
options forward-only
Функциональность:

Предписание DNS-серверу не производить разрешение доменных
имен в обход ретранслятора

См. также:

Оператор option для версий 8.х.х и Э.х.х, предписание forward

Рассматривается в:

Главе 10 «Дополнительные возможности».

options no-recursion
Функциональность:

Предписание DNS-серверу не производить рекурсивное разрешение
доменных имен

См. также:

Оператор options для версий 8.х.х и Э.х.х, предписание recursion

Рассматривается в главе 10 «Дополнительные возможности» ивглаве 11
« Безопасность ».

options no-fetch-glue
Функциональность:

Предотвращает поиск DNS-сервером отсутствующих связующих
записей при создании ответа

См. также:

Оператор options для версий 8.х.х, предписание fetch-glue

Рассматривается в главе 10 «Дополнительные возможности» и в главе 11
«Безопасность».
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options query-log
Функциональность:

Занесение в log-файл всех запросов, полученных DNS-сервером

См. также:

Оператор logging для версий 8.х.х и 9.1.0+, категория queries

Рассматривается в главе 7 «Работа с BIND», а также в главе 14 «Разре-
шение проблем DNS и BIND».

options fake-iquery
Функциональность:

Предписание DNS-серверу реагировать на старомодные инверсные
запросы выдуманным ответом, а не ошибкой

См. также:

Оператор options для версий 8.х.х, предписание fake-iquery

Рассматривается в главе 12 «nslookup и dig».

limit (4.9+)
limit transfers-in
Функциональность:

Ограничение общего числа попыток передачи зоны, совершаемых
DNS-сервером в один прием

См. также:

Оператор options для версий 8.х.х и 9.х.х, предписание transfers-in

limit transfers-per-ns
Функциональность:

Ограничение числа зон параллельно получаемых от любого другого
DNS-сервера

См. также:

Оператор options для версий 8.х.х и 9.х.х, предписание transfers-
per-ns

limit datasize
Функциональность:

Увеличение размера сегмента данных, используемого named (рабо-
тает лишь в некоторых операционных системах)

См. также:

Оператор options для версий 8.х.х и 9.1.0+, предписание datasize

Также рассматривается в главе 10 «Дополнительные возможности».
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xfrnets (4.9+)
Функциональность:

Ограничение получателей зоны списком IP-адресов получателей
или сетей

Синтаксис:

Пример:

См. также:

Операторы options и zone для версий 8.х.х и 9.х.х, предписание al-
low-transfer

Рассматривается в главе 11 «Безопасность».

bogusns (4.9+)
Функциональность:

Предписывает DNS-серверу не посылать запросы серверам из спис-
ка, поскольку известно, что они возвращают некорректные ответы

Синтаксис-

Пример:

См. также:

Оператор server для версий 8.х.х и 9.1.0+, предписание bogus

Рассматривается в главе 10 «Дополнительные возможности».

check-names (4.9.4+)
Функциональность:

Настройка механизма проверки имен

Синтаксис-

Пример:

См. также:

Операторы options и zone для версий 8.х.х, предписание check-names

Рассматривается в главе 4 «Установка BIND».
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Операторы файла настройки BIND 8

acl
Функциональность:

Создание именованного списка адресов

Синтаксис:

Рассматривается в главе 10 «Дополнительные возможности» и в главе 11
«Безопасность».

controls (8.2+)
Функциональность:

Настройка канала, используемого ndc для управления DNS-сервером

Синтаксис:

Рассматривается в главе 7 «Работа с BIND».

include
Функциональность:

Включение указанного файла в точке, где встречен оператор include

Синтаксис:

Рассматривается в главе 7 «Работа с BIND».

key (8.2+)
Функциональность:

Создание идентификатора ключа, который может использоваться в
операторе server, либо в списке адресов для связывания TSIG-клю-
ча с определенным DNS-сервером

Синтаксис:
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Рассматривается в главе 10 «Дополнительные возможности» и в главе 11
« Безопасность ».

logging
Функциональность:

Настройка параметров, связанных с ведением log-файла

Синтаксис:

Рассматривается в главе 7 «Работа с BIND».

options
Функциональность:

Изменение общих настроек

Синтаксис:



Настройка DNS-сервера и клиента BIND 651

Рассматривается в главе 4 «Установка BIND», в главе 10 «Дополни-
тельные возможности», в главе 11 «Безопасность» и в главе 16 «Обо
всем понемногу».
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server
Функциональность:

Определение характеристик, связанных с удаленным DNS-серве-
ром

Синтаксис:

Рассматривается в главе 10 « Дополнительные возможности » и в главе 11
« Безопасность ».

trusted-keys (8.2+)
Функциональность:

Настройка открытых ключей корневых зон сегментов DNSSEC

Синтаксис:

Рассматривается в главе 11 «Безопасность».

zone
Функциональность:

Настройка параметров зоны, обслуживаемой DNS-сервером

Синтаксис:
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Рассматривается в главе 4 «Установка BIND» и в главе 10 «Дополни-
тельные возможности».
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Операторы файла настройки BIND 9

acl
Функциональность:

Создание именованного списка адресов

Синтаксис:

Рассматривается в главе 10 «Дополнительные возможности» и в главе 11
«Безопасность».

controls
Функциональность:

Настройка канала, используемого rndc для управления DNS-серве-
ром

Синтаксис:

Рассматривается в главе 7 «Работа с BIND».

include
Функциональность:

Включение указанного файла в точке, где встречен оператор include

Синтаксис:

Рассматривается в главе 7 «Работа с BIND».

key
Функциональность:

Создание идентификатора ключа, который может использоваться в
операторе server, либо в списке адресов для связывания TSIG-клю-
ча с определенным DNS-сервером

Синтаксис:
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Рассматривается в главе 10 «Дополнительные возможности» и в главе 11
« Безопасность >>.

logging
Функциональность:

Настройка параметров, связанных с ведением log-файла

Синтаксис:

Рассматривается в главе 7 «Работа с BIND».

options
Функциональность:

Изменение общих настроек

Синтаксис:
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Рассматривается в главе 4 «Установка BIND», в главе 10 «Дополни-
тельные возможности», в главе 11 «Безопасность» и в главе 16 «Обо
всем понемногу».
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server
Функциональность:

Определение характеристик, связанных с удаленным DNS-сервером

Синтаксис:

Рассматривается в главе 10 «Дополнительные возможности» и в главе 11
«Безопасность».

trusted-keys
Функциональность:

Настройка открытых ключей корневых зон сегментов DNSSEC

Синтаксис:

Рассматривается в главе 11 «Безопасность».

view
Функциональность:

Создание и настройка вида

Синтаксис:
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Рассматривается в главе 10 «Дополнительные возможности» ивглаве 11
«Безопасность».

zone
Функциональность:

Настройка параметров зоны, обслуживаемой DNS-сервером

Синтаксис:
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Рассматривается в главе 4 «Установка BIND» и в главе 10 «Дополни-
тельные возможности».

Операторы DNS-клиента BIND
Следующие операторы могут присутствовать в файле настройки кли-
ента, /etc/resolv.conf.

domain
Функциональность:

Задание локального доменного имени клиента

Синтаксис-

Пример:

Рассматривается в главе 6 «Конфигурирование узлов».

search
Функциональность:

Задание локального доменного имени и списка поиска клиента

Синтаксис-

Пример:

Рассматривается в главе 6 «Конфигурирование узлов».

nameserver
Функциональность:

Предписывает клиенту работать с определенным DNS-сервером
Синтаксис:
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Пример:

Рассматривается в главе 6 «Конфигурирование узлов».

; и # (4.9+)
Функциональность:

Добавление комментария к файлу настройки клиента

Синтаксис:

или

Пример:

Рассматривается в главе 6 «Конфигурирование узлов».

sortlist (4.9+)
Функциональность:

Перечисление предпочтительных сетей

Синтаксис-

Пример:

Рассматривается в главе 6 «Конфигурирование узлов».

options ndots (4.9+)
Функциональность:

Указание числа точек, которое должно содержаться в аргументе,
чтобы клиент произвел поиск по буквальному имени, прежде чем
начать использовать список поиска

Синтаксис:

Пример:

Рассматривается в главе 6 «Конфигурирование узлов».
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options debug (4.9+)
Функциональность:

Включение отладочной диагностики в клиенте

Синтаксис-

Пример:

Рассматривается в главе 6 «Конфигурирование узлов».

options no-check-names (8.2+)
Функциональность:

Выключение проверки имен в клиенте

Синтаксис:

Пример:

Рассматривается в главе 6 «Конфигурирование узлов».

options attempts (8.2+)
Функциональность:

Число запросов, посылаемых клиентом каждому DNS-серверу

Синтаксис:

Пример:

Рассматривается в главе 6 «Конфигурирование узлов».

options timeout (8.2+)
Функциональность:

Интервал ожидания для каждого DNS-сервера

Синтаксис:

Пример:

Рассматривается в главе 6 «Конфигурирование узлов».
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options rotate (8.2+)
Функциональность:

Изменение порядка, в котором клиент опрашивает DNS-серверы

Синтаксис:

Пример:

Рассматривается в главе 6 «Конфигурирование узлов».
























































